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Resumen

La direccion de proyectos estd enmarcada por un conjunto de procesos de estandarizacion,
medicion y control para garantizar las buenas practicas, sin embargo, se identifico la carencia de
politicas, procedimientos y controles que apoyen la disponibilidad, confidencialidad e integridad
de la informacion en los grupos de procesos que manejan los proyectos bajo la metodologia del
PMBOK®. Por el contrario, en el estandar para la seguridad de la informacion, publicado por la
Organizacién Internacional de Normalizacion y la Comisién Electrotécnica Internacional en su
version mas reciente 1ISO/IEC 27002:2013 busca garantizar que los riesgos de la seguridad de la
informacidn sean tenidos en cuenta durante todo el proyecto, tal como lo menciona en el numeral

6.1.5 Seguridad de la informacion en la gestion de proyectos.

Con la colaboracion de empresas MiPymes en el sector de informacion y comunicaciones en
la ciudad de Cali se identificaron las necesidades para proponer una nueva area de conocimiento
dentro del marco PMBOK® encargada de gestionar la seguridad de la informacidn, incluyendo
procesos con entradas, herramientas y salidas en los grupos de procesos de inicio, planeacion,

ejecucién, monitoreo y control, y cierre.

De igual forma, se deja abierta la posibilidad de buscar alternativas a esta propuesta, como
podria ser analizar en qué area de trabajo ya existente dentro del marco del PMBOK® se podrian
incluir nuevos procesos para la gestion de proyectos e incluso expandir el tema a otros marcos de

trabajo para la direccién de proyectos.



Palabras clave: Seguridad de la informacion, proyectos, marco de trabajo proyectos,
procesos, MiPymes, disponibilidad de la informacidn, confidencialidad de la informacion,

integridad de la informacion.
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1. Introduccién

1.1. Contexto y Antecedentes

El manejo de la informacidn en un proyecto es un tema importante durante su desarrollo, ya
que no solamente se debe garantizar que esté disponible para todos los miembros del equipo y
los interesados, sino que a la vez se debe velar por su disponibilidad, integridad y
confidencialidad debido al carécter estratégico que muchas veces tienen los proyectos en las

compafiias.

Dicho carécter estratégico hace que la documentacién de un proyecto sea muy atractiva para
la competencia o terceros interesados en hacer un uso inadecuado de la misma, ya que alli esta el
conocimiento, los conceptos, las ideas, la marcas, la informacién y los detalles de toda la
arquitectura de redes y sistemas de la compafiia (ISO/IEC 27002, 2013). De igual forma, la
tecnologia, asi como ofrece grandes ventajas como los amplios alcances e impacto para la
comunicacion y volumen de almacenamiento, también es altamente vulnerable sin las medidas

necesarias, ya que la informacion se puede perder, filtrar o corromper facilmente.

A pesar de tener todo este peso para ser un factor critico en la direccién de proyectos, la
seguridad de la informacion no se referencia directamente en ninguna metodologia, entiéndase
Agile o cascada, o en los principales marcos de referencia, como es el caso del PMBOK®,

PRINCE2, ISO 21500, entre otros.
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Por el momento, la gestion del riesgo proporciona un terreno en el cual sus herramientas
pueden usarse para proteger la documentacion y los canales de comunicacion, sin embargo, para
muchos directores de proyectos incluir la seguridad de la informacion en la gestion de riesgos
aun no es una practica rigurosa, y muchas veces no se desarrolla con la profundidad requerida, ya

sea por tiempo o alcance.

Ante esta situacion en el 2013, la ISO/IEC 27001 en su Anexo Ay la ISO/IEC 27002, buscan
estandarizar el uso de la seguridad de la informacion en la gerencia de proyectos, en el numeral
6.1.5 se estipula que la seguridad de la informacion debe tenerse en cuenta en la direccion de
proyectos, independientemente de la naturaleza del proyecto (ISO/IEC 27002, 2013). Asi,
describe unos lineamientos en los cuales la seguridad de la informacion se integra de forma méas
decisiva a la gerencia de proyectos. Algunos mencionados en el Anexo A son: (ISO/IEC 27001

Anexo A, 2013) (ISO/IEC 27002, 2013):

— Incluir los objetivos de la seguridad de la informacién en los objetivos del proyecto
— Llevar a cabo una evaluacion de riesgos en las etapas tempranas del proyecto.

— Identificar los controles necesarios.

— Laseguridad de la informacidn debe hacer parte de todas las fases de la metodologia

aplicada del proyecto.

En este escenario, Domuz es una empresa que actualmente trabaja en proyectos y seguridad
de la informacion, y con apoyo en su experiencia se plantea incluir procesos dentro del marco del

PMBOK® que aumenten el éxito de proyectos al incluir procesos de Seguridad de la
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Informacion, esto debido a que al identificar los riesgos asociados al manejo de la informacién e
implementar controles que ayuden a cerrar la brecha, se lograria garantizar un buen manejo de la
informacion a todos los interesados, lo cual es un soporte y respaldo al mitigar o evitar futuras

materializaciones de riesgos asociados a la seguridad de la informacién.

Teniendo en cuenta que este marco agrupa 49 procesos en cinco grupos distribuidos en diez
areas de conocimiento, es posible proponer una nueva area del conocimiento, en la cual se
relacionen herramientas, entradas y salidas relacionadas a la seguridad de la informacion y que

sea transversal a todos los 5 grupos de procesos.

1.1 Planteamiento del Problema

El marco de buenas précticas en gestion de proyectos otorgado por el PMBOK® mide el éxito
de los proyectos controlando principalmente que se entregue lo que se ha previsto en el tiempo y
costo acordado, ademas de cumplir con la calidad, el buen uso de recursos y la correcta gestion

de riesgos.

Sin embargo, ninguno de los 49 procesos mencionados en la guia PMBOK® sexta edicion del
PMI® hace referencia a la seguridad de la informacion como buena préctica en la gestion de
proyectos. La seguridad de la informacion con base en la ISO/IEC 27001 Anexo Ay la ISO/IEC
27002 se refiere a la disponibilidad, confidencialidad e integridad de la informacion en

organizaciones de cualquier tipo y tamafio, incluyendo todos los sectores. Conceptos que deben
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estar integrados explicitamente desde la nocién de un proyecto y como actividad en uno o varios

de sus procesos (ISO/IEC 27002, 2013) (ISO/IEC 27001 Anexo A, 2013).

Aunque las politicas, estdndares y procedimientos para la seguridad de la informacion en los
proyectos no son ajenas para todas las empresas, son las Medianas, Pequefias y Microempresas
con menor conciencia de los riesgos que incurren al no tomar medidas de control. (MINTIC,

2016)

Por consiguiente, se considera necesario documentar un estudio acerca del manejo de la
seguridad de la informacion durante la gestion de proyectos en las MiPymes (Medianas,
Pequefias y Micro empresas) en el sector Tecnologias de Informacion y Comunicaciones, con el
fin de identificar y proponer las actividades que apoyen la disponibilidad, confidencialidad e
integridad de la informacion durante la ejecucion de los cinco grupos de procesos enmarcados

por el PMBOK® mitigando los riesgos de seguridad de la informacion.



15

2. Objetivos

2.1 Objetivo General

Proponer procesos dentro de la direccion de proyectos que apoyen la disponibilidad,
confidencialidad e integridad de la informacidn durante el desarrollo de proyectos teniendo como
base las necesidades de las MiPymes en el sector de informacién y comunicaciones en la ciudad

de Cali.

2.2 Objetivos Especificos

1. Desarrollar una herramienta para determinar el manejo de la seguridad de la informacion
durante la gestion de proyectos en las Micro, Pequefias y Medianas empresas en el sector
de informacion y comunicaciones en la ciudad de Cali.

2. Aplicar y analizar los resultados del sistema de medicion disefiado, proporcionando
informacidn sobre el control en la disponibilidad, confidencialidad e integridad de la
informacidn durante la ejecucion de proyectos en las MiPymes seleccionadas.

3. Proponer la inclusién de una nueva area del conocimiento para la Gestién de la seguridad
de la informacion, con nuevos procesos que se deben tener en cuenta dentro de los grupos
de procesos, que les permita a las organizaciones resguardar y proteger la informacion

durante la ejecucién de los proyectos.
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3. Antecedentes

3.1 Marco Tedrico

3.1.1  Direccion de proyectos en el marco segun la Guia de los fundamentos para la

direccién de Proyectos (PMBOK®) Sexta edicion desarrollada por el PMI®.

De acuerdo al PMBOK®, un Proyecto es “un esfuerzo temporal que se lleva a cabo para crear

un producto, servicio o resultado Unico y se llevan a cabo para cumplir objetivos mediante la

produccion de entregables™. (Project Management Institute, 2017) Destacando como

caracteristicas (Mufioz, 2018):

Tiene objetivos definidos

Tiene un presupuesto

Implica el uso temporal de recursos tanto humanos como materiales

Tiene un inicio y un final bien definidos

Tiene un cliente (quien recibe el resultado del proyecto, puede ser una persona, empresa o
grupo)

Impulsan el cambio

Crea un producto, servicio o resultado unico.

Tiene un ciclo de vida, que puede ser predictivo, iterativo, incremental o adaptativo.



17

La Direccién de proyectos a su vez es definida como la aplicacion del conocimiento,

habilidades, herramientas y técnicas que se deben implementar para que las actividades de un

proyecto logren cumplir con sus requisitos. Amarrado a esto, la direccion de proyectos es la

responsable de evaluar y gestionar las restricciones que tiene un proyecto, las cuales son Tiempo,

Alcance, Costo, Calidad, Riesgos y Recursos (Project Management Institute, 2017).

El marco que propone el PMBOK® para una direccién de proyectos efectiva incluye 49

procesos, que son divididos en 5 grupos y son distribuidos en 10 areas de conocimiento de la

siguiente forma (ver tablas 1y 2):

Tabla 1.Descripcidn de las areas de conocimiento y su interrelacion con los grupos de

proceso

Area de conocimiento Descripcion

Grupo de procesos con
los que se entrelaza

Gestion de la Integracion Coordinar todos los

del Proyecto elementos del proyecto
Gestion del Alcance del Asegurar que se incluye
Proyecto todo, y solamente el trabajo

requerido para el proyecto.

Gestion del Cronograma Asegurar la finalizacion
del proyecto a tiempo del proyecto.

Gestion de los Costos del Asegurar el trabajo
proyecto dentro del presupuesto

aprobado

Inicio

Planeacion
Ejecucion
Monitoreo y Control
Cierre

Planeacion
Monitoreo y Control

Planeacion
Monitoreo y Control

Planeacion
Monitoreo y Control



Area de conocimiento

Descripcion

Grupo de procesos con

los que se entrelaza

Gestion de la Calidad del
proyecto

Gestion de los Recursos
del proyecto

Gestion de las
Comunicaciones del
proyecto

Gestion de los Riesgos

del proyecto

Gestion de las
Adquisiciones del proyecto

Gestion de los
Interesados del proyecto

Asegurar que se
satisfacen todos los
requisitos

Garantizar el uso
efectivo de recursos,
humanos y materiales.

Asegurar que la
informacion sea oportuna y
apropiada.

Minimizar el impacto de
las posibles ocurrencias.

Adquirir los recursos
necesarios por fuera del
proyecto.

Identificar personas o
grupos de personas que
pueden impactar o ser
impactados por el proyecto,
y desarrolla estrategias de
relacionamiento con estos

Planeacion
Ejecucion
Monitoreo y Control

Planeacion
Ejecucion
Monitoreo y Control

Planeacion
Ejecucion
Monitoreo y Control

Planeacion
Ejecucion
Monitoreo y Control

Planeacion
Ejecucion
Monitoreo y Control

Inicio

Planeacion
Ejecucion
Monitoreo y Control

18

Fuente: Informacidn obtenida y adaptado de Mufioz, I.L. Preparacion Efectiva para el Examen

PMP-CAMP , 2018
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Tabla 2.Descripcion de los grupos de procesos

Grupos de Descripcion general del foco de los procesos
Procesos
Inicio Autorizacion Formal del inicio de un Proyecto o fase
Planificacion Se desarrolla el plan para la direccion del proyecto
Ejecucion Ejecutar y completar el trabajo. Generar los

Entregables

Monitoreo y Observar e identificar los posibles problemas.
Control Adoptar acciones correctivas.
Cierre Finalizacion formal de todas las actividades del

proyecto. Aceptacion Formal del Proyecto

Fuente: Informacidn obtenida y adaptado de Mufioz, I.L. Preparacion Efectiva para el Examen

PMP-CAMP ,2018

Los procesos contenidos en cada grupo pueden ser efectuados una vez, varias veces de forma
periddica o constantemente a lo largo del proyecto, y estan constituidos por unas entradas,
herramientas, técnicas y Salidas, que, al relacionarse entre si, crean una red en la que las salidas

de un proceso pueden ser la entrada para iniciar otro. (Mufioz, 2018)

Actualmente, los riesgos sobre la seguridad de la informacion se identifican, y gestionan

usando el area de conocimiento sobre la Gestion de Riesgos de los proyectos, la cual incluye los

siguientes procesos (Project Management Institute, 2017):

— Grupo de Procesos de Planificacion:



(@]
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Planificar la gestion de los riesgos

Identificar los Riesgos

Realizar el anélisis Cualitativo de los riesgos
Realizar el anélisis cuantitativo de los riesgos

Planificar la respuesta de los riesgos

— Grupo de procesos de Ejecucion:

o

Implementar la respuesta a los riesgos

e Grupo de procesos de Monitoreo y Control:

(@]

3.1.2

Monitorear los Riesgos

Seguridad de la Informacién ISO/IEC 27001, Anexo A 1SO 27002

Esta norma se desarrolla con el fin de que las organizaciones la puedan usar como referencia

o documento guia para seleccionar e implementar controles aplicables a la seguridad de la

informacion, teniendo en cuenta el entorno especifico en el que se desarrollan (ISO/IEC 27002,

2013) (ISO/IEC 27001 Anexo A, 2013).

Establece que la seguridad de la informacion se logra mediante la implementacion de un

conjunto adecuado de controles, politicas, procesos, procedimientos, estructuras organizacionales

y las funciones del software y del hardware (ISO/IEC 27002, 2013) (ISO/IEC 27001 Anexo A,

2013)
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De esta forma, una politica de la seguridad de la informacién deberia contener declaraciones

concernientes a (ISO/IEC 27002, 2013) (ISO/IEC 27001 Anexo A, 2013):

a) la definicion de seguridad de la informacion, objetivos y principios para orientar todas las

actividades relacionadas con la seguridad de la informacion;

b) la asignacién de las responsabilidades generales y especificas para la gestion de la seguridad

de la informacion, a roles definidos;

C) procesos para manejar las desviaciones y las excepciones.

Dichas politicas deben tener implementados controles de seguridad de la informacion y estar
estructuradas para tener en cuenta los temas de interés. Algunos ejemplos de las politicas
mencionadas en la norma que podrian ser aplicables a proyectos son (ISO/IEC 27002, 2013)

(ISO/IEC 27001 Anexo A, 2013):

- Controles de acceso

- Clasificacion y manejo de la informacién
- Transferencia de informacion

- Dispositivos moviles

- Copias de respaldo

- Proteccion contra codigos Maliciosos

- Gestién de vulnerabilidades técnicas



22

- Seguridad de las comunicaciones
- Privacidad y proteccion de los datos personales.

- Relaciones con los proveedores.

De igual forma, la asignacion de roles y responsabilidades para la seguridad de la informacion
es una caracteristica importante dentro de la norma, ya que esta especifica que se deben
identificar, definir y documentar todas las responsabilidades para las actividades de seguridad de
la informacion y gestion del riesgo, particularmente para la aceptacion de riesgos residuales

(ISO/IEC 27002, 2013) (ISO/IEC 27001 Anexo A, 2013).

Con relacion a la seguridad de la informacion en los proyectos, la norma tiene un numeral
corto y conciso, en el cual indica que “La seguridad de la informacion se deberia tratar en la
gestion de proyectos independientemente del tipo de proyectos” (ISO/IEC 27002, 2013)

(ISO/IEC 27001 Anexo A, 2013).

Esta se debe integrar a los métodos de gestion de proyectos de la organizacién, y es aplicable

a cualquier proyecto, independiente de la naturaleza del mismo.

La norma en el control 6.1.5 Seguridad de la informacién en la gestion de proyectos, establece

que los métodos de gestion de proyectos que se usen deben requerir que (ISO/IEC 27002, 2013):

a) los objetivos de la seguridad de la informacion se incluyan en los objetivos del proyecto
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b) la valoracion de los riesgos de seguridad de la informacion se lleva a cabo en una etapa
temprana del proyecto, para identificar los controles necesarios.
c) Laseguridad de la informacion sea parte de todas las fases de la metodologia del

proyecto aplicada.

Indica la importancia de revisar de forma regular las implicaciones de seguridad en todos los
proyectos. Finalmente, hace hincapié en la importancia de la asignacion responsabilidades al
recomendar su definicién e inclusion dentro de roles definidos en los métodos existentes de la

gestion de proyectos. (ISO/IEC 27002, 2013) (ISO/IEC 27001 Anexo A, 2013)
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4. Metodologia

Para la elaboracion de los nuevos planteamientos desarrollados en este trabajo se ejecutaron
dos fases (ver ilustracion 1.): La fase de generacion y andlisis de datos, donde se identifico el
nicho de empresas como mercado objetivo para realizar un estudio exploratorio que se explica en
cada una de las seis etapas que lo componen, y la fase de evaluacién y estructuracion cuyos
resultados son derivados de las necesidades expuestas en la primera fase como requerimientos
para la implementacion de nuevas actividades que involucren la seguridad de la informacion en

la direccion de proyectos.

Figura 1.Diagrama de Metodologia

SEGURIDAD DE LA INFORMACION EN LA
GESTION DE PROYECTOS

< DISENO DE PROCESOS ) ( ANALISIS DE DATOS )
y
OBJETIVO

' !

DISENO DE ENCUESTA DISENO DE ENCUESTA
GRADO BASICO GRADO INTERMEDIO

HERRAMIENTA

ENCUESTA

Y

APLICACION DE ENCUESTA APLICACION DE ENCUESTA
GRADO BASICO GRADO INTERMEDIO
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4.1 Fase de generacion y analisis de datos

4.1.1  Andlisis de mercado objetivo

Segln la Guia para la Implementacion de Seguridad de la Informacion en una MIPYME en su
version 1.2 del 6 de Noviembre de 2016 menciona: “Las MIPYMES suelen tener una débil
comprension de la seguridad de la informacion, tecnologias de seguridad y medidas de control, y
suelen dejar el analisis de riesgos o el desarrollo de las politicas de seguridades olvidadas”
(MINTIC, 2016) es decir, que son este tipo de empresas las que tiene menor probabilidad de
incluir dentro de sus procesos de gestion de proyectos, politicas y procedimientos que mitiguen
el riesgo en la disponibilidad, confidencialidad e integridad de la informacion convirtiéndose en
el objetivo de estudio en esta fase de investigacion. Afiadiendo la restriccion del sector
econdmico en informatica y comunicaciones catalogado con uno de los de mayor crecimiento en

Colombia durante los Gltimos afios.

Se reviso la Clasificacion Industrial Internacional Uniforme de todas las actividades
economicas (CIIU) publicada por el DANE, entidad que organiza las empresas segln su

actividad principal, catalogando en los niveles de seccién, division, grupo y clase.

Como primer nivel se adoptd la seccion J (Informacién y comunicaciones). Esta seccion
incluye la produccion y la distribucion de informacion y productos culturales, el suministro de

los medios para transmitir o distribuir esos productos, asi como de datos o de comunicaciones,



actividades de tecnologias de informacion y el procesamiento de datos y otras actividades de

servicios de informacion.

Teniendo en cuenta las empresas que podrian ejecutar proyectos, siguiendo algun marco

tedrico de buenas practicas, se incluyeron las siguientes divisiones:

Divisién 58. Actividades de edicion

Divisién 61. Telecomunicaciones

Divisién 62. Desarrollo de sistemas informaticos (planificacion, analisis, disefio,

programacion, pruebas), consultoria informética y actividades relacionadas.

Divisién 63. Actividades de servicios de informacion.

Seleccionando de esta division las clases resaltadas en la Tabla 3.

26



Tabla 3.Clases de actividades econdmicas seleccionadas.
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Division Grupo Clase Descripcion

58 - - Actividades de Edicion

- - 5820 Edicion de programas de informaética (software)

61 - - Telecomunicaciones

- 611 6110 Actividades de telecomunicaciones alambricas

- 612 6120 Actividades de telecomunicaciones inalambricas

- 613 6130 Actividades de Telecomunicaciones Satelitales

- 619 6190 Otras Actividades de Telecomunicaciones

62 - - Desarrollo de sistemas informaticos (planificacion,
analisis, disefio, programacién, pruebas) Consultoria
informatica y actividades relacionadas

- 620 - Desarrollo de sistemas informaticos (planificacion,

analisis, disefio, programacion, pruebas) Consultoria

informatica y actividades relacionadas
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Division Grupo Clase Descripcion

- - 6201 Actividades de desarrollo de sistemas informéticos
(planificacion, analisis, disefio, programacion, pruebas).

- - 6202 Actividades de consultoria informética y actividades
de administracion de instalaciones informaticas.

- - 6209 Otras actividades de tecnologias de informacion y
actividades de servicios informaticos.

63 - - Actividades de servicios de informacion

- 631 - Procesamiento de datos, alojamiento y actividades
relacionadas; portales web

- - 6311 Procesamiento de datos, alojamiento (hosting) y
actividades relacionadas

- - 6312 Portales web

- 639 - Otras actividades de servicio de informacion

- - 6391 Actividades de agencia de noticias

- - 6399 Otras actividades de servicio de informacién n.c.p.

Fuente: Tomado de Clasificacion Industrial Internacional Uniforme De Todas Las actividades

Econdmicas, revision 4 Para Colombia. (DANE)
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Segun base de datos adquirida en la cAmara y comercio de Cali, para el 2018, existen 1081

empresas bajo la categoria de persona juridica segun las caracteristicas mencionadas, de las

cuales 18 son Medianas empresas, 163 Pequefias empresas y 900 Microempresas, distribuidas

por actividad econdémica de la siguiente forma: (Ver Tabla 4. Cantidad de MiPymes segln las

actividades econémicas seleccionadas)

Tabla 4.Cantidad de MiPymes existentes segun las actividades econdémicas seleccionadas

Total,
COD_CIUU DESCRIPCION_CIUU Peq  Mic
general
5820 EDICION DE PROGRAMAS 4 30 34
DE INFORMATICA
(SOFTWARE)
6110 ACTIVIDADES DE 6 34 40
TELECOMUNICACIONES
ALAMBRICAS
6120 ACTIVIDADES DE 5 40 47
TELECOMUNICACIONES
INALAMBRICAS
6130 ACTIVIDADES DE 6 6
TELECOMUNICACION
SATELITAL
6190 OTRAS ACTIVIDADES DE 20 108 130

TELECOMUNICACIONES
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COD_Cluu

DESCRIPCION_CIUU

Med

Peq

Total,
Mic
general

6201

6202

6209

6311

ACTIVIDADES DE
DESARROLLO DE SISTEMAS
INFORMATICOS
(PLANIFICACION, ANALISIS,

DISENO, PROGRAMACION,

PRUEBAS)

ACTIVIDADES DE
CONSULTORIA INFORMATICA
Y ACTIVIDADES DE
ADMINISTRACION DE
INSTALACIONES
INFORMATICAS

OTRAS ACTIVIDADES DE
TECNOLOGIAS DE
INFORMACION Y
ACTIVIDADES DE SERVICIOS
INFORMATICOS

PROCESAMIENTO DE

DATOS, ALOJAMIENTO

50

49

14

313 368

194 249

82 96

44 54
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COD_Cluu DESCRIPCION_CIUU Med Peq Mic Tl
general
HOSTING) Y ACTIVIDADES
RELACIONADAS
6312 PORTALES WEB 31 31
6391 ACTIVIDADES DE 3 3
AGENCIAS DE NOTICIAS
6399 OTRAS ACTIVIDADES DE 2 6 15 23
SERVICIO DE INFORMACION
N.C.P.
TOTAL 18 163 900 1081

Fuente: Tomado de Clasificacion Industrial Internacional Uniforme De Todas Las actividades

Econdmicas, revision 4 Para Colombia. (DANE)

Teniendo en cuenta la cantidad de empresas que arroja la muestra y que a la fecha no se

cuenta con estudios previos en las MiPymes sobre las buenas practicas en la gestion de

proyectos y seguridad de la informacion, se realiza una investigacion exploratoria, ofreciendo un

primer acercamiento al problema que permita identificar y proponer las actividades que apoyen

la disponibilidad, confidencialidad e integridad de la informacién durante la ejecucién de uno o

varios de los cinco grupos de procesos enmarcados por el PMBOK® para la buena gestion de

proyectos.
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Segun lldefonso Grande Esteban y Elena Abascal Ferndndez en el libro Fundamentos y
Técnicas de Investigacion Comercial 122 Edicion 2014, las investigaciones exploratorias pueden
tener por objeto conocer situaciones, problemas o fendmenos con mayor profundidad,

identificando posibles cursos de accion (Esteban & Fernandez, 2014).

A partir del tipo de investigacion exploratoria, de las 1081 empresas se obtiene una muestra
representativa de 99 empresas de aquellas que ejecuta una o varias de las actividades econémicas
seleccionadas, calculada mediante el uso de la formula para célculo de muestra de poblaciones

finitas con un nivel de confiabilidad del 94% y un margen de error del 9%:

B N XZ2XpXq
S d2x(N—1)+ZZxpxq

n

Donde:

N = Tamafio Total de la poblacion

Z, = Nivel de confianza

P = Probabilidad del éxito o proporcion esperada
g = Probabilidad de fracaso

d = Precision (error maximo admisible)

La eleccidn de las empresas participantes se realiz6 al azar mediante la creacion de un

aleatorio en el programa estadistico Excel.
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Disefio de encuesta grado bésico: Para el nivel basico exploratorio sobre el uso de las
buenas préacticas en la ejecucion de proyectos y seguridad de la informacién, se utiliza el medio
digital como captura, bajo la herramienta de formularios en Google, donde se disefian 8
preguntas dividas en dos secciones, 4 focalizadas en la gerencia de proyectos y 4 en la seguridad
de la informacién, y el objetivo principal es conocer qué tipo de metodologia y herramientas
utilizan las MiPymes para estos sistemas de gestion y control, ademas si las empresas cuentan

con personas capacitadas en los temas.

FACULTAD DE
INGENIERIA

MAESTRIA

Encuesta académica en busca del
desarrollo de nuestra regién en la
gestion de proyectos y seguridad de
la informacion.

Somos estudiantes de la maestria en Gerencia de proyectos de la Universidad Icesi. Estamos
explorando el uso de buenas practicas en los proyectos y seguridad de la informacién en las
miPymes del sector informética y comunicaciones de la ciudad de Cali, para lo cual agradecemos
nos colabore respondiendo las 8 preguntas en el formulario adjunto, o en su defecto enviando al
érea o persona encargada del manejo de proyectos en su empresa, esto tardara maximo 1 minuto
de su tiempo. Muchas gracias por su colaboracion.

Aplicacion encuesta grado bésico:
Se envian las encuestas a las 99 empresas seleccionadas anteriormente, a los correos de las

personas con roles de alta gerencia o gerencia media dentro de la organizacion.

Disefo de encuesta grado intermedio: En el nivel exploratorio intermedio con una intencion
de obtener mayor profundidad en la informacion, se disefia, con la herramienta de formularios en

Google, 23 preguntas con requerimientos mas especificos de informacion, 10 preguntas cerradas



34

sobre el manejo de metodologia, politicas, roles y planes que apoyen la disponibilidad,
confidencialidad e integridad de la informacion, y 13 preguntas de clasificacion donde podemos
medir el tipo de metodologia y técnicas para buena gestion de proyectos segun el marco utilizado

por cada organizacion.

Figura 3.Portada encuesta grado intermedio

%€ ICESI

MAESTRIA EN GERENCIA DE PROYECTOS

SEGURIDAD DE LA INFORMACION

Encuesta de profundizacion
académica en busca del desarrollo de
nuestra region en la gestion de
proyectos y seguridad de la
informacion.

Agradecemas su participacién en nuestro proyecta sducativo, en esta fase de profundizacién
lograremos una visual clara pero sencilla scbre el nivel de involucramisnte de su empresa en la
sjecucidn de buenas practicas en los proyectos y seguridad de la informacisn

Esto tardard méximo 5 minutos de su tiempo. Muchas gracias por su colaboracién

Su participacién en este procesa le permitiré recibir de wuehs los resultados generales que
abtengan las miPymes participantes del sector informatica y comunicaciones de la ciudad de Cali
sin mencicnar nombres de empresas.

Aplicacion encuesta grado intermedio: Se envia la encuesta de profundizacion a las

empresas que participan en la fase inicial de grado bésico.

Analisis de resultados: Con ayuda de las encuestas se planea conocer si las empresas que
trabajan con proyectos tienen conocimiento sobre buenas practicas en su administracion, y si
reconocen la importancia de garantizar la disponibilidad, confidencialidad e integridad de la
informacion manejada dentro de dichos proyectos, ademas de determinar en qué medida tienen

conocimiento de la normativa en relacion con la gestion de la seguridad de la informacion, los
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marcos relacionados a la mismay las razones por las cuales ain no se considera la
implementacién de buenas précticas de gestion de seguridad de la informacion durante la

direccion de los proyectos.

En la segunda encuesta, se busca profundizar sobre las metodologias usadas en la direccion de

proyectos y el manejo de la seguridad de la informacion.

4.1.2 Ildentificacion, aplicacion y andlisis de datos

La segunda fase de evaluacion y estructuracién es una Unica etapa con el disefio de la
propuesta que nos ayuda a incluir nuevos procesos en la direccion de proyectos con el fin de
apoyar la disponibilidad, confidencialidad e integridad de la informacion. Usando como base los
lineamientos de entradas, herramientas y salidas establecidos dentro de los cinco grupos de
procesos (inicio, planeacién, ejecucion, monitoreo y control y cierre) especificados en la guia de
fundamentos para la direccién de Proyectos (Guia PMBOK®), enlazado con los requerimientos
que sugiere la norma internacional ISO/IEC 27001 Anexo A e ISO/IEC 27002, como directriz de
gestion de la seguridad de la informacién, especificamente en el numeral 6.1.5 seguridad de la

informacion en la gestion de proyectos.
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5. Resultados obtenidos

5.1 Resultado obtenidos encuesta grado basico

Como resultado de la aplicacion de la primera encuesta, se obtiene una descripcion general
sobre las percepciones de las empresas frente al desarrollo de proyectos, la aplicacién de
sistemas de seguridad de la informacion y la necesidad de contar con buenas practicas de
direccion de proyectos y seguridad de la informacién como medio para dar cumplimiento a sus

requerimientos y garantizar una alta rentabilidad.

A pesar de que se abordd al 100% de la poblacién seleccionada, hubo una baja disposicion de
respuesta por parte de los encuestados, por lo cual se obtuvo un solo un total de 74 respuestas de

las cuales mas del 75% fueron de microempresas como se muestra en la siguiente tabla:

Tabla 5.Cantidad de empresas encuestadas

Tipo de Cantidad
empresa
Microempresa 56
Pequeia 15
Mediana 3

Total 74




37

En cuanto a su actividad econdémica, hubo una mayor participacion de las empresas que
desarrollan sistemas informaticos, seguido por las organizaciones que realizan consultoria en

informatica y actividades de administracion de instalaciones informaticas.

Del total de 74 empresas, 71 declararon desarrollar proyectos para los clientes, donde mas del
80%, tienen roles capacitados en administracion de proyectos y usan un marco metodoldgico
siendo los méas usados PMBOK® para proyectos predictivos y SCRUM para Agiles, muchas
veces aplicados de forma hibrida, mezclando herramientas adoptadas de cada uno segun los
requerimientos de cada proyecto. A su vez, el 59% de las organizaciones con proyectos, cuenta
ademas con una herramienta tecnoldgica para soportar los proyectos de los clientes, dentro de las
mas usadas estan Microsoft Project, Jira, y 5 empresas dijeron usar Desarrollos internos de la
compafiia. De esto se comprende que las empresas participantes conocen y manejan los aspectos

base de la direccién de proyectos, los roles, marcos de trabajo y herramientas.

En relacién a la gestion de seguridad de la informacidn, 70 empresas reconocieron que los
clientes requieren que se les garantice la disponibilidad, confidencialidad e integridad de la
informacion de los proyectos que dirigen, sin embargo, un poco menos del 50% de estas
empresas usan un marco metodolégico para la seguridad de la informacion y sus riesgos, siendo

la Norma ISO 27001 la mas reconocida, seguida de la ISO 27002 e ISO 31000.

En contraste con los resultados obtenidos para la administracion de proyectos, se puede
apreciar que si bien en las organizaciones que contestaron la encuesta hay un reconocimiento

relativamente alto de la necesidad del manejo de la seguridad de la informacion dentro de los
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proyectos, menos de la mitad tiene nociones sobre la existencia de una normativa y marcos de
trabajo que permiten aplicarla de manera efectiva. Lo cual lleva a reforzar la afirmacion de que
las MiPymes son empresas con poca probabilidad de gestionar la seguridad de la informacion

durante el desarrollo de sus proyectos.

Finalmente, cuando se les pregunta sobre cul consideran es el principal obstaculo para no
contar con buenas practicas de proyectos y sistemas de gestion de seguridad de la informacion
que le permitan obtener mejores resultados, las razones mas frecuentes fueron el costo de la
inversion, el tiempo que debe ser dedicado a la implementacion y la falta de recursos humanos
con capacitacién en el area. Adicionalmente, hubo 10 empresas que declararon que para ellos no
era necesario implementar un marco o herramientas, ya que podrian trabajar con lo que tuviera el

cliente.

5.2 Resultado obtenidos encuesta grado intermedio.

Con el objetivo de ofrecer mayor profundidad en la informacion sobre el manejo de proyectos
y seguridad de la informacion, se envid la encuesta de profundizacion a las 74 empresas, de las
cuales se habia obtenido respuesta en la fase inicial de grado basico, sin embargo, en esta ocasion
el nivel de resistencia fue mayor y hubo menos respuestas, incluso siendo necesario acudir a
otros medios digitales y telefonicos, finalmente, se logran 19 respuestas en esta fase del

proyecto.
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Participaron 2 empresas medianas, 3 pequefias y 14 microempresas, con mayor participacion
de las empresas cuya actividad econdémica es el Desarrollo de sistemas informaticos
(planificacion, analisis, disefio, programacion, pruebas) con el 42% (8), seguida por 26% (5)
correspondiente a empresas de consultoria informética y actividades de administracion de

instalaciones informaticas.

Gestion de los Riesgos.

Con respecto al manejo de técnicas de gestion del riesgo 16 de las 19 empresas encuestadas,
reportan usarlas algunas veces para medir y evaluar el impacto del riesgo durante la ejecucion de
los proyectos, no obstante, 12 de las 16, dice no contar en su organizacién con alguna
metodologia de riesgo estandarizada, sin embargo, la mayor preocupacion para la gerencia debe
estar representado en que el 47% (9) de estas empresas no tienen identificados los riesgos de

seguridad de la informacion a los cuales estan expuestos los activos de informacion.

Activos de informacion.
El 58% (11) cuenta con un inventario actualizado y clasificado de acuerdo con la criticidad de
los activos de informacion de la organizacion, sin embargo, solo el 45% (5) de estas, tiene

identificado los riesgos a los cuales estan expuestos sus activos de la informacion.

Gestion de interesados.
El identificar a las personas, grupos y organizaciones involucradas en el proyecto desde la
etapa de inicio, es un proceso con mayor aceptacion en las empresas, considerando su alto nivel

de importancia.



Grafico 1.Empresas encuestadas que realizan el proceso de identificacion y gestion de los

interesados del proyecto

GESTION DE LOS INTERESADOS

58%

21%

= ALGUNAS VECES CASI SIEMPRE SIEMPRE = NUNCA

Sin embargo, al manejar interesados en el proyecto, también se hace relevante contar con
esquemas de clasificacion de la informacién, como publico, semiprivado, privado y sensible,
pero, en este proceso solo el 42% (8) de las MiPymes encuestadas son conscientes de estos

requerimientos.

Gerencia de proyectos y Seguridad de la informacién.
Comparando las respuestas obtenidas entre el area de gerencia de proyectos y el de la

seguridad de la informacion, se observa mayor inclinacion de las empresas en manejar
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metodologias y procesos para la gestion de proyectos. Un promedio del 57% de la MiPymes no

ejecutan politicas ni procedimientos que apoyen la seguridad de la informacion dentro de la
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organizacion, en cambio, el 100% realiza proyectos con lineamientos especificos de algin marco

metodologico.

Grafico 2.Aplicacion de buenas précticas en la direccion de proyectos y en la seguridad de la

informacion
DIRECCION DE PROYECTOS Y SEGURIDAD DE LA
INFORMACION
=S| =NO
GP. HITOS DEFINIDOS, ENTREGABLES 19

GP. MARCO DE METODOLQGiA PARA LA 19
ADMINISTRACION

GP. PROYECTOS CON OBJETIVOS CLAROS Y

MEDIBLES, ADEMAS DE ALCANCE, TIEMPO, 19

COSTO Y CALIDAD

SI. PROCEDIMIENTOS, LINEAMIENTOS E
INSTRUCTIVOS DE SEGURIDAD DE LA 10
INFORMACION

SI. PLAN DE CONTINUIDAD DEL NEGOCIO 7 12

SI. POLITICA DE SEGURIDAD DE LA
INFORMACION

De forma similar a los resultados de la primera encuesta, en esta fase también se identifica
mayor desarrollo de gestion en buenas practicas de proyectos que en Seguridad de la informacion
y, aunque las empresas del sector encuestado reconocen la importancia de garantizar la
integridad, confidencialidad y disponibilidad de la informacidn, un poco mas del 50% no siguen
los lineamientos que promueven los marcos metodoldgicos para la seguridad de la informacion.
Evidenciando la seguridad informacion con el &rea més vulnerable durante la gestion efectiva de

proyectos.
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Metodologias Agiles.

Grafico 3.Respuesta de las organizaciones participantes al uso de metodologias Agiles
METODOLOGIAS AGILES

8
7
6
5
4
3
2
1
O A a—
SIEMPRE CASI ALGUNAS NUNCA
SIEMPRE VECES
™ Entrega temprana y frecuente 8 8 3 0
Entregableirsll?llézgiegan valor 6 8 5 0
® planifica y replanifica 3 8 8 0

En las empresas encuestadas, se evidencia una inclinacion por metodologias que incitan a la
entrega de productos minimos viables, ya que todas aseguran ofrecer en algin momento, trabajos

con entregas de valor temprano y ciclos de retroalimentacion.

Sin embargo, la mayoria de los participantes (12) prefiere abordar trabajos de alta
incertidumbre sélo algunas veces. Esto evidencia que las organizaciones participantes no tienen
un nivel alto de tolerancia al riesgo, por lo cual es mucho méas importante que se fortalezcan las

medidas de gestion de riesgos.
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Roles y responsabilidades.

El 63% (12) de las empresas cuentan con personas dentro de su organizacion capacitados en
administracion de proyectos, para garantizar el uso de las buenas précticas, sin embargo, solo el
42% (5) de estas 12 empresas, tienen un esquema de roles y responsabilidades definidos dentro
de la organizacidn para la seguridad de la informacién. Esto evidencia una vez mas que las
buenas préacticas en direccidn de proyectos son en cierta medida aplicadas y aceptadas dentro de
las organizaciones, pero ain no hay un reconocimiento de los marcos de trabajo para la

seguridad de la informacion o la necesidad de implementarlos.
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6. Presentacion de la propuesta

6.1 Propuesta de procesos para la gestion de la seguridad de la informacion dentro de la

direccién de proyectos. Marco PMBOK®

Las metodologias alrededor de la direccion de proyectos enmarcan como propuesta de valor el
uso buenas practicas en las diferentes fases del proyecto. Sin embargo, se ha identificado por
medio de encuestas a las Medianas, Pequefias y Microempresas del sector de Tecnologia de
informacion y comunicaciones en la ciudad de Cali, la necesidad de incluir en su campo de
accion la seguridad de la informacion mediante la implementacion de politicas, procedimientos y
controles que garanticen un sistema de gestion acorde al tipo de empresa y proyecto, de forma

que se puedan desarrollar acciones que aumenten la probabilidad de éxito en los proyectos.

La seguridad de la informacion debe ser tratada durante la direccion de todo tipo de
proyectos, integrando la disponibilidad, confidencialidad e integridad de la informacion en las
metodologias y procesos para gestion del mismo. De esta forma, la identificacion y monitoreo de

los riesgos en seguridad de la informacidn deben ser parte del proyecto (ISO/IEC 27002, 2013).

Uno de los objetivos mencionados por la ISO 27002 numeral 6.1.5, para la Seguridad de la
informacion en la gestion de proyectos requiere incluir la seguridad de la informacion como
parte de todas las fases de la metodologia del proyecto. Es por esto que nuestra propuesta se basa
en la inclusion de un area de conocimiento en el marco metodologico para la direccion de

proyectos PMBOK®), incluyendo procesos para resguardar y proteger la informacion desde el
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inicio hasta la culminacion del mismo. Basados en la estructura propuesta por el marco
metodoldgico PMBOK® a continuacion se muestra la Gestion de la Seguridad de la informacion
como &rea de conocimiento para la gestion de proyectos (Tabla 6 presentacion del &rea de

gestion de seguridad de la informacion del proyecto).

Tabla 6.Presentacion del area de gestion de seguridad de la informacion del proyecto.

Grupo de Procesos de la Direccion de Proyectos
Grupo de
procesos de
Monitoreo y
control

Areas de Grupo de Grupo de Grupo de
Conocimiento procesos de  procesos de  procesos de
Inicio Planeacion  Ejecucion

Grupo de
procesos de
Cierre

Gestion de la
Integracion del
Proyecto

Gestion del
Alcance - -

Gestion del
Cronograma del
Proyecto

Gestion del
Costo del Proyecto - -

Gestion de la
Calidad del
Proyecto

Gestion de los
Recursos del
Proyecto

Gestion de las
Comunicaciones del
Proyecto

Gestion de los
Riesgos del - - -
Proyecto



46

Grupo de Procesos de la Direccion de Proyectos

Areas de Grupo de Grupo de Grupo de rof:;;ggso ddee Grupo de
Conocimiento procesos de  procesos de  procesos de proce procesos de
o - . - Monitoreo y .
Inicio Planeacion Ejecucion Cierre
control
Gestion de las
Adquisiciones del i i i
Proyecto
Gestion de los
Interesados del i i i i
Proyecto
Identifica
ry \{alorar Desarroll
los riesgos ar acta de
Desarroll  de seguridad Impleme Monitore .
cierre del
L arelactade dela ntar los ar los
Gestion de la L . . uso de los
i constitucion  informacion. controles de controles de
Seguridad de la o . . controles
; e frente a la Planificar Seguridad Seguridad !
informacion del . aplicados de
seguridad de los controles de la de la )
Proyecto . .. Seguridad
la de Informacion  Informacion
. . . de la
informacién. Seguridad .
Informacion
de la
Informacion

Fuente: Cuadro Adaptado del PMBOK®. (Project Management Institute, 2017)
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AREA DEL CONOCIMIENTO: GESTION DE SEGURIDAD DE LA INFORMACION

Esta area de conocimiento centra su valor en las politicas, procesos, procedimientos,
controles, estructuras organizacionales y funciones de software y hardware que garanticen la
disponibilidad, confidencialidad e integridad de la informacion durante la gestion del proyecto.
Al igual que el &rea de integracion desarrollada por el PMBOK®), la gestion de seguridad de la
informacion cuenta con procesos en cada uno de los 5 grupos de procesos, inicio, planificacion,

ejecucion, monitoreo y control y cierre. Con el fin de proteger los activos del proyecto durante

todas etapas.

Grupo de procesos a los cuales pertenecen cada proceso de la Gestion de Seguridad de la

Informacion (Ver tabla 7).
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Tabla 7.Grupos de procesos a los cuales pertenecen los procesos de la gestion de la seguridad

de la informacion

GRUPO DE PROCESOS DE LA GESTION DE LA SEGURIDAD DE LA
PROCESOS INFORMACION
Inicio Desarrollar el acta de constitucion frente a la Seguridad de la
Informacion
Planificacién Identificar y valorar los riesgos de la seguridad de la Informacién

Planificar los controles de seguridad de la Informacion

Ejecucion Implementar los controles de seguridad de la informacion

Monitoreo y Monitorear los Controles de seguridad de la Informacion
Control

Cierre Desarrollar acta de cierre del uso de los controles aplicados de

Seguridad de la Informacion

En el &rea de conocimiento de gestion de la seguridad de la informacién, es importante
conocer las principales salidas que son derivadas de cada proceso. Es por esto, que se hace un

resumen de las principales salidas en el cuadro a continuacion (ver tabla 8):

Tabla 8.Principales salidas de los procesos de la gestion de la seguridad de la informacion
PROCESOS SALIDAS CLAVE

Desarrollar el acta de Acta de seguridad de la informacion
constitucién frente a la Seguridad de Acuerdo de Confidencialidad para el proyecto
la Informacién

Identificar y valorar los riesgos Registro de riesgos de seguridad de la informacion
de seguridad de la Informacién

Planificar los controles de Politica de seguridad de la informacién para la
seguridad de la Informacién direccion del proyecto
Controles de seguridad de la informacion
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PROCESOS

SALIDAS CLAVE

Implementar los controles de
seguridad de la informacion

Monitorear los Controles de
seguridad de la Informacién

Desarrollar acta de cierre del uso

de los controles aplicados de
Seguridad de la Informacion

Inventario de los activos de informacion

Registro de incidentes de la seguridad de la
informacion

Datos de desempefio en seguridad de la Informacion

Solicitudes de Cambio

Actualizaciones a la politica de seguridad de la
informacion

Informes de desempefio en seguridad de la
informacion

Solicitudes de Cambio

Actualizaciones a la politica de seguridad de la
informacion

Registro de Incidentes de la Seguridad de la
Informacion

Informe Final
Inventario actualizado de los activos de informacion

PROCESO: Desarrollar el acta de constitucion frente a la seguridad de la informacion

En este proceso se desarrolla el acta de constitucion frente a la seguridad de la informacion,

donde se describen y presentan formalmente el alcance, los limites y lineamientos generales que

tendra la gestion de la seguridad de la informacion durante el proyecto. Aqui el patrocinador da

su aprobacion y las partes se comprometen a asegurar la seguridad de la informacion durante el

proyecto.
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A continuacion, se presentan las entradas, herramientas y salidas de este proceso.

Figura 4.Entradas, Herramientas y Salidas para el Proceso Desarrollar el acta de constitucion

frente a la seguridad de la informacién

Entradas @
Y

Herramientas

Entradas:

Acta de Constitucion del Proyecto: Documento que formaliza y da el punto de partida al

proyecto. En éste se da la autorizacion y guia para el desarrollo del plan para la direccion del
proyecto, se describe el trabajo a realizar, los supuestos, restricciones y riesgos generales del

proyecto.

Regqistro de Interesados: Contiene informacidn sobre la ubicacion de los interesados en

proyecto, el puesto en la organizacion, el rol en el proyecto, la fase del ciclo de vida donde el
interesado va a tener mas influencia en el proyecto, qué nivel puede tener un interesado de poder,

interés, influencia, etc.
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Herramientas:

Juicio de Expertos: El juicio de expertos proporciona la opcion de obtener una opinién u
orientacion de cualquier persona experta, ya sea interna o externa, con conocimientos tanto
técnicos como legales, en relacion con la seguridad de la informacion, su regulacién y redaccion

de acuerdos de confidencialidad.

Reuniones: espacios donde es importante identificar junto con los interesados clave, los
riesgos generales que puedan existir con respecto a la seguridad de la informacion, criterios para
determinar los puntos de control, la clasificacién de la informacion que se va a manejar a lo largo

del proyecto, las responsabilidades sobre la misma, y otros aspectos a definir para el acuerdo.

Habilidades interpersonales y de Equipo: En este proceso se necesitan habilidades como la
gestion de conflictos, para alinear a los interesados; facilitacion para garantizar la participacion
de todos los interesados y la toma de decisiones; Gestion de reuniones, se necesita tener una

buena gestion de reuniones dada la frecuencia de estas.

Salidas:

Acta de Constitucion de seguridad de la Informacion: En este documento se da el primer

acercamiento en el cual se presentan formalmente el alcance y los limites que se le dard a la
gestion de la seguridad de la informacion con relacion a las caracteristicas del proyecto, la
organizacion, y otros factores como la tecnologia y activos de la informacion. Se da la
aprobacion por parte del patrocinador. Un aspecto importante de este documento es que relaciona

los objetivos de la seguridad de la informacion con los objetivos del proyecto.
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En general este documento puede tener:

— Objetivos generales

— Marco de referencia regulatorio

— Requisitos del proyecto frente a la seguridad de la informacion
— Principales riesgos relacionados a la seguridad de la informacién
— Principales supuestos

— Clasificacion de la informacion que se manejara en el proyecto
— Niveles de acceso a la informacion del proyecto

— Quién tendréa dichos accesos

— Puntos generales de control

— Funciones y Responsabilidades de los interesados

En este documento se presentan los requisitos sobre la seguridad de la informacion que deben

cumplirse durante el proyecto, riesgos, interesados y responsabilidades y accesos clave.

Acuerdo de Confidencialidad del Proyecto: Acuerdo legal que se hace entre el patrocinador,

el cliente y el director del proyecto, donde se establecen las condiciones bajo las cuales se tratara
la informacion involucrada en el proyecto, de modo que se restrinja su uso y se salvaguarde la

confidencialidad e integridad de esta.
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PROCESQO: ldentificar y valorar los riesgos de seguridad de la informacion

En este proceso se determinan y documentan los riesgos individuales sobre la seguridad de la
informacion, se describen las causas, responsables y posibles respuestas. Se saca una lista de
amenazas y oportunidades que pueden impactar a los activos de la informacion, la comunicacién

y la confidencialidad, disponibilidad e integridad de datos.

También se incluye una valoracion cualitativa de los riesgos identificados, evaluando y

combinando la probabilidad de ocurrencia y el impacto de dichos riesgos.

En este documento se incluye la identificacion de los puntos criticos de control que se deben
ser marcados en el ciclo de vida del proyecto, teniendo en cuenta que en éstos es donde se deben
implementar controles preventivos y de seguridad.

Este proceso es iterativo, ya que los riesgos sobre la seguridad de la informacién y los
posibles puntos de control pueden ser identificados a medida que se desarrolla el proyecto y es

necesario actualizar las listas.

A continuacion, se describen las entradas, herramientas y salidas de este proceso:
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Figura 5.Entradas, Herramientas y Salidas para el proceso Identificar y valorar los riesgos de

seguridad de la informacion

Entradas @
Y

Herramientas

Entradas:

Factores ambientales de la empresa: En este proceso se deben tener en cuenta factores

internos como los procesos de la organizacion, su cultura, la infraestructura de redes y soporte, la
administracion del personal en temas de contratacion, turnos, capacitacion, sistemas de
autorizacion de trabajos en la organizacion, entre otros. Al igual que factores externos como la
normativa, guias y regulaciones que tengan dentro de su alcance el manejo de los sistemas de

gestion de la seguridad de la informacion.

Activos de los procesos de la Organizacidn: Se deben revisar todos los procesos operativos

estandar, guias estandarizadas o instrucciones de trabajo que existan sobre la gestion de la

informacion dentro de la organizacion. También se pueden tener en cuenta datos histéricos,
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lecciones aprendidas, bases de datos, niveles de autoridad, metodologias generales de analisis de

peligros y puntos criticos de control.

Acta de Constitucidn de sequridad de la informacidn: Este documento contiene la descripcion

general referente al alcance de la gestion de la seguridad de la informacion dentro del proyecto.
Tiene la clasificacion de la informacion, la descripcion de los accesos, principales riesgos y
supuestos ademas de tener ya un esquema base sobre los principales puntos de control

identificados.

Acuerdo de confidencialidad para el proyecto: Este acuerdo contiene las condiciones bajo las

cuales se tratara la informacion involucrada en el proyecto, de modo que se restrinja su uso y se
salvaguarde la confidencialidad e integridad de la misma. Proporciona informacion importante
sobre los riesgos identificados durante el proceso de preparacion del acuerdo, al igual qué puntos

criticos del proceso ya tienen un respaldo legal y cuales estarian expuestos.

Plan de Direccion del Proyecto, Linea Base de Alcance: La linea base del alcance contiene la

estructura de desglose del trabajo y su diccionario. Permite visualizar e identificar las actividades
donde se presenta mayor incertidumbre con relacion al manejo de la informacion, al igual de

servir como marco para ubicar los puntos criticos de control dentro del desarrollo del proyecto.

Metodologia de Riesgos: Esta entrada proporciona varias opciones para aplicar durante la

valoracion de los riesgos identificados. Pueden identificarse métodos que se implementen

apoyados en juicios subjetivos o de forma mas detallada por medio de célculos de ocurrencia.
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Herramientas:

Juicio de Expertos: En este proceso es altamente recomendable acudir a personas que tengan
la experiencia y el conocimiento técnico necesario en el area para aportar en la identificacion de
riesgos de seguridad de la informacion y puntos criticos de control. Es un proceso complejo en el
cual se requiere garantizar que se identifiquen el mayor nimero de riesgos para la seguridad de la

informacion y puntos de control.

Reuniones: Se abren espacios con los interesados donde se discuten los posibles riesgos en la

seguridad de la informacion con el fin de enriquecer la lista de riesgos identificados.

Habilidades Interpersonales y de equipo: En este proceso se necesitan habilidades facilitacion

para garantizar la participacién de todos los interesados, establecer y seguir un método de trabajo

y garantizar que toda la informacion del riesgo sea descrita de forma clara y completa.

Recopilacion de datos: Se refiere al uso de técnicas y herramientas que pueden ser usadas en

este proceso para recopilar los datos primarios. Entre las mas comunes estan la tormenta de
ideas, las entrevistas, las encuestas, cuestionarios, métodos de observacion, listas de verificacion,

diagramas de flujo, etc

Analisis de datos: Hay varias técnicas que pueden ser usadas con el objetivo de proporcionar

validez, y apoyo a los datos antes recopilados. Ayuda a concluir y relacionar causas y resultados.
Las técnicas generalmente usadas para estos casos son: Analisis de causa raiz, analisis DOFA,

analisis de supuestos, analisis de la documentacion.
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Listas rdpidas: Son un marco que puede ser usado para la generacion de ideas, donde se usen
técnicas para la identificacion de los riesgos de la seguridad de la informacién o los puntos

criticos de control.

Salidas:

Registro de Riesgos de seguridad de la informacién: La disposicion y contenido de este

documento varia dependiendo de las caracteristicas de la organizacion frente a la gestion de los
riesgos, sin embargo, por lo general en este documento se documentan de forma individual los
riesgos de seguridad de la informacion que se han identificado, describiendo su causa raiz,
responsables, respuestas y su respectiva valoracion teniendo en cuenta la probabilidad y el
impacto de cada uno. Es importante resaltar que este documento debe ser revisado y actualizado

de forma constante durante la duracion del proyecto.

En este documento también se describen las actividades que son criticas para el proyecto,

donde hay alta vulnerabilidad y es necesario implementar un punto de control preventivo.
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PROCESO: Planificar los controles de Seguridad de la Informacion.

En este proceso se desarrolla un documento o una serie de documentos relacionados donde se
define la politica de seguridad de la informacion que se usara para la direccion del proyecto.
Aqui se definen los objetivos y principios por los cuales se orientan todas las actividades del

proyecto que estén relacionadas a la seguridad de la informacion.

De esta forma, se emite de forma centralizada una directriz firmada por la alta direccion que

debe ser conocida por todas las partes del proyecto y los interesados externos para los cuales se

defina la necesidad.

A continuacion, se presentan las entradas, herramientas y salidas de este proceso:

Figura 6.Entradas, Herramientas y Salidas para el proceso Planificar los controles de

Seguridad de la Informacion

Entradas @
Y

Herramientas
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Entradas:

Acta de constitucién de la seguridad de la Informacion: Aqui se encuentra descrita la
informacion general que existe sobre la gestion de la seguridad de la informacidn en el proyecto.
Proporciona informacion sobre el alcance, las limitaciones, los supuestos, clasificacion de la

informacion, accesos y responsables.

Acuerdo de confidencialidad para el proyecto: Contiene las condiciones bajo las cuales las
partes acordaron el tratamiento de la informacion del proyecto, las restricciones,

responsabilidades legales, riesgos principales.

Plan para la direccion del Proyecto: El plan para la direccion del proyecto contiene todos los

planes realizados en todas las areas de conocimiento:

— Plan de gestion de requisitos

— Plan de gestion del cronograma
— Plan de gestion de los costos

— Plan de gestion de la calidad

— Plan de gestion de los recursos
— Linea base del alcance

— Linea base del cronograma

— Linea base de costos
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En estos documentos, se puede encontrar para cada area las estimaciones de presupuesto,

grados de incertidumbre o ambigtiedad, supuestos, enfoques o0 metodologias segun sea aplicable.

Linea base de alcance: Permite visualizar e identificar las actividades donde se presenta

mayor incertidumbre con relacion al manejo de la informacion, al igual de servir como marco

para ubicar los puntos criticos de control dentro del desarrollo del proyecto.

Factores ambientales de la empresa: Se refiere a los factores tanto internos como externos de

la organizacion que pueden impactar en el proceso. Principalmente aquellos relacionados con la
estructura y cultura organizacional, el manejo de activos, politicas de personal, niveles de
autoridad e infraestructura, ademas de la normativa existente que tenga dentro de su alcance el

manejo de los sistemas de gestion de la seguridad de la informacién.

Activos de los procesos de la organizacién: Se pueden usar como entradas todos los

procedimientos estandarizados que tenga la organizacion en relacion a la seguridad de la
informacion, listas normalizadas, plantillas, formatos, guias, instrucciones de trabajo, sistema de
gestion de la documentacion etc. Ademas de los datos histoéricos, lecciones aprendidas de

proyectos pasados, bases de datos, niveles de autoridad.

Registro de Riesgos de seguridad de la Informacion: En este documento se puede encontrar la

lista de los riesgos de seguridad de la informacion que han sido identificados, con la informacion

que los acompafia como su posible impacto, causa raiz y responsables. De igual forma, indica
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los puntos criticos de control, donde hay actividades criticas o con alta vulnerabilidad y se deben

establecer controles preventivos.

Herramientas:

Juicio de Expertos: Proporciona una opinion u orientacion de una persona con la experiencia

y el conocimiento necesarios en seguridad de la informacion. Ademas de brindar un enfoque en
el proceso de planeacién, estableciendo el nivel de rigurosidad que se requiere implementar,

adaptando los planes y la politica de acuerdo con las necesidades del proyecto.

Reuniones: Espacios donde se haga la presentacion y socializacion de la politica de seguridad

de la informacién y sus respectivos planes, asi como los principales controles establecidos para

los procesos relacionados.

Habilidades interpersonales y de Equipo: En este proceso se necesitan habilidades como la

gestion de conflictos, para alinear a los interesados con respecto a la politica; facilitacion para
garantizar la participacion de todos los interesados y el entendimiento comun; Gestion de

reuniones, se necesita tener una buena gestion de reuniones dada la frecuencia de estas.

Marcos de referencia: Lineamientos e indicaciones que proporcionan las guias y normativas

vigentes cuyo alcance son los sistemas de gestion de la seguridad de la informacion. Estos
proporcionan una base e Indican qué aspectos deben ser tenidos en cuenta para lograr asegurar la

seguridad de la informacion y las definiciones normalizadas que se usan en el tema.
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Salidas:

Politica de seqguridad de la informacion para la direccion del proyecto: Es un documento

escrito formal, firmado y aprobado por la direccidn del proyecto, donde se busca dar orientacion
y apoyo a la seguridad de la informacidn teniendo en cuenta los requisitos del proyecto y la
normativa aplicable. Esta politica debe ser del conocimiento de todo el equipo del proyecto y si
se considera necesario, de algunos interesados clave. Puede publicarse como un unico

documento o un conjunto de documentos relacionados.

En este documento se deben definir los objetivos y principios por los cuales se orientan todas
las actividades relacionadas a la seguridad de la informacién, las responsabilidades y roles

definidos y los procesos para manejar las desviaciones y excepciones.

El contenido y uso de esta politica puede variar de acuerdo con el tamafio de la organizacion y
el tipo de proyecto, siendo mucho mas Util en organizaciones grandes y proyectos complejos o de

gran envergadura.

Por lo general, una politica de seguridad de la informacion debe contener los siguientes

documentos:

— Politica de seguridad para los recursos: Se incluyen guias para los casos de contratacion,
capacitacion, motivacion de los recursos humanos. Al igual que metodologias para
controlar los demas recursos asignados al proyecto y que se vean involucrados en el

proceso.
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Politica de gestion de activos de informacion: Proporciona guias para hacer la
clasificacion y manejo de la informacién, de esta forma se asegura que la informacion
importante es protegida de forma correcta. También determina reglas para el uso
aceptable de los activos de informacion.

Politica de seguridad de las comunicaciones: Establece guias para asegurar la seguridad
en las comunicaciones, el uso de dispositivos maviles, los procesos y medios de
transferencia de informacion.

Politica de gestion de vulnerabilidades: Se define la gestion de vulnerabilidades técnicas,
seguridad fisica y del entorno, restricciones sobre el uso de las instalaciones, software y
controles de acceso. Implementacion de herramientas para proporcionar seguridad a
posibles codigos maliciosos.

Politica de gestion de los incidentes de la seguridad de la informacién: Proporciona unas
guias a seguir en caso de incidentes, como el uso de copias de seguridad. Entre otros.
Politica de adquisicién, desarrollo y mantenimiento de sistemas de informaciéon para la
Direccion del proyecto.

Politica de Outsourcing o Tercerizacion: define los requisitos y lineamientos a seguir
durante las relaciones con los proveedores y mitigar los riesgos asociados al acceso de
terceros en el proyecto y que entren en contacto con los activos de informacion.

Politica de tratamiento de datos personales. Define los lineamientos necesarios para

garantizar un correcto tratamiento y proteccion de la privacidad y los datos personales.
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Controles de seguridad de la Informacidn: Aqui se definen los controles que serén

implementados para la seguridad de la informacidn, teniendo en cuenta los puntos criticos de

control, los riesgos identificados y las politicas establecidas.

Inventario de los activos de informacion: Documento en el que se hace un listado de todos los

activos de informacion del proyecto y la organizacién. Con su respectivo nimero de control,

descripcion y caracteristicas intrinsecas.

PROCESO: Implementar los controles de Seguridad de la Informacion
Implementar el conjunto de procedimientos y herramientas planeadas para controlar la

seguridad de la informacion durante el proyecto, comprende las siguientes responsabilidades:

e Garantizar que durante el proyecto se ejecuten las actividades planeadas para proteger los
recursos de informacion.

e Verificar que el plan este acorde a las necesidades de seguridad de informacién para el
proyecto, y en efecto, solicitar cambios para realizar los ajustes respectivos.

e Implementar los cambios aprobados durante la ejecucion del proyecto.

e Reunir informacidn sobre el control de la seguridad de informacion durante la ejecucién

del proyecto.

A continuacion, se presentan las entradas, herramientas y salidas de este proceso:
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Figura 7.Entradas, Herramientas y Salidas para el proceso Implementar los controles de

Seguridad de la Informacion

Entradas @
%

Herramientas §

Entradas:

Politica de seguridad de la informacién para la Direccién del proyecto: EIl conjunto de

politicas, procedimientos y controles son la entrada principal para este proceso, estableciendo los
lineamientos en seguridad de la informacion para la gestion del proyecto, con el fin de asegurar

su direccionamiento y ejecucion.

Registro de lecciones aprendidas en Seguridad de la informacion: EI conocimiento adquirido

por medio del registro de medidas correctivas y preventivas, que se tuvieron en la organizacion,
en cuanto a gestion de seguridad de la informacion, genera una ventaja competitiva frente al

tratamiento de los riesgos para mitigar el impacto en el proyecto.
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Regqistro de Interesados: Contar con el registro de grupos, personas y organizaciones

involucradas en el proyecto, permite fomentar la comunicacion directa para crear conciencia de

la importancia de la seguridad de la informacion en el proyecto.

Registro de riesgos de la seguridad de la informacién: Documento con el Registro de los

riesgos, su valoracion y puntos criticos encontrados en el proyecto, con el fin implementar los

controles de seguridad para mitigar los riesgos identificados.

Factores ambientales de la empresa: Corresponde a los agentes internos de la organizacion

que podrian aportar o entorpecer la ejecucion de las politicas de seguridad de la informacion

dentro del proyecto. En particular la cultura organizacional frente a la gestion de seguridad

Activos de los procesos de la Organizacion: Hace referencia a las politicas, procedimientos,

herramientas y controles que se llevan a cabo dentro de la organizacion, o que haya trabajo en
otros proyectos, para asegurar la disponibilidad, confidencialidad e integridad de la informacién

y que puedan ayudar a la ejecucion del proyecto actual.

Herramientas:

Juicio de Expertos: EI conocimiento técnico en gestidn para la seguridad de la informacién es

necesario para la correcta ejecucion de las politicas dentro del proyecto, aportando experiencia y

experticia en la toma de decisiones.
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Sistemas y herramientas de informacion para la sequridad de la Informacién: EI conjunto de

herramientas utilizadas para la gestion de la informacion dentro del proyecto depende de la
organizacion y del proyecto. Lo importante es garantizar la seguridad y confidencialidad de la
informacion, para la cual se pueden utilizar herramientas informaticas como: Metasploit, Nikto,

John the Ripper o Nessus entre otras.

Reuniones: Durante las reuniones es muy importante asegurar la efectividad, con el fin de
garantizar el abordaje de los temas pertinentes a la ejecucién de los controles para la seguridad
de la informacién en el proyecto. Se debe garantizar que la informacion quede plasmada en un

acta con actividades de seguimiento y control.

Salidas:

Reqistro de incidentes de la sequridad de la informacién: En el numeral 6.1.6 del anexo A de

la ISO 27002 menciona el aprendizaje que se obtiene de los incidentes para reducir la posibilidad
e impacto de los casos futuros de quebrantamiento en la seguridad de la informacion. Es por esto
la importancia de la identificacion y registro de los incidentes de la seguridad de la informacion

durante la ejecucion del proyecto.

Solicitudes de Cambio: Las solicitudes de cambio pueden incluir acciones correctivas y

preventivas en la seguridad de informacion para el proyecto.

Actualizaciones a la politica de seguridad de la Informacion: En este proceso se hace

relevante actualizar los documentos para registrar los eventos de seguridad y debilidades
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encontradas durante la ejecucion del proyecto, demostrando una realidad de las actividades que

pueden alterar alguna o varias de las politicas establecidas durante el proceso de planeacion.

PROCESO: Monitorear los controles de Seguridad de la Informacion

En este proceso se debe monitorear, medir y revisar el sistema de seguridad de la informacion

establecido para el proyecto, puede incluir alguna de las siguientes actividades:

e Gestionar los incidentes de seguridad de la informacion

e Revisar la eficiencia de las politicas establecidas.

e Actualizar el registro de lecciones aprendidas.

e Realizar auditorias.

e Inspeccionar que las solicitudes de cambio aprobadas estan siendo acatadas.

e Revisar los niveles de los Puntos criticos de control para la seguridad de la informacion



Las entradas, herramientas y salidas para este proceso son:

Figura 8.Entradas, Herramientas y salidas para el proceso Monitorear los controles de

Seguridad de la Informacion

Entradas @

Herramientas ®
%

Entradas:

Politica de seguridad de la informacidn para la direccion del proyecto: Se requieren las

politicas de seguridad de la informacion establecidas para el proyecto, con el fin de comprobar
que la ejecucidn se esta desarrollando conforme a lo planeado, cumpliendo los objetivos
planteados por la direccién del proyecto para asegurar la disponibilidad, confidencialidad e

integridad de la informacion en el proyecto.
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Datos de desempefio en sequridad de la informacion: Documenta las revisiones, comparando

las politicas, procesos y controles planeados para la seguridad de la informacion con la realidad

de ejecucion durante el proyecto, evidenciando los resultados y toma de decision.

Controles de sequridad de la informacion: Para asegurar la inspeccién minuciosa de los

puntos criticos y riesgos identificados en la seguridad de la informacion del proyecto, se requiere

como entrada a este proceso, los controles de seguridad plasmados durante la planeacion.

Solicitudes de cambio aprobadas: Se requiere la documentacion que haya modificado el plan

de gestion para la seguridad de la informacion del proyecto, con el objetivo de verificar si los

ajustes se estan ejecutando.

Factores ambientales de la empresa: Factores dentro de la organizacion que podrian aportar o

entorpecer el control en la ejecucién de las politicas de seguridad de la informacion dentro del

proyecto.

Activos de los procesos de la Organizacion: Hace referencia a las politicas, procedimientos,

herramientas y controles que se llevan a cabo dentro de la organizacidn, o que haya trabajo en
otros proyectos, para asegurar la disponibilidad, confidencialidad e integridad de la informacién

y que puedan ayudar a la ejecucion del proyecto actual.
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Herramientas:

Juicio de Expertos: Las revisiones de seguridad de la informacion llevada a cabo por personal

experto, es un tema tratado en la ISO 27002 Anexo A, con el fin de detectar vulnerabilidades en

el sistema y examinar la eficacia de los controles.

Reuniones: Intercambiar informacion y discutir experiencias entre el equipo de trabajo, se

convierte en una herramienta Gtil, garantizar el seguimiento a las politicas establecidas.

Auditorias: Se llevan a cabo segun la frecuencia establecida en la Politica de seguridad de la

informacion para la direccion del proyecto. Se debe evaluar el estado de los procesos, y

seguimiento a los procedimientos y métodos para garantizar la seguridad de la informacion.

Anélisis de datos: Se deben utilizar las técnicas y herramientas mas apropiadas en cada caso

para garantizar la seguridad de la informacién, ayudando a validar los datos encontrados durante
el proceso de control, como medicion de indicadores de cumplimiento, analisis de desempefio

técnico, analisis de causa raiz, entre otros.

Salidas:

Informes de desempefio en seguridad de la informacién: El informe de desempefio surge

como resultado de monitorear el acatamiento de las politicas, procedimientos y controles en
seguridad de la informacion. Comunicando y evaluando la efectividad de los procesos, revision

de incidentes, amenazas y uso de accesos de vulnerabilidad.
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Solicitudes de cambio: Durante el proceso de monitoreo y control, las solicitudes de cambio

contrarrestan las vulnerabilidad e incidentes de seguridad de la informacién encontradas.

Actualizaciones a la politica de seguridad de la informacién: Al igual que en el grupo de

proceso de ejecucidn, este proceso actualiza las politicas para establecer, documentar y mantener

sistemas seguros.

Registro de Incidentes de la sequridad de la informacion Debe soportar las respuestas a los

incidentes, mencionando la accion inmediata, investigacion del incidente y restauracion de la

afectacion.

PROCESO: Desarrollar acta de cierre del uso de los controles aplicados de Seguridad de

la Informacion.

El proceso de cerrar el uso de los controles aplicados en seguridad de la informacion durante
el proyecto tiene como objetivo garantizar la entrega de la documentacion veridica, plasmando lo
sucedido durante el proyecto, ademas de asegurar, si es necesario, un plan de continuidad para la
seguridad de la informacion. A continuacion, se presentan las entradas, herramientas y salidas

para este proceso.
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Figura 9.Entradas, Herramientas y Salidas para el proceso Desarrollar acta de cierre del uso

de los controles aplicados de Seguridad de la Informacion.

Entradas @
Y

Herramientas @

Entradas:

Acta de Constitucion del proyecto: Documenta los criterios de aprobacién inicial y final del

proyecto.

Acta de constitucion de seguridad de la informacion: Documenta los criterios generales para

la planeacion, ejecucion, monitoreo y control y cierre de la seguridad de la informacién en el

proyecto.
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Politica de Sequridad de la informacion para la direccidn del proyecto: Se requiere demostrar

que los lineamientos planeados para la seguridad de la informacion fueron acatados durante la

gestion del proyecto.

Activos de los procesos de la Organizacion: Se refiere a los procesos, guias o requisitos con

los que cuenta la organizacion para el cierre del proyecto.

Herramientas:

Juicio de Expertos: Miembros de la matriz de interesados que soporten el cierre del proyecto.

Reuniones: Las reuniones entre los interesados involucrados expertos en el cierre del uso de
los controles aplicados a la seguridad de la informacién del proyecto, con el fin de consolidar las
lecciones aprendidas, liquidaciones requeridas, ademas de procedimientos y controles que

podrian continuar, si es necesario, una vez culminado el proyecto.

Anélisis de datos: Pueden utilizarse técnicas como Analisis de documentos y Analisis de

tendencias, con el fin de evaluar y validar la informacion registrada durante el proyecto,

garantizando la seguridad de la informacion.

Salidas:
Informe Final: Debe contener un resumen de gestion del sistema de seguridad de la

informacion en el proyecto. Puede incluir los siguientes documentos:
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e Politicas, procedimientos y controles utilizados para garantizar la seguridad de la
informacion.

e Resumen de incidentes.

e Indicadores de gestion y cumplimiento.

e RoadMap con los objetivos de continuidad en seguridad de la informacién una vez sea
entregado el proyecto.

e Recomendaciones y sugerencias para garantizar la integridad, confidencialidad,

disponibilidad de la informacién.

Inventario Actualizado de los activos de informacion: Como los activos de la informacién son

cambiantes, debe entregarse un listado actualizado de estos para el cierre del proyecto, los cuales

pueden encontrarse relacionados con los de la organizacion.

Entre ellos podemos encontrar los datos digitales, activos tangibles e intangibles, software de

aplicacion, sistema operativo, infraestructura y controles de T y activos humanos, entre otros.
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7. Disefio de experimento de validacion.

7.1 Disefioy Aplicacion

En el capitulo 5, se ha propuesto una nueva area de conocimiento dentro del marco
PMBOK®, con el nombre Gestidn para la seguridad de la informacién, enmarcados en la NTC-
ISO-IEC 27002 numeral 6.1.5. Seguridad de la informacién en la gestion de proyectos. “La
seguridad de la informacion se deberia tratar en la gestion de proyectos, independientemente del

tipo de proyecto.”

Se desarrollan 6 procesos, uno en el grupo de proceso de inicio, dos en planificacién, uno en
gjecucion, uno en Monitoreo y uno en cierre. Cada uno de estos con sus respectivas entradas,
herramientas y salidas, siguiendo el marco metodoldgico para la direccion de proyectos

PMBOK®.

Con el objetivo de analizar la Pertinencia, coherencia, aplicabilidad y utilidad para dicha
propuesta, se utiliza la herramienta de Juicio de experto, solicitando la evaluacion a profesionales

involucrados en el area de Direccidn de proyectos y/o Seguridad de la informacion.

Se manejan cinco variables para medir el nivel de acuerdo o desacuerdo, donde la més baja
calificacion es totalmente en desacuerdo, seguido por, desacuerdo, el intermedio esta evaluado
por la frase, ni de acuerdo ni en desacuerdo, el cuarto nivel es, de acuerdo y la mayor puntuacion
es totalmente de acuerdo. La encuesta es disefiada y enviada por medio de la herramienta de

formularios de Google ®. Ver Anexo D, Respuestas de la validacion.
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7.2 Resultados

Se hace evidente en el proceso de validacidn que los expertos estan de acuerdo con el hecho
de la necesidad de incluir en el marco metodolégico la seguridad de la informacién como
proceso, sin embargo, se refleja un alto nivel de desacuerdo en el hecho de incluir una nueva area

de conocimiento.

Identificar y valorar los riesgos, planificar los controles e implementar los controles de la
seguridad de la informacion, son los procesos con mayor aceptacion dentro del juicio de experto,
evidenciando la necesidad de garantizar que los riesgos asociados a esta deben ser tenidos en
cuenta durante todo el proyecto, resaltando una metodologia de riesgo como entrada de los
procesos. No obstante, el proceso de desarrollar un acta de cierre del uso de los controles
aplicados de seguridad de la informacion tiene mayor indice de rechazo, argumentando el
entorpecimiento al cierre del proyecto.

Con el fin de garantizar la disponibilidad, confidencialidad e integridad de la informacion
durante la direccién de proyectos se presenta como sugerencia incluir algunos procesos dentro de

las 10 areas existentes o incluso dentro de los procesos existentes.
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Conclusiones y futuro trabajo

La primera herramienta desarrollada cumple con proporcionar informacién exploratoria
sobre la percepcion general de los encuestados en relacion a los marcos de trabajo para la

direccion de proyectos y para la seguridad de la informacion.

La segunda Herramienta que se desarrolla, cumple con proporcionar informacién mas
especifica sobre el grado de manejo de los marcos de trabajos en direccién de proyectos y

el uso de la seguridad de la informacion durante el desarrollo de los mismos.

A pesar de que las empresas encuestadas declaran conocer y aplicar buenas practicas en
direccion de proyectos y la mayoria coincidio en que es importante poder garantizar al
cliente la disponibilidad, confidencialidad e integridad de la informacion, menos de la
mitad reconoce o aplica las medidas de gestion de seguridad de la informacion
recomendadas por marcos tedricos como la ISO/IEC 27001 Anexo A o ISO/IEC 27002.
Ademas, indican que los principales obstaculos para implementar las medidas de dichas

normas son el costo y tiempo para hacerlo.

Los encuestados en la segunda fase, aplican marcos para la gestion de proyectos y usan
las técnicas de gestion de riesgos, sin embargo, no identifican los riesgos de seguridad de
la informacion dentro del proyecto ni cuentan con politicas o procedimientos que
soporten la gestion de medidas para garantizar la disponibilidad, confidencialidad e

integridad de la informacion.
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Los resultados de las encuestas demostraron un bajo uso de las técnicas de gestion de
seguridad de la informacion, por lo cual se propuso la inclusion de una nueva area del
conocimiento en el marco de trabajo para la direccion de proyectos del PMBOK®,
esperando brindar una guia clara para la implementacion de las medidas de seguridad de

la informacion en el desarrollo del proyecto y fomentar su uso.

Se propone en trabajos futuros realizar de nuevo un sondeo con un nimero de muestra
mas grande o incluyendo empresas de otros sectores que manejen proyectos para ellos o
sus clientes. De esta forma se puede ampliar la comprension sobre el estado actual del

uso de metodologias de gestion de la seguridad de la informacion en las organizaciones.

De acuerdo con los resultados obtenidos en el proceso de validacién de la propuesta, se
recomienda en futuros trabajos, analizar en qué areas de conocimiento se podrian
introducir los procesos para la gestion de seguridad de la informacién, con el fin de

mantener las 10 &reas existentes en el marco de trabajo del PMBOK®.

En futuros trabajos también se puede proponer la inclusion de técnicas y herramientas de
trabajo de gestion de seguridad de la informacidn en otros marcos de trabajo para la

direccion de proyectos existentes.

Como consecuencia de las observaciones recibidas durante el proceso de Validacion, se
adaptd una nueva entrada en el proceso de Identificar y valorar los riesgos de seguridad

de la informacion, llamada Metodologia de Riesgos.
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Como trabajo futuro se propone generar herramientas digitales y automatizadas para las
salidas de los procesos planteados, pueden ser utilizados programas especiales
desarrollados o programas existentes como Excel, con el fin de soportar los procesos y

procedimientos para controlar la seguridad de la informacion.
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Anexos

Anexo A.Herramienta encuesta grado basico

Encuesta academica en busca del
desarrollo de nuestra region en la
gestion de proyectos y seguridad de
la informacion.

Somos estudiantes de la maestria en Gerencia de proyectos de la Universidad loesi. Estamios
explaranda el uso de buenas practicas en los proyectos v seguridad de la infarmacidn en las
miPymes del sector informatica y comunicaciones de la ciwdad de Cali, para lo cual agradecemaos
nos colabore respondiende las 8 preguntas en el formulario adjunto, o en su defecto enviande al
drea o persona encargada del mansje de proyectos en su empresa, esto tardard maxime 1 minuto
de su tiempo. Muchas gracias por su colaboracion.

*Obligatoric

Direccion de correo electrénico *

Sobre la gerencia de proyectos.

1. ;Su organizacion desarrolla proyectos para sus clientes? *
QO si
O No

(O Algunas Veces
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2. ;En su organizacion utilizan alguno de estos marcos
metodolégicos para la gestién de proyectos? *

FMBOK

SCRUM

PRINCE

ASAP

METODOS AGILES
Minguno

(Ortro;

O 000000

3. ;En su organizacion cuentan con una herramienta tecnoldgica
para soportar los proyectos de sus clientes? *

O sl
O Mo

4, ;Cuenta con roles capacitados en administracion de
proyectos para liderar los proyectos de sus clientes? *

QO si
O Mo

Sobre la seguridad de la informacién.

5. ¢Sus clientes requieren que usted les garantice la
disponibilidad, confidencialidad e integridad de la informacion
del proyecto que usted gestiona para ellos? *

QO si
O Mo



6. ;En su organizacion utilizan alguno de estos marcos de
Seguridad de la Informacion o riesgos? *

[ 1soz2700
[ 1so27002

[] 1so31000
[[] Ninguno

[ otro:

7. ;En su organizacion cuentan con una herramienta tecnologica
para soportar el sistema de gestion de seguridad de la
informacion de sus clientes? *

Q si
O No

8. A sujuicio ;Cudl es el principal obstaculo en su organizacién
para no contar con buenas practicas de proyectos y sistema de
gestion de seguridad de la informacidn que le permitan lograr
obtener |a rentabilidad requerida? *

|:| Tiempo de dedicacion para la implementacion.
|:| Costo de inversion para el acompanamiento
|:| Falta de talento humano o personal de apoyo

[[] Mo es necesario

[ otre:
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Anexo B.Herramienta encuesta grado intermedio

Encuesta de profundizacion
academica en busca del desarrollo de
nuestra region en la gestion de
proyectos y seguridad de la
informacion.

Agradecemaos su participacion en nuestra proyects educative, en esta fase de profundizacicn
lzgraremas una visual clara pere sencilla sobre el nivel de involucramiento de su empresa en la
gjecucicn de buenas précticas en los proyectos v seguridad de |z informacian.

Esto tardard maximo 5 minutcs de su tiempo. Muchas gracias por su colaboracién,

Su participacion en este proceso le permitird recibic de vuesha los resultados generales que
obtengan las miPymes participantes del sector informartica vy comunicacicnes de la ciudad de Cali,
sin mencionar nombres de empresas.

*Chligatoric

Direccidn de correo electrénico *

1. (Los proyectos que ejecuta su organizacion tienen objetivos

claros y medibles, ademas de alcance, tiempo, costo y calidad?
*

QO siempre
(O Casisiempre
(O Algunas Veces

O Nunca
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2. ;Su organizacion utiliza y mantiene un marco de referencia de
trabajo con metodologia y procesos de administracion de
proyectos comun para todos sus proyectos? *

O siempre
(O Casisiempre
(O Algunas Veces

O Munca

3. Para iniciar un proyecto en su organizacion el responsable: *

O Presenta verbalmente en una reunion la descripcion del alcance y los
propositos generales del provecto al patrocinadaor.

Presenta al patrocinador un documento breve, cuyo contenido depende de
la iniciativa de cada persona.

Entrega al patrocinador un docurnento que |a organizacion tiene preparado
O para esta etapa de los provectos. Teniendo en cuenta las caracteristicas
de justificacion, alcance, tiempo ¥ costo.

Otro:

4. ; Al inicio de los proyectos se identifican todas las personas,
contratistas, clientes, usuarios, etc., que se veran afectados o
involucrados en cualquier etapa del proyecto? *

(O siempre
(O Casi siempre

(O Algunas veces

(O Munca
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5. ;Su organizacion maneja hitos definidos, donde se evalian
los entregables de proyecto para determinar si se debe
continuar o terminar? *

QO siempre
(O Ccasi siempre
(O Algunas veces

(O Munca

6. ;Su organizacién utiliza técnicas de gestion del riesgo para
medir y evaluar el impacto del riesgo durante la ejecucion de los
proyectos? *

() siempre
() Casisiempre

(O Algunas veces

(O Nunca

7. La aprobacién de un Plan de proyecto en su organizacion
contempla: *

(O Cronograma.
O Cronograma v presupuesto
O Cronograma, presupuesto, alcance y riesgos.

O Lo mencionado en el punto anterior mas planes subsidiarios de
CoOMmuUnicaciones, recursos entre ofros.



Sobre la gerencia de proyectos Agiles.

8. ;Los proyectos que ejecuta la organizacion hacen hincapié en
la entrega temprana y frecuente de las salidas del proyecto? *

() siempre
() Casisiempre

(O Algunas veces

(O Munca

9. ;Considera gue los proyectos que ejecuta su organizacion se
desglosan en entregables que agregan valor de manera
inmediata? *

O siempre
(O Casisiempre
(O Algunas veces

O Nunca
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10. ;Considera que los proyectos en su organizacion tienen
ciclos de retroalimentacion por parte de los clientes? *

O siempre
(O Casisiempre
(O Algunas veces

(O Nunca

11. ;La organizacion le apuesta a proyectos de alta
incertidumbre? *

O siempre
(O Casi siempre
(O Algunas veces

O Nunca

12. ;En los proyectos de su organizacion hay oportunidades de
productos minimos viables o de elaboracién de prototipos? *

(O siempre
(O Casisiempre

(O Algunas veces

(O Munca
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13. ;En su organizacion el equipo de proyecto planificay
replanifica a medida que se obtiene mas informacion a partir de
entregas frecuentes? *

O siempre
(O Casisiempre
(O Algunas veces

O Nunca

Sobre la seguridad de la informacion

1. ;Cuenta su organizacién con un organigrama definido y
estandarizado? *

O si
O No

2. ;Cuenta con un mapa de procesos estandarizado para la
organizacion? *

O si
O No

3. ;Cuenta con alguna politica de seguridad de la informacién
y/o ciberseguridad aprobada y divulgada formalmente dentro de
la organizacion. *

O si
O Mo



4. ;Cuenta con un inventario actualizado y clasificado de
acuerdo a la criticidad de los activos de informacion de la

organizacion? *
O si
O No

5. ;Su organizacion tiene un esquema de clasificacion de la
informacion (ejemplo: publico, semiprivado, privado, sensible
-1581)? *

O si
O No

6. ;Cuenta la organizacion con alguna metodologia de riesgos
estandarizada? *

O si
O Mo

7. ;La organizacion tiene identificado a que riesgos de
seguridad de la informacion estan expuestos los activos de

informacion? *
O si
O Mo

8. ; Cuenta con un esquema de roles y responsabilidades en
seguridad de la informacion definida en la organizacion? *

O si
O No
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9. ;Su organizacion actualmente cuenta con un plan de
continuidad del negocio y/o recuperacion de desastres? *

O si
O Mo

10. ;Cuenta con procedimientos, lineamientos e instructivos de
seguridad de la informacién documentados y divulgados dentro
de la organizacion (ejemplo, procedimiento de gestion de
incidentes en seguridad de la informacion.? *

QO si
O No



Anexo C.Herramienta validacion de la nueva area de conocimiento en la direccion de
proyectos

Sequridad de la Informacion en la
Direccién de Proyectos

Para nuestro trabajo de grado hemos propuesto una nueva area de conocimiento dentro del marco
PMBOK, a la cual llamamos Gestion para la seguridad de la informacion, enmarcados en la NTC-
ISO-IEC 27002 numeral 6.1.5. Seguridad de la informacidn en la gestion de proyectos. “La
seguridad de la informacion se deberia tratar en la gestion de proyectos, independientemente del
tipo de proyecto.”

Se desarrollaron 6 procesos, uno en el grupo de proceso de inicio, dos en planificacidn, uno en
gjecucion, uno en Monitoreo y uno en cierre.

Cada uno de estos con sus respectivas entradas, herramientas y salidas, siguiendo el marco
metodoldgico para la direccion de proyectos PMBOK.

Con el objetivo de analizar la Pertinencia, coherencia, aplicabilidad y utilidad para dicha propuesta,
utilizamos la herramienta de Juicio de experto, por lo que solicitamos su evaluacion como
conecedor en el area de Direccion de proyectos y/o Seguridad de la informacion.

Se estan manejando cinco variables, donde 1 o la mas baja calificacion es totalments en
desacuerdo, 2 es en desacuerdo, 3 es ni de acuerdo ni en desacuerdo, 4 es de acuerdoy Sesla
mayor puntuacion o totalmente de acuerdo.

*Obligateoric

Propuesta area de conocimiento - Gestion de la Seguridad de la
informacion del Proyecto.

Grupo de Procesos de la Direccion de Proyectos

Grupo de Grupo de Grupo de Grupo de Grupo de
Area de procesos de procesos de procesos de procesos de procesos de
Conoclmiento Inicio Planeacién Ejecucidn Monitoreo y Cierre
control
S NS - Desarrollar el - Identificar y  -Implementar - Monitorear - Desarrollar
Seguridad de e de Valorar los los controles |os controles acta de
la informacidn [z Bty riesgos de de Seguridad de sepuridad cierre  del
LR frente a  la seguridad de la de la 4o la uso de los
seguridad de la informacion. Informacién.  ynformacién.  controles
informacién. aplicados de
- Planificar los Is:sundad de
conu'l:'nles de Info on.
Seguridad de la

Informacion.



;Estas de acuerdo o en desacuerdo con incluir el area de
conocimiento "Gestion de la Seguridad de la informacion del
proyecto"? *

Ni de acuerdo,
En desacuerdo ni en De acuerdo
desacuerdo

Pertinencia O O O O O

Totalmente de
acuerdo

Totalmente en
desacuerdo

Coherencia

Aplicabilidad

O O O

O O O O
O O O O
O O O O

Utilidad
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Grupo de Proceso de Inicio

Proceso - Desarrollar el acta de constitucion frente a la
seguridad de la informacion

En este proceso se desarrolla el acta de constitucidn frente a la seguridad de la
infarmacion, donde se describen y presentan formalmente el alcance, los limites y
lineamientos generales que tendra la gestion de la seguridad de la informacion durante el
proyecto. Aqui el patrocinador da su aprobacion y las partes se comprometen a asegurar la
seguridad de la informacidn durante el proyecto.

¢ Estas de acuerdo o en desacuerdo con el proceso "Desarrollar

el acta de constitucion frente a la seguridad de la informacion"?
*

2

Sali

Entradas @
Herramientas ¥
(]

Ni de acuerdo,
En desacuerdo ni en De acuerdo
desacuerdo

Pertinencia O O O O O

Totalmente de
acuerdo

Totalmente en
desacuerda

Coherencia

Aplicabilidad

O O O

O O O O
O O O O
O O O O

Utilidad

Observaciones

Déjenos saber sitiene comentarios adicionales sobre este nuevo proceso.

Tu respuesta



Grupo de Proceso de Planeacion

Proceso - Identificar y Valorar los riesgos de seguridad de la
informacion

En este proceso se determinan y documentan los riesgos individuales sobre la seguridad de
la informacion, se describen las causas, responsables y posibles respuestas. Se saca una
lista de amenazas y oportunidades que pueden impactar a los activos de la informacidn, la
comunicacidn y la confidencialidad, disponibilidad e integridad de datos.

También se incluye una valoracion cualitativa de los riesgos identificados, evaluando y
combinando la probabilidad de ocurrencia y el impacto de dichos riesgos.

En este documento se incluye la identificacion de los puntos criticos de control que se
deben ser marcados en el ciclo de vida del proyecto, teniendo en cuenta que en estos es
donde se deben implementar controles preventivos y de seguridad.

Este proceso es iterativo, ya que los riesgos sobre |a seguridad de la informacion y los
posibles puntos de control pueden ser identificados a medida que se desarrolla el proyecto
y es necesario actualizar las listas

¢Estas de acuerdo o en desacuerdo con el proceso "ldentificar y
Valorar los riesgos de seguridad de la informacion"? *

Entradas @
Herramientas *
(4

Mi de acuerdo,
En desacuerdo ni en De acuerdo
desacuerdo

Pertinencia O O O O O

O
O
O

Totalmente de
acuerdo

Totalmente en
desacuerda

Coherencia

Aplicabilidad

O O O

O O O
O O O
O O O

Utilidad

Observaciones
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Grupo de Proceso de Planeacion

Proceso - Planificar los controles de Seguridad de la
Informacion

En este proceso se desarrolla un documento o una serie de documentos relacionados
donde se define |a politica de seguridad de la informacién que se usara para la direccidn del
proyecto. Aqui se definen los objetivas y principios por los cuales se orientan todas las
actividades del proyecto que estén relacionadas a la seguridad de la informacion.

De esta forma, se emite de forma centralizada una directriz firmada por la alta direccion que
debe ser conocida por todas las partes del proyecto y los interesados externos para los
cuales se defina la necesidad.

¢Estas de acuerdo o en desacuerdo con el proceso "Planificar
los controles de Seguridad de la Informacion"? *

Entradas @
Salidas @

lerramientas y
Y

Mi de acuerdo,
En desacuerdo ni en De acuerdo
desacuerdo

Pertinencia O O O O O

Totalmente de
acuerdo

Totalmente en
desacuerdo

Coherencia

Aplicabilidad

O O
O O
O O

O O O

O O
O O
O O

Utilidad

Observaciones

Déjenos saber sitiene comentarios adicionales sobre este nueve proceso.

Tu respuesta
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Grupo de Proceso de Ejecucion

Proceso - Implementar los controles de Seguridad de la
Informacion

Implementar el conjunto de procedimientos y herramientas planeadas para controlar la
sequridad de la informacidn durante el proyecto, comprende las siguientes
responsabilidades:

Garantizar que durante el proyecto se ejecuten las actividades planeadas para proteger
los recursos de informacion.
+  Verificar que el plan este acorde a las necesidades de seguridad de informacion para el
proyecto, y en efecto, solicitar cambios para realizar los ajustes respectivos.

Implementar los cambios aprobados durante la ejecucién del proyecto.

Reunir informacidn sobre el control de la seguridad de informacidn durante la ejecucion
del proyecto.

¢ Estas de acuerdo o en desacuerdo con el proceso
"Implementar los controles de Seguridad de la Informacion"? *

)

Salidas

Entradas @

Herramientas
%

Ni de acuerdo,
En desacuerda ni en De acuerdo
desacuerdo

Pertinencia O O O O O

Totalmente de
acuerdo

Totalmente en
desacuerdo

Coherencia
Aplicabilidad

Utilidad

O O
O @)
O O

O O O

O O
O O
O O

Observaciones

Déjenos saber sitiene comentarios adicionales sobre este nuevo proceso.



Grupo de Proceso de Monitoreo y Control

Proceso - Monitorear los Controles de seguridad de la
Informacion

En este proceso se debe monitorear, medir y revisar el sistema de seguridad de la
informacion establecido para el proyecto, puede incluir alguna de las siguientes actividades:
+  Gestionar los incidentes de seguridad de la informacidn
*  Revisar la eficiencia de las politicas establecidas.

Actualizar el registro de lecciones aprendidas.
*  Realizar auditorias.

Inspeccionar que las solicitudes de cambio aprobadas estan siendo acatadas.
*  Revisar los niveles de los Puntos criticos de control para la seguridad de la informacion

i Estas de acuerdo o en desacuerdo con el proceso "Monitorear
los Controles de seguridad de la Informacion'? *

Entradas @

Herramientas ¥
¢

Ni de acuerdo,
En desacuerdo ni en De acuerdo
desacuerdo

Pertinencia O O O O O

Totalmente de
acuerdo

Totalmente en
desacuerdo

Coherencia

Aplicabilidad

Utilidad

O O O

O O O @)
O O O O
O O O O

Observaciones
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Grupo de Proceso de Cierre

Proceso - Desarrollar acta de cierre del uso de los controles
aplicados de Seguridad de la Informacion

El proceso de cerrar el uso de los controles aplicados en seguridad de la informacion
durante el proyecto tiene como objetivo garantizar la entrega de la documentacion veridica,
plasmando lo sucedido durante el proyecto, ademas de asegurar, si es necesario, un plan de
continuidad para la seguridad de la informacion. A continuacion, se presentan las entradas,
herramientas y salidas para este proceso.

¢ Estas de acuerdo o en desacuerdo con el proceso "Desarrollar
acta de cierre del uso de los controles aplicados de Seguridad
de la Informacion'? *

)

Salidas

Entradas @

Herramientas ¥,
(

Ni de acuerdo,
En desacuerdo ni en De acuerdo
desacuerdo

Pertinencia O O O O O

Totalmente de
acuerdo

Totalmente en
desacuerdo

Coherencia

O O O O
Aplicabilidad O O O O
O O O O

O O O

Utilidad

Observaciones

Déjenos saber sitiene comentarios adicionales sobre este nuevo proceso.

Tu respuesta
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Anexo D.Resultados encuesta validacion de la nueva area de conocimiento en la direccion de
proyectos

¢Estas de acuerdo o en desacuerdo con incluir el area de conocimiento
"Gestion de la Seguridad de la informacion del proyecto"?

Il Totalmente de acuerdo

B Totalmente en desacu... @M En desacuerdo 000 Nide acuerdo, miend... M De acuerdo

Pertinencia Coherencia Aplicabilidad Utilidad

¢Estas de acuerdo o en desacuerdo con el proceso "Desarrollar el acta
de constitucion frente a la seguridad de la informacion"?

I Totaimente de acuerdo

B Totalmente en desacu... M@ En desacuerdo B Nide acuerdo, niend... |l De acuerdo

Pertinencia Coherencia Aplicabilidad Utilidad

¢; Estas de acuerdo o en desacuerdo con el proceso "Identificar y Valorar
los riesgos de seguridad de la informacion'?

B Totaimente de acuerdo

B Totaimente en desacu... M En desacuerdo 000 Nide acuerdo, niend... [l De acuerdo

Pertinencia Coherencia Aplicabilidad Utilidad
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¢Estas de acuerdo o en desacuerdo con el proceso "Planificar los
controles de Seguridad de la Informacion"?

I Totalmente de acuerdo

B Totalmente en desacu... @@ En desacuerdo B Nide acuerdo, niend... |l De acuerdo

Pertinencia Coherencia Aplicabilidad Utilidad
i Estas de acuerdo o en desacuerdo con el proceso "Implementar los
controles de Seguridad de la Informacion"?

B Totaimente de acuerdo
B Totalmente en desacu... M En dezacuerdo 000 Nide acuerdo, niend... [l De acuerdo

Pertinencia Coherencia Aplicabilidad Utilidad

; Estas de acuerdo o en desacuerdo con el proceso "Monitorear los
Controles de seguridad de la Informacion"?

Il Totalmente de acuerde

B Totalmente en desacu... M En desacuerdo |00 Nide acuerdo, niend... | De acuerdo

Pertinencia Coherencia Aplicabilidad Utilidad
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¢Estas de acuerdo o en desacuerdo con el proceso "Desarrollar acta de
cierre del uso de los controles aplicados de Seguridad de la
Informacion'?

Il Totalmente de acuerdo

B Totalmente en desacu... @M En desacuerdo 000 Nide acuerdo, niend.. M De acuerdo

Pertinencia Coherencia Aplicabilidad Utilidad



