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RESUMEN

Desde la fundacion del primer banco privado en Colombia en 1870 (el Banco de
Bogota)', el sector bancario colombiano ha tenido un crecimiento importante, no
solo financieramente, sino desde el punto de vista tecnoldgico. En la actualidad,
este sector esta regido por diferentes leyes y decretos. El principal, el decreto 663
de 19932, por medio del cual reglamenta y define que son Establecimientos
Bancarios y regula el tipo de operaciones autorizadas; ademas marca una
diferencia entre entidades bancarias y otros tipos de entidades y/o corporaciones
financieras. De igual forma, el decreto 4327 de 2005 faculta a la Superintendencia
Financiera como ente de control del sector bancario, con el fin de hacer preservar
la estabilidad, seguridad y confianza, apoyado en el cumplimiento de la ley y
sancionando a aquellas entidades que incurran en faltas.

Los Bancos dependen hoy en dia de Tl para su funcionamiento y desarrollo, y
hacen grandes esfuerzos e inversiones en tecnologia con el objetivo de ser mas
eficientes y mas seguros, sin embargo, el problema es que hasta ahora, no existia
un modelo de Gobierno de Tl adaptado a las necesidades del sector bancario
colombiano.

A nivel Latinoamérica, el Banco Supervielle S. A. uno de los principales Bancos
privados de la Republica Argentina lanzé en el aiio 2009 un proyecto denominado
"Gobierno de TI", donde la Gerencia General del Banco era el patrocinador
"Sponsor" y la Gerencia Coordinadora de Tl y sus Gerentes los lideres del mismo*
Sin embargo, no es pertinente aplicar exactamente modelos de gobierno de TI
bancario de otros paises dadas las diferencias culturales, operativas, econémicas
y de legislacion existentes con respecto a Colombia.

Por tal motivo, el propdsito del presente documento es proponer un modelo de
Gobierno de TI, con su respectiva guia para su implementacion en entidades
bancarias de Colombia, que satisfaga las necesidades legales y corporativas de
este sector.

' Origenes de la banca comercial en Colombia. Banco de la Republica.

http://www.banrepcultural.org/blaavirtual/revistas/credencial/marzo2001/1350rigenes.htm
2 Decreto 633 de 1993. Superintendencia Financiera de Colombia.
http://www.superfinanciera.gov.co/Normativa/NormasyReglamentaciones/estatuto/parte01.pdf
Decreto 4327 de 2005. Superintendencia Financiera de Colombia.
http://www.superfinanciera.gov.co/Normativa/NormasyReglamentaciones/dec4327-05.doc
Caso de Estudio: Banco Supervielle SA, Argentina. ISACA.
http://www.isaca.org/KNOWLEDGE-CENTER/COBIT/Pages/COBIT-Caso-de-Estudio-Banco-
Supervielle-SA-Argentina.aspx
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1. INTRODUCCION

Son establecimientos bancarios las instituciones financieras que tienen por funcion
principal la captacién de recursos en cuenta corriente bancaria, asi como también
la captacion de otros depdsitos a la vista o a término, con el objeto primordial de
realizar operaciones activas de crédito.

Los establecimientos bancarios se dividen en dos tipos:

Banco comercial: Las palabras banco comercial significan un establecimiento
que hace el negocio de recibir fondos de otros en depdsito general y de usar
éstos, junto con su propio capital, para prestarlo y comprar o descontar pagares,
giros o letras de cambio.

Banco hipotecario: Las palabras banco hipotecario significan un establecimiento
que hace el negocio de prestar dinero garantizado con propiedades raices, que
debe cubrirse por medio de pagos periddicos y para emitir cédulas de inversion®.

Es importante saber que todas las entidades que hacen parte del sistema
financiero estan sujetas a la regulacion y supervision por parte de las autoridades
de intervencion: el Congreso de la Republica, el Ministerio de Hacienda y Crédito
Publico y la Superintendencia Financiera. Asi mismo, estas son las encargadas de
crear los marcos normativos y de velar porque los recursos de las personas,
empresas y el gobierno se encuentren seguros en manos de las diferentes
instituciones. Ademas, la Superintendencia Financiera también tiene funciones de
inspeccién, vigilancia y control sobre las entidades®.

1.1 Gobierno de TI

Gobierno de Tl (Tecnologias de Informacion) es la estructura de relaciones vy
procesos para dirigir y controlar la empresa hacia el logro de sus objetivos,
agregando valor, al tiempo que se obtiene un balance entre el riesgo y el retorno
sobre inversiones en TI. El gobierno de Tl integra e institucionaliza las buenas
practicas para garantizar que Tl en la empresa soporta los objetivos del negocio.
Facilita que la empresa aproveche al maximo su informacion, maximiza los
beneficios, capitaliza las oportunidades y gana ventajas competitivas. Muchas
organizaciones cuentan con diferentes marcos de Gestion de Tl (CobiT, ltil, etc.)

5

Decreto 633 de 1993. Superintendencia Financiera de Colombia.
http://www.superfinanciera.gov.co/Normativa/NormasyReglamentaciones/estatuto/parte01.pdf
Informacién al consumidor financiero. ASOBANCARIA.

http://www.asobancaria.com/portal/page/portal/Asobancaria/info _consumidor/sistema_financiero vy
banca/
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sin embargo, cuando estos marcos de trabajo y estandares son utilizados
colectivamente, se vuelven muy confusos y obstruyen el propdsito principal del
Gobierno de TI’

1.2 Planteamiento del Problema

Los Bancos dependen hoy en dia de Tl para su funcionamiento y desarrollo; y
hacen grandes esfuerzos e inversiones en tecnologia con el objetivo de ser mas
eficientes y mas seguros; el problema es que no existe un modelo de Gobierno de
Tl adaptado a las necesidades del sector bancario colombiano.

1.3 Objetivo General

Proponer un modelo de Gobierno de Tl y una guia para su implementacion en
entidades bancarias de Colombia, que satisfaga las necesidades legales y
corporativas de este sector, teniendo en cuenta que no seria util aplicar al pie de la
letra modelos de Gobierno de otros sectores colombianos, ya que la
infraestructura, tecnologia, modelo de negocio y sobre todo, legislacién, es
diferente. Tampoco es pertinente aplicar exactamente modelos de gobierno de Tl
bancario de otros paises dadas las diferencias culturales, operativas, econémicas
y de legislacion existentes con respecto a Colombia.

1.4 Objetivos Especificos:

1. Realizar un analisis del contexto del sector bancario en Colombia,
incluyendo las principales disposiciones legales que los rigen.

2. Realizar un analisis de los marcos para Gobierno de Tl existentes y
determinar cuales son los mas apropiados para la creacion del modelo a
implementar.

3. Crear una autoevaluacion de nivel de madurez de Gobierno de Tl

4. Desarrollar un modelo de Gobierno de TIl, basado en los marcos
seleccionados.

5. Crear una guia de implementacién para el modelo de Gobierno de TI
desarrollado.

” Articulo: Gobierno de TI - Estado del arte. Ingrid Lucia Mufioz Perifian MsC, Gonzalo Ulloa
Villegas. Revista S&T, Universidad Icesi.
http://www.icesi.edu.co/biblioteca_digital/bitstream/10906/5568/1/Gobierno_de_TI.pdf
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6. Validar el modelo y la metodologia por un grupo de expertos, a partir de una
Rubrica que permita su evaluacion.

1.5 Resumen del Modelo Propuesto

El presente modelo de Gobierno de Tl propuesto recoge el espiritu de la Circular
014 de 2009, la cual tiene como objetivo primario que las entidades bancarias de
Colombia creen y/o fortalezcan un sistema de control interno que permita la
evaluacién continua de su eficiencia, contribuya al logro de sus objetivos de
negocio y fortalezca la apropiada administracién de los riesgos a los cuales se
ven expuestas en el desarrollo de su actividad, realizandolas en condiciones de
seguridad, transparencia y eficiencia.

1.5.1 Requerimientos de Tl relevantes para el Modelo

Las entidades bancarias de Colombia se encuentran regidas por diferentes leyes,
normas y decretos. Para las areas de TI, existe en especial la Circular 014 del
2009; en esta, se define en el capiitulo 7.6.2. (Normas de Control Interno para la
Gestion de la Tecnologia), que las entidades bancarias deberan disefiar un
Sistema de Control Interno (SCI) para la gestién de la tecnologia, que responda a
las politicas, necesidades y expectativas de la entidad y a las exigencias
normativas, con el propdsito de contribuir al logro de los objetivos
institucionales®

El SIC obliga a los responsables de Tl de las Entidades Bancarias a contar con
estandares, politicas, directrices y procedimientos debidamente aprobados,
orientados a cubrir los siguientes requerimientos:

Plan estratégico de tecnologia.

Infraestructura de tecnologia.

Relaciones con proveedores.

Cumplimiento de requerimientos legales para derechos de autor, privacidad
y comercio electronico.

Administracion de proyectos de sistemas.

Administracion de la calidad.

Adquisicion de tecnologia.

Adquisicion y mantenimiento de software de aplicacion.

hon -~

® N O

8 Circular Externa 014 del 2009. Superintendencia Financiera de Colombia.

http://www.superfinanciera.gov.co/NormativaFinanciera/Archivos/ce014 09.doc
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9. Instalacién y acreditacion de sistemas.

10.Administracion de cambios.

11.Administracion de servicios con terceros.

12. Administracion, desempefio, capacidad y disponibilidad de la infraestructura
tecnoldgica.

13.Continuidad del negocio.

14.Seguridad de los sistemas.

15.Educacion y entrenamiento de usuarios.

16.Administracion de los datos.

17.Administracion de instalaciones.

18.Administracion de operaciones de tecnologia.

19.Gestion de la Documentacion.

Por tal motivo y para dar cumplimiento a la ley, las entidades bancarias cuentan
con un Sistema de Control Interno para la gestién de tecnologia, el cual esta
encaminado a cubrir los 19 requerimientos mencionados y a contribuir al logro de
los objetivos institucionales.

En razéon de lo anterior, dichos requerimientos se convirtieron en los
requerimientos de Tl claves para el modelo de Gobierno de Tl para las entidades
bancarias.

Para mayor facilidad, se identificaron los 19 requerimientos de TI seleccionados
con un cédigo, tal como se muestra en la Tabla 1.

Cédigo Procesos

RQO1 Plan estratégico de tecnologia.

RQO02 | Infraestructura de tecnologia.

RQO03 | Relaciones con proveedores.

RQO4 Cump!imiento de .requerimielntos legales para derechos de autor,

privacidad y comercio electronico.

RQO05 | Administracion de proyectos de sistemas.

RQO06 | Administracion de la calidad.

RQO7 | Adquisicion de tecnologia.

RQO08 | Adquisicion y mantenimiento de software de aplicacion.

RQO09 | Instalacion y acreditacion de sistemas.

RQ10 | Administracion de cambios.

RQ11 | Administracion de servicios con terceros.

RQ12 Administracic’m, des’er.npeﬁo, capacidad vy disponibilidad de Ila
infraestructura tecnolégica.

RQ13 | Continuidad del negocio.

RQ14 | Seguridad de los sistemas.
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RQ15 | Educacion y entrenamiento de usuarios.
RQ16 | Administracion de los datos.

RQ17 | Administracion de instalaciones.

RQ18 | Administracion de operaciones de tecnologia.
RQ19 | Gestion de la Documentacion.

Tabla 1: Identificacién de los 19 requerimientos de Tl seleccionados

1.5.2 Seleccion del marco de referencia del modelo de Gobierno de TI.

Para la creacion del modelo de Gobierno de Tl fue necesario seleccionar un marco
base de referencia y otros marcos que apoyen las estrategias de Gobierno de TI.

Después de realizar un analisis de los diferentes marcos de Gobierno de TI, se
escogi6 el ISO 38500:2008, debido a que es una Norma Internacional que provee
un estandar para que la direccion de las organizaciones evaluen, dirijan vy
controlen el uso de las tecnologias de la informacion.

Los marcos de apoyo que complementan el marco base y apoyan las estrategias
de Gobierno de Tl son: CobiT 4.1, CMMI-DEV, ISO 27001, ISO 27002 e ISO 9001.

1.5.3 Autoevaluacion de nivel de madurez de Gobierno de TI.

Si bien es cierto el sector bancario cuenta con diferentes decretos, normas vy
circulares las cuales no solo regulan la actividad bancaria como tal, sino que
ademas algunas de ellas son exclusivas para controlar y garantizar la gestion de la
tecnologia, ello no implica que necesariamente tengan establecido un Gobierno de
Tl. Por tal motivo, una autoevaluacion es un buen punto de partida para que los
responsables de Tl de las entidades bancarias determinen un estado actual y uno
deseado contra un estado ideal, dentro de la escala propuesta.

1.5.4 Modelo de Gobierno de Tl propuesto

Después de determinar los requerimientos de Tl, el marco base y los marcos de
apoyo, se procedio a definir el modelo, el cual consistié (apoyados con CobiT) en
agrupar los 19 requerimientos de Tl seleccionados en los 6 principios de la Norma
ISO 38500:2008. Posterior a esto, se determind cuales actividades de los marcos
de apoyo ayudarian a cumplir con los objetivos de los 6 principios de I1SO
38500:2008 vy finalmente se determind una serie de indicadores de gestion que
permitan evaluar el cumplimiento de las metas propuestas. (ver figura 1).

El modelo de Gobierno de Tl para las Entidades Bancarias planteado en este
proyecto, responde a las actividades principales definidas por la norma ISO
38500:2008 de Evaluar la utilizacion actual y futura de las TI. Dirigir la
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preparacion e implementacion de los planes y politicas que aseguren que la
utilizacion de las Tl de modo que alcancen los objetivos institucionales y Controlar
el desempefio de la tecnologia de la informacion, a través de sistemas de

medicion adecuados.

MODELO DE GOBIERNO DE TI
Evaluar — Dirigir — Controlar

Comportamiento

Responsabilidad Estrategia Adquisicién Desempefiio Cumplimiento
Humano
RQ19, RQ16 RQO1, RQO5 RQO2, RQO3, RQO6, RQ10, RQO4 RQ15
RQO7, RQO8, RQ11, RQ12,
RQO9, RQ13, RQ14,
RQ17, RQ18,

Actividades de Control

Indicadores de Gestion

Figura 1: Modelo de Gobierno de Tl Propuesto

1.5.5 Guia de Implementaciéon del Modelo de Gobierno de Tl propuesto

Con el fin de proporcionar una guia que facilite la implementacion del Modelo de
Gobierno de Tl en las entidades bancarias de Colombia, se definieron dos

actividades especificas:

1. Se documentd una guia de implementacion del modelo.
2. Se documento un ejemplo de implementacion de un requerimiento de Tl del

modelo propuesto (ver anexo 4).
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Finalmente, la base para la guia de implementacion del modelo, fue la planteada
por el IT Governance Institute, IT governance implementation®.que consta de siete
fases:

Fase 1: Obtener el compromiso de la alta direccion.

Fase 2: Determinar el estado actual.

Fase 3: Establecer el estado futuro deseado.

Fase 4: |dentificar las brechas

Fase 5: Definir el plan de implementacion

Fase 6: Desarrollar el plan de implementacion

Fase 7: Monitorear y controlar el desempefio de la implementacion

1.6 Resumen de Resultados Obtenidos
Los resultados mas relevantes obtenidos en el desarrollo de este proyecto fueron:

e |dentificacion de los 19 requerimientos de Tl claves para el modelo de
Gobierno de TI

¢ Modelo de Gobierno de Tl para entidades bancarias de Colombia

¢ Una autoevaluacion de nivel de madurez de Gobierno de Tl, basada en ISO
38500:2008

¢ Una Guia de Implementacion para modelo propuesto

e Un instrumento para la validacién del modelo por parte de un juicio de
expertos.

Para validar la autoevaluacién y conocer el estado actual de Gobierno de TI,
segun la escala propuesta, se pidio a 3 entidades bancarias de Colombia que la
diligenciaran. El resumen de dicho resultados es el siguiente:

e Segun el muestreo, el sector bancario tiene procedimientos, tareas y/o
actividades, que segun el modelo y la escala propuesta, ayudan al
Gobierno de TI

e Se evidencia también que tienen interés de crecer a un nivel superior del
actual, en todas las aristas del modelo propuesto.

° IT governance implementation guide using COBIT and Val IT. IT Governance Institute
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e Se observa ademas, que si bien es cierto tienen expectativa de avanzar a
un nivel superior, por ahora no consideran la posibilidad de estar en el nivel
ideal, dentro de la escala propuesta

Principio 1 -
Responsabilid
ad
5
Princivio 6 ===NIVEL
Thepe 3 Principio 2 - ACTUAL
Comportamie Estratesia
nto Humano \‘ 2 ’/ 8
! ===NIVEL
> DESEADO
Principio 5 - Principio 3 - NIVEL
Conformidad / Adquisicién IDEAL
Principio 4 -
Desempeiio

Figura 2: Promedio de nivel de madurez de 3 Entidades Bancarias de Colombia, segun el modelo
propuesto

Respecto al juicio de expertos y tomando como base la pregunta “Considerando
de forma global el resumen ejecutivo enviado, usted considera viable o inviable la
implementacion del modelo propuesto de Gobierno de Tl para entidades bancarias
de Colombia’ el resultado fue el siguiente:
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7. Considerando de forma global el resumen ejecutivo
enviado, usted considera viable o inviable la implementacién
del modelo propuesto de Gobierno de TI para entidades
bancarias de Colombia

0%

Hm Esviable

Esinviable

Figura 3: Resultado del juicio de expertos

Los resultados y el analisis mas detallado se encuentran en el capitulo 9
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1.7 Organizacién del Documento

Capitulo 1
Introduccién

Capitulo 2
Modelos de Gobierno y Gestion de Ti

Capitulo 3.

Contexto del sector Bancario
Colombiano

Capitulo 4
Autoevaluacion de Gobierno de Ti

Capitulo 5
Modelo Propuesto

Capitulo 6

Modelo de Gobierno de Tl para
Entidades Bancarias de Colombia

Capitulo 7
Guiade Implementacién

Capitulo 8
Validaciéon de la Propuesta

Capitulo 9
Resultados Obtenidos

Capitulo 10
Conclusiones y Futuro Trabajo

* Se establece el contexto del trabajo, el planteamiento del problema,
los objetivos, el resumen del modelo propuesto y el resumen de los
resultados obtenidos.

*Se presenta el marco tedrico, en el cual se incluyen diferentes
modelos, marcos y normas iso pertinentes para la elaboraciéon de
este documento.

*En este capitulo se define que son establecimientos bancarios y se
presenta una actualidad del sector bancario colombiano. Ademas se
presentan las entidades de supervision y leyes que rigen a este
sector.

*Esta seccion hace referencia a la forma como fue creada la
autoevaluacién de Gobierno de Tl propuesta para el sector.

*En este capitulo se detalla el modelo de Gobierno de Ti para
entidades bancarias en Colombia propuesto

*Este capitulo esta destinado exclusivamente para el Modelo de
Gobierno de TI propuesto. En este capitulo se encuetran los
principios, las actividades de control y los indicadores de gestion

* En esta seccion se presenta la guia para la implmentacion del
Modelo de Gobierno de Tl propuesto

* En este capitulo se aborda la metodologiaimplementada para la
validacion del modelo propuesto, por parte de un grupo de expertos

+ Este capitulo contiene los resultados obtenidos con el presente
trabajo, ademas de los resultados de la evaluacion del modelo por
parte del juicio de expertos

« Esta seccién contiene las conclusiones del modelo de gobierno de Tl
propuesto y el trabajo futuro que deberia seguir
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2. MODELOS DE GOBIERNO Y GESTION DE TI

2.1 1SO 38500:2008

Antecedentes

Gobierno de las TIC (IT governance) ya tiene una norma ISO asociada, la ISO/IEC
38500:2008 “Corporate governance of information technology” que viene a
complementar el conjunto de estandares ISO que afectan a los sistemas vy
tecnologias de la informacién (ISO/IEC 27000, ISO/IEC 20000, ISO/IEC 15504,
ISO/IEC 24762, etc.). Esta nueva norma fija los estandares para un buen gobierno
de los procesos y decisiones empresariales relacionadas con los servicios de
informacion y comunicacion que, suelen estar gestionados tanto por especialistas
en TIC internos o ubicados en otras unidades de negocio de la organizacion, como
por proveedores de servicios externos. En esencia, todo lo que esta norma
propone puede resumirse en tres propositos fundamentales:

e Asegurar que, si la norma es seguida de manera adecuada, las partes
implicadas (directivos, consultores, ingenieros, proveedores de hardware,
auditores, etc.), puedan confiar en el gobierno corporativo de TIC.

e Informar y orientar a los directores que controlan el uso de las TIC en su
organizacion.

e Proporcionar una base para la evaluacion objetiva por parte de la alta
direccién en el gobierno de las TIC.

La norma ISO/IEC 38500:2008 se publicé en junio de 2008 con base en la norma
australiana AS8015:2005. Es la primera de una serie sobre normas de gobierno de
TIC. Su objetivo es proporcionar un marco de principios para que la direccion de
las organizaciones lo utilice al evaluar, dirigir y monitorizar el uso de las
tecnologias de la informacion y comunicaciones (TICs). Esta alineada con los
principios de gobierno corporativo recogidos en el “Informe Cadbury” y en los
“Principios de Gobierno Corporativo de la OCDE”

Definiciones
La norma incluye 19 definiciones de términos, entre los que se pueden destacar
los siguientes:

Principios
La norma define seis principios de un buen gobierno corporativo de TIC:

1. Responsabilidad
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Todo el mundo debe comprender y aceptar sus responsabilidades en la oferta o
demanda de TI. La responsabilidad sobre una accion lleva aparejada la autoridad
para su realizacion.

2. Estrategia

La estrategia de negocio de la organizacion tiene en cuenta las capacidades
actuales y futuras de las TIC. Los planes estratégicos de TIC satisfacen las
necesidades actuales y previstas derivadas de la estrategia de negocio.

3. Adquisicién

Las adquisiciones de Tl se hacen por razones validas, en base a un analisis
apropiado y continuo, con decisiones claras y transparentes. Hay un equilibrio
adecuado entre beneficios, oportunidades, costes y riesgos tanto a corto como a
largo plazo.

4. Desempeiio

La Tl esta dimensionada para dar soporte a la organizacion, proporcionando los
servicios con la calidad adecuada para cumplir con las necesidades actuales y
futuras.

5 Cumplimiento
La funcion de TI cumple todas las al respecto estan claramente definidas,
implementadas y exigidas.

6. Comportamiento humano
Las politicas de TIC, practicas y decisiones demuestran respeto al factor humano,
incluyendo las necesidades actuales y emergentes de toda la gente involucrada.

Modelo
La direccidén ha de gobernar la TIC mediante tres tareas principales

Evaluar
Examinar y juzgar el uso actual y futuro de las TIC, incluyendo estrategias,
propuestas y acuerdos de aprovisionamiento (internos y externos).

Dirigir
Dirigir la preparaciéon y ejecuciéon de los planes y politicas, asignando las
responsabilidades al efecto. Asegurar la correcta transicion de los proyectos a la

produccion, considerando los impactos en la operacion, el negocio y la
infraestructura. Impulsar una cultura de buen gobierno de TIC en la organizacion.

Controlar
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Mediante sistemas de medicidn, vigilar el rendimiento de la TIC, asegurando que
se ajusta a lo planificado.

Figura 4: Modelo ISO 38500 para el gobierno de Tl

2.2 COBIT 4.1

Es un producto de ISACA. Su objetivo es servir de marco de referencia para
establecer un esquema de control sobre los procedimientos de gestion. COBIT
ayuda a las organizaciones a reducir los riesgos de Tl y aumentar el valor obtenido
de las tecnologias de la informacion. Es un marco de referencia y un juego de
herramientas de soporte que permiten a la gerencia cerrar la brecha con respecto
a los requerimientos de control, temas técnicos y riesgos de negocio, y comunicar
ese nivel de control a los Interesados (Stakeholders).

COBIT permite el desarrollo de politicas claras y de buenas practicas para control
de Tl a través de las empresas.
Areas de enfoque:

Alineamiento Estratégico.

Entrega de valor.

Manejo de riesgos.

Gestion de recursos.

Control y monitorizacion. Medicion de rendimiento.

abhown =

' Gobierno de las TIC ISO/IEC 38500. The ISACA Journal Online published by ISACA. Manuel
Ballester, Ph.D.,CIS A, CIS M, CGEIT , IEEE. hitp://www.isaca.org/Journal/Past-
Issues/2010/Volume-1/Documents/jpdf1001-online-gobierno.pdf
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23 CMMIDEV 1.3

Es un modelo de procesos que contiene las mejores practicas de la industria para
el desarrollo, mantenimiento, adquisicidon y operacion de productos y servicios. Es
un Modelo de Madurez de Capacidades Integrado, desarrollado por el SEI
(Software Engineering Institute). Mide la madurez del desarrollo del software en
una escala del 1 al 5. Describe formas efectivas y probadas de hacer las cosas, no
es un enfoque radical.

La versién actual de CMMI es la version 1.3 la cual corresponde a CMMI-SVC,
liberada el 1 de noviembre de 2010. Hay tres constelaciones de CMMI:

CMMI para el Desarrollo (CMMI-DEV o CMMI for Development), En él se tratan
procesos de desarrollo de productos y servicios.

CMMI para la adquisicion (CMMI-ACQ o CMMI for Acquisition), En él se tratan la
gestion de la cadena de suministro, adquisicion y contratacion externa en los
procesos del gobierno y la industria.

CMMI para servicios (CMMI-SVC o CMMI for Services), esta disefiado para cubrir
todas las actividades que requieren gestionar, establecer y entregar Servicios.

2.4 1S0O 9001:2008

Fue elaborada por la Organizacion Internacional para la Estandarizacion, vy
especifica los requisitos para un sistema de gestion de la calidad que pueden
utilizarse para su aplicacion interna por las organizaciones, para certificaciéon o con
fines contractuales. Esta norma aplica el ciclo de mejoramiento continuo de
Deming "PDCA": acréonimo de Plan, Do, Check, Act (Planificar, Hacer, Verificar,
Actuar). Esta estructurada en cuatro grandes bloques, completamente Iégicos, y
esto significa que con el modelo de sistema de gestion de calidad basado en ISO
se puede desarrollar en su seno cualquier actividad

2.5 1S0O 9004:2009

Esta norma internacional proporciona orientacién para ayudar a conseguir el éxito
sostenido para cualquier organizacion en un entorno complejo, exigente y en
constante cambio, mediante un enfoque de gestién de la calidad.

La norma ISO 9004:2009 promueve la autoevaluacion como una herramienta
importante para la revision del nivel de madurez de la organizacién

El Anexo A:
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Es una herramienta para que la organizacién autoevalue sus fortalezas y
debilidades, para determinar su nivel de madurez y para identificar las
oportunidades de mejora e innovacion.

2.6 1SO 27001:2006

Es un estandar de seguridad publicado por la Organizacion Internacional para la
Estandarizacion (ISO) y la Comision Electrotécnica Internacional (IEC). La serie
contiene las mejores practicas recomendadas en Seguridad de la informacion para
desarrollar, implementar y mantener Especificaciones para los Sistemas de
Gestion de la Seguridad de la Informacion (SGSI).

2.7 1S0O 27001:2006

Es un estandar para la seguridad de la informacion publicado por primera vez
como ISO/IEC 17799:2000 por la International Organization for Standardization y
por la Comision Electrotécnica Internacional en el afo 2000, con el titulo de
Information technology - Security techniques - Code of practice for information
security management. Tras un periodo de revision y actualizacion de los
contenidos del estandar, se publico en el afo 2005 el documento actualizado
denominado ISO/IEC 17799:2005. El estandar ISO/IEC 17799 tiene su origen en
el British Standard BS 7799-1 que fue publicado por primera vez en 1995.

2.8 Modelo de Madurez de CobiT

El modelo de madurez de CobiT se basa en un método de evaluacion de la
organizacion, de tal forma que pueda valorarse a si misma desde un nivel de no
existente (0) hasta un nivel optimizado (5).

Los niveles de madurez estan disenados como perfiles de procesos de Tl, donde
la organizacion determina estados actuales y futuros. No estan disefiados para ser
usados como un modelo limitante, es decir, donde no se puede pasar al siguiente
nivel superior sin haber cumplido todas las condiciones del nivel inferior.

El modelo de madurez de CobiT, a diferencia del CMMI, no tiene la intencion de
medir los niveles de forma precisa; es decir, que el objetivo no es probar que un
nivel se ha conseguido con exactitud, para conseguir una certificacion de
cumplimiento de dicho nivel.

Las evaluaciones se pueden realizar ya sea contra las descripciones del modelo

de madurez como un todo o con mayor rigor en cada una de las afirmaciones
individuales de las descripciones.

26



La ventaja de este modelo de nivel de madurez, es que es facil para la
organizacion ubicarse a si misma en la escala y evaluar qué se debe hacer si se
quiere avanzar hacia otro nivel superior.

La escala del modelo de madurez de CobiT se encuentra establecida entre niveles
O y el 5y se basa en una escala de madurez simple, donde se muestra como un
proceso evoluciona desde una capacidad no existente (0) hasta una capacidad
optimizada (5). (ver figura 5)

Figura 5: Modelo de Madurez de CobiT

29 Modelo de Madurez de CMMI

El nivel de madurez de CMMI es una plataforma evolutiva definida para la mejora
de procesos de la organizacién, es decir, que para poder alcanzar un nivel, se
debe haber cumplido con la totalidad de los requerimientos de los niveles
predecesores.

Cada nivel de madurez desarrolla un subconjunto importante de procesos de la
organizacion, preparandola para pasar al siguiente nivel de madurez.

Los niveles de madurez se miden mediante el logro de las metas especificas y
genéricas asociadas con cada conjunto predefinido de areas de procesos.

En CMM se establecen cinco niveles de madurez denominados por los numeros
del 1 al 5 (ver figura 6)
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n optimizacion

Figura 6: Niveles de madurez de CMMI

2.10 Modelo de Madurez ISO 9004:2009

Esta norma internacional proporciona orientacion para ayudar a conseguir el éxito
sostenido para cualquier organizacion en un entorno complejo, exigente y en
constante cambio, mediante un enfoque de gestién de la calidad.

La norma ISO 9004:2009 promueve la autoevaluacion como una herramienta
importante para la revision del nivel de madurez de la organizacién

La norma esta compuesta por 3 anexos:

El Anexo A:

Es una herramienta para que la organizacion autoevalie sus fortalezas y
debilidades, para determinar su nivel de madurez y para identificar las
oportunidades de mejora e innovacion.

El Anexo B:
Proporciona una descripcion de los principios de la gestion de la calidad que son
la base de las normas sobre gestion de la calidad.

El Anexo C:
Muestra la correspondencia capitulo a capitulo entre la norma ISO 9004:2009 y la
norma ISO 9001:2008

Con relacion a la autoevaluacion, la norma 1ISO 9004:2009 en su numeral 8.3.4,
tiene un apartado para la autoevaluacion, que la define como una revision
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exhaustiva y sistematica de las actividades de la organizacion y de su desempefio
en relaciéon con su grado de madurez. La autoevaluacion puede ayudar a la
organizacion a priorizar, planificar e implementar mejoras y/o innovaciones,
cuando sea necesario.

En cuanto al modelo de madurez, la Norma ISO 9004:2009 define que una
organizacion madura tiene un desempefo eficaz y eficiente y logra el éxito
sostenido si logra:

Comprender y satisfacer las necesidades y expectativas de las partes
interesadas

Realizar el seguimiento de los cambios en el entorno de la organizacion
Identificar posibles areas de mejora e innovacion

Definir y desplegar estrategias y politicas

Establecer y desplegar objetivos pertinentes

Gestionar sus procesos y sus recursos

Demostrar confianza en las personas, guiandoles hacia una motivacién, un
compromiso y una participacién mayores

Establecer relaciones mutuamente beneficiosas con los proveedores y otros
aliados.

2.11 Comparacién de los modelos de niveles de madurez de CobiT, CMMI e

ISO 9004
COMPARACION DE NIVELES DE MADUREZ
MODELOS
Nivel 0 Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5
CobiT 4.1 No Existente Inicial Repetible Definido Administrado | Optimizado
Gestionado E
n
CMMI-DEV - Inicial Gestionado Definido cuantitativa
Optimizacion
mente
Mejor
ISO 9004 - Nivel Base
Practica

Tabla 2: Comparacién por niveles de los modelos de madurez
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Permite avanzar sin cumplir un
MODELOS
nivel anterior
CobiT 4.1 Si
CMMI-DEV No
ISO 9004 No

Tabla 3: Comparacién por avance entre niveles de los modelos de madurez

30



3. CONTEXTO DEL SECTOR BANCARIO COLOMBIANO

3.1 Establecimientos Bancarios

Son establecimientos bancarios las instituciones financieras que tienen por funcion
principal la captacién de recursos en cuenta corriente bancaria, asi como también
la captacion de otros depdsitos a la vista o a término, con el objeto primordial de
realizar operaciones activas de crédito.

Banco comercial: Las palabras banco comercial significan un establecimiento
que hace el negocio de recibir fondos de otros en depdsito general y de usar
éstos, junto con su propio capital, para prestarlo y comprar o descontar pagares,
giros o letras de cambio.

Banco hipotecario: Las palabras banco hipotecario significan un establecimiento
que hace el negocio de prestar dinero garantizado con propiedades raices, que
debe cubrirse por medio de pagos periodicos y para emitir cédulas de inversion.'

3.2 Actualidad Bancaria

En Colombia, la industria bancaria se esta transformando. La entrada de bancos
latinoamericanos al mercado colombiano, la conversidon de instituciones
financieras locales no bancarias en establecimientos bancarios y la expansion de
bancos locales hacia otros paises de la regiéon son hechos que demuestran el
cambio de estructura del sector. Estos movimientos se explican en parte por las
solidas condiciones macroeconomicas, la baja profundizacion financiera y el
mayor poder adquisitivo de la poblacion.

A pesar de que la banca colombiana es diversa y universal, en cuanto a la
cantidad y calidad de productos y servicios que se ofrecen en el mercado de
crédito y captacion, el segmento corporativo ha predominado. No obstante, en los
ultimos afos el sector ha atendido mas a la banca personal, situacion que se
evidencia tanto por el interés de la industria en implementar diferentes canales de
prestacion de servicio hacia personas, como por el ingreso de bancos pequefios
en nichos enfocados en la modalidad de consumo. Al mismo tiempo que el
segmento de microcrédito también se ha fortalecido con la incursion de nuevas
entidades.

El sistema bancario ha tenido varios tipos de organizacion en las ultimas décadas.
En el periodo previo a la crisis doméstica de finales de los noventa (1998-2001),
se observo una serie de fusiones que permitieron extender los negocios bancarios

" Decreto 633 de  1993.  Superintendencia  Financiera de  Colombia.

http://www.superfinanciera.gov.co/Normativa/NormasyReglamentaciones/estatuto/parte01.pdf
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ya vigentes hacia otras regiones y sectores de la poblacion. En contraste, en la
década pasada (2002-2006), se presentaron operaciones orientadas a la
adquisicion de entidades que proporcionaran nuevas sinergias a través de la
diversificacién de productos y servicios financieros.'?

Recientemente, los establecimientos bancarios parecen estar viviendo un nuevo
proceso de organizacion, pero en esta ocasidon en un ambiente mas regional
(latinoamericano). Esta nueva dinamica se ha caracterizado por presentar dos
tendencias. Por una parte, la expansion de los bancos locales hacia otros paises
de la region, y, por otra, la entrada de bancos latinoamericanos al mercado
colombiano. También se esta observando un incremento en el numero de bancos
locales producto de la transformacion de entidades financieras no bancarias en
establecimientos bancarios.

Aunque la banca colombiana es diversa, el segmento corporativo ha predominado.
Sin embargo, en los ultimos afos el sector ha atendido mas a la banca personal,
situacion que se evidencia tanto por el interés de la industria en implementar
diferentes canales de prestacion de servicio hacia personas, como por el ingreso
de bancos pequefios en nichos enfocados en las modalidades de consumo vy
microcredito.

A diciembre de 2011, el total de activos del sistema bancario ascendié a $302
billones (incluidas las titularizaciones), de los cuales $200 bn (66%) son cartera
bruta y $58 bn (19%) son inversiones. Recientemente esta relacién entre cartera e
inversiones se ha mantenido estable, contrario a lo sucedido en el periodo post-
crisis de los afios noventa, durante el cual se presentd una sustitucion de cartera
por titulos valores.

A diciembre de 2011, la cartera comercial es la mas representativa del sistema
con aproximadamente el 58% ($120 billones) del total de la cartera, seguida por
consumo con el 27% ($56 billones), vivienda con el 12% ($24,5 billones) y
microcrédito con el 3% ($5,5 billones).3 La cartera de consumo y comercial son las
modalidades en las que participan la mayoria de las instituciones. Mientras que las
modalidades de microcrédito y vivienda tienen una participacion limitada. (ver
figura 7).

'? Fusiones y Adquisiciones en el Sector Financiero Colombiano: Anélisis y Propuestas
sobre la Consolidacién Bancaria. Ministerio de  Hacienda de  Colombia.
http://www.minhacienda.gov.co/portal/page/portal/HomeMinhacienda/requlacionfinanciera/Presenta
ciones/Presentaciones/7 ANIF-MULTIBAN-FINALO606.pdf
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Cartera de Microcredito
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Figura 7: Distribucion de carteras por Bancos
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Por su importancia relativa en el sistema, Bancolombia, Bogota, Davivienda vy
Occidente son los bancos con mayor participacion en la cartera comercial,
concentrando alrededor del 65% del total. En cuanto a la distribucion de esta
modalidad en sectores economicos, se tiene que la mayor parte esta colocada en
el campo de servicios (40%), industria (19%), comercio (18%), construccion (8%),
gobierno (6%), agricultura (6%) y otros (4%). Para el mercado de servicios, las
entidades que tienen la mayor proporcion de su cartera en este rubro son
Bancoomeva y Pichincha, con el 67% y 55%, respectivamente. En el caso del
sector industrial, HSBC presenta la mayor concentracién con el 31% de sus
créditos. En cuanto al segmento de comercio, Citibank y Bancamia tienen un
volumen considerable de la cartera, alcanzando un 50% y 43%, respectivamente.
Por su parte, el Banco Agrario es la entidad que presenta la mayor concentracion
de su cartera en el sector agricola con un 38%.

En el caso de la cartera de consumo, las entidades con la mayor participacién son
Davivienda, Bancolombia, BBVA, Popular, Bogota, Citi y Colpatria, quienes
concentran el 71% de esta cartera en el sistema bancario. El portafolio de
consumo se ha concentrando principalmente en los segmentos de libranza, libre
inversion y tarjetas de crédito con participaciones del 32%, 24% y 22%
respectivamente. El 22% restante de la cartera de consumo corresponde a
vehiculos, crédito rotativo y otros.

En relacion con la cartera de vivienda, Bancolombia, Davivienda, BBVA, Banco
Caja Social y Colpatria concentran el 88% la cartera. Esta modalidad se divide en
tres partes: vivienda propia con el 63%, leasing habitacional con el 12% y el 25%
restante son créditos que se ha titularizado.

La modalidad de microcrédito esta conformada principalmente por Banco Agrario,
especializado en créditos destinados a pequenos productores agropecuarios, y
Bancamia, WWB y Banco Caja Social, cuya cartera corresponde al 89% del
sector. Este segmento presenta dos tramos: créditos menores de 25 SMMLV, con
una participacion del 90% en la cartera del sector, y créditos entre 25 y 120
SMMLV, con el 10% restante. Vale la pena destacar que el incremento en las
tasas de interés de colocacion, producto del cambio metodoldgico en el proceso
de certificacién del interés bancario corriente de esta modalidad, ha permitido que
recientemente se incremente significativamente el tamafno de esta cartera.

3.3 Presencia Geografica

Las entidades bancarias tienen presencia a lo largo de todo el territorio nacional.
En 2011 el numero de oficinas se incrementé en 403, de las cuales 266 fueron
colocadas por los nuevos bancos, alcanzando 4.921 oficinas en todo el pais. A
nivel de entidad, Bancoomeva ingresé en 25 departamentos con 89 oficinas,
Falabella en 14 departamentos con 36 oficinas, Finandina en 8 departamentos con
11 oficinas, Pichincha en 14 departamentos con 29 oficinas y el Banco de la Mujer
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(WWB) en 24 departamentos con 101 oficinas. La regidn andina, una de las mas
activas econdmicamente, tiene la mayor concentracion de oficinas bancarias. (ver
figura 8)

Figura 8: Presencia geografica de las entidades bancarias
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3.4 Expansion de labanca

En 2011, la banca vivié un proceso de expansion en el mercado doméstico con la
transformacion de cinco entidades financieras en establecimientos bancarios. De
esta manera, el sector quedo integrado por 23 bancos, lo que representa una
mayor profundizacion y mayores beneficios para los clientes financieros. En
especial, la cartera de consumo se expandié con la llegada de los bancos
especializados en este ramo, a saber Bancoomeva, Finandina, Falabella y
Pichincha. De igual forma, la cartera de microcrédito contd con la incursion del
Banco de la Mujer (WWB), el cual contribuy6 a fortalecer esa modalidad.

En linea con esta dinamica, las compafias de financiamiento Serfinansa,
Macrofinanciera y Finamérica, enfocadas en el segmento de microcrédito y crédito
de consumo, recientemente han anunciado su intencidon de convertirse en bancos
al igual que la cooperativa Coopcentral.

El sector bancario también ha venido fortaleciendo su presencia en los mercados
externos, principalmente en Latinoamérica. En 2007, Bancolombia adquirio la
operacion del Banco Agricola en el Salvador por US$900 millones, seguido por el
Banco de Bogota en 2010, quien adquirio la operacion del BAC Credomatic en
Centroamérica por US$1.900 millones. Por su parte, en el primer semestre de
2012, Davivienda comproé la operacion del HSBC en Costa Rica, Honduras y El
Salvador por US$801 millones y GNB Sudameris obtuvo la operacién del HSBC
en Colombia, Paraguay, Uruguay y Peru por cerca de US$400 millones.

Algunas entidades extranjeras también estan poniendo sus ojos en el mercado
colombiano. En lo corrido de 2012, Corpbanca de Chile adquiri6 el Banco
Santander Colombia y el Scotiabank de Canada se hizo a una importante
participacion accionaria en Colpatria, uno de los mayores distribuidores de tarjetas
de crédito. Existen también bancos extranjeros que buscan ingresar al mercado
local mediante la conformacion de nuevas entidades. Por ejemplo, Itau BBA
ingreso al pais a través de una corporacion financiera propia, y el Banco Azteca
esta evaluando la incursion al mercado colombiano como banco.

Estos movimientos en la banca colombiana se explican en parte por los margenes
de rentabilidad, el limitado grado de penetracidn financiera y una poblacién con un
ingreso creciente. En este sentido, esperamos que esta dinamica le permita a la
industria bancaria seguir avanzando en su grado de competitividad e incrementar
su portafolio de productos y servicios financieros.”

'3 Articulo: $Qué tipo de Banca tenemos? Asobancaria.
http://www.asobancaria.com/portal/pls/portal/docs/1/2928048.PDF
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3.5 Entidades de supervision

Nuestro sistema financiero esta conformado por las instituciones financieras y las
autoridades de intervencion. Las primeras captan y manejan dineros del publico
con la autorizacion del Estado. Estas entidades ofrecen una amplia gama de
productos de ahorro que se ajustan a distintos requerimientos y necesidades de
las personas. Para garantizar el buen funcionamiento del mercado en general, las
autoridades de intervencion se encargan de aportar transparencia al sistema
financiero y, por lo tanto, confianza y seguridad a los ahorradores, inversionistas y
deudores. Es importante saber que todas las entidades que hacen parte del
sistema financiero estan sujetas a la regulacion y supervision por parte de las
autoridades de intervencion: el Congreso de la Republica, el Ministerio de
Hacienda y Crédito Publico y la Superintendencia Financiera (ver figura 9), estan
encargadas de crear los marcos normativos de los demas agentes del sistema y
de velar porque los recursos de las personas, empresas y el gobierno se
encuentren seguros en manos de las diferentes instituciones. La Superintendencia
Financiera también tiene funciones de inspeccion, vigilancia y control sobre las
entidades. Entre las funciones del Banco de la Republica se encuentra el ser
prestamista de ultima instancia y banquero de los establecimientos de crédito, en
caso de que éstos tengan necesidades transitorias de liquidez. Por su parte, el
Fondo de Garantias de Instituciones Financieras (Fogafin) es el asegurador de
depositos del sistema con el fin de proteger la confianza de quienes tienen
productos en las instituciones financieras inscritas.™

Figura 9: Entidades de Supervision

" Informacién al consumidor financiero. Asobancaria.
www.asobancaria.com/portal/page/portal/Asobancaria/info_consumidor/sistema_financiero y banc
al
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3.5.1 La Superintendencia Financiera

La Superintendencia Financiera de Colombia surgidé de la fusion de la
Superintendencia Bancaria de Colombia en la Superintendencia de Valores, segun
lo establecido en el articulo 1 del Decreto 4327 de 2005. La entidad es un
organismo técnico adscrito al Ministerio de Hacienda y Crédito Publico, con
personeria juridica, autonomia administrativa y financiera y patrimonio propio

Mision: Preservar la confianza publica y la estabilidad del sistema financiero;
mantener la integridad, la eficiencia y la transparencia del mercado de valores y
demas activos financieros; y velar por el respeto a los derechos de los
consumidores financieros y la debida prestacion del servicio.

Funciones Generales: La Superintendencia Financiera de Colombia ejercera las
funciones establecidas en el decreto 2739 de 1991 y demas normas que la
modifiquen o adicionen, el Decreto 663 de 1993 y demas normas que lo
modifiquen o adicionen, la Ley 964 de 2005 y demas normas que la modifiquen o
adicionen, las demas que sefialen las normas vigentes y las que le delegue el
Presidente de la Republica.'

Actualmente, la Superintendencia Financiera regula 23 entidades bancarias:

No Nombre Representante Legal Cargo Pagina Web
1 | Banco de Bogota Alejandro Figuer_o a Presidente www.bancodebogota.com
Augusto Jaramillo ' '
José ., . .
2 | Banco Popular Hernan Rincén Gémez | Presidente www.bancopopular.com.co
3 | Banco Santander Jaime Munita Presidente | www.bancosantander.com.co
Francisco |Valdivieso ) ) )
. Carlos ., . .
4 | Bancolombia Raul Yepes Jiménez | Presidente www.bancolombia.com.co
5 | Scotiabank Hector Quifiones Presidente www.scotiabank.com.co
Guillermo | Gutiérrez ) ) )
. Norena . -
6 | Citibank Bernardo Ocampo Presidente www.citibank.com.co
. Hans Theilkuhl . .
7 |HSBC Colombia Juergen Ochoa Presidente www.banistmo.com.co

15
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8 Banco GNB Camilo Verast_egm Presidente www.sudameris.com.co
Sudameris Carvajal
. Cabrera Presidente
9 | BBVA Colombia Oscar lzquierdo Ejecutivo www.bbvaganadero.com
10 g/larlaw Ferro Iriarte Presidente | Www.bancaext@bancodecred
Helm Bank armina ito.com.co
11 Ban_co de Efrain Otero Alvarez Presidente www.bancodeoccidente.com.
Occidente co
12 |BCSC Diego Prieto Rivera Presidente | www.bancocajasocial.com.co
Fernando ) ) )
13 | Davivienda Efrgin Forero Presidente www.davivienda.com
Enrique Fonseca ' '
Colpatria Red Luis Perdomo . .
14 Multibanca Santiago Maldonado Presidente -Colpatria.com
. Francisco |Estupifian . .
15 | Banagrario de Paula Heredia Presidente www.bancoagrario.gov.co
16 | AV Villas Juan Angel Mejia Presidente www.avvillas.com.co
Camilo ' ' '
17 | Procredit Manuel Buritica Lépez Gerente www.bancoprocredit.com.co
Salvador General ' ' '
, Goémez . .
18 | Bancamia Mercedes Restrepo Presidente www.bancamia.com.co
19 | WWB Jos.e Guerrero Presidente www.bancowwb.com
Alejandro | Becerra
José Terreros .
20 | Bancoomeva Miguel Ospina Presidente www.bancoomeva.com
. . . Gerente . .
21 | Finandina Orlando Forero Gémez General www.finandina.com
Jorge Villarroel Gerente
22 | Banco Falabella Alberto Barrera General www.falabella.com.co
Marcel Fernandez-
23 | Banco Pichincha Daniel Salvador Presidente | www.bancopichincha.com.co
Eduardo Chauvet

Tabla 4: Listado general de entidades vigiladas por la Superintendencia Financiera '

'® Listado general de entidades vigiladas por la Superintendencia Financiera (Agosto 2012).
Superintendencia Financiera de Colombia.
http://www.superfinanciera.gov.co/EntidadesSupervisadas/entidades _general.xls
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3.6 Legislacion colombiana que rigen el sector bancario y que aportan al
modelo propuesto

3.6.1 Decreto 633 de 1993

Este decreto presenta una descripcion basica de las entidades sometidas a la
vigilancia de la superintendencia bancaria y regula la estructura del sistema
financiero.

Determina que los establecimientos bancarios son las instituciones financieras que
tienen por funcion principal la captacidn de recursos en cuenta corriente bancaria,
asi como también la captacion de otros depdsitos a la vista o a término, con el
objeto primordial de realizar operaciones activas de crédito.

Determina que el sistema financiero y asegurador se encuentra conformado de la
siguiente manera:

a. Establecimientos de crédito.

b. Sociedades de servicios financieros.

c. Sociedades de capitalizacion.

d. Entidades aseguradoras.

e. Intermediarios de seguros y reaseguros

3.6.2 Circular Externa 014 del 2009

Determina que todas las entidades supervisadas, ya sean matrices o
subordinadas, deberan implementar o ajustar su Sistema de Control Interno SCI a
los requisitos minimos establecidos en esta circular, en forma tal que el mismo
resulte acorde con el tamafio de la organizacion (en términos de numero de
empleados, valor de los activos e ingresos, recursos captados del publico, numero
de sucursales o agencias, entre otros.) y la naturaleza de las actividades propias
de su objeto social, asi como de las desarrolladas por cuenta de terceros, teniendo
en cuenta la relacion beneficio/costo.

3.6.3 Circular Externa 038 de 2009

Realiza unas modificaciones al numeral 7° del Capitulo IX, Titulo Primero - Control
Interno - de la Circular Externa 014 del 2009, con el propdsito de facilitar la
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adecuada aplicacion de las disposiciones contenidas en dicha circular expedida
por la Superintendencia Financiera de Colombia "

3.6.4 Circular Externa 052 de 2007

Determina requerimientos minimos de seguridad y calidad en el manejo de
informacion a través de medios y canales de distribucion de productos y servicios
para clientes y usuarios, las cuales deberan ser adoptadas por todas las entidades
sometidas a la inspeccion y vigilancia de la Super Financiera de Colombia.®

' Circular externa 038 de 2009. Superintendencia Financiera de Colombia.

www.superfinanciera.gov.co/NormativaFinanciera/Archivos/ce038 09.doc
Circular externa 052 de 2007. Superintendencia Financiera de Colombia.
www.superfinanciera.gov.co/NormativaFinanciera/Archivos/ce052 07.rtf
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4. AUTOEVALUACION DE GOBIERNO DE TI

Si bien es cierto el sector bancario cuenta con diferentes decretos, normas y
circulares como las definidas anteriormente, las cuales no solo regulan la actividad
bancaria como tal, sino que ademas algunas de ellas son exclusivas para controlar
y garantizar la gestién de la tecnologia (circular externa 014 de 2009), ello no
implica que necesariamente tengan establecido un Gobierno de TI. Por tal motivo,
una autoevaluacion es un buen punto de partida para que los responsables de Tl
de las entidades bancarias determinen un estado actual y uno deseado contra un
estado ideal, dentro de la escala propuesta.

Como punto de partida para la definicidon y posterior implementacion de Gobierno
de Tl en el sector bancario colombiano, se hace pertinente realizar dos
actividades:

1. Autoevaluacion de nivel de madurez de Gobierno de TI: Esta
autoevaluacion tiene por objetivo que los responsables de Tl de los bancos
se realicen un autodiagnostico para determinar en qué grado de nivel de
madurez de Gobierno de Tl se encuentran con respecto a la escala
propuesta. Asi mismo, se establece en qué nivel desean estar. Al ser una
autoevaluacién, se presume que los encargados de Tl la responden de
forma correcta y veridica.

2. Comparacién de procesos de Tl: Para el modelo de gobierno de Tl en las
entidades bancarias de Colombia, se parte de los 19 requerimientos de TI
que la circular externa 014 de 2009 obliga a los bancos a cumplir. Aun asi,
se realiz6 una comparacion entre dichos requerimientos y los procesos de
Tl del Banco de Occidente, a partir de su respectivo mapa de procesos y
sus planes estratégicos de tecnologia (ver Anexo 7).

4.1 Autoevaluacion de nivel de madurez de Gobierno de Ti

Un modelo de madurez es una forma de medir qué tan bien estan desarrollados
y/o implementados los procesos administrativos dentro de la Organizacion. En el
caso de TI, esto quiere decir qué tan capaces son en realidad 6 qué tan bien
desarrollados o capaces deberian ser, principalmente con relacién a las metas de
TI.

Las escalas del modelo de madurez ayudan a explicarle a la Gerencia dénde se
encuentran los defectos en la administracion de procesos de Tl y a establecer
objetivos donde se requieran.
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La autoevaluacidén es una herramienta para la revision del nivel de madurez de
una organizacion. Una autoevaluacion puede abarcar criterios como el liderazgo,
estrategia, sistema de gestion, recursos y/o procesos, con fin de identificar areas
de fortalezas, debilidades y oportunidades tanto para la mejora, como para la
innovacion.

Para crear la estructura de la autoevaluacion del nivel de madurez de Gobierno de
Tl en entidades bancarias, se us6 la Norma ISO 38500 como base y se apoyod en
los conceptos de nivel de madurez CobiT, CMMI e ISO 9004, las cuales se
encuentran descritas en el Capitulo 2

4.1.1 Autoevaluaciéon de Gobierno de Tl propuesto

El formato de autoevaluacion toma como base la norma ISO 38500 y los principios
de los modelos de madurez de CobiT, CMMI e ISO 9004 (ver figura 10)

ISO CobiT
38500

Autoevaluacion
de Gobierno de

Tl propuesta

ISO
CMMI 9004

Figura 10: Autoevaluacion de Gobierno de Tl Propuesta
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4.1.2 Realizacion de la Autoevaluacion
Para la realizacion de la autoevaluacién de Gobierno de Tl se siguieron 3 pasos:

En el primer paso se defini6 como base la norma ISO 38500 y se dividieron el
cumplimiento de sus 6 principios y las 3 tareas principales en niveles de madurez,
utilizando como pauta los modelos de niveles de madurez de CobiT, CMMI e ISO
9004 (ver figura 11).

Posteriormente se utilizé el formato de autoevaluacion de la norma ISO 9004 para
presentar la propuesta y permitir que los encargados de Tl que las diligencien
definan su nivel actual y nivel deseado.

Por ultimo, se adiciond a la autoevaluacion una guia para su diligenciamiento, la
cual incluye términos y pautas relevantes para la realizacion de la autoevaluacion.

Principios de Tareas Niveles de Formato para
Iso 38500 Prinicipales Madurez Autoevaluacio
n
eEstrategia e Dirigir «CMMI
*Adquisicion eSupervisar *[SO0 9004
eDesempeno

e Conformidad

e Comportamiento
Humano

\. J/ — — —

Figura 11: Esquema de la Autoevaluacion propuesta

Por cada uno de los 6 principios que establece la norma ISO 38500, se plantearon
actividades divididas en 3 bloques que corresponden a las tareas principales
(Evaluar, Dirigir y Supervisar) (ver tabla 5)

Cada actividad cuenta con 5 niveles de madurez (preguntas). El primer nivel es el
cumplimiento basico de una actividad de la norma. Para avanzar al nivel 2 se debe
cumplir con el 100% de la(s) actividades del nivel 1 mas la(s) actividad del nivel 2.
Para alcanzar el nivel 3 de madurez se debe cumplir con las actividades de los
niveles 1, 2y 3; y asi sucesivamente.
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NIVELES DE MADUREZ

Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5
PRINCIPIOS
DE 1SO Evaluar
38500 Dirigir

Supervisar

Tabla 5: Formato de la Autoevaluacion propuesta

4.1.3 Ejemplo de la Autoevaluacién

A continuacion se presenta un ejemplo de la autoevaluacion, tomando el principio
No 1 (Responsabilidad) de la Norma ISO 38500 y la tarea principal Evaluar. (ver
tabla 6)

La Autoevaluacion completa y su guia de diligenciamiento se encuentran en los
Anexos 1y 2 respectivamente.

Principio 1: Responsabilidad

Los individuos o grupos dentro de la organizacion entienden y aceptan sus
responsabilidades con respecto tanto al suministro como a la demanda de
Tecnologia de la informacion. Aquellos con responsabilidad de las acciones
también tienen la autoridad para ejecutar tales acciones.

Tarea Principal: Evaluar

Los directores deberian evaluar las opciones para la asignacién de
responsabilidades con relacién al uso actual y futuro de la tecnologia de la
informacion de la organizacion. Al evaluar las opciones, se recomienda que los
directores busquen asegurar el uso y la entrega eficaces, eficientes y aceptables
de la tecnologia de la informacién como soporte para los objetivos actuales y
futuros del negocio. Los directores deberian evaluar la competencia de aquellos a
quienes se les asigna la responsabilidad de tomar decisiones con respecto a la
tecnologia de la informacién. En general, estas personas deberian ser gerentes
del negocio que también sean responsables de los objetivos del negocio de la
organizacion y del desempefio, ayudados por especialistas en Tl que entiendan
los valores y los procesos del negocio.
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NIVELES DE MADUREZ
CobiT 4.1 Inicial Repetible Definido Administrado Optimizado
Gestionado
CMMI- . . . o En
Inicial Gestionado Definido Cuantitativame L
DEV optimizacion
nte
ISO 9004 Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5
En general, | Los directores | Con respecto | Los directores | Los directores
los individuos | de Tl | al suministro y | de Tl tienen | de TI, evaltan
o grupos | establecer a la demanda | alineadas las | la competencia
dentro de la | reglas y | de la | reglas y | (capacidad,
organizacion responsabilida | informacion, responsabilidade | autoridad,
no tienen | des con | los  usuarios | s con los | experiencia,
PRINCIPIO 1: . _—
claras sus | relacion al uso | dentro de la | objetivos etc.) de
responsabilida | actual y futuro | organizacion, actuales y | aquellos a
RESPONSAB . .
des con | de la | entienden y | futuros del | quienes se les
ILIDAD T . . .
area respecto al | tecnologia de | aceptan las | negocio. asigna la
Principal | suministro y a | la informacion | reglas y responsabilida
la demanda de | de la | responsabilida | Los niveles de | d de tomar
Evaluar | 'ainformacion organizacion. des asignadas | entendimiento y | decisiones con
por TI. aceptacion  por | respecto a Tl.
parte de los | (Los resultados
usuarios, con | de estas
respecto al uso | evaluaciones
de la | se encuentran
informacién, se | documentados)
encuentran
documentados

Tabla 6: Ejemplo de la Autoevaluacion, comparado con los niveles de madurez de CobiT, CMM e
ISO 9004

4.1.4 Presentacion de los resultados de la Autoevaluacién

El objetivo de la autoevaluacion es determinar el nivel de madurez actual y el
deseado de Gobierno de Tl para posteriormente con el modelo cerrar la brecha
existente entre el nivel actual y el nivel deseado.

La presentacién de los resultados de la autoevaluacion se realizara a través de un

grafico radial que permita observar las brechas antes mencionadas (ver figura 12y
13).
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Para validar la autoevaluacién y conocer el estado actual de Gobierno de TI,
segun la escala propuesta, se pidid a los responsables de Tl de 3 entidades
bancarias de Colombia que la diligenciaran. El analisis de los resultados de la
autoevaluacién se abarca en el capitulo 9

Principio 6 -
Comportamie
nto Humano \‘

Principio 5 -
Conformidad

Principio 1 -
Responsabilid

5

Principio 4 -
Desempeiio

Principio 2 -
Estrategia

Principio 3 -
Adquisicion

=== NIVEL
ACTUAL

=== NIVEL
DESEADO

NIVEL
IDEAL

Figura 12: Ejemplo de la presentacion de los resultados por los 6 principios de ISO 38500

Supervisar

Evaluar

%m

Dirigir

====PROME
DIO
NIVEL
ACTUAL

Figura 13: Ejemplo de la presentacion de los resultados por las 3 tareas principales por cada
principio de 1ISO 38500
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5. MODELO PROPUESTO

El presente modelo de Gobierno de Tl propuesto recoge el espiritu de la Circular
014 de 2009, la cual como tiene como objetivo primario que las entidades
bancarias de Colombia creen y/o fortalezcan un sistema de control interno que
permita la evaluacién continua de su eficiencia, contribuya al logro de sus
objetivos de negocio y fortalezca la apropiada administracion de los riesgos a
los cuales se ven expuestas en el desarrollo de su actividad, realizandolas en
condiciones de seguridad, transparencia y eficiencia.

5.1 Contexto del Modelo

Las entidades bancarias de Colombia se encuentran regidas por la Circular 014
del 2009; la cual define las Normas de Control Interno para la Gestion de la
Tecnologia.

En dicha circular se establece que las entidades bancarias deberan disefiar un
Sistema de Control Interno (SCI) para la gestién de la tecnologia, que responda a
las politicas, necesidades y expectativas de la entidad y a las exigencias
normativas, con el propdsito de contribuir al logro de los objetivos
institucionales'®

El SCI obliga a los responsables de Tl de las Entidades Bancarias a contar con
estandares, politicas, directrices y procedimientos debidamente aprobados,
orientados a cubrir 19 requerimientos:

Plan estratégico de tecnologia.

Infraestructura de tecnologia.

Relaciones con proveedores.

Cumplimiento de requerimientos legales para derechos de autor, privacidad
y comercio electronico.

Administracion de proyectos de sistemas.
Administracion de la calidad.

Adquisicion de tecnologia.

Adquisicion y mantenimiento de software de aplicacion.
Instalacion y acreditacion de sistemas.

O Administracion de cambios.

hon -~

—‘©9°.\‘.®.0"

" Circular Externa 014 del 2009. Superintendencia Financiera de Colombia.

http://www.superfinanciera.gov.co/NormativaFinanciera/Archivos/ce014 09.doc
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11.Administracion de servicios con terceros.

12. Administracion, desempefio, capacidad y disponibilidad de la infraestructura
tecnoldgica.

13.Continuidad del negocio.

14.Seguridad de los sistemas.

15.Educacion y entrenamiento de usuarios.

16.Administracion de los datos.

17.Administracion de instalaciones.

18.Administracion de operaciones de tecnologia.

19.Gestion de la Documentacion.

Por tal motivo y para dar cumplimiento a la ley, las entidades bancarias cuentan
con un Sistema de Control Interno para la gestién de tecnologia, el cual esta
encaminado a cubrir los 19 requerimientos mencionados y a contribuir al logro de
los objetivos institucionales.

En razéon de lo anterior, dichos requerimientos se convirtieron en los
requerimientos de TI claves para el modelo de Gobierno de Tl para las entidades
bancarias. Para mayor facilidad, se identificaron los 19 requerimientos de TI
seleccionados con un cédigo, tal como se muestra en la Tabla 7.

Cédigo Requerimientos de TI
RQO1 Plan estratégico de tecnologia.

RQO02 | Infraestructura de tecnologia.

RQO03 | Relaciones con proveedores.

RQO4 Cumplimiento de .requerimie.ntos legales para derechos de autor,

privacidad y comercio electronico.

RQO05 | Administracion de proyectos de sistemas.

RQO06 | Administracion de la calidad.

RQO7 | Adquisicion de tecnologia.

RQO08 | Adquisicion y mantenimiento de software de aplicacion.

RQO09 | Instalacion y acreditacion de sistemas.

RQ10 | Administracion de cambios.

RQ11 | Administracion de servicios con terceros.

RQ12 Administracic’m, des’er.npeﬁo, capacidad vy disponibilidad de Ila
infraestructura tecnolégica.

RQ13 | Continuidad del negocio.

RQ14 | Seguridad de los sistemas.

RQ15 | Educacion y entrenamiento de usuarios.

RQ16 | Administracion de los datos.

RQ17 | Administracion de instalaciones.
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RQ18 | Administracion de operaciones de tecnologia.
RQ19 | Gestion de la Documentacion.

Tabla 7: Identificacion de los 19 requerimientos de Tl seleccionados

Para la creacion del modelo de Gobierno de Tl fue necesario seleccionar un marco
base de referencia y otros marcos que apoyen las estrategias de Gobierno de TI.

El marco de Gobierno de Tl seleccionado fue el ISO 38500:2008, debido a que es
una Norma Internacional que provee un estandar para que la direccion de las
organizaciones evaluen, dirijan y monitoreen el uso de las tecnologias de la
informacion.

Los marcos de apoyo que complementan el marco base y apoyan las estrategias
de Gobierno de Tl son: CobiT 4.1, CMMI, ISO 27002 e ISO 9001.

Para encontrar la relacién entre los 19 requerimientos de la circular 014, el marco
base y los marcos de apoyo, se realizé un mapeo dando los siguientes resultados.

ISO 38500 i ISO 9001

Plan estratégico de )
RQO1 Estrategia PO1 - - -
tecnologia.
10.2.1
Infraestructura de .
RQ02 Adquisicién Al3 - 10.2.2 6.3
tecnologia.
10.2.3
5.1.1
Relaciones con . 10.7.3
RQO3 Adquisicién PO5 SAM 7.4.1
proveedores. 10.8.1
6.2.3
Cumplimiento de
6.1.6
requerimientos legales 15.1.1
RQO04 |para derechos de autor,| Cumplimiento ME3 - 15'1'2 8.2.2
privacidad y comercio o
15.1.4
electronico.
PMC,
Administracion de
RQO05 ) Estrategia PO10 | IPM, PP, - -
proyectos de sistemas. QPM
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41

422
5.1
5.3
Administracion de la 541
RQO06 Desempefio PO8 PPQA -
calidad. 54.2
5.5.1
5.5.2
5.6
6.1
6.1.5
7.4.1
6.2.3
RQO7 | Adquisicion de tecnologia. Adquisicién AIS - 10.8.2 7.4.2
- 7.4.3
12.5.5
6.1.4
7.2.1
10.3.2
11.6.2
Adquisicion y REQM, 12.1.1
RQO8 | mantenimiento de software| Adquisicion Al2 RD, PI, 12.2.3 -
de aplicacion. TS 12.3.1
12.4.3
12.5.1
12.5.2
12.5.3
10.1.4
12.5.1
Instalacion y acreditacion o
RQ09 _ Adgquisicion Al7 - 12.5.2 -
de sistemas.
10.3.2
6.1.4
10.1.2
12.5.3
Administracion de
RQ10 _ Desempefio Al6 CM 12.5.1 7.3.7
cambios.
12.6.1
11.5.4
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RQ11

Administracion de

servicios con terceros.

Desempefio

DS2

6.2.1
6.2.3
8.1.3
10.2.3
10.8.2

7.4

RQ12

Administracion,
desempefio, capacidad y
disponibilidad de la

infraestructura tecnoldgica.

Desempefio

DS3

12.1.1
9.1.5
9.24

12.4.2

15.5.2

12.6.1

RQ13

Continuidad del negocio.

Desempefio

DS4

6.1.6
6.1.7
14.1.1
14.1.2
14.1.3
14.1.4

5.6
8.2.2

RQ14

Seguridad de los sistemas.

Desempefio

DS5

RSKM

14.1.1
14.1.2
13.1.1
13.1.2
5.1.2

8.2.2

RQ15

Educacion y
entrenamiento de

usuarios.

Comportamiento

Humano

PO7
DS7

oT

8.1.1
8.1.2
8.2.2

6.2.1
6.2.2

RQ16

Administracion de los
datos.

Responsabilidad

PO2
PO6
ME4
DS11

10.8.1
10.5.1
10.7.1
15.1.3
10.7.1
10.7.2
12.4.3

423
424

RQ17

Administracion de

instalaciones.

Desempefio

DS12

9.1.1
9.1.2
9.1.3

6.3
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9.25
6.2.1
Administracion de 10.1.1
RQ18 _ Desempefio DS13 - -
operaciones de tecnologia. 10.7.4
4.2
6.1.1 4.2.1
Gestion de la -
RQ19 _ Responsabilidad | PO4 - 6.1.2 422
Documentacion.
6.1.3 423
424

Tabla 8: Relacion entre los 19 requerimientos de ley y los diferentes marcos

Para llevar a cabo el mapeo anterior se realizaron los siguientes pasos:
1. Mapear los 19 requerimientos contra CobiT 4.1

2. Una vez teniendo identificados en Cobit 4.1 los 19 requerimientos, se
establecio la relacion entre CobiT 4.1 con ISO 38500 (ver figura 14). De
esta manera se agrupo los 19 requerimientos de la circular en los 6
principios de 1SO 38500.

3. Para los mapeos entre Cobit 4.1 e ISO 27002 se utilizé el documento de
ISACA llamado, “Alineando-Cobit-4.1,-ITIL-v3-y-ISO-27002-en-
beneficio-de-la-empresa” y para el mapeo con ISO 9001:2008 y CMMI-
Dev, utilizamos sus respectivas normas

Después de distribuir los 19 requerimientos de Tl, el marco base y los marcos de
apoyo, se determind cuales actividades de los marcos de apoyo ayudarian a
cumplir con los objetivos de los 6 principios de ISO 38500:2008 y finalmente se
determind una serie de indicadores de gestion que permitan evaluar el
cumplimiento de las metas propuestas.
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Figura 14: Relacion entre principios de gobierno ISO 38500 y procesos CobiT*

El modelo de Gobierno de Tl para las Entidades Bancarias planteado en este
proyecto, responde a las actividades principales definidas por la norma ISO 38500
de Evaluar la utilizacion actual y futura de las TI. Dirigir la preparacion e
implementacion de los planes y politicas que aseguren que la utilizacion de las Tl
de modo que alcancen los objetivos institucionales y Controlar el desempefo de
la tecnologia de la informacion, a través de sistemas de medicion adecuados.

%A Foundation for Security”, IT Governance Network Netherlands,
http://itgovernance.com/nl/index.php?option=com_content&view=article&id=72&Itemid=89.

55



MODELO DE GOBIERNO DE TI

Evaluar — Dirigir — Controlar

Comportamiento

Responsabilidad Estrategia Adquisicién Desempefiio Cumplimiento
Humano
RQ19, RQ16 RQO1, RQO5 RQO2, RQO3, RQO6, RQ10, RQO4 RQ15
RQO7, RQO8, RQ11, RQ12,
RQO9, RQ13, RQ14,
RQ17, RQ18,

Actividades de Control

Indicadores de Gestion

Figura 15: Modelo de Gobierno de Tl Propuesto

5.2 Estructura del Modelo

El modelo de Gobierno de Tl para entidades bancarias se encuentra estructurado
de la siguiente manera:

e 6 principios, 19 Requerimientos de Tl, 137 Actividades de control y 56
Indicadores de gestion

L - Actividades .
Principios Requerimientos de TI de Control Indicadores
R bilidad RQ16 | Administracion de los datos. 13 5
esponsabilida
P RQ19 | Gestion de la Documentacion. 7 1
. RQO1 | Plan estratégico de tecnologia. 6 3
Estrategia - — :
RQO5 | Administracién de proyectos de sistemas. 14 3
L RQO02 | Infraestructura de tecnologia. 4 3
Adquisicién -
RQO03 | Relaciones con proveedores. 4 1
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RQO7 | Adquisicion de tecnologia. 4 3

RQOS Adgms[c,lon y mantenimiento de software de 10 )
aplicacion.

RQO9 | Instalacién y acreditacion de sistemas. 9 3

RQO6 | Administracién de la calidad. 8 3

RQ10 | Administracién de cambios. 5 3

RQ11 | Administracién de servicios con terceros. 4 3

RQ12 Administracion, desempefio, capacidad vy 6 3

Desempefio disponibilidad de la infraestructura tecnolégica.

RQ13 | Continuidad del negocio. 10 2

RQ14 | Seguridad de los sistemas. 12 3

RQ17 | Administracién de instalaciones. 3

RQ18 | Administracién de operaciones de tecnologia. 5 3

Cumplimiento de requerimientos legales para

Cumplimiento RQO04 |derechos de autor, privacidad y comercio 5 3
electronico.

Coml_ﬁ)ortamlento RQ15 | Educacién y entrenamiento de usuarios. 6 6

umano

Tabla 9: Estructura del modelo de Gobierno de Tl propuesto

Los 6 principios del modelo fueron obtenidos la norma ISO 38500:2008, de igual
manera las 137 Actividades de Control y los 56 Indicadores de Gestién, fueron
transcritas de CobiT 4.1, ISO 27002:2008, CMMI-DEV y/o ISO 9001:2008. Al Final
de cada actividad de control aparece un superindice con la referencia del marco
utilizado en dicho control
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6. MODELO DE GOBIERNO DE Tl PARA ENTIDADES BANCARIAS DE

Responsabilidad

Estrategia

Adquisicién

Desempeno

Cumplimiento

Comportamiento
Humano

COLOMBIA

*RQ16 - Administracion de los datos.
*RQ19 - Gestiéon de la Documentacion.

*RQO1 - Plan estratégico de tecnologia.
*RQO5 - Administracion de proyectos de sistemas.

*RQO2 - Infraestructura de tecnologia.

*RQO03 - Relaciones con proveedores.

*RQO7 - Adquisicién de tecnologia.

*RQO08 - Adquisiciéon y mantenimiento de software de
aplicacién.

*RQO9 - Instalacién y acreditacion de sistemas.

*RQO06 - Administracion de la calidad.

*RQ10 - Administracién de cambios.

*RQ11 - Administracion de servicios con terceros.

*RQ12 - Administracion, desempefio, capacidad y
disponibilidad de la infraestructura tecnoldgica.

*RQ13 - Continuidad del negocio.

*RQ14 - Seguridad de los sistemas.

*RQ17 - Administracion de instalaciones.

*RQ18 - Administracion de operaciones de tecnologia.

*RQO04 - Cumplimiento de requerimientos legales para
derechos de autor, privacidad y comercio electrénico.

*RQ15 - Educacién y entrenamiento de usuarios.
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6.1 Responsabilidad

Los individuos o grupos dentro de la organizacidn entienden y aceptan sus
responsabilidades con respecto tanto al suministro como a la demanda de
Tecnologia de la informacion.

Los responsables Tl deberian evaluar las opciones para la asignaciéon de
responsabilidades con relacién al uso actual y futuro de la tecnologia de la
informacion de la organizacion. Deberian asegurar que el uso y la entrega de
informacion se eficaz, eficiente y aceptable, de modo que la tecnologia de la
informacion ayude para alcanzar los objetivos actuales y futuros del negocio.
Ademas deberian evaluar la competencia de aquellos a quienes se les asigna la
responsabilidad de tomar decisiones con respecto a la tecnologia de la
informacion.

Los responsables de Tl deberian dirigir los proyectos para que se realicen de
acuerdo con las responsabilidades de tecnologia de la informacion asignadas.
También deberian exigir que se les entregue la informacion que necesitan para
cumplir sus responsabilidades, incluidas las relativas a acciones y toma de
decisiones.

Los directores deberian controlar que se hayan establecido los mecanismos
adecuados para el gobierno de la tecnologia de la informacion. También deberian
supervisar que aquellos a quienes se han asignado responsabilidad, reconozcan y
entiendan sus responsabilidades.
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6.1.1 RQ16 - Administracion de los datos

Una efectiva administracion de datos requiere de la identificacion de
requerimientos de datos. El proceso de administracion de informacion también
incluye el establecimiento de procedimientos efectivos para administrar la libreria
de medios, el respaldo y la recuperacién de datos y la eliminacién apropiada de
medios. Una efectiva administracion de datos ayuda a garantizar la calidad,
oportunidad y disponibilidad de la informacion del negocio.

6.1.1.1 Actividades de Control

Vi.

Vii.

Verificar que todos los datos que se espera procesar se reciben y procesan
completamente, de forma precisa y a tiempo, y que todos los resultados se
entregan de acuerdo a los requerimientos de negocio. Las necesidades de
reinicio y reproceso estan soportadas. T 4

Definir e implementar procedimientos para el archivo, almacenamiento y
retencion de los datos, de forma efectiva y eficiente para conseguir los
objetivos de negocio, la politica de seguridad de la organizacion y los
requerimientos regulatorios. T 4

Definir e implementar procedimientos para mantener un inventario de

medios almacenados y archivados para asegurar su usabilidad e integridad.
CobiT 4.1

Definir e implementar procedimientos para asegurar que los requerimientos
de negocio para la proteccion de datos sensitivos y el software se
consiguen cuando se eliminan o transfieren los datos y/o el hardware. ©°T
41

Definir e implementar procedimientos de respaldo y restauracion de los
sistemas, aplicaciones, datos y documentacion en linea con los
requerimientos de negocio y el plan de continuidad. T 4"

Definir e implementar las politicas y procedimientos para identificar y aplicar
los requerimientos de seguridad aplicables al recibo, procesamiento,
almacen y salida de los datos para conseguir los objetivos de negocio, las
politicas de seguridad de la organizacion y requerimientos regulatorios. CobiT

Establecer y mantener un modelo de informacién empresarial que facilite el
desarrollo de aplicaciones y las actividades de soporte a la toma de
decisiones, consistente con los planes de Tl El modelo debe facilitar la
creacion, uso y el compartir en forma éptima la informacion por parte del
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viii.

Xi.

Xii.

Xiii.

negocio de tal manera que se mantenga su integridad, sea flexible,
funcional, rentable, oportuna, segura y tolerante a fallos. ©°T*

Establecer un esquema de clasificacion que aplique a toda la empresa,
basado en que tan critica y sensible es la informacién (esto es, publica,
confidencial, secreta) de la empresa. Este esquema incluye detalles acerca
de la propiedad de datos, la definicion de niveles apropiados de seguridad y
de controles de proteccion, y una breve descripcion de los requerimientos
de retencion y destruccion de datos, ademas de qué tan criticos y sensibles
son. Se usa como base para aplicar controles como el control de acceso,
archivo o cifrado. ©°T 4

Definir los elementos de un ambiente de control de informacion, alineados
con la filosofia administrativa y el estilo operativo de la empresa. Estos
elementos incluyen las expectativas y/o requerimientos respecto a la
competencia del personal, la rendicion de cuentas y la responsabilidad. CobiT

Elaborar y dar mantenimiento a un conjunto de politicas que apoyen la
estrategia de TI. Estas politicas deben incluir su intencion, roles y
responsabilidades, procesos de excepcion, enfoque de cumplimiento y
referencias a procedimientos, estandares y directrices. Su relevancia se
debe confirmar y aprobar en forma regular.

Asegurarse de que las politicas de Tl se implantan y se comunican a todo el
personal relevante, y se refuerzan, de tal forma que estén incluidas y sean
parte integral de las operaciones empresariales. T 4

Asegurarse de que la conciencia y el entendimiento de los objetivos y la
direccion del negocio y de Tl se comunican a los interesados apropiados y a
los usuarios de toda la organizacién. ©°°T*?

Definir, establecer y alinear el marco de gobierno de Tl con la vision
completa del entorno de control y Gobierno Corporativo. Confirmar que el
marco de gobierno de TI asegura el cumplimiento con las leyes y
regulaciones y que esta alineado, y confirma la entrega de, la estrategia y

objetivos empresariales. Informa del estado y cuestiones de gobierno de TI.
CobiT 4.1

6.1.1.2 Indicadores de Gestion

a) Satisfaccion del usuario con la disponibilidad de los datos.

b) Porcentaje de restauraciones exitosas de datos.
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c) Numero de incidentes en los que tuvo que recuperarse datos sensitivos
después que los medios habian sido desechados.

d) El porcentaje de aplicaciones que no cumplen con la metodologia de
arquitectura de la informacion usada por la empresa

e) La frecuencia de actividades de validacion de datos
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6.1.2 RQ19 — Gestion de la Documentacion

Deben existir procesos, politicas de administracion y procedimientos para todas
las funciones, con atencion especifica en el control, el aseguramiento de la
calidad, la administracion de riesgos, la seguridad de la informacion, la propiedad
de datos y de sistemas y la segregacion de funciones. Los documentos y registros
requeridos por la organizacion deben controlarse. La organizacién debe establecer
un procedimiento documentado para definir los controles necesarios para la
identificacion, el almacenamiento, la proteccion, la recuperacion, la retencién y la
disposicion de los documentos y los registros; asimismo deben permanecer
legibles, facilmente identificables y recuperables.

6.1.2.1 Actividades de Control

Vi.

Vii.

Agrobar los documentos en cuanto a su adecuacion antes de su emision.
1SO 9001:2008

Revisar y actualizar los documentos cuando sea necesario y aprobarlos
nuevamente. 1ISO 9001:2008

Asegurarse de que se identifican los cambios y el estado de la version
vigente de los documentos. 'S© 9001:2008

Asegurarse de que las versiones pertinentes de los documentos aplicables
se encuentran disponibles en los puntos de uso. '8° 9001:2008

Asegurarse de que los documentos permanecen legibles y facilmente
identificables. 'SC 8001:2008

Asegurarse que los documentos de origen externo, que la organizacion
determina que son necesarios para la operacion se identifican y que se
controla su distribucién. 'S° 9001:2008

Prevenir el uso no intencionado de documentos obsoletos, y aplicarles una

identificacion adecuada en el caso de que se mantengan por cualquier
razon 1ISO 9001:2008

6.1.2.2 Indicadores de Gestion

a) El porcentaje de procesos de Tl documentados
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6.2 Estrategia

La estrategia de negocios de la organizacion toma en consideracion las
capacidades actuales y futuras de la tecnologia de la informacion; los planes
estratégicos para la Tecnologia de la Informacion deberian satisfacer las
necesidades actuales y continuas de la estrategia de negocios de la organizacion.

Los responsables de Tl deberian evaluar los desarrollos de tecnologia de la
informacion y los procesos del negocio con el fin de asegurarse de que la
tecnologia de la informacion brindara soporte a las necesidades futuras del
negocio. Al considerar los planes y las politicas, los responsables de Tl deberian
evaluar las actividades de la tecnologia de la informacién para asegurar que estan
alineadas con los objetivos de la organizacion para las circunstancias cambiantes,
que toman en consideracion las mejores practicas y satisfacen los requisitos de
otras partes clave involucradas. Es recomendable que los responsables de Tl se
aseguren que el uso de la tecnologia de la informacion esta sujeta a la valoracion
y evaluacion adecuada.

Los responsables de Tl también deberian fomentar y dirigir la presentacion de
propuestas para usos innovadores de la tecnologia de la informacién que le
permitan a la organizacion responder a oportunidades o nuevos retos emprender
nuevos negocios o mejorar los procesos.

Los responsables de Tl deberian controlar el progreso de las propuestas de
tecnologia de la informacion aprobadas para asegurar que se estan cumpliendo
los objetivos en los marcos temporales exigidos, utilizando los recursos asignados.
Se recomienda que los responsables de Tl supervisen el uso de la tecnologia de
la informacién para asegurar que ésta obtiene los beneficios previstos.
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6.2.1 RQO1 - Plan estratégico de tecnologia

La planeacion estratégica de Tl es necesaria para gestionar y dirigir todos los
recursos de Tl en linea con la estrategia y prioridades del negocio. La funcién de
Tl y los interesados del negocio son responsables de asegurar que el valor 6ptimo
se consigue desde los proyectos y el portafolio de servicios. El plan estratégico
mejora la comprension de los interesados clave de las oportunidades vy
limitaciones de TI, evalua el desempefo actual, identifica la capacidad y los
requerimientos de recursos humanos, y clarifica el nivel de investigacion
requerido. La estrategia de negocio y prioridades se reflejaran en portafolios y se
ejecutaran por los planes estratégicos de Tl, que especifican objetivos concisos,
planes de accion y tareas que estan comprendidas y aceptadas tanto por el
negocio como por TI.

6.2.1.1 Actividades de Control

i.  Trabajar con el negocio para garantizar que el portafolio de inversiones de
Tl de la empresa contenga programas con casos de negocio solidos.
Reconocer que existen inversiones obligatorias, de sustento vy
discrecionales que difieren en complejidad y grado de libertad en cuanto a
la asignacion de fondos. Los procesos de Tl deben proporcionar una
entrega efectiva y eficiente de los componentes Tl de los programas y
advertencias oportunas sobre las desviaciones del plan, incluyendo costo,
cronograma o funcionalidad, que pudieran impactar los resultados
esperados de los programas. Los servicios de Tl se deben ejecutar contra
acuerdos de niveles de servicios equitativos y exigibles. La rendicién de
cuentas del logro de los beneficios y del control de los costos es claramente
asignada y monitoreada. Establecer una evaluacion de los casos de
negocio que sea justa, transparente, repetible y comparable, incluyendo el
valor financiero, el riesgo de no cumplir con una capacidad y el riesgo de no
materializar los beneficios esperados. ©'T 41

ii. Educar a los ejecutivos sobre las capacidades tecnologicas actuales y
sobre el rumbo futuro, sobre las oportunidades que ofrece Tl, y sobre qué
debe hacer el negocio para capitalizar esas oportunidades. Asegurarse de
que el rumbo del negocio al cual esta alineado Tl esta bien entendido. Las
estrategias de negocio y de Tl deben estar integradas, relacionando de
manera clara las metas de la empresa y las metas de Tl y reconociendo las
oportunidades asi como las limitaciones en la capacidad actual, y se deben
comunicar de manera amplia. ldentificar las areas en que el negocio
(estrategia) depende de forma critica de Tl, y mediar entre los imperativos
del negocio y la tecnologia, de tal modo que se puedan establecer
prioridades concertadas. €T 4"
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Vi.

Evaluar el desempefio de los planes existentes y de los sistemas de
informacion en términos de su contribucidn a los objetivos de negocio, su
funcionalidad, su estabilidad, su complejidad, sus costos, sus fortalezas y
debilidades. T *

Crear un plan estratégico que defina, en cooperacién con los interesados
relevantes, como Tl contribuira a los objetivos estratégicos de la empresa
(metas) asi como los costos y riesgos relacionados. Incluye como Tl dara
soporte a los programas de inversion facilitados por Tl y a la entrega de los
servicios operativos. Define cdmo se cumpliran y mediran los objetivos y
recibiran una autorizacion formal de los interesados. El plan estratégico de
Tl debe incluir el presupuesto de la inversion / operativo, las fuentes de
financiamiento, la estrategia de obtencion, la estrategia de adquisicion, y los
requerimientos legales y regulatorios. El plan estratégico debe ser lo

suficientemente detallado para permitir la definicion de planes tacticos de
Tl CobiT 4.1

Crear un portafolio de planes tacticos de Tl que se deriven del plan
estratégico de TI. Estos planes tacticos deben describir las iniciativas y los
requerimientos de recursos requeridos por Tl, y como el uso de los recursos
y el logro de los beneficios seran monitoreados y administrados. Los planes
tacticos deben tener el detalle suficiente para permitir la definicion de
planes de proyectos. Administrar de forma activa los planes tacticos y las
iniciativas de Tl establecidas por medio del analisis de los portafolios de
proyectos y servicios. Esto incluye el equilibrio de los requerimientos y
recursos de forma regular, comparandolos con el logro de metas
estratégicas y tacticas y con los beneficios esperados, y tomando las
medidas necesarias en caso de desviaciones. “°T 4

Administrar de forma activa, junto con el negocio, el portafolio de programas
de inversion de Tl requerido para lograr objetivos de negocio estratégicos
especificos por medio de la identificacion, definicion, evaluacion, asignacion
de prioridades, seleccion, inicio, administracion y control de los programas.
Esto incluye clarificar los resultados de negocio deseados, garantizar que
los objetivos de los programas den soporte al logro de los resultados,
entender el alcance completo del esfuerzo requerido para lograr los
resultados, definir una rendicion de cuentas clara con medidas de soporte,
definir proyectos dentro del programa, asignar recursos Yy financiamiento,
delegar autoridad, y comisionar los proyectos requeridos al momento de
lanzar el programa. “°°'T 4
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6.2.1.2 Indicadores de Gestion

a) El porcentaje de objetivos de Tl en el plan estratégico de Tl, que da soporte
al plan estratégico del negocio

b) El porcentaje de proyectos Tl en el portafolio de proyectos que se puede
rastrear hacia el plan tactico de Tl

c) El retraso entre las actualizaciones del plan estratégico de Tl y las
actualizaciones de los planes tacticos de Tl
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6.2.2 RQO5 - Administracion de proyectos de sistemas

Establecer un marco de trabajo de administracion de programas y proyectos para
la administracion de todos los proyectos de Tl establecidos. El marco de trabajo
debe garantizar la correcta asignacion de prioridades y la coordinacion de todos
los proyectos. El marco de trabajo debe incluir un plan maestro, asignacién de
recursos, definicion de entregables, aprobacion de los usuarios, un enfoque de
entrega por fases, aseguramiento de la calidad, un plan formal de pruebas,
revision de pruebas y post-implantacion después de la instalacién para garantizar
la administracion de los riesgos del proyecto y la entrega de valor para el negocio.
Este enfoque reduce el riesgo de costos inesperados y de cancelacion de
proyectos, mejora la comunicacion y el involucramiento del negocio y de los
usuarios finales, asegura el valor y la calidad de los entregables de los proyectos,
y maximiza la contribucion a los programas de inversion facilitados por TI.

6.2.2.1 Actividades de Control

i. Mantener, fomentar el programa de los proyectos, relacionados con el
portafolio de programas de inversiones facilitadas por TI, por medio de la
identificacion, definicion, evaluacién, otorgamiento de prioridades,
seleccidn, inicio, administracién y control de los proyectos. Asegurarse de
que los proyectos apoyen los objetivos del programa. Coordinar las
actividades e interdependencias de multiples proyectos, administrar la
contribucion de todos los proyectos dentro del programa hasta obtener los
resultados esperados, y resolver los requerimientos y conflictos de

recursos. o741

i. Establecer y mantener un marco de trabajo para la administracion de
proyectos que defina el alcance y los limites de la administracion de
proyectos, asi como las metodologias a ser adoptadas y aplicadas en cada
proyecto emprendido. El marco de trabajo y los métodos de soporte se
deben integrar con los procesos de administracion de programas. ©°°'T 4!

iii. Establecer un enfoque de administracion de proyectos que corresponda al
tamafo, complejidad y requerimientos regulatorios de cada proyecto. La
estructura de gobierno de proyectos puede incluir los roles, las
responsabilidades y la rendicion de cuentas del patrocinador del programa,
patrocinadores de proyectos, comité de direccion, oficina de proyectos, y
gerente del proyecto, asi como los mecanismos por medio de los cuales
pueden satisfacer esas responsabilidades (tales como reportes y revisiones
por etapa). Asegurarse que todos los proyectos de Tl cuenten con
patrocinadores con la suficiente autoridad para apropiarse de la ejecucion
del proyecto dentro del programa estratégico global. T
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Vi.

Vii.

viii.

Obtener el compromiso y la participacion de los interesados afectados en la
definicion y ejecucion del proyecto dentro del contexto del programa global
de inversiones facilitadas por TI. T4

Definir y documentar la naturaleza y alcance del proyecto para confirmar y
desarrollar, entre los interesados, un entendimiento comun del alcance del
proyecto y codmo se relaciona con otros proyectos dentro del programa
global de inversiones facilitadas por Tl. La definicion se debe aprobar de
manera formal por parte de los patrocinadores del programa y del proyecto
antes de iniciar el proyecto. T 4"

Aprobar el inicio de las etapas importantes del proyecto y comunicarlo a
todos los interesados. La aprobacién de la fase inicial se debe basar en las
decisiones de gobierno del programa. La aprobacion de las fases
subsiguientes se debe basar en la revision y aceptacion de los entregables
de la fase previa, y la aprobacion de un caso de negocio actualizado en la
préxima revision importante del programa. En el caso de fases traslapadas,
se debe establecer un punto de aprobacion por parte de los patrocinadores
91el programa y del proyecto, para autorizar asi el avance del proyecto. 7

Establecer un plan integrado para el proyecto, aprobado y formal (que
cubra los recursos de negocio y de los sistemas de informacion) para guiar
la ejecucidn y el control del proyecto a lo largo de la vida del éste. Las
actividades e interdependencias de multiples proyectos dentro de un mismo
programa se deben entender y documentar. El plan del proyecto se debe
mantener a lo largo de la vida del mismo. El plan del proyecto, y las
modificaciones a éste, se deben aprobar de acuerdo al marco de trabajo de
gobierno del programa y del proyecto. ©°T 4

Definir las responsabilidades, relaciones, autoridades y criterios de
desempeio de los miembros del equipo del proyecto y especificar las bases
para adquirir y asignar a los miembros competentes del equipo y/o a los
contratistas al proyecto. La obtencion de productos y servicios requeridos
para cada proyecto se debe planear y administrar para alcanzar los
objetivos del Broyecto, usando las practicas de adquisicion de la
organizacién. ©°T 4!

Eliminar o minimizar los riesgos especificos asociados con los proyectos
individuales por medio de un proceso sistematico de planeacién,
identificacion, analisis, respuesta, monitoreo y control de las areas o
eventos que tengan el potencial de ocasionar cambios no deseados. Los
riesgos afrontados por el proceso de administracion de proyectos y el
producto entregable del proyecto se deben establecer y registrar de forma
central. CobiT 4.1
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Xi.

Xii.

Xiii.

Xiv.

Preparar un plan de administracion de la calidad que describa el sistema de
calidad del proyecto y como sera implantado. El plan debe ser revisado y
acordado de manera formal por todas las partes interesadas para luego ser
incorporado en el plan integrado del proyecto. ' 4

Establecer un sistema de control de cambios para cada proyecto, de tal
modo que todos los cambios a la linea base del proyecto (Ej. costos,
cronograma, alcance y calidad) se revisen, aprueben e incorporen de
manera apropiada al plan integrado del proyecto, de acuerdo al marco de
trabajo de gobierno del programa y del proyecto. “°°T

Identificar las tares de aseguramiento requeridas para apoyar la
acreditacion de sistemas nuevos o modificados durante la planeacién del
proyecto e incluirlos en el plan integrado. Las tareas deben proporcionar la
seguridad de que los controles internos y las caracteristicas de seguridad
satisfagan los requerimientos definidos. ' 4

Medir el desempeiio del proyecto contra los criterios clave del proyecto (Ej.
alcance, cronograma, calidad, costos y riesgos); identificar las desviaciones
con respecto al plan; evaluar su impacto sobre el proyecto y sobre el
programa global; reportar los resultados a los interesados clave; vy
recomendar, Implementar y monitorear las medidas correctivas, segun sea
requerido, de acuerdo con el marco de trabajo de gobierno del programa y
del proyecto. ©°T 4

Solicitar que al finalizar cada proyecto, los interesados del proyecto se
cercioren de que el proyecto haya proporcionado los resultados y los
beneficios esperados. Identificar y comunicar cualquier actividad relevante
requerida para alcanzar los resultados planeados del proyecto y los
beneficios del programa, e identificar y documentar las lecciones
aprendidas a ser usadas en futuros proyectos y programas. T4

6.2.2.2 Indicadores de Gestion

a) Porcentaje de proyectos que satisfacen las expectativas de los interesados

(a tiempo, dentro del presupuesto, y con satisfaccién de los requerimientos
y/o ponderados por importancia)

b) Porcentaje de proyectos con revision post-implantacion

c) Porcentaje de proyectos que siguen estandares y practicas de

administraciéon de proyectos
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6.3 Adquisicion

Las adquisiciones de Tecnologia de la informacion se hacen por razones validas,
con base en el analisis adecuado y continuo, con toma de decisiones clara y
transparente. Existe el equilibrio adecuado entre beneficios, oportunidades, costos
y riesgos, tanto a corto como a largo plazo.

Los responsables de Tl deberian evaluar las opciones para el suministro de la
tecnologia de la informacién con el fin de realizar las propuestas aprobadas,
equilibrando los riesgos y el valor del dinero de las inversiones propuestas.

Los responsables de Tl deberian dirigir que los activos de la tecnologia de la
informacion (sistemas e infraestructura) se adquieren de la manera correcta,
incluida la preparacion de la documentaciéon adecuada, a la vez que se asegura el
suministra de las capacidades requeridas. Los responsables de Tl deberian
controlar que los acuerdos de suministro (tanto interno como externo) den soporte
a las necesidades del negocio de la organizacion.

Los directores deberian controlar las inversiones en tecnologia de la informacion
para asegurar que estas proporcionan las capacidades requeridas. Se recomienda
que los responsables de Tl supervisen el grado en el que la organizacién y sus
proveedores mantienen el entendimiento compartido de la intencion de la
organizacion al hacer cualquier adquisicion de tecnologia de la informacion.
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6.3.1 RQO2 - Infraestructura de tecnologia

Las organizaciones deben contar con procesos para adquirir, Implementar y
actualizar la infraestructura tecnologica. Esto requiere de un enfoque planeado
para adquirir, mantener y proteger la infraestructura de acuerdo con las estrategias
tecnoldégicas convenidas y la disposicion del ambiente de desarrollo y pruebas.
Esto garantiza que exista un soporte tecnoldgico continuo para las aplicaciones
del negocio.

6.3.1.1 Actividades de Control

Generar un plan para adquirir, Implementar y mantener la infraestructura
tecnolégica que satisfaga los requerimientos establecidos funcionales y
técnicos del negocio, y que esté de acuerdo con la direccion tecnoldgica de
la organizacion. El plan debe considerar extensiones futuras para adiciones
de capacidad, costos de transicion, riesgos tecnoldgicos y vida util de la
inversidon para actualizaciones de tecnologia. Evaluar los costos de
complejidad y la viabilidad comercial del proveedor y el producto al afiadir
nueva capacidad técnica. €T 4

Implementar medidas de control interno, seguridad y auditoria durante la
configuracion, integracion y mantenimiento del hardware y del software de
la infraestructura para proteger los recursos y garantizar su disponibilidad e
integridad. Se deben definir y comprender claramente las responsabilidades
al utilizar componentes de infraestructura sensitivos por todos aquellos que
desarrollan e integran los componentes de infraestructura. Se debe
monitorear y evaluar su uso. T4

Desarrollar una estrategia y un plan de mantenimiento de la infraestructura
y garantizar que se controlan los cambios, de acuerdo con el procedimiento
de administracion de cambios de la organizacion. Incluir una revision
periodica contra las necesidades del negocio, administracion de parches y
estrategias de actualizacion, ries%;os, evaluacion de vulnerabilidades vy
requerimientos de seguridad. T+

Establecer el ambiente de desarrollo y pruebas para soportar la efectividad
y eficiencia de las pruebas de factibilidad e integracion de aplicaciones e
infraestructura, en las primeras fases del proceso de adquisicion y
desarrollo. Hay que considerar la funcionalidad, la configuracion de
hardware y software, pruebas de integracion y desempefio, migracion entre
ambientes, control de la versiones, datos y herramientas de prueba y
seguridad. ©°°'T 41
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6.3.1.2 Indicadores de Gestion

a) El porcentaje de plataformas que no se alinean con la arquitectura de TI
definida y los estandares de tecnologia

b) El numero de procesos de negocio criticos soportados por infraestructura
obsoleta (o que pronto lo sera)

c) El numero de componentes de infraestructura que ya no se pueden
soportar (o que ya no se podran en el futuro cercano)
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6.3.2 RQO3 - Relacién con proveedores

Los responsables de Tl deberian asegurarse de que el producto adquirido cumple
los requisitos de compra especificados. El tipo y el grado del control aplicado al
proveedor y al producto adquirido debe depender del impacto del producto
adquirido en la posterior realizacion del producto o sobre el producto final.

6.3.2.1 Actividades de Control

La organizacion deberia evaluar y seleccionar los proveedores en funcidn
de su capacidad para suministrar productos de acuerdo con los requisitos
de la organizacién. 'S© 9001:2008

Deben establecerse los criterios para la seleccion, la evaluacion y la re-
evaluacién de proveedores. SO 9001:2008

Deben mantenerse los registros de los resultados de las evaluaciones y de
cualquier accidn necesaria que se derive de las mismas. 'S¢ 2001:2008

Cuando la organizacién quieran llevar a cabo la verificacion en las
instalaciones del proveedor, la organizacion debe establecer en la

informacion de compra las disposiciones para la verificacién pretendida. 'S°
9001:2008

6.3.2.2 Indicadores de Gestion

a) Cantidad de proveedores evaluados y/o re-evaluados en un periodo de

tiempo
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6.3.3 RQO7 - Adquisicién de tecnologia

Se deben suministrar recursos TI, incluyendo personas, hardware, software y
servicios. Esto requiere de la definicion y ejecucion de los procedimientos de
adquisicion, la seleccion de proveedores, el ajuste de arreglos contractuales y la
adquisicion en si. El hacerlo asi garantiza que la organizacion tenga todos los
recursos de Tl que se requieren de una manera oportuna y rentable.

6.3.3.1 Actividades de Control

Desarrollar y seguir un conjunto de procedimientos y estandares
consistente con el proceso general de adquisiciones de la organizacion y
con la estrategia de adquisicion para adquirir infraestructura relacionada
con TI, instalaciones, hardware, software y servicios necesarios por el
negocio. CobiT 4.1

Formular un procedimiento para establecer, modificar y concluir contratos
para todos los proveedores. El procedimiento debe cubrir, como minimo,
responsabilidades y obligaciones legales, financieras, organizacionales,
documentales, de desempefo, de seguridad, de propiedad intelectual y
responsabilidades de conclusion, asi como obligaciones (que incluyan
clausulas de penalizacion). Todos los contratos y las modificaciones a
contratos las deben revisar asesores legales. '+

Seleccionar proveedores de acuerdo a una practica justa y formal para
garantizar la mejor viable y encajable segun los requerimientos
especificados. Los requerimientos deben estar optimizados con las
entradas de los proveedores potenciales. ©°'T 4!

Proteger y hacer cumplir los intereses de la organizacion en todo los
contratos de adquisiciones, incluyendo los derechos y obligaciones de
todas las partes en los términos contractuales para la adquisiciéon de
software, recursos de desarrollo, infraestructura y servicios. “°T#/

6.3.3.2 Indicadores de Gestion

a) El numero de controversias en relacion con los contratos de adquisicion
b) La reduccién del costo de compra

c) El porcentaje de interesados clave satisfechos con los proveedores
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6.3.4 RQO8 - Adquisicién y mantenimiento de software de aplicacién.

Las aplicaciones deben estar disponibles de acuerdo con los requerimientos del
negocio. Este proceso cubre el disefio de las aplicaciones, la inclusion apropiada
de controles aplicativos y requerimientos de seguridad, y el desarrollo y la
configuracion en si de acuerdo a los estandares. Esto permite a las
organizaciones apoyar la operatividad del negocio de forma apropiada con las
aplicaciones automatizadas correctas

6.3.4.1 Actividades de Control

i.  Traducir los requerimientos del negocio a una especificacion de disefio de
alto nivel para la adquisicion de software, teniendo en cuenta las directivas
tecnoldgicas y la arquitectura de informacién dentro de la organizacion.
Tener aprobadas las especificaciones de disefio por gerencia para
garantizar que el disefio de alto nivel responde a los requerimientos.
Reevaluar cuando sucedan discrepancias significativas técnicas o légicas
durante el desarrollo 0 mantenimiento. ©°T #

ii. Preparar el disefio detallado y los requerimientos técnicos del software de
aplicacién. Definir el criterio de aceptacion de los requerimientos. Aprobar
los requerimientos para garantizar que corresponden al disefio de alto nivel.
Realizar reevaluaciones cuando sucedan discrepancias significativas
técnicas o légicas durante el desarrollo o mantenimiento. T 4

iii. Implementar controles de negocio, cuando aplique, en controles de
aplicacion automatizados tal que el procesamiento sea exacto, completo,
oportuno, autorizado y auditable. ' "

iv. Abordar la seguridad de las aplicaciones y los requerimientos de
disponibilidad en respuesta a los riesgos identificados y en linea con la
clasificacion de datos, la arquitectura de la informacion, la arquitectura de
f?guridad de la informacidn y la tolerancia a riesgos de la organizacién. “®"

v. Configurar e implementar software de aplicaciones adquiridas para
conseguir los objetivos de negocio. T 4"

vi. En caso de cambios importantes a los sistemas existentes que resulten en
cambios significativos al disefio actual y/o funcionalidad, seguir un proceso

de desarrollo similar al empleado para el desarrollo de sistemas nuevos.
CobiT 4.1
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vii.  Garantizar que la funcionalidad de automatizacién se desarrolla de acuerdo
con las especificaciones de disefio, los estandares de desarrollo y
documentacion, los requerimientos de calidad y estandares de aprobacion.
Asegurar que todos los aspectos legales y contractuales se identifican y
direccionan para el software aplicativo desarrollado por terceros. T 4"

viii.  Desarrollar, Implementar los recursos y ejecutar un plan de aseguramiento
de calidad del software, para obtener la calidad que se especifica en la
definicion de los requerimientos y en las politicas y procedimientos de
calidad de la organizacién. “MM-PEV

ix. Seguir el estado de los requerimientos individuales (incluyendo todos los
requerimientos rechazados) durante el disefio, desarrollo e implementacién,
y aprobar los cambios a los requerimientos a través de un proceso de
gestion de cambios establecido. “MM-PEV

x.  Desarrollar una estrategia y un plan para el mantenimiento de aplicaciones
de software. “MM-DEV

6.3.4.2 Indicadores de Gestion

a) Numero de problemas en produccion por aplicacion, que causan tiempo
perdido significativo

b) Porcentaje de usuarios satisfechos con la funcionalidad entregada
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6.3.5 RQO9 - Instalacién y acreditacion de sistemas

Los nuevos sistemas necesitan estar funcionales una vez que su desarrollo se
completa. Esto requiere pruebas adecuadas en un ambiente dedicado con datos
de prueba relevantes, definir la transicion e instrucciones de migracion, planear la
liberacién y la transicion en si al ambiente de produccion, y revisar la post-
implantacion. Esto garantiza que los sistemas operativos estén en linea con las
expectativas convenidas y con los resultados.

6.3.5.1 Actividades de Control

Vi.

Vii.

Entrenar al personal de los departamentos de usuario afectados y al grupo
de operaciones de la funcion de Tl de acuerdo con el plan definido de
entrenamiento e implantacion y a los materiales asociados, como parte de
cada proyecto de sistemas de la informacion de desarrollo, implementacion
o modificacion. T 41

Establecer un plan de pruebas basado en los estandares de la organizacion
que define roles, responsabilidades, y criterios de entrada X salida.
Asegurar que el plan esta aprobado por las partes relevantes. CobiT 4.1

Establecer un plan de implantacion y respaldo y vuelta atrds. Obtener
aprobacion de las partes relevantes. “T

Definir y establecer un entorno seguro de pruebas representativo del
entorno de operaciones planeado relativo a seguridad, controles internos,
practicas operativos, calidad de los datos y requerimientos de privacidad, y
cargas de trabajo. T 4"

Plan de conversion de datos y migracion de infraestructuras como parte de
los metodos de desarrollo de la organizacion, incluyendo pistas de
auditoria, respaldo y vuelta atras. ©°T 4

Pruebas de cambios independientemente en acuerdo con los planes de
pruebas definidos antes de la migracion al entorno de operaciones.
Asegurar que el plan considera la seguridad y el desempefio. ©°°'T#

Asegurar que el duefio de proceso de negocio y los interesados de TI
evaluan los resultados de los procesos de pruebas como determina el plan
de pruebas. Remediar los errores significativos identificados en el proceso
de pruebas, habiendo completado el conjunto de pruebas identificadas en el
plan de pruebas y cualquier prueba de regresion necesaria. Siguiendo la
evaluacién, aprobacién promocion a produccién. “°PT 4
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viii.  Seguimiento a pruebas, controlar la entrega de los sistemas cambiados a
operaciones, manteniéndolo en linea con el plan de implantacion. Obtener
la aprobacion de los interesados clave, tales como usuarios, duefio de
sistemas y gerente de operaciones. Cuando sea apropiado, ejecutar el
sistema en paralelo con el viejo sistema por un tiempo, y comparar el
comportamiento y los resultados. “°°T*?

ix. Establecer procedimientos en linea con los estandares de gestion de

cambios organizacionales para requerir una revision posterior a la
implantacién como conjunto de salida en el plan de implementacion. €T 4

6.3.5.2 Indicadores de Gestion

a) Tiempo perdido de la aplicacion o problemas de datos provocados por
pruebas inadecuadas

b) Porcentaje de sistemas que satisfacen los beneficios esperados, medidos
en el proceso posterior a la implantacién

c) Porcentaje de proyectos con plan de prueba documentado y aprobado
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6.4 Desempeio

La tecnologia de la informacion es adecuada para brindar soporte a la
organizacion, suministrando los servicios, los niveles de servicio y la calidad del
servicio que se requieren para satisfacer los requisitos actuales y futuros del
negocio.

Los responsables de Tl deberian evaluar los medios propuestos por lo gerentes
para asegurar que la tecnologia de la informacion apoye los procesos de negocio
con la habilidad y capacidad requeridas. Estas propuestas deberian dirigirse hacia
la continuidad de la operacion normal del negocio y del tratamiento de los riesgos
asociados con el uso de la tecnologia de la informacion. Se recomienda que los
responsables de TI evaluen los riesgos que se originan en las actividades de la
tecnologia de la informacion para la continuidad de la operacion de los negocios.
Los responsables de Tl deberian evaluar los riesgos para la integridad de la
informacion y proteccion de los activos de tecnologia de la informacion, incluyendo
la propiedad intelectual y memoria organizacional asociadas. También deberian
evaluar las opciones para garantizar decisiones eficaces y oportunas acerca del
uso de la tecnologia de la informacion en soporte de las metas del negocio. Los
responsables de Tl deberian evaluar con regularidad la eficacia y el desempefio
del sistema de la organizacion para el gobierno de la tecnologia de la informacion.

Los responsables de Tl deberian dirigir la asignacion de los recursos suficientes
de manera que tal la tecnologia de la informacion satisfaga las necesidades de la
organizacion, de acuerdo con las prioridades acordadas y las restricciones del
presupuesto. Los directores deberian dirigir a aquellos responsables de asegurar
que la tecnologia de la informacion dé soporte al negocio, cuando se requiera por
razones del negocio, con datos correctos y actualizados que estén protegidos
contra pérdida o mal uso.

Supervisar

Es recomendable que los responsables de TI controlen en que grado la
tecnologia de la informacién da soporte al negocio. También deberian supervisar
hasta donde se da prioridad a los recursos y los presupuestos asignados de
acuerdo con los objetivos del negocio. De igual modo los responsables de TI
deberian supervisar en que grado se cumplen adecuadamente las politicas, como
aquellas para la precision de los datos y el uso eficiente de la tecnologia de la
informacion.
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6.4.1 RQO6 - Administracion de la calidad

Se debe elaborar y mantener un sistema de administracion de calidad, el cual
incluya procesos y estandares probados de desarrollo y de adquisicion. Esto se
facilita por medio de la planeacion, implantacion y mantenimiento del sistema de
administraciéon de calidad, proporcionando requerimientos, procedimientos y
politicas claras de calidad. Los requerimientos de calidad se deben manifestar y
documentar con indicadores cuantificables y alcanzables. La mejora continua se
logra por medio del constante monitoreo, correccion de desviaciones y la
comunicacion de los resultados a los interesados. La administracion de calidad es
esencial para garantizar que Tl estda dando valor al negocio, mejora continua y
transparencia para los interesados.

6.4.1.1 Actividades de Control

i. La organizacion deberia establecer, documentar, implementar y mantener

un sistema de gestion de la calidad y mejorar continuamente su eficacia '*°
9001:2008

ii. La organizacion deberia determinar los procesos necesarios para el
sistema de gestidn de la calidad y su aplicacion a través de la organizacion,
determinar la secuencia e interaccion de estos procesos, determinar los
criterios y los métodos necesarios para asegurarse de que tanto la
operacion como el control de estos procesos sean eficaces, asegurarse de
la disponibilidad de recursos e informacion necesarios para apoyar la
operacion y el seguimiento de estos procesos, realizar el seguimiento, la
medicién (cuando sea aplicable) y el analisis de estos procesos,
implementar las acciones necesarias para alcanzar los resultados
planificados y la mejora continua de estos procesos. 'S° 9001:2008

iii. La organizacion deberia establecer y mantener un manual de la calidad que
incluya el alcance del sistema de gestion de la calidad, los procedimientos
documentados establecidos para el sistema de gestion de la calidad, y una

descripcion de la interaccion entre los procesos del sistema de gestion de la
calidad. 1ISO 9001:2008

iv. La alta direccion deberia crear una politica de la calidad adecuada al
propdsito de la organizacion, que incluya un compromiso de cumplir con los
requisitos y de mejorar continuamente la eficacia del sistema de gestion de
la calidad, que proporcione un marco de referencia para establecer y revisar
los objetivos de la calidad, que es comunicada y entendida dentro de la
organizacion y que es revisada para su continua adecuacion. 'S° 9001:2008
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Vi.

Vii.

viii.

Adoptar y mantener estandares para todo desarrollo y adquisicion que siga
el ciclo de vida, hasta el ultimo entregable e incluir la aprobacion en puntos
clave con base en criterios de aceptacién acordados. Los temas a
considerar incluyen estandares de codificacion de software, normas de
nomenclatura; formatos de archivos, estandares de disefio para esquemas
y diccionario de datos; estandares para la interfaz de usuario; inter
operabilidad; eficiencia de desempefo de sistemas; escalabilidad;
estandares para desarrollo y pruebas; validacion contra requerimientos;
planes de pruebas; y pruebas unitarias, de regresion y de integracion. cMMI
ev

Enfocar la administraciéon de calidad en los clientes, determinando sus
requerimientos y alineandolos con los estandares y practicas de TI. Definir
roles y responsabilidades respecto a la resolucion de conflictos entre el
usuario/cliente y la organizacion de TI. €T 4!

Mantener y comunicar regularmente un plan global de calidad que
promueva la mejora continua. “°T *

Definir, planear e implementar mediciones para monitorear el cumplimiento
continuo del sistema de gestion de la calidad, asi como el valor que el
sistema de gestidn de la calidad proporciona. La medicién, el monitoreo vy el
registro de la informacién deben ser usados por el duefio del proceso para
tomar las medidas correctivas y preventivas apropiadas. “°'T #

6.4.1.2 Indicadores de Gestion

a)

b)

Porcentaje de Interesados (Stakeholders) satisfechos con la calidad
(ponderado por importancia)

Porcentaje de procesos de Tl revisados de manera formal por
aseguramiento de calidad de modo peridédico que satisfaga las metas y
objetivos de calidad

Porcentaje de procesos que reciben revisiones de aseguramiento de
calidad
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6.4.2 RQ10 - Administracion de cambios

Todos los cambios, incluyendo el mantenimiento de emergencia y parches,
relacionados con la infraestructura y las aplicaciones dentro del ambiente de
produccion, deben administrarse formalmente y controladamente. Los cambios
(incluyendo procedimientos, procesos, sistema y parametros del servicio) se
deben registrar, evaluar y autorizar previo a la implantacién y revisar contra los
resultados planeados después de la implantacion. Esto garantiza la reduccién de
riesgos que impactan negativamente la estabilidad o integridad del ambiente de
produccion.

6.4.2.1 Actividades de Control

Establecer procedimientos de administracion de cambio formales para
manejar de manera estandar todas las solicitudes (incluyendo
mantenimiento y parches) para cambios a aplicaciones, procedimientos,
procesos, parametros de sistema y servicio, y las plataformas
fundamentales. T4

Garantizar que todas las solicitudes de cambio se evaluan de una
estructurada manera en cuanto a impactos en el sistema operacional y su
funcionalidad. Esta evaluacion debera incluir categorizacion y priorizacion
de los cambios. Previo a la migraciéon hacia produccion, los interesados
correspondientes autorizan los cambios. T 4!

Establecer un proceso para definir, plantear, evaluar y autorizar los cambios
de emergencia que no sigan el proceso de cambio establecido. La
documentacion y pruebas se realizan, posiblemente, después de la
implantacién del cambio de emergencia. " 4?

Establecer un sistema de seguimiento y reporte para mantener actualizados
a los solicitantes de cambio y a los interesados relevantes, acerca del
estatus del cambio a las aplicaciones, a los procedimientos, a los procesos,
5)1arémetros del sistema y del servicio y las plataformas fundamentales. “°°7

Siempre que se implantan cambios al sistema, actualizar el sistema
asociado y la documentacion de usuario y procedimientos
correspondientes. Establecer un proceso de revision para garantizar la
implantacion completa de los cambios. ©°'T 4

83



6.4.2.2 Indicadores de Gestion
a) El numero de interrupciones o errores de datos provocados por
especificaciones inexactas o una evaluacién de impacto incompleta

b) La repeticion de aplicaciones o infraestructura debida a especificaciones de
cambio inadecuadas

c) El porcentaje de cambios que siguen procesos de control de cambio
formales
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6.4.3 RQ11 - Administracion de servicios con terceros

La necesidad de asegurar que los servicios provistos por terceros cumplan con los
requerimientos del negocio, requiere de un proceso efectivo de administracion de
terceros. Este proceso se logra por medio de una clara definicion de roles,
responsabilidades y expectativas en los acuerdos con los terceros, asi como con
la revision y monitoreo de la efectividad y cumplimiento de dichos acuerdos. Una
efectiva administracion de los servicios de terceros minimiza los riesgos del
negocio asociados con proveedores que no se desempefian de forma adecuada.

6.4.3.1 Actividades de Control

Identificar todos los servicios de los proveedores, y categorizar los de
acuerdo al tipo de proveedor, significado vy criticidad. Mantener
documentacion formal de relaciones técnicas y organizacionales que
cubren los roles y responsabilidades, metas, entregables esperados, y
credenciales de los representantes de estos proveedores. “°T

Formalizar el proceso de gestién de relaciones con proveedores para cada
proveedor. Los duefios de las relaciones deben enlazar las cuestiones del
cliente y proveedor y asegurar la calidad de las relaciones basadas en la
confianza y transparencia. (por ejemplo a través de los acuerdos de nivel de
servicio). “°°'T 4

Identificar y mitigar los riesgos relacionados con la habilidad de los
proveedores para mantener un efectivo servicio de entrega de forma segura
y eficiente sobre una base de continuidad. Asegurar que los contratos estan
de acuerdo con los requerimientos legales y regulatorios de los estandares
universales del negocio. La administracion del riesgo debe considerar
ademas acuerdos de confidencialidad, contratos de garantia, viabilidad de
la continuidad del proveedor, conformidad con los requerimientos de
fﬁaguridad, proveedores alternativos, penalizaciones e incentivos, etc. “®'

Establecer un proceso para monitorear la prestacion del servicio para
asegurar que el proveedor esta cumpliendo con los requerimientos del
negocio actuales y que se adhiere continuamente a los acuerdos del
contrato y los acuerdos de nivel de servicio, y que el desempeio es

competitivo con proveedores alternativos y las condiciones del mercado.
CobiT 4.1
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6.4.3.2 Indicadores de Gestion

a) El numero de quejas de los usuarios debidas a los servicios contratados

b) El porcentaje de los principales proveedores que cumplen claramente los
requerimientos definidos y los niveles de servicio

c) El porcentaje de los principales proveedores sujetos a monitoreo
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6.4.4 RQ12 - Administracién, desempefio, capacidad y disponibilidad de la

infraestructura tecnolégica.

La necesidad de administrar el desempefo y la capacidad de los recursos de Tl
requiere de un proceso para revisar periodicamente el desempefo actual y la
capacidad de los recursos de TI. Este proceso incluye el pronostico de las
necesidades futuras, basadas en los requerimientos de carga de trabajo,
almacenamiento y contingencias. Este proceso brinda la seguridad de que los
recursos de informacién que soportan los requerimientos del negocio estan
disponibles de manera continua.

6.4.4.1 Actividades de Control

Establecer un proceso de planeaciéon para la revisidon del desempefio y la
capacidad de los recursos de TI, para asegurar la disponibilidad de la
capacidad y del desempefio, con costos justificables, para procesar las
cargas de trabajo acordadas tal como se determina en los acuerdos de
nivel de servicio. Los planes de capacidad y desempefo deben hacer uso
de técnicas de modelo apropiadas para producir un modelo de desempefio,
de capacidad y de desempefio de los recursos de TI, tanto actual como
pronosticado. “°°'T 4

Revisar la capacidad y desempefio actual de los recursos de Tl en
intervalos regulares para determinar si existe suficiente capacidad y
desempeno para prestar los servicios con base en los niveles de servicio
acordados. ©°°T 4

Llevar a cabo un prondstico de desempeiio y capacidad de los recursos de
Tl en intervalos regulares para minimizar el riesgo de interrupciones del
servicio originadas por falta de capacidad o degradacion del desemperio.
Identificar también el exceso de capacidad para una posible redistribucion.
Identificar las tendencias de las cargas de trabajo y determinar los

pronosticos que seran parte de los planes de capacidad y de desempefio.
CobiT 4.1

Brindar la capacidad y desempeifio requeridos tomando en cuenta aspectos
como cargas de trabajo normales, contingencias, requerimientos de
almacenamiento y ciclos de vida de los recursos de TIl. Deben tomarse
medidas cuando el desempefio y la capacidad no estan en el nivel
requerido, tales como dar prioridad a las tareas, mecanismos de tolerancia
de fallas y practicas de asignacion de recursos. La gerencia debe garantizar
que los planes de contingencia consideran de forma apropiada la

gigggqibilidad, capacidad y desempefio de los recursos individuales de TI.
oDl .
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Vi.

Monitorear continuamente el desempefio y la capacidad de los recursos de
Tl. La informacién reunida sirve para dos propositos: Mantener y poner a
punto el desempefio actual dentro de Tl y atender temas como elasticidad,
contingencia, cargas de trabajo actuales y proyectadas, planes de
almacenamiento y adquisicion de recursos; y para reportar la disponibilidad
hacia el negocio del servicio prestado como se requiere en los acuerdo de
nivel de servicio. €T 41

Acompafar todos los reportes de excepcion con recomendaciones para
acciones correctivas T4

6.4.4.2 Indicadores de Gestion

a) Numero de horas perdidas por usuario por mes, debidas a la falta de

planeacién de la capacidad

b) Porcentaje de picos donde se excede la meta de utilizacion

c) Porcentaje de acuerdos de nivel de servicio, cuyo de tiempo de respuesta

gue no se satisfacen
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6.4.5 RQ13 - Continuidad del negocio

La necesidad de brindar continuidad en los servicios de Tl requiere desarrollar,
mantener y probar planes de continuidad de TI, almacenar respaldos fuera de las
instalaciones y entrenar de forma periodica sobre los planes de continuidad. Un
proceso efectivo de continuidad de servicios, minimiza la probabilidad y el impacto
de interrupciones mayores en los servicios de TI, sobre funciones y procesos
claves del negocio.

6.4.5.1 Actividades de Control

Desarrollar un marco de trabajo de continuidad de Tl para soportar la
continuidad del negocio con un proceso consistente a lo largo de toda la
organizacion. El objetivo del marco de trabajo es ayudar en la
determinacién de la resistencia requerida de la infraestructura y de guiar el
desarrollo de los planes de recuperacion de desastres y de contingencias.
El marco de trabajo debe tomar en cuenta la estructura organizacional para
administrar la continuidad, la cobertura de roles, las tareas y las
responsabilidades de los proveedores de servicios internos y externos, su
administracién y sus clientes; asi como las reglas y estructuras para
documentar, probar y ejecutar la recuperacion de desastres y los planes de
contingencia de TI. El plan debe también considerar puntos tales como la
identificacion de recursos criticos, el monitoreo y reporte de la disponibilidad
de recursos criticos, el procesamiento alternativo y los principios de
respaldo y recuperacion. T 41

Desarrollar planes de continuidad de Tl con base en el marco de trabajo,
disefiado para reducir el impacto de una interrupcion mayor de las
funciones y los procesos clave del negocio. Los planes deben considerar
requerimientos de resistencia, procesamiento alternativo, y capacidad de
recuperacion de todos los servicios criticos de Tl. También deben cubrir los
lineamientos de uso, los roles y responsabilidades, los procedimientos, los
procesos de comunicacion y el enfoque de pruebas. ©°T 4

Centrar la atencion en los puntos determinados como los mas criticos en el
plan de continuidad de TI, para construir resistencia y establecer
prioridades en situaciones de recuperacion. Evitar la distraccion de
recuperar los puntos menos criticos y asegurarse de que la respuesta y la
recuperacion estan alineadas con las necesidades prioritarias del negocio,
asegurandose también que los costos se mantienen a un nivel aceptable y
se cumple con los requerimientos regulatorios y contractuales. Considerar
los requerimientos de resistencia, respuesta y recuperacion para diferentes
niveles de prioridad, por ejemplo, de una a cuatro horas, de cuatro a 24
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Vi.

Vii.

viii.

horas, mas de 24 horas y para periodos criticos de operacion del negocio.
CobiT 4.1

Definir y ejecutar procedimientos de control de cambios, para asegurar que
el plan de continuidad de Tl se mantenga actualizado y que refleje de
manera continua los requerimientos actuales del negocio. Es esencial que
los cambios en los procedimientos las responsabilidades sean
comunicados de forma clara y oportuna. ©°T 4

Probar el plan de continuidad de Tl de forma regular para asegurar que los
sistemas de TI pueden ser recuperados de forma efectiva, que las
deficiencias son atendidas y que el plan permanece aplicable. Esto requiere
una preparacion cuidadosa, documentacion, reporte de los resultados de
las pruebas y, de acuerdo con los resultados, la implementacidén de un plan
de accidon. Considerar el alcance de las pruebas de recuperacion en
aplicaciones individuales, en escenarios de pruebas integrados, en pruebas
de punta a punta y en pruebas integradas con el proveedor. “®°T 4

Asegurarse de que todos las partes involucradas reciban sesiones de
entrenamiento de forma regular respecto a los procesos y sus roles y
responsabilidades en caso de incidente o desastre. Verificar e incrementar
el entrenamiento de acuerdo con los resultados de las pruebas de
contingencia. T+

Determinar que existe una estrategia de distribucion definida y administrada
para asegurar que los planes se distribuyan de manera apropiada y segura
y que estén disponibles entre las partes involucradas y autorizadas cuando
y donde se requiera. Se debe prestar atencién en hacerlos accesibles bajo
cualquier escenario de desastre. T 4"

Planear las acciones a tomar durante el periodo en que TI esta
recuperando y reanudando los servicios. Esto puede representar la
activacion de sitios de respaldo, el inicio de procesamiento alternativo, la
comunicacion a clientes y a los interesados, realizar procedimientos de
reanudacion, etc. Asegurarse de que los responsables del negocio
entienden los tiempos de recuperacion de Tl y las inversiones necesarias
en tecnologia para soportar las necesidades de recuperacion y reanudacion
del negocio. ©°°T 4

Almacenar fuera de las instalaciones todos los medios de respaldo,
documentacion y otros recursos de TI criticos, necesarios para la
recuperacion de Tl y para los planes de continuidad del negocio. El
contenido de los respaldos a almacenar debe determinarse en conjunto
entre los responsables de los procesos de negocio y el personal de TI. La
administracién del sitio de almacenamiento externo a las instalaciones,
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debe apegarse a la politica de clasificacion de datos y a las practicas de
almacenamiento de datos de la empresa. La gerencia de Tl debe asegurar
que los acuerdos con sitios externos sean evaluados periddicamente, al
menos una vez por ano, respecto al contenido, a la proteccion ambiental y a
la seguridad. Asegurarse de la compatibilidad del hardware y del software
para poder recuperar los datos archivados y periédicamente probar y
renovar los datos archivados. T+

X. Una vez lograda una exitosa reanudacion de las funciones de Tl después
de un desastre, determinar si la gerencia de Tl ha establecido

procedimientos para valorar lo adecuado del plan y actualizar el plan en
consecuencia. ©°°T 41

6.4.5.2 Indicadores de Gestion

a) Numero de horas perdidas por usuario por mes, debidas a interrupciones
no planeadas

b) Numero de procesos criticos de negocio que dependen de Tl, que no estan
cubiertos por un plan de continuidad
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6.4.6 RQ14 - Seguridad de los sistemas

La necesidad de mantener la integridad de la informacion y de proteger los activos
de TI, requiere de un proceso de administracion de la seguridad. Este proceso
incluye el establecimiento y mantenimiento de roles y responsabilidades de
seguridad, politicas, estandares y procedimientos de Tl. La administracion de la
seguridad también incluye realizar monitoreos de seguridad y pruebas periodicas
asi como realizar acciones correctivas sobre las debilidades o incidentes de
seguridad identificados. Una efectiva administracion de la seguridad protege todos
los activos de Tl para minimizar el impacto en el negocio causado por
vulnerabilidades o incidentes de seguridad.

6.4.6.1 Actividades de Control

Administrar la seguridad de Tl al nivel mas alto apropiado dentro de la
organizacion, de manera que las acciones de administracion de la
seguridad estén en linea con los requerimientos del negocio. “°T 4

Trasladar los requerimientos de negocio, riesgos y cumplimiento dentro de
un plan de seguridad de TI completo, teniendo en consideracion la
infraestructura de Tl y la cultura de seguridad. Asegurar que el plan esta
implementado en las politicas y procedimientos de seguridad junto con las
inversiones apropiadas en los servicios, personal, software y hardware.
Comunicar las politicas y procedimientos de seguridad a los interesados y a
los usuarios. ©'T 4

Asegurar que todos los usuarios (internos, externos y temporales) y su
actividad en sistemas de Tl (aplicacién de negocio, entorno de T, operacion
de sistemas, desarrollo y mantenimiento) deben ser identificables de
manera unica. Permitir que el usuario se identifique a través de
mecanismos de autenticacion. Confirmar que los permisos de acceso del
usuario al sistema y los datos estan en linea con las necesidades del
negocio definidas y documentadas y que los requerimientos de trabajo
estan adjuntos a las identidades del usuario. Asegurar que los derechos de
acceso del usuario se solicitan por la gerencia del usuario, aprobados por el
responsable del sistema e implementado por la persona responsable de la
seguridad. Las identidades del usuario y los derechos de acceso se
mantienen en un repositorio central. Se despliegan técnicas efectivas en
coste y procedimientos rentables, y se mantienen actualizados para
establecer la identificacion del usuario, realizar la autenticacion y habilitar
los derechos de acceso. “°T 4

Garantizar que la solicitud, establecimiento, emisién, suspension,
modificacidon y cierre de cuentas de usuario y de los privilegios
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Vi.

Vii.

viii.

Xi.

relacionados, sean tomados en cuenta por un conjunto de procedimientos
de la gerencia de cuentas de usuario. Debe incluirse un procedimiento de
aprobacion que describa al responsable de los datos o del sistema
otorgando los privilegios de acceso. Estos procedimientos deben aplicarse
a todos los usuarios, incluyendo administradores (usuarios privilegiados),
usuarios externos e internos, para casos normales y de emergencia. Los
derechos y obligaciones relativos al acceso a los sistemas e informacién de
la empresa deben acordarse contractualmente para todos los tipos de
usuarios. Realizar revisiones regulares de la gestion de todas las cuentas y
los privilegios asociados. T 4

Garantizar que la implementacién de la seguridad en Tl sea probada y
monitoreada de forma pro-activa. La seguridad en Tl debe ser reacreditada
periodicamente para garantizar que se mantiene el nivel seguridad
aprobado. Una funcion de ingreso al sistema (logging) y de monitoreo
permite la deteccidn oportuna de actividades inusuales o anormales que
pueden requerir atencion. €T 4

Definir claramente y comunicar las caracteristicas de incidentes de
seguridad potenciales para que puedan ser clasificados propiamente y
tratados por el proceso de gestién de incidentes y problemas. 'S° 27002

Garantizar que la tecnologia relacionada con la seguridad sea resistente al
sabotaje y no revele documentacion de seguridad innecesaria. '5© 27°%

Determinar que las politicas y procedimientos para organizar la generacion,
cambio, revocacion, destruccion, distribucion, certificacion,
almacenamiento, captura, uso y archivo de llaves criptograficas estén
implantadas, para garantizar la proteccion de las llaves contra
modificaciones y divulgacion no autorizadas. ' 4"

Poner medidas preventivas, detectivas y correctivas (en especial contar con
parches de seguridad y control de virus actualizados) en toda la
organizacion para proteger los sistemas de la informacion y a la tecnologia
contra malware (virus, gusanos, spyware, correo basura). “T 4"

Uso de técnicas de seguridad y procedimientos de administracion
asociados (por ejemplo, firewalls, dispositivos de seguridad, segmentacion
de redes, y deteccion de intrusos) para autorizar acceso y controlar los
flujos de informacion desde y hacia las redes. ©°°T +?

Transacciones de datos sensibles se intercambian solo a través de una ruta

o medio con controles para proporcionar autenticidad de contenido, prueba
de envio, prueba de recepcién y no repudio del origen. 527002
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6.4.6.2 Indicadores de Gestion

a) El numero de incidentes que dafian la reputacién con el publico

b) El numero de sistemas donde no se cumplen los requerimientos de
seguridad

c) El numero de violaciones en la segregacion de tareas
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6.4.7 RQ17 - Administracion de instalaciones

La proteccion del equipo de computo y del personal, requiere de instalaciones bien
disefiadas y bien administradas. El proceso de administrar el ambiente fisico
incluye la definicion de los requerimientos fisicos del centro de datos, la seleccidn
de instalaciones apropiadas y el disefio de procesos efectivos para monitorear
factores ambientales y administrar el acceso fisico. La administracion efectiva del
ambiente fisico reduce las interrupciones del negocio ocasionadas por dafios al
equipo de coémputo y al personal.

6.4.7.1 Actividades de Control

Definir y seleccionar los centros de datos fisicos para el equipo de Tl para
soportar la estrategia de tecnologia ligada a la estrategia del negocio. Esta
seleccion y disefio del esquema de un centro de datos debe tomar en
cuenta el riesgo asociado con desastres naturales y causados por el
hombre. También debe considerar las leyes y regulaciones
correspondientes, tales como regulaciones de seguridad y de salud en el
trabajo. CobiT 4.1

Definir e implementar medidas de seguridad fisicas alineadas con los
requerimientos del negocio. Las medidas deben incluir, pero no limitarse al
esquema del perimetro de seguridad, de las zonas de seguridad, la
ubicacion de equipo critico y de las areas de envio y recepcion. En
particular, mantenga un perfil bajo respecto a la presencia de operaciones
criticas de Tl. Deben establecerse las responsabilidades sobre el monitoreo
y los procedimientos de reporte y de resolucion de incidentes de seguridad
fisica. CobiT 4.1

Definir e implementar procedimientos para otorgar, limitar y revocar el
acceso a locales, edificios y areas de acuerdo con las necesidades del
negocio, incluyendo las emergencias. El acceso a locales, edificios y areas
debe justificarse, autorizarse, registrarse y monitorearse. Esto aplica para
todas las personas que accedan a las instalaciones, incluyendo personal,
clientes, proveedores, visitantes o cualquier tercera persona. €T 4!

Disefar e implementar medidas de proteccion contra factores ambientales.
Deben instalarse dispositivos y equipo especializado para monitorear y
controlar el ambiente. T4

Administrar las instalaciones, incluyendo el equipo de comunicaciones y de
suministro de energia, de acuerdo con las leyes y los reglamentos, los
requerimientos técnicos y del negocio, las especificaciones del proveedor y
los lineamientos de seguridad y salud. ©°°T 4
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6.4.7.2 Indicadores de Gestion

a) Tiempo sin servicio ocasionado por incidentes relacionados con el ambiente
fisico

b) Numero de incidentes ocasionados por fallas o brechas de seguridad fisica

c) Frecuencia de revision y evaluacion de riesgos fisicos.
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6.4.8 RQ18 - Administracion de operaciones de tecnologia

Un procesamiento de informacion completo y apropiado requiere de una efectiva
administracién del procesamiento de datos y del mantenimiento del hardware.
Este proceso incluye la definicion de politicas y procedimientos de operacion para
una administracion efectiva del procesamiento programado, proteccion de datos
de salida sensitivos, monitoreo de infraestructura y mantenimiento preventivo de
hardware. Una efectiva administracion de operaciones ayuda a mantener la
integridad de los datos y reduce los retrasos en el trabajo y los costos operativos

de TI.

6.4.8.1 Actividades de Control

Definir, implementar y mantener procedimientos estandar para operaciones
de Tl y garantizar que el personal de operaciones esta familiarizado con
todas las tareas de operacion relativas a ellos. Los procedimientos de
operacion deben cubrir los procesos de entrega de turno (transferencia
formal de la actividad, estatus, actualizaciones, problemas de operacion,
procedimientos de escalamiento, y reportes sobre las responsabilidades
actuales) para garantizar la continuidad de las operaciones. T 4"

Organizar la programacién de trabajos, procesos y tareas en la secuencia
mas eficiente, maximizando el desempenfio y la utilizacién para cumplir con
los requerimientos del negocio. Deben autorizarse los programas iniciales
asi como los cambios a estos programas. Los procedimientos deben
implementarse para identificar, investigar y aprobar las salidas de los
programas estandares agendados. T 4"

Definir e implementar procedimientos para monitorear la infraestructura de
Tl y los eventos relacionados. Garantizar que en los registros de operacion
se almacena suficiente informacién cronoldgica para permitir la
reconstruccion, revision y analisis de las secuencias de tiempo de las
operaciones y de las otras actividades que soportan o que estan alrededor
de las operaciones. €T 41

Establecer resguardos fisicos, practicas de registro y administracion de
inventarios adecuados sobre los activos de Tl mas sensitivos tales como
formas, instrumentos negociables, impresoras de uso especial o
dispositivos de seguridad. T 4"

Definir e implementar procedimientos para garantizar el mantenimiento

oportuno de la infraestructura para reducir la frecuencia y el impacto de las
fallas o de la disminucién del desempefio. ©°'T 4
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6.4.8.2 Indicadores de Gestion

a) Numero de niveles de servicio afectados a causa de incidentes en la
operacion.

b) Horas no planeadas de tiempo sin servicio a causa de incidentes en la
operacion.

c) Porcentaje de activos de hardware incluidos en los programas de
mantenimiento.
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6.5 Cumplimiento

La tecnologia de la Informacion cumple con todas las leyes y los reglamentos
obligatorios. Las politicas y las practicas estan definidas, implementadas y se
hacen cumplir.

Es recomendable que los responsables de Tl evaluen con regularidad la
extension hasta la cual la tecnologia de la informacion satisface las obligaciones
(reglamentarias, legislativas, de ley, contractuales), las politicas internas, las
normas Y las directrices profesionales.

Los responsables de Tl deberian dirigir a aquellos responsables de establecer
mecanismos regulares y rutinarios para garantizar que el uso de la tecnologia de
la informacién cumple con las obligaciones pertinentes (reglamentarias,
legislativas, de ley, contractuales), las normas y las directrices. Los responsables
de Tl deberian dirigir de modo que se establezcan y hagan cumplir las politicas
que permiten a la organizacion cumplir sus obligaciones internas en el uso de la
tecnologia de la informacion. Los responsables de Tl deberian dirigir de forma tal
que el personal de tecnologia de la informacion cumpla las directrices pertinentes
para el comportamiento y el desarrollo profesional. Conviene que los responsables
de Tl dirijan de tal forma que todas las acciones relacionadas con la tecnologia de
la informacién sean éticas.

Es recomendable que los responsables de Tl controlen la conformidad y el
cumplimiento de la tecnologia de la informacién a través de practicas adecuadas
auditoria y presentacion de informes, asegurando que las revisiones sean
oportunas, exhaustivas y adecuadas para la evaluacion del grado de satisfaccion
del negocio. También deberian supervisar las actividades de tecnologia de la
informacion, incluyendo la disposicion final de los activos y los datos, para
asegurar el cumplimiento de obligaciones ambientales, de privacidad, de gestion
de conocimiento estratégico, de preservacion de la memoria organizacional y otras
obligaciones pertinentes.
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6.5.1 RQO04 - Cumplimiento de requerimientos legales para derechos de
autor, privacidad y comercio electrénico.

Una supervision efectiva del cumplimiento requiere del establecimiento de un
proceso de revision para garantizar el cumplimiento de las leyes, regulaciones y
requerimientos contractuales. Este proceso incluye Ila identificacion de
requerimientos de cumplimiento, optimizando y evaluando la respuesta,
obteniendo aseguramiento que los requerimientos se han cumplido y, finalmente
integrando los reportes de cumplimiento de Tl con el resto del negocio.

6.5.1.1 Actividades de Control

i. Identificar, sobre una base continua, leyes locales e internacionales,
regulaciones, y otros requerimientos externos que se deben de cumplir para
incorporar en las politicas, estandares, procedimientos y metodologias de
Tl de la organizacion. €T+

ii. Revisar y ajustar las politicas, estandares, procedimientos y metodologias
de Tl para garantizar que los requisitos legales, regulatorios y contractuales
son direccionados y comunicados. T+

ii. ~ Confirmar el cumplimiento de politicas, estandares, procedimientos y
metodologias de Tl con requerimientos legales y regulatorios. ™4

iv. ~Obtener y reportar garantia de cumplimiento y adhesion a todas las
politicas internas derivadas de directivas internas o requerimientos legales
externos, regulatorios o contractuales, confirmando que se ha tomado
cualquier accion correctiva para resolver cualquier brecha de cumplimiento
por el duefio responsable del proceso de forma oportuna. T+’

v. Integrar los reportes de TI sobre requerimientos legales, regulatorios y
contractuales con las salidas similares provenientes de otras funciones del
negocio CobiT 4.1

6.5.1.2 Indicadores de Gestion

a) El costo del no cumplimiento de TI, incluyendo arreglos y multas
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b) Tiempo promedio de demora entre la identificacion de los problemas
externos de cumplimiento y su resolucion

c) Frecuencia de revisiones de cumplimiento
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6.6 Comportamiento Humano

Las politicas, practicas y decisiones con respecto a la Tecnologia de la
Informacion demuestran respeto por el comportamiento humano, incluyendo las
necesidades actuales y evolutivas de todas las personas en el proceso

Los responsables de Tl deberian evaluar las actividades de tecnologia de la
informacion para asegurar que los comportamientos humanos estén identificados
y se consideran de manera correcta.

Los responsables de Tl deberian dirigir de manera tal que las actividades de
tecnologia de la informacion sean consistentes con el comportamiento humano
identificado. Se recomienda que los responsables de Tl dirijan de manera que
cualquier persona en cualquier momento pueda identificar y reportar riesgos,
oportunidades, problemas y preocupaciones. Estos riesgos se deberian manejar
de acuerdo con las politicas y los procedimientos publicados y escalar hasta las
personas correspondientes a cargo de la toma de decisiones.

Se recomienda que los responsables de Tl controlan las actividades de
tecnologia de la informacion para asegurar que los comportamientos humanos
identificadas siguen siendo pertinentes y que se les brinda la atencién adecuada.
Los responsables de Tl deberian supervisar las practicas laborales con el fin de
asegurar que son consistentes con el uso adecuado de la tecnologia de
informacion.
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6.6.1 RQ15 - Educacion y entrenamiento de usuarios.

Para una educacion efectiva de todos los usuarios de sistemas de TI, incluyendo
aquellos dentro de TI, se requieren identificar las necesidades de entrenamiento
de cada grupo de usuarios. Ademas de identificar las necesidades, este proceso
incluye la definicion y ejecucion de una estrategia para llevar a cabo un
entrenamiento efectivo y para medir los resultados. Un programa efectivo de
entrenamiento incrementa el uso efectivo de la tecnologia al disminuir los errores,
incrementando la productividad y el cumplimiento de los controles clave tales
como las medidas de seguridad de los usuarios.

Adquirir, mantener y motivar una fuerza de trabajo para la creacion y entrega de
servicios de Tl para el negocio. Esto se logra siguiendo practicas definidas y
aprobadas que apoyan el reclutamiento, entrenamiento, la evaluacion del
desempeio, la promocién y la terminacion. Este proceso es critico, ya que las
personas son activos importantes, y el ambiente de gobierno y de control interno
depende fuertemente de la motivacion y competencia del personal.

6.6.1.1 Actividades de Control

i. Establecer y actualizar de forma regular un programa de entrenamiento
para cada grupo objetivo de empleados, que incluya: Estrategias y
requerimientos actuales y futuros del negocio, valores corporativos (valores
éticos, cultura de control y seguridad, etc.), implementacion de nuevo
software e infraestructura de Tl (paquetes y aplicaciones), habilidades,
perfiles de competencias y certificaciones actuales y/o credenciales
necesarias. métodos de imparticion (por ejemplo, aula, web), tamafio del
grupo objetivo, accesibilidad y tiempo. ©°°T "

ii. Con base en las necesidades de entrenamiento identificadas, identificar: a
los grupos objetivo y a sus miembros, a los mecanismos de imparticion
eficientes, a maestros, instructores y consejeros. Designar instructores y
organizar el entrenamiento con tiempo suficiente. Debe tomarse nota del
registro (incluyendo los prerrequisitos), la asistencia, y de las evaluaciones
de desempeiio. ©°°T4!

iii. Al finalizar el entrenamiento, evaluar el contenido del entrenamiento
respecto a la relevancia, calidad, efectividad, percepcién y retencion del
conocimiento, costo y valor. Los resultados de esta evaluacion deben
contribuir en la definicion futura de los planes de estudio y de las sesiones
de entrenamiento. T4
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Vi.

Verificar de forma periddica que el personal tenga las habilidades para
cumplir sus roles con base en su educacion, entrenamiento y/o experiencia.
Definir los requerimientos esenciales de habilidades para Tl y verificar que
se les dé mantenimiento, usando programas de calificacion y certificacion
segun sea el caso. ©°T*"

Proporcionar a los empleados de Tl la orientacion necesaria al momento de
la contratacion y entrenamiento continuo para conservar su conocimiento,
aptitudes, habilidades, controles internos y conciencia sobre la seguridad, al
nivel requerido para alcanzar las metas organizacionales. 'S° 90012008

Es necesario que las evaluaciones de desempefio se realicen
periodicamente, comparando contra los objetivos individuales derivados de
las metas organizacionales, estandares establecidos y responsabilidades
especificas del puesto. Los empleados deben recibir adiestramiento sobre
su desempefio y conducta, seguin sea necesario. 'S0 9001:2008

6.6.1.2 Indicadores de Gestion

a)

b)

d)

f)

Numero de llamadas de soporte debido a problemas de entrenamiento

Porcentaje de satisfaccion de los Interesados con el entrenamiento recibido

Lapso de tiempo entre la identificacion de la necesidad de entrenamiento y
la imparticion del mismo

El nivel de satisfaccion de los interesados respecto a la experiencia vy
habilidades del personal.

La rotacién de personal de TI.

Porcentaje de personal de Tl certificado de acuerdo a las necesidades del
negocio.
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7. GUIA DE IMPLEMENTACION DEL MODELO DE GOBIERNO DE Tl PARA
ENTIDADES BANCARIAS DE COLOMBIA

Con el fin de proporcionar una guia que facilite la implementacion del Modelo de
Gobierno de Tl en las entidades bancarias de Colombia, se definieron dos
actividades especificas:

1. Se documentd una guia de implementacion del modelo
2. Se documento un ejemplo de implementacion de un requerimiento de Tl del
modelo propuesto (ver anexo 4).

Finalmente, la base para la guia de implementacion del modelo, fue la planteada
por el IT Governance Institute, IT governance implementation?' que consta de
siete fases:

Fase 1: Obtener el compromiso de la alta direccion.

Fase 2: Determinar el estado actual.

Fase 3: Establecer el estado futuro deseado.

Fase 4: |dentificar las brechas

Fase 5: Definir el plan de implementacion

Fase 6: Desarrollar el plan de implementacion

Fase 7: Monitorear y controlar el desempefio de la implementacion

7.1 Guiade implementacién del modelo

7.1.1 Fase 1: Obtener el compromiso de la alta direccion.

7.1.1.1 Objetivo:

Obtener el apoyo de la alta direccion y difundir entre las partes interesadas
(stakeholders) la decisidon de la implementacion del modelo de gobierno de Tl a
través de los medios habituales de divulgacion interna.

7.1.1.2 Actividades

1. Presentar el modelo de gobierno de Tl a la alta direccion

" IT governance implementation guide using COBIT and Val IT. IT Governance Institute
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2. Explicar el alcance del proyecto

3. Definir los roles y los responsables de la implementacion del proyecto
4. Definir un plan de implementacion

5. Definir un cronograma de implementacion

6. Informar a las partes interesadas

7.1.1.3 Entregables

a) Documento con el apoyo y compromiso de la alta direccidon en la
implementacion del proyecto

b) Documento con el plan de implementacion, los roles y responsables de

cada actividad y el cronograma de implementacién del proyecto

7.1.2 Fase 2: Determinar el estado actual

7.1.2.1 Objetivo:

Determinar, por medio del modelo de autoevaluacion propuesto, un estado actual
del nivel de madurez de Gobierno de Tl que se desearia alcanzar

7.1.2.2 Actividades

1. El responsable de Tl debe leer y entender la guia para el diligenciamiento
de la autoevaluacion descrito en el anexo 2.

2. El responsable de Tl debe diligenciar la autoevaluacion de nivel de madurez
propuesta, la cual se encuentra en el anexo 1.

3. Trasladar los resultados numéricos de la columna “estado actual” de la
autoevaluacion, al formato de analisis de resultados propuesto en el anexo
3, para observar graficamente los resultados.

7.1.2.3 Entregables
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a) Diligenciamiento de la autoevaluacion de nivel de madurez de gobierno de

TI.

b) Diligenciamiento del formato de analisis de resultados propuesto en el

anexo 3

7.1.3 Fase 3: Establecer el estado futuro deseado.

7.1.3.1 Objetivo:

Determinar, con la ayuda del modelo de autoevaluacion propuesto, un estado
futuro deseado, del nivel de madurez de Gobierno de TI.

7.1.3.2 Actividades

1.

2.

3.

El responsable de Tl debe leer y entender la guia para el diligenciamiento
de la autoevaluacion descrito en el anexo 2.

Teniendo especial atencion en la columna de “nivel deseado”, el
responsable de Tl debe diligenciar la autoevaluacion de nivel de madurez
propuesta, la cual se encuentra en el anexo 1.

Trasladar los resultados numéricos de la columna “nivel deseado” de la
autoevaluacion, al formato de analisis de resultados propuesto en el anexo
3 para observar graficamente los resultados.

7.1.3.3 Entregables

a) Diligenciamiento de la autoevaluacion de nivel de madurez de gobierno de

TI.

b) Diligenciamiento del formato de analisis de resultados propuesto en el

anexo 3

7.1.4 Fase 4: Identificar las brechas
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7.1.4.1 Objetivo:

Con base en el estado actual y el estado futuro deseado resultantes de la
autoevaluacion, identificar las brechas a ser cerradas con el fin de avanzar en la
implementacion del proyecto.

7.1.4.2 Actividades

1. Identificar las brechas existentes entre el estado actual y el estado deseado
para cada principio.

2. ldentificar en conjunto con los lideres de TI, las causas, problemas
comunes, amenazas, riesgos y restricciones que dificultarian cerrar las
brechas existentes.

3. Determinar en conjunto con los lideres de TI, oportunidades de mejora,
fortalezas y beneficios que facilitarian cerrar las brechas.

7.1.4.3 Entregables

a) Documento con las brechas existentes que se desean cerrar

b) Documento con las acciones necesarias que ayuden a cerrar las brechas
existentes

7.1.5 Fase 5: Definir el plan de implementaciéon

7.1.5.1 Objetivo:

Establecer un plan de implementacion que permita alcanzar los objetivos
propuestos

7.1.5.2 Actividades

1. Definir, de acuerdo a las brechas existentes encontradas, cuales de ellas
seran cerradas y cuales solo quedaran planteadas para implementar en un
futuro
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2. ldentificar en el modelo propuesto y segun las brechas a cerrar, las
actividades de control necesarias para alcanzar los objetivos

3. Convertir las actividades de control, en proyectos, los cuales deberan tener
sus responsables asignados, metas, recursos y cronograma a seguir.

4. Definir el orden en el cual se ejecutaran los proyectos establecidos.

7.1.5.3 Entregables

a) Documentos con las brechas que seran cerradas y cuales quedaran
planteadas para un futuro

b) Documento con las actividades de control necesarias para cerrar las
brechas

c) Documento con los proyectos a implementar, con sus responsables, metas,

recursos y cronograma, ademas del orden de implementacion de los
proyectos

7.1.6 Fase 6: Desarrollar el plan de implementacion

7.1.6.1 Objetivo:

Desarrollar el plan de implementacion planteado en la fase anterior

7.1.6.2 Actividades

1. Implementar cada proyecto en el orden establecido en la fase anterior

2. Para cada proyecto, gestionar los recursos economicos, fisicos y humanos
necesarios; ademas de cualquier tipo de recurso necesario adicional para
llevara cabo cada proyecto

3. Realizar las actividades necesarias en cada proyecto para dar cumplimiento
al mismo en los tiempos planteados en cada cronograma

4. Una vez terminado cada proyecto, realizar pruebas y realizar el cierre del
mismo.
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5. Divulgar (socializar) entre las partes interesadas el fin del proyecto y
realizar capacitaciones en caso de ser necesarias

7.1.6.3 Entregables

a) Listado con los recursos necesarios para la implementacion de cada
proyecto

b) Listado con las pruebas realizadas (ejecutadas y aceptadas) a las
actividades implementadas

c) Cierre formal del proyecto, con la respectiva aprobacién del responsable del

proyecto y el responsable de Tl del banco

7.1.7 Fase 7: Monitorear y controlar el desempeiio de la implementacion

7.1.7.1 Objetivo:

Establecer revisiones periodicas a los proyectos implementados para validar que
cumplen con los objetivos y metas propuestos; ademas generar una
retroalimentacion con las lecciones aprendidas.

7.1.7.2 Actividades

1. Crear mecanismos que permitan validar que los proyectos implementados
estan cumpliendo con objetivos propuestos

2. Definir responsables para realizar el monitoreo de los proyectos
implementados

3. Reportar el resultado del monitoreo al responsable de Tl del Banco para

que tome las medidas que considere necesarias dependiendo de los
resultados obtenidos

7.1.7.3 Entregables

a) Documento con los mecanismos creados para validar los proyectos
implementados y los responsables de llevar a cabo el monitoreo

b) Documento con el resultado del monitoreo efectuado
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8. VALIDACION DE LA PROPUESTA
8.1 Metodologia de Validacién

Para validar el modelo de Gobierno de Tl en entidades bancarias de Colombia, se
cred un resumen ejecutivo del mismo (ver anexo 5) y una encuesta en formato
digital (ver anexo 6) en el cual se le solicitd a un grupo de expertos que con base
en dicho resumen ejecutivo evaluaran ciertos aspectos que se describen mas
adelante.

Dicho formato se cre6 en Google Docs y se envio via correo electronico a los
expertos para conocer su criterio.

Los aspectos a validar fueron los siguientes:

e Validacién de los 19 requerimientos Tl identificados como base para el
desarrollo del modelo de gobierno de Tl para entidades bancarias de
Colombia propuesto.

e Validacién del modelo de Gobierno de Tl para entidades bancarias de
Colombia propuesto.

e Validacién de la autoevaluacion de nivel de madurez de gobierno de TI
propuesta

e Validaciéon de la aplicabilidad de la guia de implementacion propuesta para
el modelo de Gobierno de Tl en entidades bancarias de Colombia

8.2 Seleccion de Expertos

Para la validacion de la propuesta del modelo de Gobierno de Tl para entidades
bancarias de Colombia, se seleccion6 un grupo de expertos compuesto por
personas cuyo perfil reuniera por lo menos uno de los siguientes aspectos:

Experiencia en areas de TI del algun banco en Colombia

Experiencia laboral en gobierno de Tl

Experiencia en docencia de gobierno de Tl

Titulo universitario en ingenieria de sistemas y/o similares, con maestria en
el campo de los sistemas y conocimientos de gobierno de Tl

e Titulo universitario en ingenieria de sistemas y/o similares, duefio de
empresas de tecnologia las cuales tengan reconocimiento a nivel nacional 6
internacional
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Las personas seleccionadas fueron las siguientes:

Jesus Emilio Zabala (Respondi6 la encuesta)
Subgerente de Desarrollo y mantenimiento
Banco de Occidente

José Miguel Lépez (Respondio la encuesta)
Gerente de Tl
Banco WWB

Fabian Andrés Cardenas (Respondi6 la encuesta)
Coordinador de proyectos
Bancoomeva

Ingrid Lucia Mufioz (NO respondio la encuesta)
Docente Maestria
Universidad Icesi

Liliana del Socorro Gémez (Respondio la encuesta)
Docente Maestria
Universidad Icesi

Francisco Agray Cortés (Respondié la encuesta)
Gerente Oficina de Proyectos

Sigifredo Quintero Contreras (Respondié la encuesta)
Consultor de Tl

Antonio Fernandez Martinez (Respondio la encuesta)
Docente Universitario
Universidad de Almeria - Espaia

Fabian Gonzalez Valencia (Respondié la encuesta)
Gerente de Tl
E-com

Las observaciones realizadas por el grupo de expertos se detallan a continuacién
y los resultados de la encuesta se encuentran en el Capitulo 9 Resultados

Obtenidos:
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Observacion realizada
por

Detalle de la
Observacion

Respuesta ala
Observacion

Francisco Agray Cortés

No sé en qué parte del Modelo
de Gobierno incorporen la
necesidad de articular los
Objetivos Estratégicos de Tl
con los Objetivos Estratégicos
del Negocio.

La circular 014 de 2009
especifica textualmente en el
capitulo 7.6.2. que “las
entidades bancarias deberan
disefiar un Sistema de Control
Interno (SCI) para la gestion
de la tecnologia, que responda
a las politicas, necesidades y
expectativas de la entidad y a
las exigencias normativas, con
el propésito de contribuir al
logro de los objetivos
institucionales”

Francisco Agray Cortés

Como Modelo de Gobierno
deberian proponer
Mecanismos de Gobierno de
TI (diferentes comités,
ejecutivos a nivel del negocio,
a nivel de proyectos, técnicos,
operativos, entre otros)

Consideramos que puede
llegar a ser prudente, sin
embargo, considerando las
diferentes normativas y
mecanismos de control de la
superintendencia,
consideramos que no es
necesario proponer mas
comités de control

Francisco Agray Cortés

Otro aspecto que es clave en
Tl es la Capacitacion, en el
RQ15 lo veo muy focalizado a
Usuarios, pero no se donde
quede la gente de TI.

El RQ15, en sus actividades
de control, esta orientado tanto
al usuario de Tl como al
usuario no Tl

Francisco Agray Cortés

En la propuesta de
Implementacion del Modelo
basados en el IT Governace
Institute, no se si en el punto
que se refieren a Establecer el
estado futuro deseado, ese
seria el Modelo que estan
proponiendo y contra él se
establecerian las brechas, de
no ser asi, el modelo
propuesto quedaria flotando
en la Implementacion..

Se actualizo la guia de
implementacién en la Fase 7
quedando de la siguiente
forma: Monitorear y controlar
el desemperio de la
implementacion

Sigifredo Quintero Contreras

En la parte del Contexto del
Trabajo, para una mayor
claridad, se podria
contextualizar desde el
Sistema Financiero en
Colombia, su composicion y en
este contexto,

como se ubican los
Establecimientos Bancarios en
el marco general y en los
establecimientos de crédito,
diferenciandolos de las

Se amplio el Capitulo 3
Contexto del Sector Bancario
Colombiano, para dar
respuesta a la observacion
planteada

114




corporaciones financieras, las
companias de financiamiento y
las cooperativas financieras.

Sigifredo Quintero Contreras

En el Modelo de Gobierno de
Tl propuesto no aparece
explicito el nombre de
Autoevaluacion. Sugiero dejar
la palabra Autoevaluacion
arriba de las palabras
Evaluar-Dirigir-Controlar

No se incluyé dentro de la
grafica del modelo, porque la
Autoevaluacion se quiere
presentar con un complemento
(anexo) a la propuesta

Sigifredo Quintero Contreras

Infraestructura de Tecnologia:
confirmar si ésta se refiere
s6lo a la Adquisicién como lo
plantea el Modelo (RQ02) o si
es transversal (Estructura
organizacional, roles,

factor humano y otros) como
los Indicadores de Gestion o
las Actividades de Control.

El RQO02 es tranversar con los
indicadres pero esta orientado
a que los Bancos deben
contar con procesos para
adquirir, Implementar y
actualizar la infraestructura
tecnoldgica de acuerdo con las
estrategias tecnologicas
convenidas y la disposicion del
ambiente de desarrollo y
pruebas.

Sigifredo Quintero Contreras

Al Requerimiento
Documentacion (RQ19)
quedaria mas claro si se le
antepone la palabra
Administracion o Gestion.

Se actualizo en el trabajo
quedando Gestién de la
Documentacion

Sigifredo Quintero Contreras

En la Estructura del Modelo de
Gobierno de Tl Propuesto
recomiendo incluir en:

- Responsabilidad: Politicas y
Procedimientos, Innovacion.

- Desempeno: Administracion
de servicios de Asistencia
Tecnoldgica (ITIL).

- Comportamiento Humano:
Gestion del Factor Humano.
Consolidar Cultura del
Gobierno de TI. Se gestiona la
TI, pero es clave gestionar
todo lo relacionado con el
factor humano.

Nuestro modelo se basa en el
norma ISO 38500, la cual
aborda en 3 de sus 6
principios los aspectos de
Responsabilidad, Desempefio
y Comportamiento Humano,
sobre los cuales creamos
actividades de control,
tendientes a cumplir con los
aspectos que se sugieren en la
observacion

Sigifredo Quintero Contreras

Se sugiere adicionar como
principio o incluir en otro:

- Gestion del Riesgo.

- Investigacion y Desarrollo.
- Patentes y Derechos de
Autor.

La norma ISO 38500 incluye
un principio cumplimiento en el
cual se pide cumplir con todos
los aspectos legales
(incluyendo los relacionados
con derechos de autor). En
cuanto a la Gestion del Riesgo
lo cubre con su principio de
Desempefio. El apartado de
Investigacion y Desarrollo no
esta incluido y lo planteamos
en el Capitulo 10 Trabajo
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Futuro

Sigifredo Quintero Contreras

No sé si lo tengan en el
documento, pero lo menciono:
tener un glosario de términos.
Es importante definir las
palabras clave, incluso incluir
su etimologia:

En el Anexo 2 se incluye un
glosario con los términos mas
relevantes usados en nuestra
propuesta

Sigifredo Quintero Contreras

En cuanto a la Guia de
Implementacion del Modelo
recomiendo incluir un ultimo
item: Fase 8: Lecciones
Aprendidas y
Retroalimentacion.

Se actualizo la Fase 7 de la
guia, quedando de la siguiente
forma: “Establecer revisiones
periddicas a los proyectos
implementados para validar
que cumplen con los objetivos
y metas propuestos; ademas
generar una retroalimentacion
con las lecciones aprendidas”

Antonio Fernandez Martinez

Creo que entre los 19
requerimientos que habeis
seleccionado cubris bastante
bien el ambito del gobierno de
las Tl pero algunos de ellos
estan redactados de manera
que son propios del nivel de
Gestion o Administracion de
las Tl y no del de Gobierno

Los 19 requerimientos de TI,
los obtuvimos de la circular
014 de 2009, por tal motivo
tomamos su misma redaccion

Antonio Fernandez Martinez

No se muy bien quiénva a
rellenar esta autoevaluacion,
pero deberian hacerlo los
directivos de banca

Recibimos la observacion pero
no la compartimos porque
pensamos que son los
directivos de Tl, los mas
indicados para responder la
autoevaluacion, debido a que
los aspectos que se evaluan
son orientados a Tl

Tabla 10

: Relaciéon de observaciones del grupo de expertos
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9. RESULTADOS OBTENIDOS

Los resultados mas relevantes obtenidos en el desarrollo de este proyecto fueron:

Identificacion de los 19 requerimientos de Tl claves para el modelo de
Gobierno de Tl

Modelo de Gobierno de Tl para entidades bancarias de Colombia

Una autoevaluacion de nivel de madurez de Gobierno de Tl, basada en ISO
38500:2008

Una Guia de Implementacion para modelo propuesto

Un instrumento para la validacion del modelo por parte de un juicio de
expertos.

Para validar la autoevaluacién y conocer el estado actual de Gobierno de TI,
segun la escala propuesta, se pidio a 3 entidades bancarias de Colombia que la
diligenciaran. El resumen de dicho resultados es el siguiente:

Segun el muestreo, el sector bancario tiene procedimientos, tareas y/o
actividades, que segun el modelo y la escala propuesta, ayudan al
Gobierno de TI

Se evidencia también que tienen interés de crecer a un nivel superior del
actual, en todas las aristas del modelo propuesto.

Se observa ademas, que si bien es cierto tienen expectativa de avanzar a
un nivel superior, por ahora no consideran la posibilidad de estar en el nivel
ideal, dentro de la escala propuesta
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Principio 1 -
Responsabilid
ad
5
Princivio 6 ==NIVEL
Tnepe 3 Principio 2 - ACTUAL
Comportamien Estratesia
to Humano 2 &
! ==NIVEL
0 DESEADO
Principio 5 - Principio 3 - NIVEL
Conformidad / Adquisicién IDEAL
Principio 4 -
Desempeio

Figura 16: Promedio de nivel de madurez de 3 Entidades Bancarias de Colombia, segin el modelo
propuesto

Respecto a los resultados de la encuesta para el juicio de expertos (ver anexo 6),
se observa que de los 19 Requerimientos de Tl propuestos para hacer parte de un
modelo de gobierno de TI, 3 fueron votados con 100%, 7 con 86% y 9 con el 71%;
lo cual significa que en su mayoria son aceptados.

De igual forma se observa que a la pregunta de si estda de acuerdo o en
desacuerdo en que los 19 requerimientos de TI identificados son validos,
apropiados y sirven de base para el modelo de Gobierno de Tl para entidades
bancarias de Colombia, el 86% votd favorablemente a este interrogante.

Por ultimo y ante el interrogante de si considera viable o inviable la
implementacién del modelo propuesto de Gobierno de Tl para entidades bancarias
de Colombia, el 100% de los expertos voto a favor de esta afirmacion.

Los resultados del juicio de expertos fueron los siguientes:
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1) Del listado de 19 requerimientos de Tl que ordena la circular externa 014 de
2009, por favor seleccione los que usted considera que deben hacer parte de un
modelo de gobierno de Tl

RQO1

Plan estratégico de tecnologia.

RQ11

Administracion de servicios con terceros.

RQ02

Infraestructura de tecnologia.

RQ12

Administracion, desempefio, capacidad y
disponibilidad de la infraestructura
tecnoldgica.

RQ03

Relaciones con proveedores.

RQ13

Continuidad del negocio.

RQO4

Cumplimiento de requerimientos legales
para derechos de autor, privacidad y
comercio electronico.

RQ14

Seguridad de los sistemas.

RQ05

Administracion de proyectos de sistemas.

RQ15

Educacién y entrenamiento de usuarios.

RQO6

Administracion de la calidad.

RQ16

Administracion de los datos.

RQO7

Adquisicion de tecnologia.

RQ17

Administracion de instalaciones.

RQ08

Adquisicion y mantenimiento de software
de aplicacion.

RQ18

Administracion de operaciones de
tecnologia.

RQ09

Instalacién y acreditacion de sistemas.

RQ19

Gestion de la Documentacion.

RQ10

Administracién de cambios.

RQ1
RQ2
RQ3
RQ4
RQ5
RQ6
RQ7
RQ8
RQ9
RQ10
RQ11
RQ12
RQ13
RQ14
RQ15
RQ16
RQ17
RQ18
RQ19

0% 20% 40%

60%

80% 100%

Figura 17: Resultados pregunta 1 de la encuesta
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2, Esta usted de acuerdo o en desacuerdo, en que los 19
requerimientos de TI identificados son validos, apropiados
y sirven de base para el modelo de Gobierno de TI para
entidades bancarias de Colombia

mDeacuerdo ™ Endesacuerdo

Figura 18: Resultados pregunta 2 de la encuesta

3. Teniendo en cuenta el modelo de Gobierno de TI para
entidades bancarias de Colombia del resumen ejecutivo
(numeral 2.3, pag. 7), considera usted que el modelo
propuesto es adecuado o inadecuado

0%

B Es adecuado

= Esinadecuado

Figura 19: Resultados pregunta 3 de la encuesta

120



4. Teniendo en cuenta la estructura del modelo de Gobierno
de TI para entidades bancarias de Colombia del resumen
ejecutivo (numeral 2.4, pag. 8), considera usted que la
estructura del modelo propuesto es adecuada o inadecuado

0%

m Es adecuado

Esinadecuado

Figura 20: Resultados pregunta 4 de la encuesta

5. Respecto a la autoevaluacidn de nivel de madurez de
Gobierno de TI propuesta (numeral 2.5, pag 9), usted la
considera apropiada o inapropiada

0%

B Es apropiada

m Es inapropiada

Figura 21: Resultados pregunta 5 de la encuesta
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6. En cuanto a las 7 fases para la implementacion del modelo
de Gobierno de TI, descritas en el resumen ejecutivo
(numeral 2.6 pag. 12), usted las considera adecuadasy
suficientes para la llevar a cabo la implementacion

0%

H Sison adecuadasy
suficientes

No son adecuadas o
suficientes

Figura 22: Resultados pregunta 6 de la encuesta

7. Considerando de forma global el resumen ejecutivo
enviado, usted considera viable o inviable la implementacién
del modelo propuesto de Gobierno de TI para entidades
bancarias de Colombia

0%

m Esviable

= Esinviable

Figura 23: Resultados pregunta 7 de la encuesta
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10. CONCLUSIONES Y FUTURO TRABAJO

10.1 Conclusiones

Gobierno de Tl esta orientado a la realidad actual de la industria, sin importar el
tipo o tamafno de la organizacion; no se avizora algun tipo impedimento que haga
que gobierno de Tl no sea aplicado a las industrias. Lo que definitivamente si
existe, son diferencias de tipo organizativas, culturales, econdmicas y legislativas
dependiendo del sector de la industria, lo que implica que Tl debe estar adaptada
a estas necesidades propias.

Lo anterior implica que si bien es cierto gobierno de Tl es un “producto genérico”
que puede adaptarse a cualquier tipo de organizacion, si se hace imperativo
realizar un amoldamiento a la realidad de la industria particular que desea
implementar.

Para la realizacion de este trabajo se partio de una ventaja significativa y es el
hecho que el sector bancario colombiano esta agrupado y regulado por leyes,
impartidas mayoritariamente por la superintendencia financiera, las cuales hacen
que este sector tenga una estructura organizacional y documental muy bien
establecida, lo que allana el camino para una posible implementacién de Gobierno
de TI. Entre estas leyes esta la circular 014 de 2009, la cual obliga al sector
bancario a contar con 19 requerimientos de TI, los cuales deben estar
documentados y alineados con los objetivos estratégicos de la organizacion.

Caso contrario sucede con otros sectores comerciales del pais, los cuales deben
seguir un camino mas complejo y extenso, debido a que se debe partir por
verificar si tienen procesos claves documentados y de no ser asi, se debe
comenzar por conseguir esta informacion con las personas que lideran los
diferentes procesos, con la dificultad agravada que tal vez estas personas no
tienen el conocimiento necesario para entregar informacion clave y relevante de la
organizacion y de TI.

Lo verdaderamente importante para llevar a cabo un proceso de implementacion
de Gobierno de Tl en una organizacion, es contar con el apoyo (administrativo y
financiero) por parte de la Alta Gerencia, ya que implementar cualquier modelo de
Gobierno de Tl requiere minimamente de alinear los objetivos estratégicos de la
organizacion con los objetivos de Tl y en el caso de que estos no se encuentren
documentados, requerira de un esfuerzo administrativo y financiero adicional para
completar en primer lugar esta actividad.

Respecto a los marcos de referencia, todos son muy valiosos y estan precedidos
de muchas horas de trabajo, de muchas personas con un conocimiento y
experiencia indiscutible; asi mismo, se observa que los marcos base de Gobierno
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de Tl tienen muchas cosas en comun y no es dificil hacer asociaciones entre ellos,
por tal motivo cualquier marco base (sabiéndolo aplicar) resultara util para la
implementacién de Gobierno de TI.

10.2 Trabajo Futuro

Si bien es cierto este modelo propuesto cuenta con la aceptacion en teoria de un
juicio de expertos con conocimientos y experiencia en la materia, se hace
determinante dar salto de la teoria a la practica, por ende el trabajo futuro
inmediato debe ser el de implementar el modelo en algun banco de pais y hacer
seguimiento al proceso de implementacion, de modo que se pueda validar en la
practica los conceptos planteados de manera tedrica y que a su vez pueda
entregar aportes que permitan el mejoramiento continuo del modelo (por ejemplo
incluir un principio de innovacion y desarrollo) en pro de tener un modelo de
gobierno de ti para el sector bancario de Colombia, cada vez mas depurado.

De igual forma y teniendo en cuenta el ritmo cambiante de la tecnologia, los
marcos gobierno y la legislacion colombiana, es prudente revisar periodicamente
estas aristas, de manera que permita al modelo estar actualizado con las
necesidades y tendencias que tienen incidencia en este modelo de Gobierno de
Tl, como por ejemplo, las tendencias cada vez mas fuertes de la banca movil y la
computacion en la nube, CobiT 5 y circulares externas que pueda decretar la
Superintendencia Financiera de Colombia

Por ultimo y con el animo de extender el alcance de este modelo de gobierno de
TI, un trabajo futuro seria el de evaluar la adaptabilidad del mismo a otros sectores
similares, de modo que no se aplique unicamente al sector bancario, sino todo al
sector financiero dispuesto en el decreto 663 de 1993 como lo son por ejemplo las
Corporaciones de Ahorro y Vivienda, las Compafiias de financiamiento comercial y
las Cooperativas Financieras
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12. ANEXOS

Anexo 1: Autoevaluacién de nivel de madurez de Gobierno de Tl propuesta. (ver
archivo Anexo 1.doc)

Anexo 2: Guia para el diligenciamiento de la autoevaluacion de nivel de madurez
de Gobierno de Tl propuesta. (ver archivo Anexo 2.doc)

Anexo 3: Formato de analisis de resultados (ver archivo Anexo 3.xls)

Anexo 4: Ejemplo de implementacion de un requerimiento de Tl del modelo
propuesto (ver archivo Anexo 4.doc)

Anexo 5: Resumen Ejecutivo del modelo de Gobierno de Tl en entidades
bancarias de Colombia (ver archivo Anexo 5.doc)

Anexo 6: Encuesta en formato digital para el juicio de expertos (ver archivo Anexo
6.pdf y/o la encuesta en linea en
https://docs.google.com/spreadsheet/viewform?formkey=dHJOZFNEcnRJeWINRV
VhVOowdHNNZGc6MQ)

Anexo 7: Verificacion del cumplimiento de los 19 requerimientos en el Banco de
Occidente. (Ver archivo Anexo 7.doc)

Anexo 8: Procedimiento documentado del Banco de Occidente DS01 — 01
Realizar analisis de la situacion (ver archivo Anexo 8.doc)
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Universidad Icesi

Autoevaluacion de nivel de madurez de Gobierno de Tl - Basada en la Norma 1SO 38500
Ajustada con la Norma ISO 9004

Agosto 2012

ANEXO 1 - Autoevaluacion de nivel de madurez de Gobierno de Tl

Nivel de Madurez Escriba Escriba
Apartado ; ; ; ; ; su nivel su nivel
Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5 actual deseado
En general, los individuos o | Los  directores de Tl | Con respecto al suministro y | Los directores de TI tienen | Los directores de TI,
grupos dentro de la | establecer reglas y|a la demanda de la | alineadas las reglas vy | evallan la competencia
organizacion no  tienen | responsabilidades con | informacién, los usuarios | responsabilidades con los | (capacidad, autoridad,
claras sus | relacion al uso actual y | dentro de la organizacion, | objetivos actuales y futuros | experiencia, etc.) de
responsabilidades con | futuro de latecnologia dela | entienden y aceptan las | del negocio. aquellos a quienes se les
respecto al suministro y a la | informacion de la | reglas y responsabilidades asigna la responsabilidad de
. demanda de la informacion. organizacion. asignadas por TI. Los niveles de | tomar decisiones con
S entendimiento y aceptacién | respecto a TI.
§ por parte de los usuarios, | (Los resultados de estas
w con respecto al uso de la | evaluaciones se encuentran

informacion, se encuentran
documentados

documentados)

3.2 Principio 1: Responsabilidad

En la organizacion no se
cuenta con proyectos de
tecnologia.

Los directores de TI,
conocen pero no dirigen los
proyectos de tecnologia que
se establecen en la alta
gerencia de la organizacién
(u otras areas)

Los directores de TI dirigen
todos los proyectos de
tecnologia de la
organizacion.

Los Directores de TI,
cuentan con una autoridad

Los directores de Tl cuentan
con un procedimiento
documentado para ayudar a
evaluar el cumplimiento de
las metas de los proyectos
de tecnologia que dirigen.

Los directores de TI
verifican que todos los
proyectos de tecnologia,
estén alineadas con las
responsabilidades
asignadas al area de Tl

mantenimiento de un
modelo de gobierno de Tl

coordinadores, etc.)

.
;E’ parcial para solicitar Los directores de Tl exigen
o informacion de otras que se les entregue la
dependencias. informacién que necesitan
para cumplir sus
responsabilidades, incluidas
las relativas a acciones y

toma de decisiones.
Los directores de Tl tienen | Los directores de TI | Los directores de TI | Los directores de Tl | También supervisan y/o
algun conocimiento acerca | conocen y supervisan que | supervisan y/o auditan | supervisan y/o  auditan | auditan periddicamente que
de gobierno de TI. se hayan establecido los | periddicamente el | periddicamente el | los individuos o grupos
mecanismos adecuados | funcionamiento  de los | desempefio de aquellos a | dentro de la organizacion
5 para el gobierno de TI. mecanismos implementados | quienes se ha asignado | entiendan y aceptan sus
S para el cumplimiento de | responsabilidad en el | responsabilidades con
% Asi  mismo, cuenta con | gobierno de TI. gobierno de Tl (por ejemplo, | respecto tanto al suministro
&} procedimientos y/o formatos | (Dichas supervisiones se | aquellas personas miembros | como a la demanda de
que garanticen el | encuentran documentadas) de los comités, jefes, | tecnologia de la informacion.
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Nivel de Madurez Escriba Escriba
Apartado : : : : : su nivel su nivel
Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5 actual deseado
Los directores de TI, | Los directores de Tl | Los directores de Tl evalian | Los directores de Tl cuentan | Los  directores de TI
evaltan y brindan soporte a | estudian los avances de la | y monitorean las actividades | con un plan estratégico de | garantizan que sus procesos
las necesidades actuales del | tecnologia de la informacién | de Tl, pero no aseguran que | Tl, el cual tiene en cuenta | podrian ser (en cualquier
negocio. y los procesos del negocio | estas se mantengan (con el | los planes y las politicas de | momento), verificados,
con el fin de asegurarse de | paso del tiempo) alineadas | la organizacion. auditados y/o evaluados tal
que TI brinda soporte a las | con los objetivos de Ia como se describe en
necesidades futuras del | organizacion. Los directores de Tl evalian | normas nacionales e
negocio. periédicamente que las | internacionales pertinentes.
§ (Los resultados de dicha actividades de Tl se
© evaluacion se encuentran mantengan alineadas con
m documentadas) los objetivos de la
organizacion.
® (Los resultados de dicha
= evaluacién y alineacién con
= los objetivos de la
2 organizacién se encuentran
w documentados)
N
'g_ Los usuarios conocen los | Los usuarios de la | La Organizacion fomenta y | Los directores de Tl tienen | Los directores de TI
S procesos de TI de la | Organizacién estan | estimula la presentacion de | establecidos procedimientos | fomentan y evalitan que
& Organizacion. autorizados para presentar | propuestas de innovacién de | y/o formatos para la | estas propuestas permitan a
™ = propuestas de innovacion | TI presentacién y recepcion de | la organizaciéon responder a
= para Tl (Se tiene establecido un | propuestas de innovacion en | oportunidades, nuevos
o procedimiento, formato | TI. retos, mejorar los procesos
lineamiento, etc., que de la organizacion y/o estén
evidencie la forma como se alineadas con los objetivos
fomenta dicha actividad) del negocio.
La Organizacion cuenta con | Todos los proyectos de la | Los directores de Tl | Los directores de Tl no solo | Los directores de TI,
una metodologia para la | organizacién (incluidos los | conocen y supervisan el | supervisan el progreso del | supervisan el uso de TI
= ejecucion de proyectos de TI) son monitoreados | progreso de los proyectos | avance de los proyectos de | para asegurar que de ésta,
% para supervisar el progreso | de Tl TI, sino que se asegura que | se obtienen los beneficios
= de los mismas (Dicha supervision se | se estén cumpliendo los | previstos y que continien
8 encuentra debidamente | objetivos y beneficios | alineados con los objetivos
documentada) planteados. de la organizacion.
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Nivel de Madurez Escriba Escriba
Apartado : : : : : su nivel su nivel
Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5 actual deseado
Cualquier proceso dentro de | Los directores de Tl evaltuan | Los directores de Tl son los | Los  directores de Tl | Se cuenta con un
la  Organizacion puede | diferentes opciones al | encargados y responsables | aprueban la mejor propuesta | procedimiento documentado
solicitar un requerlr?m.ep'to momento de adquirir adqun:|r t.e'cnologl’a para la | que dg .cumpllmlento a los | y/o formatos que evidencien
5 para ) la adquisicion tecnologia, pero no son los organizacion requerllmlentos plantgados, el - f:umpllmllento del
= tecnologia. L ademas que garantice el | equilibrio mencionado
g unicos  encargados  de equilibrio adecuado entre
w aprobar la propuesta. beneficios, oportunidades,
costos y riesgos, tanto a
corto como a largo plazo.
S Los directores de Tl | Los directores de Tl | Los directores de TI | Los directores de Tl | Los directores de TI
© gestionan y mantienen los | adquieren tecnologia de | verifican que se incluya la | verifican el cumplimiento de | gestionan los acuerdos de
2 activos de TI (sistemas e | forma correcta, clara y | respectiva documentacion | los acuerdos de nivel de | nivel de servicio (tanto
o> infraestructura) transparente, teniendo en | (instructivos, manuales, etc.) | servicio (tanto internos como | internos como externos) de
3 cuenta los requerimientos | de la tecnologia adquirida, a | externos) modo que aseguran que
& 5 planteados la vez que aseguran que el estos soportan las
kel = las tecnologias adquiridas necesidades del negocio.
% o cumplen con las (Se cuenta con un
£ capacidades requeridas. procedimiento documentado
% y/o formatos que evidencien
o el cumplimiento de los
acuerdos de nivel de
servicio)
La organizacion cuenta con | Los directores de Tl | Se tienen algun tipo de | Los directores de Tl tienen | Los directores de Tl tienen
mecanismos para supervisar | supervisan (auditan) que las | procedimiento y/o formato | contacto con los | contacto y/o alianzas
& que las inversiones, en | inversiones en Tl, | que permita evidenciar el | proveedores de tecnologia | estratégicas con los todos
S términos generales, estan | proporcionan las | resultado de la supervisiéon | solo en ocasiones puntuales | los proveedores de
§ acordes con las requeridas. capacidades requeridas | realizada en las inversiones tecnologia.
O para las cuales fueron | deTl
adquiridas.
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Nivel de Madurez Escriba Escriba
Apartado : : : : : su nivel su nivel
Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5 actual deseado
Los directores de Tl evalian | Los directores de Tl tienen | Los directores de Tl evalian | Los  directores de Tl | Los directores de Tl evalian
que la tecnologia de la | politicas dirigidas hacia la | periédicamente los riesgos | garantizan que la tecnologia | con regularidad la eficacia y
informacion apoya los | continuidad de la operacién | que se originan en las | de la informacién es | el desempefio del sistema
procesos de negocio con la | normal del negocio y del | actividades de la tecnologia | adecuada para  brindar | organizacién para el
habilidad y capacidad | tratamiento de los riesgos | de la informaciéon para la | soporte a la organizacion, | gobierno Tl (Se cuenta con
requeridas. asociados con el uso de la | continuidad de la operacién | suministrando los servicios, | un procedimiento
5 tecnologia de la informacioén. | de los negocios. los acuerdos de niveles de | documentado y/o formatos
= servicio y la calidad del | que evidencia el
g Ademas evaluan los riesgos | servicio que se requieren | cumplimiento de esta
w para la integridad de la | para satisfacer los requisitos | evaluacién)
2 informacion y proteccion de | actuales 'y futuros del
e los activos de tecnologia de | negocio, soportando las
£ la informacién, incluyendo la | metas del negocio.
s propiedad  intelectual y
8 memoria organizacional
= asociadas.
.g_ La Organizacion cuenta con | Los directores de Tl tienen | Los directores de Tl | La informacion que soporta | Los directores de Ti cuentan
S un mecanismo de | asegurada la asignacién de | garantizan que los recursos | al negocio, se encuentra | con mecanismos ylo
£ = asignacion de recursos para | los recursos suficientes para | que le son asignados, | disponible cuando se | procedimientos que
% ;E’ sus diferentes procesos. el gjercicio de sus funciones | satisfacen las necesidades | requiere, con datos | garantizan la calidad vy
I o de la organizacion. correctos y actualizados y | disponibilidad de la
estan  protegidos contra | informacion
pérdida o mal uso.
Los directores de Tl | Los directores de Tl cuentan | Se tiene establecido un | Los directores de Tl | Los directores de Tl dan
supervisan la “vida util” de la | con mecanismos | cronograma, el cual se | poseen, controlan y | prioridad a las inversiones
& tecnologia de la informacién | documentados que permiten | encuentra supervisado, de | supervisan el presupuesto | que impacten directamente
S da soporte al negocio. prever cuando la tecnologia | renovaciéon de la tecnologia | asignado por la | los objetivos del negocio.
§ de la informacion, se acerca | de la informacién, de igual | Organizacion para la
O al final de su “vida util” forma se tiene asegurado | inversion de Tl
los recursos para dicha
renovacion.
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Nivel de Madurez Escriba Escriba
Apartado : : : : : su nivel su nivel
Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5 actual deseado
Los directores de Tl | De igual manera, los | La Organizacién cuenta con | Los directores de Tl | Los directores de Tl evaltuan
garantizan que le | directores de Tl garantizan | politicas y practicas claras, | supervisan periédicamente | periédicamente que las
tecnologia de la Informacién | que la tecnologia de la | las cuales se encuentran | que se cumplen dichas | tecnologias de la
§ cumple con todos | Informacion de la | documentadas y detallan los | practicas y politicas | informaciéon satisfacen las
© lineamientos  establecidos | Organizacién cumple con | requerimientos legales de Tl | expresadas por la | obligaciones reglamentarias,
o por la Organizacion todas las leyes y los | querigen ala Organizacion. | Organizacion. legislativas, de ley,
reglamentos obligatorios. contractuales, las politicas
internas, las normas y las
directrices profesionales.
La Organizacién garantiza | Los directores de TI | Los directores de Tl | Los resultados de estas | La organizacion cuenta con

3 que se cumple con las | colaboran con la Alta | supervisan periédicamente | supervisiones se encuentran | directrices claras que

o obligaciones legales | Gerencia a establecer | que se cumpla con las | documentadas y son | regulan el comportamiento

S pertinentes. mecanismos regulares y | obligaciones internas vy | analizadas periddicamente | de los usuarios con relacion

o - rutinarios para garantizar | externas en el uso de la | en busca de la mejora | alas Tl de la Organizacion.

S =) que el uso de la tecnologia | tecnologia de la informacién. | continua.

o 5 de la informacién cumple

© con las obligaciones

-g_ pertinentes (reglamentarias,

S legislativas, de ley,

£ contractuales), las normas y

© las directrices.

o Los directores de TI | Dichas auditorias se | Las auditorias incluyen la | También se incluye la | Las auditorias también
supervisan la conformidad y | encuentran debidamente | supervision de los activos de | verificacion del cumplimiento | supervisan las actividades
el cumplimiento de las | programadas, son | Tl y los datos (informacién) | de todas las obligaciones | tendientes a la preservacion

- obligaciones de Tl a través | oportunas, exhaustivas vy | de la Organizacion. legales pertinentes y las | de la informaciéon privada de
% de practicas adecuadas de | adecuadas y evalian el suscritas con clientes y | la Organizacion
£ auditoria. grado de satisfaccion de las proveedores
8 tecnologias de la
informacion con los
objetivos, politicas y/o
directrices de la
Organizacion
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Nivel de Madurez Escriba Escriba
Apartado : : : : : su nivel su nivel
Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5 actual deseado
Los usuarios de la | Los directores de Tl ayudan | Los directores de Tl tienen | La Organizacion conoce | Las politicas, practicas y
Organizacion  tienen un | a que los usuarios entiendan | documentadas las | acerca del comportamiento | decisiones con respecto a Tl
conocimiento basico de las | y aprovechen la tecnologia | interacciones  (relaciones) | humano y sabe que esto | demuestran respeto por el
tecnologias que tienen | que tienen disponible, de | existentes entre los usuarios | incluye: comportamiento humano.
disponibles modo que estos aumenten | y las tecnologias de la | La cultura, las necesidades,
su desempefio personal y el | informaciéon disponibles en | y las aspiraciones de los
de los sistemas de | la Organizacion. usuarios, bien sea como
§ informacion. individuos o como grupos.
®
@ Ademas, los directores de Tl

son conscientes (y lo
documentan como un
riesgo) que estos
comportamientos humanos
pueden afectar el
rendimiento las tecnologias
de la informacién

3.7 Principio 6: Comportamientos Humanos

Los directores de TI dirigen

Los directores de Tl cuentan

La Organizacion cuenta con

Todos los reportes acerca

Los directores de TI

de tal manera que las | con mecanismos que | politicas y/o procedimientos | de los riesgos, | analizan periédicamente
actividades de Tl sean | permiten que cualquier | que permiten escalar los | oportunidades, problemas y | todos los reportes
consistentes con el | persona en cualquier | riegos reportados hasta las | preocupaciones generados en busca de
= comportamiento humano | momento pueda identificar y | personas correspondientes | relacionados con las | mejoras para la
= identificado. reportar riesgos, | a cargo de la toma de | tecnologias de la | Organizacion
o oportunidades, problemas y | decisiones. informacién, se encuentran
preocupaciones debidamente documentados
relacionados con las
tecnologias de la
informacion
La Organizacién supervisa | La Organizacion analiza los | Los  directores de Tl | La Organizacion supervisa | Los directores de TI
periddicamente el nivel de | resultados de la supervisién | supervisan periddicamente | periédicamente que las | supervisan las practicas
satisfaccion del | de los comportamientos | como los comportamientos | politicas, practicas y | laborales de los usuarios,
& comportamiento  humano. | humanos y brinda la | humanos afectan el | decisiones de Tl | con el fin de asegurar que
S (Por medio de encuestas de | atencion adecuada que se | rendimiento de las | demuestren respeto por el | sean consistentes del uso
§ clima laboral, por ejemplo). requiera para mejorar nivel | tecnologias de la | comportamiento humano adecuado de la tecnologia
O de satisfaccion. informacion. de informacion.
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ANEXO 2
Guia para el diligenciamiento de la Encuesta
“Autoevaluacién de nivel de madurez de Gobierno de TI”

La encuesta es una herramienta de diagnéstico cuyo objetivo es determinar el estado de madurez
de la implementacion de Gobierno de Tl en los Bancos de Colombia, con el fin de generar un
modelo de implementacion acorde a las necesidades de las organizaciones que permita una
adecuada implementacion del mismo. A continuacion se detalla una breve explicacién de las partes

que conforman la encuesta:

Principio 1 — Responsabilidad: Este apartado refiere a que los individuos o grupos dentro de la
organizacion entienden y aceptan sus responsabilidades con respecto tanto al suministro como a la
demanda de Tecnologia de la informacion. Aquellos con responsabilidad de las acciones también
tienen la autoridad para ejecutar tales acciones.

Principio 2 — Estrategia: Con este apartado la estrategia de negocios de la organizacién toma en
consideracion las capacidades actuales y futuras de la tecnologia de la informacion; los planes
estratégicos para la Tecnologia de la Informacion satisfacen las necesidades actuales y continuas
de la estrategia de negocios de la organizacion.

Principio 3 — Adquisicion: En este apartado las adquisiciones de Tecnologia de la informacion se
hacen por razones validas, con base en el andlisis adecuado y continuo, con una toma de
decisiones clara y transparente. Existe el equilibrio adecuado entre beneficios, oportunidades,
costos y riesgos, tanto a corto como a largo plazo.

Principio 4 — Desempeio: En este apartado la tecnologia de la informacion es adecuada para
brindar soporte a la organizacion, suministrando los servicios, niveles de servicio y calidad del
servicio que se requieren para satisfacer los requisitos actuales y futuros del negocio.

Principio 5 — Conformidad: En este apartado la tecnologia de la Informacion cumple con todas
las leyes y los reglamentos obligatorios. Las politicas y las practicas estan definidas,
implementadas y se hacen cumplir.

Principio 6 — Comportamiento Humano: Con este apartado las politicas, practicas y decisiones
con respecto a la Tecnologia de la Informacién demuestran respeto por el comportamiento

humano, incluyendo las necesidades actuales y evolutivas de todas las “personas en el proceso”.

Ademas, por cada principio se encuentran 3 tareas que permite a los directores controlar la

Tecnologia de la Informacion:

a. Evaluar el uso actual y futuro de la tecnologia de la informacion
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b. Dirigir la preparacion e implantacion de los planes y las politicas para garantizar que el uso
de la Tl satisface los objetivos del negocio.

C. Controlar la conformidad con las politicas y el desempenfo frente a los planes.

A continuacién se detalla el glosario que debe tenerse en cuenta al momento de realizar la

encuesta:

GOBIERNO CORPORATIVO: Es el sistema mediante el cual se dirigen y controlan las

organizaciones.

GOBIERNO CORPORATIVO DE TI: Es el sistema mediante el cual se dirige y controla el uso
actual y futuro de la tecnologia de la informacion. EI Gobierno Corporativo de Tl involucra la
evaluacién y direcciéon del uso de dicha tecnologia para dar soporte a la organizacién y la
supervisién de este uso para alcanzar los planes. Este incluye la estrategia y politicas para utilizar

la tecnologia de la informacion dentro de una organizacion.

DIRECTOR: Miembro del organismo de gobierno mas alto de la organizacién. Se incluyen duefios,
miembros de la junta, socios, ejecutivos de alto nivel o similares y funcionarios autorizados por la

legislacion o los reglamentos.

TECNOLOGIA DE LA INFORMACION: Son aquellos recursos que se requieren para adquirir
procesar, almacenar y divulgar informacion. Este término también incluye “Tecnologia de la
Comunicacion (TC)” y el término combinado “Tecnologia de la Informaciéon y la Comunicacion
(TIC)".

GESTION: Es el sistema de controles y procesos que se requieren para lograr los objetivos
estratégicos establecidos por el organismo de gobierno de una organizacion. La gestion esta sujeta

a las directrices y la supervision de la politica establecidas a través del gobierno corporativo.

POLITICA: Son las declaraciones claras medibles de la orientacion y comportamiento preferidos

para condicionar las decisiones tomadas dentro de una organizacion.

RECURSOS: Son las personas, procedimientos, software, informacién, equipo, insumos,

infraestructura, capital y fondos de operacion, asi como el tiempo.

RIESGO: Es la combinacion de la probabilidad de un evento y su consecuencia.
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GESTION DE RIESGOS: Son aquellas actividades coordinadas para dirigir y controlar una

organizacion respecto a los riesgos.
ESTRATEGIA: Plan global de desarrollo de una organizacién que describe el uso eficaz de los

recursos que dan soporte a las actividades futuras de la organizacion. La estrategia implica el
establecimiento de objetivos y la propuesta de iniciativas para la accion.

IMPORTANTE

e Tenga en cuenta que la encuesta es un mecanismo para identificar el nivel de madurez de
Gobierno de Tl en su Organizacion, por lo tanto recomendamos que sea muy objetivo con
sus respuestas con el fin de obtener informacion relevante y real.

o Recuerde que para que su Organizacion se encuentre en nivel de madurez debe cumplir
totalmente con las practicas de los niveles inmediatamente anteriores.

e Establezca el nivel deseado al que esperaria llegar su Organizacion por cada uno de los
principios de la encuesta.
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ANEXO 3

Formato de Analisis de Resultados

Nivel de madurez de Gobierno de Tl en el sector Bancario - Nivel Actual

Principios

Calificacion

Total

Principio 1 - Responsabilidad

Evaluar

o

Dirigir

Controlar

0,0

Principio 2 - Estrategia

Evaluar

Dirigir

Controlar

0,0

Principio 3 - Adquisicion

Evaluar

Dirigir

Controlar

0,0

Principio 4 - Desempeiio

Evaluar

Dirigir

Controlar

0,0

Principio 5 - Conformidad

Evaluar

Dirigir

Controlar

0,0

Principio 6 - Comportamiento Humano

Evaluar

Dirigir

Controlar

o) leo] o] (o} jo} jo} o} (o] jo] (o} lo} lo} o} jlo] (o] (o} o)

0,0

Nivel de madurez de Gobierno de Tl en el sector Bancario - Nivel Deseado

Principios

Calificacion

Promedio Total

Principio 1 - Responsabilidad

Evaluar

o

Dirigir

Controlar

0,0

Principio 2 - Estrategia

Evaluar

Dirigir

Controlar

0,0

Principio 3 - Adquisicion

Evaluar

Dirigir

Controlar

0,0

Principio 4 - Desempeiio

Evaluar

Dirigir

Controlar

0,0

Principio 5 - Conformidad

Evaluar

Dirigir

Controlar

0,0

Principio 6 - Comportamiento Humano

Evaluar

Dirigir

Controlar

o} o] lo] (o} jo} jo} o} (o] jo] (o} jlo} lo} o} jo] (o] o} o)

0,0




Nivel de madurez de Gobierno de Tl en el sector Bancario

NIVEL ACTUAL NIVEL DESEADO NIVEL IDEAL
Principio 1 - Responsabilidad 0 0 5
Principio 2 - Estrategia 0 0 5
Principio 3 - Adquisicidn 0 0 5
Principio 4 - Desempefio 0 0 5
Principio 5 - Conformidad 0 0 5
Principio 6 - Comportamiento Humano 0 0 5
Principio1 -
Responsabilidad
5
4 = NIVEL
incinio 6 - ACTUAL
PrlnC|p|o§ 3 Principio 2 -
Comportamient Estratesia
o Humano 2 &
1 = NIVEL
o § DESEADO
Principi95- Princi.p.io.?- NIVEL IDEAL
Conformidad Adquisicion

Principio4 -
Desempefio




Nivel de madurez de Gobierno de Tl en el sector Bancario
PRINCIPIO 1 - Responsabilidad

PRINCIPIOS PROMEDIO NIVEL | PROMEDIO NIVEL NIVEL IDEAL
ACTUAL DESEADO
Evaluar 0 0
Dirigir 0 0
Controlar 0 0

Evaluar
5

4

Controlar

Dirigir

====PROMEDIO
NIVEL
ACTUAL

=== PROMEDIO
NIVEL
DESEADO

NIVEL IDEAL




Nivel de madurez de Gobierno de Tl en el sector Bancario
PRINCIPIO 2 - Estrategia

PROMEDIO NIVEL | PROMEDIO NIVEL
PRINCIPIOS
ACTUAL DESEADO NIVEL IDEAL
Evaluar 0 0 5
Dirigir 0 0 5
Controlar 0 0

Evaluar
5

4

Controlar

Dirigir

=== PROMEDIO
NIVEL
ACTUAL

== PROMEDIO
NIVEL
DESEADO

NIVEL IDEAL




Nivel de madurez de Gobierno de Tl en el sector Bancario
PRINCIPIO 3 - Adquisicion

PRINCIPIOS PROMEDIO PROMEDIO NIVEL NIVEL IDEAL
NIVEL ACTUAL DESEADO
Evaluar 0 0 5
Dirigir 0 0 5
Controlar 0 0 5
Evaluar
5
4 == PROMEDIO
NIVEL
ACTUAL

=== PROMEDIO
NIVEL
DESEADO

o NIVEL
Controlar Dirigir IDEAL




Nivel de madurez de Gobierno de Tl en el sector Bancario

PRINCIPIO 4 - Desempeiio

PROMEDIO NIVEL | PROMEDIO NIVEL
PRINCIPIOS
ACTUAL DESEADO NIVEL IDEAL
Evaluar 0 0 5
Dirigir 0 0 5
Controlar 0 0 5

Evaluar
5

4

Controlar

Dirigir

=== PROMEDIO
NIVEL
ACTUAL

====PROMEDIO
NIVEL
DESEADO

NIVELIDEAL




Nivel de madurez de Gobierno de Tl en el sector Bancario
PRINCIPIO 5 - Conformidad

PROMEDIO NIVEL

PROMEDIO NIVEL

PRINCIPIOS ACTUAL DESEADO NIVEL IDEAL
Evaluar 0 0 5
Dirigir 0 0 5
Controlar 0 0 5

Evaluar
5

4

A

Controlar

Dirigir

====PROMEDIO

NIVEL

ACTUAL

=== PROMEDIO

NIVEL

DESEADO

NIVEL IDEAL




Nivel de madurez de Gobierno de Tl en el sector Bancario
PRINCIPIO 6 - Comportamiento Humano

PROMEDIO NIVEL

PROMEDIO NIVEL

PRINCIPIOS ACTUAL DESEADO NIVEL IDEAL
Evaluar 0 0 5
Dirigir 0 0 5
Controlar 0 0 5

Evaluar
5

4

A

Controlar

Dirigir

====PROMEDIO
NIVEL
ACTUAL

=== PROMEDIO
NIVEL
DESEADO

NIVEL IDEAL




ANEXO 4

Ejemplo de implementacion de un requerimiento de Tl del modelo
propuesto

Fase 1: Obtener el compromiso de la alta direccién.

Documento con el apoyo y compromiso

Una vez presentado el proyecto a la

de /a alta direccion en /a|alta direccion, se debe crear un

implementacion del proyecto documento, en el cual se exprese
claramente el apoyo y compromiso por
parte de esta al proyecto. Debe ser un
documento claro que no de espacio a
malas interpretaciones

Documento  con el plan  de | Utilizando cualquier metodologia de

implementacion, los roles y | implementacion de proyectos, se crea

responsables de cada actividad y el
cronograma de Iimplementacion del
proyecto

un documento en el cual se identifiquen
claramente los objetivos a alcanzar, los
roles y responsables para el proyecto,
donde se identifiquen claramente sus
actividades y responsabilidades;
ademas se genera un cronograma para
la implementacion del proyecto

Fase 2: Determinar el estado actual

Fase 3 Establecer el estado futuro deseado.

Una vez diligenciada la Autoevaluacion de nivel de madurez de Gobierno de TI
(anexo 1) se trasladan los resultados al Formato de Analisis de Resultados (anexo

3).
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Nivel de Madurez

Nivel 1

Nivel 2

Nivel 3

Nivel 4

Nivel 5

Escriba su
nivel actual

Escriba su
nivel
d d

En general, los individuos o
grupos dentro de la organizacién
no tienen claras sus
responsabilidades con respecto
al suministro y a la demanda de
la informacion.

Los directores de TI establecer
reglas y responsabilidades con
relacion al uso actual y futuro de
la tecnologia de la informacion
de la organizacion.

Con respecto al suministro y a la
demanda de la informacién, los

usuarios dentro de la
organizacion, entienden y
aceptan las reglas y

responsabilidades asignadas por
Tl

Los directores de TI tienen
alineadas las reglas y
responsabilidades  con  los
objetivos actuales y futuros del
negocio.

Los niveles de entendimiento y
aceptacion por parte de los
usuarios, con respecto al uso de
la informacién, se encuentran
documentados

Los directores de TI, evaldan la
competencia (capacidad,
autoridad, experiencia, etc.) de
aquellos a quienes se les asigna
la responsabilidad de tomar
decisiones con respecto a Tl.
(Los resultados de estas
evaluaciones se encuentran
documentados)

Nivel Actual

Nivel Deseado

Nivel de madurez de Gobierno de Tl en el sector Bancario - Nivel Actual

Principios

Calificacion

Total

Principio 1 - Responsabilidad

Evaluar

D

Dirigir

Supervisar

3,3

Principio 2 - Estrategia

Evaluar

Dirigir

Supervisar

2,7

Principio 3 - Adquisicion

Evaluar

Dirigir

Supervisar

3,3

Principio 4 - Desempefio

Evaluar

Dirigir

Supervisar

3,0

Principio 5 - Conformidad

Evaluar

Dirigir

Supervisar

3,3

Principio 6 - Comportamiento Humano

Evaluar

Dirigir

Supervisar

NfWINIWIARWIN | APIWW W |EINIWW|lW | W

2,3

137




Nivel de madurez de Gobierno de Tl en el sector Bancario - Nivel Deseado

Principios

Calificacion

Promedio
Total

Principio 1 - Responsabilidad

Evaluar

Dirigir

Supervisar

4,3

Principio 2 - Estrategia

Evaluar

Dirigir

Supervisar

3,7

Principio 3 - Adquisicion

Evaluar

Dirigir

Supervisar

4,3

Principio 4 - Desempefio

Evaluar

Dirigir

Supervisar

4,0

Principio 5 - Conformidad

Evaluar

Dirigir

Supervisar

4,3

Principio 6 - Comportamiento Humano

Evaluar

Dirigir

Supervisar

Wi b wlbhlnlblw |||l UjwW |||~ OU

3,3
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Principio 1 -
Responsabilida

d

5

Principio 6._ 3 Principio 2 -
Comportamien Estrategia

to Humano 2 &

1

Sk
Principio5 - Principio 3 -
Comformidad Adquisicién

Principio4 -
Desempefio

e====PROMEDI
O NIVEL
ACTUAL

e====PROMEDI
O NIVEL
DESEADO

NIVEL
IDEAL

Nivel de madurez de Gobierno de Tl en el sector Bancario

PRINCIPIO 2 - Estrategia

PROMEDIO PROMEDIO
PRINCIPIOS NIVEL ACTUAL | NIVEL DESEADO NIVEL IDEAL
Evaluar 3 4 5
Dirigir 3 4
Supervisar 2 3
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Evaluar

Supervisar

====PROMEDIO
NIVEL
ACTUAL

=== PROMEDIO
NIVEL
DESEADO
NIVEL

Dirigir IDEAL

Fase 4: Identificar las brechas

Documento con las brechas existentes
que se desean cerrar

Para este ejemplo, la unica brecha que
se desea cerrar es la siguiente:

Principio 2 - Estrategia

Nivel actual: 3

Los directores de Tl evaluan y monitorean las
actividades de TI, pero no aseguran que estas
se mantengan (con el paso del tiempo)
alineadas con los objetivos de la organizacion.

Nivel Deseado: 4

Los directores de TI cuentan con un plan
estratégico de TI, el cual tiene en cuenta los
planes y las politicas de la organizacion.

Los directores de Tl evaluan periédicamente
que las actividades de Tl se mantengan
alineadas con los objetivos de la organizacion.

Documento con las acciones
necesarias que ayuden a cerrar las
brechas existentes

Se genera un documento con las
acciones que se requieran y que sirvan
de ayuda para cerrar esta brecha:

Una ventaja de una planeacion estratégica de
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Tl es que ayuda a gestionar y dirigir todos los
recursos de TI, por tal motivo seria ideal contar
con un presupuesto claro para Tl

Otra ventaja de la planeacion estratégica es
que debe estar alineada con la estrategia y
prioridades del negocio, por ende se hace
necesario que Tl cuente con las estrategias y
prioridades actuales del negocio

Ademas un plan estratégico ayuda a evaluar el
desempefio actual, identifica la capacidad y los
requerimientos de recursos humanos, por tal
motivo se debe contar con una evaluacion
actualizada del desempefio, la capacidad y los
recursos humanos disponibles

Fase 5: Definir el plan de implementacion

Documentos con las brechas que seran
cerradas y cuales quedaran planteadas
para un futuro

Por motivos del ejemplo la unica brecha
qgue sera cerrada es la de contar con un
Plan Estratégico de TI.

Documento con las actividades de
control necesarias para cerrar las
brechas

Las actividades de control necesarias
para cerrar esta brecha son tomadas
del modelo de Gobierno de Tl para
entidades bancarias en Colombia, en el
capitulo 7.2 Estrategia, 7.2.1 RQO01 -
Plan estratégico de tecnologia:

Evaluar el desemperio de los planes existentes
y de los sistemas de informacion en términos
de su contribucién a los objetivos de negocio,
su funcionalidad, su estabilidad, su
complejidad, sus costos, sus fortalezas y
debilidades.

Crear un plan estratégico que defina, en
cooperacion con los interesados relevantes,
cémo TI contribuird a los objetivos estratégicos
de la empresa (metas) asi como los costos y
riesgos relacionados. Incluye cémo Tl dara
soporte a los programas de inversion facilitados
por Tl y a la entrega de los servicios operativos.
Define cémo se cumpliran y mediran los
objetivos y recibiran una autorizacion formal de
los interesados.

El plan estratégico de Tl debe incluir el
presupuesto de la inversion / operativo, las
fuentes de financiamiento, la estrategia de
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obtencion, la estrategia de adquisicion, y los
requerimientos legales y regulatorios. El plan
estratégico debe ser lo suficientemente
detallado para permitir la definiciéon de planes
tacticos de TI.

Administrar de forma activa, junto con el
negocio, el portafolio de programas de inversion
de Tl requerido para lograr objetivos de negocio
estratégicos especificos por medio de la
identificacion, definicion, evaluacion, asignacion
de prioridades, seleccidn, inicio, administracion
y control de los programas.

Esto incluye clarificar los resultados de negocio
deseados, garantizar que los objetivos de los
programas den soporte al logro de los
resultados, entender el alcance completo del
esfuerzo requerido para lograr los resultados,
definir una rendicion de cuentas clara con
medidas de soporte, definir proyectos dentro
del programa, asignar recursos y
financiamiento, delegar autoridad, y comisionar
los proyectos requeridos al momento de lanzar
el programa.

Documento con [los proyectos a
implementar, con sus responsables,
melas, recursos y cronograma, ademas
del orden de implementacion de [los
proyectos

De cada de las actividades de control
detalladas en el paso anterior se debe
generar uno O Vvarios proyectos los
cuales deben contar con su respectivos

responsables, metas recursos y
cronograma. Ademas se debe
identificar en qué orden seran

implementados

Fase 6: Desarrollar el plan de implementacion

Listado con Jos recursos necesarios
para la Iimplementacion de cada
proyecto

Para cada proyecto se debe gestionar
los recursos necesarios para garantizar
la implementacion de cada proyecto.
Dichos  recursos deben  quedar
plasmados en un documento los cuales
deben contar con la aprobacién de la
alta gerencia

Listado con las pruebas realizadas
(€fecutadas y aceptadas) a las
actividades implementadas

De cada una de las actividades se les
debe realizar pruebas (o indicadores)
para determinar que las actividades de
control (proyectos) estén dando los
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resultados esperados:

El porcentaje de objetivos de Tl en el plan
estratégico de TI, que dan soporte al plan
estratégico del negocio

El porcentaje de proyectos Tl en el portafolio de
proyectos que se pueden rastrear hacia el plan
tactico de TI

Cierre formal del proyecfo, con /la
respectiva aprobacion del responsable
del proyecto y el responsable de T/ del
banco

A cada proyecto terminado se le debe
realizar un cierre formal, el cual debe
estar en un documento y debe contar
con la firmas de aprobacion del
responsable del proyecto vy el
responsable de Tl del banco

Fase 7: Monitorear y controlar el desempefio de la implementacién

Documento con los mecanismos
creados para validar los proyectos
implementados y los responsables de
llevar a cabo el moniforeo

Para verificar si en el tiempo los
proyectos ejecutados estan dando los
resultados esperados, se implementan
mecanismos de control que ayuden a
confirmar los resultados esperados.

Uno de estos mecanismos podria ser el
de realizar de nuevo la autoevaluacion
de nivel de madurez de gobierno de TI
y validar si con los proyectos
implementados se alcanzé el nivel
deseado.

Documentfo con el resultado del
monitoreo efectuado

El resultado de las verificaciones del
paso anterior se deben documentar y
presentar al responsable de Tl y a la
alta gerencia para que se tomen las
medidas que se consideren necesarias.
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RESUMEN

Desde la fundacion del primer banco privado en Colombia en 1870 (el Banco de
Bogota)', el sector bancario colombiano ha tenido un crecimiento importante, no
solo financieramente, sino desde el punto de vista tecnoldgico. En la actualidad,
este sector esta regido por diferentes leyes y decretos. El principal, el decreto 663
de 19932, por medio del cual reglamenta y define que son Establecimientos
Bancarios y regula el tipo de operaciones autorizadas; ademas marca una
diferencia entre entidades bancarias y otros tipos de entidades y/o corporaciones
financieras. De igual forma, el decreto 4327 de 2005 faculta a la Superintendencia
Financiera como ente de control del sector bancario, con el fin de hacer preservar
la estabilidad, seguridad y confianza, apoyado en el cumplimiento de la ley y
sancionando a aquellas entidades que incurran en faltas.

Los Bancos dependen hoy en dia de Tl para su funcionamiento y desarrollo, y
hacen grandes esfuerzos e inversiones en tecnologia con el objetivo de ser mas
eficientes y mas seguros, sin embargo, el problema es que hasta ahora, no existia
un modelo de Gobierno de Tl adaptado a las necesidades del sector bancario
colombiano.

A nivel Latinoamérica, el Banco Supervielle S. A. uno de los principales Bancos
privados de la Republica Argentina lanzé en el aiio 2009 un proyecto denominado
"Gobierno de TI", donde la Gerencia General del Banco era el patrocinador
"Sponsor" y la Gerencia Coordinadora de Tl y sus Gerentes los lideres del mismo*
Sin embargo, no es pertinente aplicar exactamente modelos de gobierno de TI
bancario de otros paises dadas las diferencias culturales, operativas, econémicas
y de legislacion existentes con respecto a Colombia.

Por tal motivo, el propédsito del presente documento es proponer un modelo de
Gobierno de TI, con su respectiva guia para su implementacion en entidades
bancarias de Colombia, que satisfaga las necesidades legales y corporativas de
este sector.

' Origenes de la banca comercial en Colombia. Banco de la Republica.

http://www.banrepcultural.org/blaavirtual/revistas/credencial/marzo2001/1350rigenes.htm

Decreto 633 de 1993. Superintendencia Financiera de Colombia.
http://www.superfinanciera.gov.co/Normativa/NormasyReglamentaciones/estatuto/parte01.pdf

Decreto 4327 de 2005. Superintendencia Financiera de Colombia.
http://www.superfinanciera.gov.co/Normativa/NormasyReglamentaciones/dec4327-05.doc

Caso de Estudio: Banco Supervielle SA, Argentina. ISACA.
http://www.isaca.org/KNOWLEDGE-CENTER/COBIT/Pages/COBIT-Caso-de-Estudio-Banco-
Supervielle-SA-Argentina.aspx
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1. INTRODUCCION
1.1 Contexto del Trabajo
1.1.1 Establecimientos Bancarios

Son establecimientos bancarios las instituciones financieras que tienen por funcion
principal la captacién de recursos en cuenta corriente bancaria, asi como también
la captacion de otros depdsitos a la vista o a término, con el objeto primordial de
realizar operaciones activas de crédito.

Los establecimientos bancarios se dividen en dos tipos:

Banco comercial: Las palabras banco comercial significan un establecimiento
que hace el negocio de recibir fondos de otros en depdsito general y de usar
eéstos, junto con su propio capital, para prestarlo y comprar o descontar pagares,
giros o letras de cambio.

Banco hipotecario: Las palabras banco hipotecario significan un establecimiento
que hace el negocio de prestar dinero garantizado con propiedades raices, que
debe cubrirse por medio de pagos periddicos y para emitir cédulas de inversion®.

1.1.2 Entidades de Supervision

Es importante saber que todas las entidades que hacen parte del sistema
financiero estan sujetas a la regulacion y supervision por parte de las autoridades
de intervencion: el Congreso de la Republica, el Ministerio de Hacienda y Crédito
Publico y la Superintendencia Financiera. Asi mismo, estas son las encargadas de
crear los marcos normativos y de velar porque los recursos de las personas,
empresas y el gobierno se encuentren seguros en manos de las diferentes
instituciones. Ademas, la Superintendencia Financiera también tiene funciones de
inspeccion, vigilancia y control sobre las entidades®.

1.1.3 Gobierno de Tl

Gobierno de Tl (Tecnologias de Informacion) es la estructura de relaciones vy
procesos para dirigir y controlar la empresa hacia el logro de sus objetivos,

5 Decreto 633 de 1993. Superintendencia Financiera de Colombia.
http://www.superfinanciera.gov.co/Normativa/NormasyReglamentaciones/estatuto/parte01.pdf
Informacién al consumidor financiero. ASOBANCARIA.

http://www.asobancaria.com/portal/page/portal/Asobancaria/info_consumidor/sistema_financiero y
banca/
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agregando valor, al tiempo que se obtiene un balance entre el riesgo y el retorno
sobre inversiones en TI. El gobierno de Tl integra e institucionaliza las buenas
practicas para garantizar que Tl en la empresa soporta los objetivos del negocio.
Facilita que la empresa aproveche al maximo su informacion, maximiza los
beneficios, capitaliza las oportunidades y gana ventajas competitivas. Muchas
organizaciones cuentan con diferentes marcos de Gestion de Tl (CobiT, ltil, etc.)
sin embargo, cuando estos marcos de trabajo y estandares son utilizados
colectivamente, se vuelven muy confusos y obstruyen el propédsito principal del
Gobierno de TI

1.2 Planteamiento del Problema

Los Bancos dependen hoy en dia de Tl para su funcionamiento y desarrollo; y
hacen grandes esfuerzos e inversiones en tecnologia con el objetivo de ser mas
eficientes y mas seguros; el problema es que no existia un modelo de Gobierno de
Tl adaptado a las necesidades del sector bancario colombiano.

1.3 Objetivos
1.3.1 Objetivo General.

Proponer un modelo de Gobierno de Tl y una guia para su implementacion en
entidades bancarias de Colombia, que satisfaga las necesidades legales y
corporativas de este sector, teniendo en cuenta que no seria util aplicar al pie de la
letra modelos de Gobierno de otros sectores colombianos, ya que la
infraestructura, tecnologia, modelo de negocio y sobre todo, legislacién, es
diferente. Tampoco es pertinente aplicar exactamente modelos de gobierno de Tl
bancario de otros paises dadas las diferencias culturales, operativas, econémicas
y de legislacion existentes con respecto a Colombia.

1.3.2 Objetivos Especificos:

1. Realizar un analisis del contexto del sector bancario en Colombia,
incluyendo las principales disposiciones legales que los rigen.

” Articulo: Gobierno de TI - Estado del arte. Ingrid Lucia Mufioz Perifian MsC, Gonzalo Ulloa
Villegas. Revista S&T, Universidad Icesi.
http://www.icesi.edu.co/biblioteca_digital/bitstream/10906/5568/1/Gobierno_de_Tl.pdf
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2. Realizar un analisis de los marcos para Gobierno de Tl existentes y
determinar cuales son los mas apropiados para la creacion del modelo a
implementar.

3. Crear una autoevaluacion de nivel de madurez de Gobierno de Tl

4. Desarrollar un modelo de Gobierno de TIl, basado en los marcos
seleccionados.

5. Crear una guia de implementacién para el modelo de Gobierno de TI
desarrollado.

6. Validar el modelo y la metodologia por un grupo de expertos, a partir de una
rubrica que permita su evaluacion.

2. MODELO DE GOBIERNO DE TI PROPUESTO
2.1 Contexto del Modelo

Las entidades bancarias de Colombia se encuentran regidas por la Circular 014
del 2009; la cual define las Normas de Control Interno para la Gestion de la
Tecnologia.

En dicha circular se establece que las entidades bancarias deberan disefiar un
Sistema de Control Interno (SCI) para la gestién de la tecnologia, que responda a
las politicas, necesidades y expectativas de la entidad y a las exigencias
normativas, con el propdsito de contribuir al logro de los objetivos
institucionales®

El SIC obliga a los responsables de Tl de las Entidades Bancarias a contar con
estandares, politicas, directrices y procedimientos debidamente aprobados,
orientados a cubrir 19 requerimientos:

Plan estratégico de tecnologia.

Infraestructura de tecnologia.

Relaciones con proveedores.

Cumplimiento de requerimientos legales para derechos de autor, privacidad
y comercio electronico.

5. Administracion de proyectos de sistemas.

o=

8 Circular Externa 014 del 2009. Superintendencia Financiera de Colombia.

http://www.superfinanciera.gov.co/NormativaFinanciera/Archivos/ce014 09.doc
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Administracion de la calidad.

Adquisicion de tecnologia.

Adquisicion y mantenimiento de software de aplicacion.

9. Instalacién y acreditacion de sistemas.

10.Administracion de cambios.

11.Administracion de servicios con terceros.

12. Administracion, desempefio, capacidad y disponibilidad de la infraestructura
tecnoldgica.

13.Continuidad del negocio.

14.Seguridad de los sistemas.

15.Educacion y entrenamiento de usuarios.

16.Administracion de los datos.

17.Administracion de instalaciones.

18.Administracion de operaciones de tecnologia.

19.Gestion de la Documentacion.

® NS

Por tal motivo y para dar cumplimiento a la ley, las entidades bancarias cuentan
con un Sistema de Control Interno para la gestién de tecnologia, el cual esta
encaminado a cubrir los 19 requerimientos mencionados y a contribuir al logro de
los objetivos institucionales.

En razéon de lo anterior, dichos requerimientos se convirtieron en los
requerimientos de Tl claves para el modelo de Gobierno de Tl para las entidades
bancarias.

Para mayor facilidad, se identificaron los 19 requerimientos de TI seleccionados
con un cédigo, tal como se muestra en la Tabla 1.

| Cédigo Requerimientos de Tl

RQO1 Plan estratégico de tecnologia.

RQO02 | Infraestructura de tecnologia.

RQO03 | Relaciones con proveedores.

RQO4 Cumplimiento de .requerimielntos legales para derechos de autor,
privacidad y comercio electronico.

RQO05 | Administracion de proyectos de sistemas.

RQO06 | Administracion de la calidad.

RQO7 | Adquisicion de tecnologia.

RQO08 | Adquisicion y mantenimiento de software de aplicacion.

RQO09 | Instalacion y acreditacion de sistemas.

RQ10 | Administracion de cambios.

RQ11 | Administracion de servicios con terceros.

RQ12 | Administracion, desempeno, capacidad y disponibilidad de Ia
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infraestructura tecnolégica.

RQ13 | Continuidad del negocio.

RQ14 | Seguridad de los sistemas.

RQ15 | Educacion y entrenamiento de usuarios.
RQ16 | Administracion de los datos.

RQ17 | Administracion de instalaciones.

RQ18 | Administracion de operaciones de tecnologia.
RQ19 | Gestion de Documentacion.

Tabla 1: Identificacién de los 19 requerimientos de Tl seleccionados

2.2 Seleccion del marco de referencia del modelo de Gobierno de TI.

Para la creacion del modelo de Gobierno de Tl fue necesario seleccionar un marco
base de referencia y otros marcos que apoyen las estrategias de Gobierno de TI.

Después de realizar un analisis de los diferentes marcos de Gobierno de TI, se
escogi6 el ISO 38500:2008, debido a que es una Norma Internacional que provee
un estandar para que la direccion de las organizaciones evaluen, dirijan vy
controlen el uso de las tecnologias de la informacion.

Los marcos de apoyo que complementan el marco base y apoyan las estrategias
de Gobierno de Tl son: CobiT 4.1, CMMI, ISO 27001, ISO 27002 e 1SO 9001.

2.3 Modelo de Gobierno de Tl para entidades bancarias de Colombia
propuesto.

Después de determinar los requerimientos de Tl, el marco base y los marcos de
apoyo, se procedié a definir el modelo, el cual consisti6 en agrupar los 19
requerimientos de TI seleccionados en los 6 principios de la Norma ISO
38500:2008.

Posterior a esto, se determind cuales actividades de los marcos de apoyo
ayudarian a cumplir con los objetivos de los 6 principios de ISO 38500:2008 y
finalmente se determind una serie de indicadores de gestién que permitan evaluar
el cumplimiento de las metas propuestas. (ver figura 1)
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El modelo de Gobierno de Tl para las Entidades Bancarias planteado en este
proyecto, responde a las actividades principales definidas por la norma ISO 38500
de Evaluar la utilizacion actual y futura de las TI. Dirigir la preparacion e
implementacion de los planes y politicas que aseguren que la utilizacion de las Tl
de modo que alcancen los objetivos institucionales y Controlar el desempefo de
la tecnologia de la informacion, a través de sistemas de medicion adecuados.

MODELO DE GOBIERNO DE TI

Evaluar — Dirigir — Controlar

Comportamiento
Responsabilidad Estrategia Adquisiciéon Desempefiio Cumplimiento

Humano
RQ19, RQ16 RQO1, RQO5 RQO02, RQO3, RQO6, RQ10, RQO4 RQ15
RQO7, RQOS, RQ11, RQ12,
RQO9, RQ13, RQ14,
RQ17, RQ18,

Actividades de Control

Indicadores de Gestion

Figura 1: Modelo de Gobierno de Tl para entidades bancarias de Colombia Propuesto

2.4 Estructura del Modelo

El modelo de Gobierno de Tl para entidades bancarias se encuentra estructurado
de la siguiente manera:

e 6 principios, 19 Requerimientos de Tl, 137 Actividades de control y 56
Indicadores de gestion
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Actividades

Humano

Principios Requerimientos de TI de Control Indicadores

N RQ16 | Administracion de los datos. 13 5

Responsabilidad RQ19 | Documentacion. 7 1

i RQO1 | Plan estratégico de tecnologia. 6 3

Estrategia - > :

RQO5 | Administracién de proyectos de sistemas. 14 3

RQO02 | Infraestructura de tecnologia. 4 3

RQO03 | Relaciones con proveedores. 4 1

Adquisicién RQO7 | Adquisicion de tecnologia. 4 3

RQOS Adguisi_c,ién y mantenimiento de software de 10 )
aplicacion.

RQO9 | Instalacién y acreditacion de sistemas. 9 3

RQO6 | Administracién de la calidad. 8 3

RQ10 | Administracién de cambios. 5 3

RQ11 | Administracién de servicios con terceros. 4 3

RQ12 A_dmini_st_rgcién, dt_asempeﬁo, capacid?q y 6 3

Desempefio disponibilidad de la infraestructura tecnolégica.

RQ13 | Continuidad del negocio. 10 2

RQ14 | Seguridad de los sistemas. 12 3

RQ17 | Administracién de instalaciones. 5 3

RQ18 | Administracién de operaciones de tecnologia. 5 3

Cumplimiento de requerimientos legales para

Cumplimiento RQO04 |derechos de autor, privacidad y comercio 5 3
electrénico.

Comportamiento RQ15 | Educacién y entrenamiento de usuarios. 6 6

Tabla 2: Estructura del modelo de Gobierno de Tl propuesto

2.5 Autoevaluacion de nivel de madurez de Gobierno de TI.

Si bien es cierto el sector bancario cuenta con diferentes decretos, normas y
circulares como las definidas anteriormente, las cuales no solo regulan la actividad
bancaria como tal, sino que ademas algunas de ellas son exclusivas para controlar
y garantizar la gestién de la tecnologia (circular externa 014 de 2009), ello no
implica que necesariamente tengan establecido un Gobierno de TI. Por tal motivo,
una autoevaluacion es un buen punto de partida para que los responsables de Tl
de las entidades bancarias determinen un estado actual y uno deseado contra un
estado ideal, dentro de la escala propuesta.
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Para crear la estructura de la autoevaluacion del nivel de madurez de Gobierno de
Tl en entidades bancarias, se uso6 la Norma ISO 38500 como base y se apoyé en
los conceptos de nivel de madurez CobiT, CMMI e ISO 9004.

2.5.1 Autoevaluacion de Gobierno de Tl propuesto

El formato de autoevaluacion toma como base la norma ISO 38500 y los principios
de los modelos de madurez de CobiT, CMMI e ISO 9004 (ver figura 3)

2.5.2 Realizacién de la Autoevaluacién
Para la realizacion de la autoevaluacién de Gobierno de Tl se siguieron 3 pasos:

En el primer paso se defini6 como base la norma ISO 38500 y se dividieron el
cumplimiento de sus 6 principios y las 3 tareas principales en niveles de madurez,
utilizando como pauta los modelos de niveles de madurez de CobiT, CMMI e ISO
9004 (ver figura 6).

Posteriormente se utilizo el formato de autoevaluacion de la norma ISO 9004 para
presentar la propuesta y permitir que los encargados de Tl que las diligencien
definan su nivel actual y nivel deseado.

Por ultimo, se adiciond a la autoevaluacion una guia para su diligenciamiento, la
cual incluye términos y pautas relevantes para la realizacion de la autoevaluacion.

Principios de Tareas Niveles de Formato para

Iso 38500 Prinicipales

Autoevaluacio
n

Madurez

eEstrategia e Dirigir «CMMI

*Adquisicion eSupervisar *[SO0 9004
eDesempeno

eConformidad

e Comportamiento
Humano

\. J/ — — —

Figura 2: Esquema de la Autoevaluacion propuesta
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Por cada uno de los 6 principios que establece la norma ISO 38500, se plantearon
actividades divididas en 3 bloques que corresponden a las tareas principales
(Evaluar, Dirigir y Supervisar) (ver tabla 3)

Cada actividad cuenta con 5 niveles de madurez (preguntas). El primer nivel es el
cumplimiento basico de una actividad de la norma. Para avanzar al nivel 2 se debe
cumplir con el 100% de la(s) actividades del nivel 1 mas la(s) actividad del nivel 2.
Para alcanzar el nivel 3 de madurez se debe cumplir con las actividades de los
niveles 1, 2 y 3; y asi sucesivamente.

NIVELES DE MADUREZ
PRINCIPIOS Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5
DE I1SO Evaluar
38500 Dirigir
Supervisar

Tabla 3: Formato de la Autoevaluacion propuesta

2.6 Guiade Implementaciéon del Modelo de Gobierno de Tl propuesto

Con el fin de proporcionar una guia que facilite la implementacion del Modelo de
Gobierno de Tl en las entidades bancarias de Colombia, se definieron dos
actividades especificas:

1. Se documentd una guia de implementacion del modelo
2. Se documento un ejemplo de implementacion de un requerimiento de Tl del
modelo propuesto

Finalmente, la base para la guia de implementacion del modelo, fue la planteada
por el IT Governance Institute, IT governance implementation®.que consta de siete
fases:

Fase 1: Obtener el compromiso de la alta direccion.
Fase 2: Determinar el estado actual.

Fase 3: Establecer el estado futuro deseado.

Fase 4: Identificar las brechas

Fase 5: Definir el plan de implementacion

Fase 6: Desarrollar el plan de implementacion

° IT governance implementation guide using COBIT and Val IT. IT Governance Institute
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Fase 7: Monitorear y controlar el desempefio de la implementacion

2.7 Resumen de Resultados Obtenidos
Los resultados mas relevantes obtenidos en el desarrollo de este proyecto fueron:

e Identificacion de los 19 requerimientos de Tl claves para el modelo de
Gobierno de Tl

e Modelo de Gobierno de Tl para entidades bancarias de Colombia

e Una autoevaluacion de nivel de madurez de Gobierno de Tl, basada en ISO
38500:2008

e Una Guia de Implementacion para modelo propuesto
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Validacion Juicio de Expertos

Cordial Saludo,

El objetivo de la presente encuesta es validar la propuesta de Gobierno de Tl para entidades
bancarias de Colombia, a partir del resumen ejecutivo que le ha sido enviado.

Si desea aclarar algun punto en especial del resumen y/o esta encuesta, por favor no dude en
hacérnosla saber a las siguientes direcciones de correo:

Muchas gracias por su valiosa colaboracion

Del listado de 19 requerimientos de Tl que ordena la circular externa 014 de 2009, por favor
seleccione los que usted considera que deben hacer parte de un modelo de gobierno de Tl

[ Plan estratégico de tecnologia.
[] Infraestructura de tecnologia.
[] Relaciones con proveedores.

] Cumplimiento de requerimientos legales para derechos de autor, privacidad y comercio
electronico.

[] Administracion de proyectos de sistemas.

[] Administracion de la calidad.

[] Adquisicion de tecnologia.

] Adquisicion y mantenimiento de software de aplicacion.
[] Instalacion y acreditacion de sistemas.

[C] Administracion de cambios.

[C] Administracion de senicios con terceros.

[] Administracion, desempenio, capacidad y disponibilidad de la infraestructura tecnolégica.
[l Continuidad del negocio.

] Seguridad de los sistemas.

[] Educacion y entrenamiento de usuarios.

[C] Administracion de los datos.

[C] Administracion de instalaciones.

[] Administracion de operaciones de tecnologia.

[ ] Documentacion.

Esta usted de acuerdo o en desacuerdo, en que los 19 requerimientos de Tl identificados
son validos, apropiados y sirven de base para el modelo de Gobierno de Tl para entidades



bancarias de Colombia

De acuerdo
En desacuerdo

Teniendo en cuenta el modelo de Gobierno de Tl para entidades bancarias de Colombia
del resumen ejecutivo (humeral 2.3, pag. 7), considera usted que el modelo propuesto es
adecuado o inadecuado

Es Adecuado

Es Inadecuado

Teniendo en cuenta la estructura del modelo de Gobierno de Tl para entidades bancarias
de Colombia del resumen ejecutivo (humeral 2.4, pag. 8), considera usted que la estructura
del modelo propuesto es adecuada o inadecuado

Es Adecuado

Es Inadecuado

Respecto a la autoevaluacién de nivel de madurez de Gobierno de Tl propuesta (numeral
2.5, pag 9), usted la considera apropiada o inapropiada

Es Apropiada

Es Inapropiada

En cuanto a las 7 fases para la implementacion del modelo de Gobierno de TI, descritas en
el resumen ejecutivo (numeral 2.6 pag. 12), usted las considera adecuadas y suficientes
para la llevar a cabo la implementacién

Si son adecuadas y suficientes

No son adecuadas o suficientes

Considerando de forma global el resumen ejecutivo enviado, usted considera viable o
inviable la implementacion del modelo propuesto de Gobierno de Tl para entidades
bancarias de Colombia

Es Viable

Es Inviable

Para terminar, y agradeciéndole de nuevo por su tiempo en el diligenciamiento de esta
encuesta, le solicitamos que por favor diligencie los siguientes datos personales (los cuales
son opcionales) nombres y apellidos




En que empresa trabaja actualmente

Que cargo desempefia

Submit

Powered by Gaagle Dacs

Report Abuse - Terms of Service - Additional Terms



ANEXO 7

Comparacién de procesos de Tl

Con el fin de identificar y validar el cumplimiento de la normatividad establecida
por la Superintendencia Financiera a las entidades bancarias de Colombia, se
reviso el estado de cumplimiento de los 19 requerimientos clave del Sistema de
Control Interno para la Gestion de Tecnologia (SIC) y se determino lo siguiente en
cuanto a los estandares, politicas, directrices y procedimientos implementados en
el Banco de Occidente. (sin decir con esto que todos los demas bancos cuenten
con los mismo procedimientos)

Figura 1: Mapa de procesos del Banco de Occidente

El Banco de Occidente dentro de su cadena de valor cuenta con 3 grupos de
procesos: los procesos estratégicos son los que se encargan de dar un
direccionamiento estratégico y de enfocar los objetivos a las estrategias, los
procesos misionales, productivos y operativos son aquellos que se hacen
indispensables para posicionar los productos y servicios que afectan directamente
la satisfaccion del cliente y por ultimo los procesos de apoyo que son los que
ayudan a soportar todas las operaciones del negocio.

Como parte de los procesos de apoyo, la divisidon de Tecnologia cuenta con una
serie de procesos y estrategias alineadas con el negocio cuya funcién principal es
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agregar valor a través de soluciones tecnolégicas y procesos innovadores,
efectivos y seguros. Para cumplir con esto, se definié un mapa de procesos de Tl
donde se involucra todo lo relacionado a la Gestion del area.

A continuacion, en la figura 15 se muestra el mapa de procesos interno de Tl del
Banco de Occidente, este tiene un enfoque hacia la gestion y gobierno e involucra
todas las areas que componen la division.

Cada proceso tiene un lider responsable que es el encargado de velar por el
cumplimiento de los procedimientos y lineamientos establecidos. Adicional a esto,

cada uno cuenta con un listado de subprocesos que ayudan en la gestion del
mismo.

Figura 2: Mapa de procesos de Tl del Banco de Occidente
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1.1 Desarrollar e Implementar Productos y Servicios

El objetivo del proceso es asegurar la implementacion en tiempo y forma de los
requerimientos presentados por las Unidades de Negocio del Banco a través de
tareas del ciclo de vida del software definido en este proceso.

Responsable: Subgerente de Soluciones Funcionales y Subgerente de Desarrollo
y Mantenimiento de Aplicaciones.

Subprocesos Procedimientos

DS01-01 Realizar analisis de la situacion actual
DS01-02 Elaborar documento de especificaciones
DS01-03 Verificar y validar documentos de especificaciones

DS01 — Realizar ingenieria de
requerimientos

DS02-01 Definir Arquitectura e infraestructura de la aplicacion
DS02-02 Disefiar Solucién del Requerimiento

DS02-03 Disefiar Modelo Légico de Datos

DS02-04 Disefiar Modelo Fisico de Datos

DS03-01 Preparar y desarrollar la Solucién
DS03-02 Realizar Pruebas Unitarias
DS03-03 Gestionar Conversion de Datos

DS02 - Disefar requerimientos

DS03 - Desarrollar
requerimientos

DS04-01 Elaborar plan de pruebas

DS04-02 Disefiar casos de pruebas

DS04-03 Preparar datos de pruebas

DS04-04 Ejecutar pruebas

DS04-05 Evaluar pruebas

DS04-06 Ejecutar pruebas de aceptacion de usuario
DS04-07 Instalar En Ambiente de Pruebas

DS04-08 Administrar Servicios en Ambiente de Pruebas

DS04 — Probar requerimientos

DS05-01 Preparar Implementacion

DS05 - Implementar | DS05-02 Instalar en Produccién

requerimientos DS05-03 Brindar soporte en periodo de estabilizacion
DS05-04 Elaborar y Aprobar Manuales

DS06-01 Solicitar Fuentes de version
DS06-02 Administrar Fuentes de Version
DS06- Administrar versiones DS06-03 Preparar Release para instalar
DS06-04 Armar Release
DS06-05 Atender Entrega de Version de Proveedor

1.2 Evaluary Priorizar Requerimientos
El propdsito de este macroproceso es definir la forma en que la Division de
Procesos y Proyectos junto con la Division de Tecnologia participan en la

estructuracién, ordenamiento y planeacion de la ejecucion de los requerimientos
del Banco.
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Responsable: Subgerente de Soluciones Funcionales.

1.3 Gestionar Entrega de Servicios

El objetivo de este proceso es disefiar y ejecutar estrategias para mejorar la
satisfaccion del usuario y detectar oportunidades para la mejora de los servicios
prestados por TI.

Responsable: Subgerente de Soluciones Funcionales.

Subprocesos Procedimientos

GS01-01 Gestionar satisfaccion del usuario
GS01-02 Gestionar comunicacién con el usuario
GS01 — Administrar Relacién con usuarios GS01-03 Preparar y dictar capacitacion
GS01-04 Administrar Control Documental
GS01-05 Validar asignacion del requerimiento

GS02-01 Crear Indicadores / Acuerdos

GS02 — Administrar Indicadores y Acuerdos GS02-02 Reportar Indicadores / Acuerdos

1.4 Soportar Servicios

El propdsito de este proceso es asegurar que el usuario tenga acceso a los
servicios apropiados que soportan las funciones del negocio.

Responsable. Subgerente de Desarrollo y Mantenimiento de Aplicaciones,
Subgerente de Infraestructura de Tecnologia.

Subprocesos Procedimientos
SS01 — Atender Servicios de Mesa de SS01-01 Brindar Soporte Telefonico
Ayuda SS01-02 Administrar Base de Conocimiento

SS02-01 Resolver Incidentes Normales

SS02 — Atender Incidentes SS02-02 Resolver Incidentes de Emergencia

SS03-01 Identificar y resolver problemas

S803 — Atender Problemas SS03-02 Gestionar proactivamente problemas

SS04-01 Recibir y guardar version
SS04-02 Atender Instalaciones
SS04 — Administrar Instalaciones SS04-03 Actualizar informacion de usuarios y
equipos
SS04-04 Realizar Instalaciones de Hardware

1.5 Planear y Desarrollar Requerimiento
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Este proceso va encaminado hacia los siguientes objetivos:

o Definir las actividades del requerimiento de una manera concreta con el fin
de consolidarlas en un plan de trabajo facilitando su seguimiento y correcta
ejecucion para alcanzar el éxito del mismo.

e Preparar y coordinar con las areas facilitadoras la asignacion del recurso o
la contratacion del mismo durante el tiempo requerido por el proyecto.

« Coordinar con las areas facilitadoras de recursos logisticos la obtencion de
los mismos para garantizar su asignacién en el momento preciso.

o Coordinar todos los requerimientos necesarios para establecer relacidon
directa con terceros para los casos en que no intervienen las areas de
soporte del Banco.

Responsable: Subgerente de Soluciones Funcionales.

1.6 Gestionar Infraestructura

El proposito de este proceso es asegurar que el usuario tenga acceso a los
servicios de infraestructura que soportan las funciones del negocio.

Responsable: Subgerente de Infraestructura de Tecnologia.

Subprocesos Procedimientos

GIF01-01 Administrar y Gestionar Capacidad
GIF01-02 Administrar y Gestionar Disponibilidad
GIF01-03 Gestionar continuidad del servicio
GIF01-04 Monitorear Servicios y Operacion de
Infraestructural

GIF01-05 Gestionar Operacion y Produccion de
Infraestructura

GIF01-06 Administrar Respaldos y Recuperacion
GIF01-07 Administrar Centro de Cémputo

GIF02-01 Gestionar problemas: Analizar e investigar
problemas

GIF02-02 Gestionar problemas: Resolver problemas
GIF02-03 Operar y administrar plataformas
GIF02-04 Optimizar plataformas

GIF02-05 Gestionar seguridad de infraestructura
GIF02-06 Administrar inventario de infraestructura
GIF02-07 Administrar almacenamiento

GIF01 — Gestionar Servicios de
Infraestructura

GIF02 - Gestionar Servicios de Soporte

GIF03-01 Administrar y gestionar configuraciones
GIF03-02 Administrar y gestionar cambios

GIF03-03 Gestionar liberaciones: Definir lineamientos y
estrategias de Liberacién

GIF03-04 Gestionar liberaciones: Realizar puesta en
operacion

GIF03-05 Definir estrategia de servicios Tl

GIF03 - Gestionar y Coordinar
Despliegue
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1.7 Gestionar Arquitectura

El propdsito de este proceso es asegurar que la arquitectura existente soporte
todas las implementaciones tecnologicas y aplicaciones existentes y a futuro.

Responsable: Director de Arquitectura.
Adicional a los procedimientos establecidos para cada proceso, existen otros
procedimientos que se enfocan basicamente en cumplir los requerimientos de la

Ley Sarbanes Oxley (SOX),dentro de estos podemos encontrar los siguientes:

e Procedimiento para la Atencion, Control y Solucién de Requerimientos de
Entes de Control (Interno y Externo) a la Division de Tecnologia

e Procedimiento para monitorear actividades usuarios privilegiados y DBA

e Procedimiento para la administracion de usuarios en los ambientes de
desarrollo, pruebas y produccion del Banco de Occidente

e Procedimiento para Manejo de datos de ambientes de pruebas y desarrollo
(enmascaramiento)

e Procedimiento para manejo de Incidentes en Base de Datos de Produccion

En la tabla 7 se realiza una relacién entre los procesos de Tl del Banco de
Occidente y su cumplimiento a los 19 requerimientos establecidos en la Circular
014 de 2009.

S|189183 81858328232/ |r|2
PROCESOSDETI |g|g|g|g|Cd|C|0|CG|C|o|lc|lo|la|c|la|lalala|g
¥ rlele|lele|le|le|le|le|le|le|| || |@|&|&
GESTION DE
ARQUITECTURA

Establecer estandares
y metodologia de X
Arquitectura de Tl

Disefiar e
implementar X
Arquitectura de Tl
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GESTIONAR
INNOVACION

Administrar modelo
operativo de Tl

GESTIONAR
SERVICIOS DE
INFRAESTRUCTURA

Administrar y
gestionar capacidad

Administrar y
gestionar
disponibilidad

Gestionar continuidad
del servicio

Monitorear servicios y
operaciones de
Infraestructura

Gestionar operacion y
produccion de
Infraestructura

Administrar respaldos
y recuperacion

Administrar centro de
computo

GESTIONAR
SERVICIOS DE
SOPORTE

Gestionar problemas:
Analizar y gestionar
problemas

Gestionar problemas:
resolver problemas

Operar y administrar
plataformas

Gestionar seguridad
de Infraestructura

Administrar inventario
de Infraestructura
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Administrar
almacenamiento

GESTIONAR Y
COORDINAR
DESPLIEGUE

Administrar y
gestionar
configuraciones

Administrar y
gestionar cambios

Gestionar
liberaciones: Definir
lineamientos y
estrategias de
liberacion

Gestionar
liberaciones: Realizar
puesta en operacion

Definir estrategia y
servicios de Tl

SOPORTAR
SERVICIOS

Atender servicios de
mesa de ayuda

Atender Incidentes

Administrar
Instalaciones

GESTIONAR
ENTREGA DE
SERVICIOS

Administrar relacion

. X
con usuarios
Administrar
indicadores y X
acuerdos

ADMINISTRACION
DE RECURSOS
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Gestion del negocio
de Tl

Gestion del talento

Gestion de compras y
contratacion

EVALUARY
PRIORIZAR
REQUERIMIENTOS

Identificar y plantear
requerimiento

Precotizar, priorizar y
planear requerimiento

DESARROLLARE
IMPLEMENTAR
PRODUCTOS Y
SERVICIOS

Realizar ingenieria de

- X X

requerimientos
Disedar X
requerimientos
Desarrollar X
requerimientos
Probar requerimientos X | X
Implementar

piemer X X
requerimientos
Administrar versiones X X

Tabla 1: Relacion entre los procesos de Tl del Banco de Occidente y su cumplimiento a los 19

requerimientos establecidos en la Circular 014 de 2009
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Resumen

En este articulo se presenta un modelo de Gobierno de TI, con su respectiva guia de
implementacion en entidades bancarias de Colombia. El objetivo del modelo es apoyar la
satisfaccion de necesidades de desempefio corporativas y legales de este sector. Este
modelo se sustenta en los 19 requerimientos de TI que fueron extraidos de la circular 014
de 2009, los 6 principios de la norma ISO38500:2008 y los marcos de apoyo tales como
CobiT 4.1, CMMI-DEV, ISO 27001, ISO 27002 e ISO 9001. A partir de aqui se determin6
cuales actividades de los marcos de apoyo ayudarian a cumplir con los objetivos de los 6
principios de ISO 38500:2008 y finalmente se determind una serie de indicadores de
gestion que permitan evaluar el cumplimiento de las metas propuestas. Adicional al

modelo, se cuenta con una guia de implementacion basada en el planteamiento del IT



Governance Institute, “IT governance implementation” que consta de siete fases: Obtener
el compromiso de la direccion, determinar el estado actual, establecer el estado futuro
deseado, identificar las brechas, definir el plan de implementacion, desarrollar el plan de
implementacion y monitorear el desempeno de la implementacion. Con esto se pretende
que los Bancos puedan tener una base y una referencia para la implementacion de Gobierno
de TI que les permita alinearse con las estrategias del negocio y satisfacer las necesidades

de la organizacion.

Palabras clave
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Abstract

This article presents a model of IT governance, with their respective implementation guide
for banks in Colombia. The goal of this model is to help to meet corporate and legal sector
regulations. This model has 19 IT requirements that were extracted from the Circular 014
of 2009, a frame where are the six basic principles of the standard ISO38500:2008 and
support frameworks like CobiT 4.1, CMMI-DEV, ISO 27001, ISO 27002 and ISO 9001,
from here was determined activities of support frameworks that help to achieve the
objectives of the 6 principles of ISO 38500:2008 and finally was identified a number of
performance indicators to assess the performance of the proposed goals. In addition to the
model, it has a guide based implementation raised by the IT Governance Institute, IT
Governance Implementation consists of seven phases: Get management commitment,
determine the current state, set the desired future state, identify gaps, define the
implementation plan, develop the implementation plan and monitor implementation
performance. This is to allow banks to have a basis and reference for the implementation of
IT governance that allows alignment with business strategies and meet the needs of the

organization.

"IT governance implementation guide using COBIT and Val IT. IT Governance
Institute
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1. Introduccién

Son establecimientos bancarios las instituciones financieras que tienen por funcidon
principal la captacion de recursos en cuenta corriente bancaria, asi como también la
captacion de otros depodsitos a la vista o a término, con el objeto primordial de realizar
operaciones activas de crédito. Es importante saber que todas las entidades que hacen parte
del sistema financiero estan sujetas a la regulacion y supervision por parte de las
autoridades de intervencion: el Congreso de la Republica, el Ministerio de Hacienda y
Crédito Publico y la Superintendencia Financiera. Asi mismo, estas son las encargadas de
crear los marcos normativos y de velar porque los recursos de las personas, empresas y el
gobierno se encuentren seguros en manos de las diferentes instituciones. Ademas, la
Superintendencia Financiera también tiene funciones de inspeccion, vigilancia y control
sobre las entidades.

Los Bancos dependen hoy en dia de TI para su funcionamiento y desarrollo y hacen
grandes esfuerzos e inversiones en tecnologia con el objetivo de ser mas eficientes y mas
seguros; sin embargo, el problema es que hasta ahora, no existia un modelo de Gobierno de

TI adaptado a las necesidades del sector bancario colombiano.

2. Autoevaluacién de Gobierno de TI

Si bien es cierto el sector bancario cuenta con diferentes decretos, normas y circulares las
cuales no solo regulan la actividad bancaria como tal, sino que ademas algunas de ellas son
exclusivas para controlar y garantizar la gestion de la tecnologia (circular externa 014 de
2009), ello no implica que necesariamente tengan establecido un Gobierno de TI. Por tal
motivo, una autoevaluacion es un buen punto de partida para que los responsables de TI de
las entidades bancarias determinen un estado actual y uno deseado contra un estado ideal,

dentro de la escala propuesta.



Como punto de partida para la definicion y posterior implementacion de Gobierno de TI en

el sector bancario colombiano, se hace pertinente realizar dos actividades:

1. Autoevaluacion de nivel de madurez de Gobierno de TI: Esta autoevaluacion tiene
por objetivo que los responsables de TI de los bancos se realicen un autodiagndstico
para determinar en que grado de nivel de madurez de Gobierno de TI se encuentran
con respecto a la escala propuesta. Asi mismo, se establece en que nivel desean
estar. Al ser una autoevaluacion, se presume que los encargados de TI la responden
de forma correcta y veridica.

2. Comparacion de procesos de TI: Para el modelo de gobierno de TI en las entidades
bancarias de Colombia, se parte de los 19 requerimientos de TI que la circular
externa 014 de 2009 obliga a los bancos a cumplir. Aun asi, se realizd una
comparaciéon entre dichos requerimientos y los procesos de TI del Banco de
Occidente, a partir de su respectivo mapa de procesos y sus planes estratégicos de

tecnologia.

La autoevaluacion es una herramienta para la revision del nivel de madurez de una
organizacion y puede abarcar criterios como el liderazgo, estrategia, sistema de gestion,
recursos y/o procesos, con fin de identificar fortalezas, debilidades y oportunidades tanto
para la mejora, como para la innovacion. Para crear la estructura de la autoevaluacion del
nivel de madurez de Gobierno de TI en entidades bancarias, se usé la Norma ISO 38500
como base y se apoyod en los conceptos de nivel de madurez de CobiT, CMMI-DEV e ISO
9004.
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Figura 1: Autoevaluacién de Gobierno de Tl Propuesto

Para la realizacion de la autoevaluacion de Gobierno de TI se siguieron 3 pasos: En el
primero se defini6 como base la norma ISO 38500 y se dividieron el cumplimiento de sus 6
principios y las 3 tareas principales en niveles de madurez, utilizando como pauta los
modelos de madurez de CobiT, CMMI-DEV e ISO 9004. Posteriormente, se utilizo el
formato de autoevaluacion de la norma ISO 9004 para presentar la propuesta y permitir que
los encargados de TI que las diligencien definan su nivel actual y el nivel deseado. Por
ultimo, se adiciond a la autoevaluacion una guia para su diligenciamiento, la cual incluye
términos y pautas relevantes para la realizacion de la autoevaluacion.

Por cada uno de los 6 principios que establece la norma ISO 38500, se plantearon
actividades divididas en 3 bloques que corresponden a las tareas principales (Evaluar,
Dirigir y Supervisar). Cada actividad cuenta con 5 niveles de madurez (determinado con
base en la respuesta a varias preguntas). El primer nivel es el cumplimiento basico de una
actividad de la norma. Para lograr el nivel 2 se debe cumplir con el 100% de la(s)
actividades del nivel 1 mas la(s) actividad(es) del nivel 2. Para alcanzar el nivel 3 de

madurez se debe cumplir con las actividades de los niveles 1, 2 y 3; y asi sucesivamente.



3. Modelo de Gobierno de TI para Entidades Bancarias en Colombia

El presente modelo de Gobierno de TI propuesto recoge el espiritu de la Circular 014 de
2009, la cual como tiene como objetivo primario que las entidades bancarias de Colombia
creen y/o fortalezcan un sistema de control interno que permita la evaluacion continua de su
eficiencia, contribuya al logro de sus objetivos de negocio y fortalezca la apropiada
administracion de los riesgos a los cuales se ven expuestas en el desarrollo de su actividad,

realizandolas en condiciones de seguridad, transparencia y eficiencia.

3.1. Contexto del modelo

Las entidades bancarias de Colombia se encuentran regidas por la Circular 014 del 2009; la
cual define las Normas de Control Interno para la Gestion de la Tecnologia. En dicha
circular se establece que las entidades bancarias deberan disefiar un Sistema de Control
Interno (SCI) para la gestion de la tecnologia, que responda a las politicas, necesidades y
expectativas de la entidad y a las exigencias normativas, con el proposito de contribuir al
logro de los objetivos institucionales. El SCI obliga a los responsables de TI de las
Entidades Bancarias a contar con estdndares, politicas, directrices y procedimientos
debidamente aprobados, orientados a cubrir 19 requerimientos: 7) Plan estratégico de
tecnologia,  77) Infraestructura de tecnologia, 777) Relaciones con proveedores, 7v)
Cumplimiento de requerimientos legales para derechos de autor, privacidad y comercio
electronico, v) Administracion de proyectos de sistemas, v7) Administracion de la calidad,
vii) Adquisicion de tecnologia, wi7) Adquisicion y mantenimiento de software de
aplicacion, 7x) Instalacion y acreditacion de sistemas, x) Administracion de cambios, xz)
Administraciéon de servicios con terceros, x77) Administracion, desempefio, capacidad y
disponibilidad de la infraestructura tecnoldgica, xii7) Continuidad del negocio, x7v)
Seguridad de los sistemas, xv) Educacion y entrenamiento de usuarios, xvz) Administracion
de los datos, xvi7) Administracion de instalaciones, xvii7) Administracion de operaciones de
tecnologia y xzx) Documentacion.

Por tal motivo y para dar cumplimiento a la ley, las entidades bancarias cuentan con un
Sistema de Control Interno para la gestion de tecnologia, el cual esta encaminado a cubrir

los 19 requerimientos mencionados y a contribuir al logro de los objetivos institucionales.



El marco de Gobierno de TI seleccionado fue el ISO 38500:2008, debido a que es una
Norma Internacional que provee un estandar para que la direccion de las organizaciones
evalten, dirijan y monitoreen el uso de las tecnologias de la informacion. Los marcos de
apoyo que complementan el marco base y apoyan las estrategias de Gobierno de TI son:
CobiT 4.1, CMMI-DEV, ISO 27001, ISO 27002 e ISO 9001. Después de determinar los
requerimientos de TI, el marco base y los marcos de apoyo, se procedio a definir el modelo,
el cual consistio (apoyados con CobiT) en agrupar los 19 requerimientos de TI
seleccionados en los 6 principios de la Norma ISO 38500:2008; dicho “mapeo” fue
obtenido de IT Governance Network Netherlands y se muestra en la figura 2. Posterior a
esto, se determind cuales actividades de los marcos de apoyo ayudarian a cumplir con los
objetivos de los 6 principios de ISO 38500:2008 y finalmente se determind una serie de

indicadores de gestion que permitan evaluar el cumplimiento de las metas propuestas.

Figura 2: Relacion entre principios de gobierno ISO 38500 y procesos CobiT?

A Foundation for Security”, IT Governance Network Netherlands,
http://itgovernance.com/nl/index.php?option=com_content&view=article&id=72&Itemid=
89.




3.2. Estructura del modelo

El modelo de Gobierno de TI para las Entidades Bancarias planteado en este proyecto,

responde a las actividades principales definidas por la norma ISO 38500 de Evaluar la

utilizacion actual y futura de las TI. Dirigir la preparacion e implementacion de los planes y

politicas que aseguren que la utilizaciéon de las TI de modo que alcancen los objetivos

institucionales y Controlar el desempeno de la tecnologia de la informacion, a través de

sistemas de medicion adecuados.

Responsabilidad

RQ19, RQ16

MODELO DE GOBIERNO DE TI

Evaluar — Dirigir — Controlar

Estrategia Adquisicién
RQO1, RQO5 RQO02, RQO3,
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RQO9,
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RQ13, RQ14,
RQ17, RQ18,

Actividades de Control

Cumplimiento

Comportamiento

Humano

RQ15

Indicadores de Gestion

Figura 3: Modelo de Gobierno de Tl propuesto

El modelo de Gobierno de TI para entidades bancarias se encuentra estructurado de la

siguiente manera: 6 principios, 19 Requerimientos de TI, 137 Actividades de control y 56

Indicadores de gestion

Principios Requerimientos de TI ﬁztg(l)i?f(fls Indicadores
. RQ16 | Administracion de los datos. 13 5
Responsabilidad — —
RQ19 | Gestion de la Documentacion. 7 1




) RQO1 | Plan estratégico de tecnologia. 6 3
Estrategia . - .

RQO5 | Administracion de proyectos de sistemas. 14 3

RQO02 | Infraestructura de tecnologia. 4 3

RQO3 | Relaciones con proveedores. 4 1

Adquisicién RQO7 Adqu?s%c%on de tecnol(.)gl.a. 4 3

RQO8 Adquls}?lon y mantenimiento de software de 10 P
aplicacion.

RQO09 | Instalacion y acreditacion de sistemas. 9 3

RQO06 | Administracion de la calidad. 8 3

RQ10 | Administracion de cambios. 5 3

RQ11 | Administracion de servicios con terceros. 4 3

RQI2 Administracion, desempefio, capacidad y 6 3

Desempefio disponibilidad de la infraestructura tecnolégica.

RQ13 | Continuidad del negocio. 10 2

RQ14 | Seguridad de los sistemas. 12 3

RQ17 | Administracion de instalaciones. 5 3

RQ18 | Administracion de operaciones de tecnologia. 5 3

Cumplimiento de requerimientos legales para

Cumplimiento RQO04 | derechos de autor, privacidad y comercio 5 3
electronico.

Comportamiento RQ15 | Educacion y entrenamiento de usuarios. 6 6

Humano

Tabla 1: Estructura del modelo de Gobierno de Tl propuesto

Los 6 principios del modelo fueron obtenidos la norma ISO 38500:2008, de igual manera

las 137 Actividades de Control y los 56 Indicadores de Gestion, fueron transcritas de CobiT
4.1, 1SO 27002:2008, CMMI-DEV y/o ISO 9001:2008

4. Guia de implementacion del modelo de Gobierno de TI para Entidades
Bancarias de Colombia

Con el fin de proporcionar una guia que facilite la implementacion del Modelo de Gobierno

de TI en las entidades bancarias de Colombia, se definieron dos actividades especificas: 7)

Se document6 una guia de implementacion del modelo y 77) Se document6 un ejemplo de

implementacion de un requerimiento de TI del modelo propuesto. Finalmente, la base para

la guia de implementacion del modelo, fue la planteada por el IT Governance Institute, IT




governance implementation’ que consta de siete fases: 7) Obtener el compromiso de la alta
direccion, i7) Determinar el estado actual, 777) Establecer el estado futuro deseado, 7v)
Identificar las brechas, v) Definir el plan de implementacion, vi) Desarrollar el plan de

implementacion y vi7) Monitorear y controlar el desempeio de la implementacion.

5. Conclusiones

En este articulo se presenta un modelo de Gobierno de TI para Entidades Bancarias en
Colombia. El gobierno de TI estd orientado a la realidad actual de la industria, sin importar
el tipo o tamafio de la organizacion y no se avizora algun tipo impedimento que haga que el
gobierno de TI no sea aplicado a las industrias. Lo que definitivamente si existe, son
diferencias de tipo organizativas, culturales, econémicas y legislativas dependiendo del
sector de la industria, lo que implica que TI debe estar adaptada a estas necesidades
propias.

Lo anterior implica que si bien es cierto gobierno de TI es un “producto genérico” que
puede adaptarse a cualquier tipo de organizacidon, si se hace imperativo realizar un
amoldamiento a la realidad de la industria particular que desea implementarlo. En el
modelo se adapta este “producto genérico” para que cubra los requerimientos de TI que
deben cumplir las entidades Bancarias debido a las leyes que los rigen para poder, de esta
manera, cubrir lo que implica tener un Gobierno de TI a nivel organizacional y a nivel de
reglamentacion normativa.

Respecto a los marcos de referencia que se usaron para el desarrollo del modelo, todos son
muy valiosos y estan precedidos de muchas horas de trabajo, de muchas personas con un
conocimiento y experiencia indiscutible; asi mismo, se observa que los marcos base de
Gobierno de TI tienen muchas cosas en comin y no es dificil hacer asociaciones entre ellos,
por tal motivo cualquier marco base (sabiendo aplicar) resultara util para la implementacion

de Gobierno de TI.

’ IT governance implementation guide using COBIT and Val IT. IT Governance
Institute



En cuanto a la guia de implementacion desarrollada permite poder tener un punto de partida
para las entidades Bancarias que deseen aplicar el modelo en sus compaifiias de acuerdo a

las practicas ya utilizadas para otros modelos.
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de Gobierno de Tl en Entidades
Bancarias de Colombia
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Planteamiento
del Problema

* Los Bancos dependen hoy en dia de Tl para su
funcionamiento y desarrollo; y hacen grandes
esfuerzos e inversiones en tecnologia con el
objetivo de ser mas eficientes y mas seguros;
el problema es que no existia un modelo de
Gobierno de Tl adaptado a las necesidades
del sector bancario colombiano.



Objetivo General

* Proponer un modelo de Gobierno de Tl y una guia para
su implementacion en entidades bancarias de
Colombia, que satisfaga las necesidades legales y
corporativas de este sector, teniendo en cuenta que no
seria util aplicar al pie de la letra modelos de Gobierno
de otros sectores colombianos, vya que |Ia
infraestructura, tecnologia, modelo de negocio y sobre
todo, legislacion, es diferente. Tampoco es pertinente
aplicar exactamente modelos de gobierno de TI
bancario de otros paises dadas las diferencias
culturales, operativas, econdmicas y de legislacion
existentes con respecto a Colombia.



Objetivos Especificos

Realizar un analisis del contexto del sector bancario en Colombia, incluyendo las
principales disposiciones legales que los rigen.

Realizar un analisis de los marcos para Gobierno de Tl existentes y determinar
cuales son los mas apropiados para la creaciéon del modelo a implementar.

Crear una autoevaluaciéon de nivel de madurez de Gobierno de Tl
Desarrollar un modelo de Gobierno de Tl, basado en los marcos seleccionados.

Crear una guia de implementacion para el modelo de Gobierno de Tl
desarrollado.

Validar el modelo y la metodologia por un grupo de expertos, a partir de una
Rubrica que permita su evaluacion.



Resumen del Modelo

* El presente modelo de Gobierno de Tl propuesto recoge
el espiritu de la Circular 014 de 2009, la cual tiene como
objetivo primario que las entidades bancarias de
Colombia creen y/o fortalezcan un sistema de control
interno que permita la evaluacion continua de su
eficiencia, contribuya al logro de sus objetivos de
negocio y fortalezca la apropiada administracion de los
riesgos a los cuales se ven expuestas en el desarrollo de
su actividad, realizandolas en condiciones de seguridad,
transparencia y eficiencia.



Gobierno de TI

* Estructura de relaciones y procesos
para dirigir y controlar la empresa
hacia el logro de sus obijetivos,
agregando valor, al tiempo que se
obtiene un balance entre el riesgo y
el retorno sobre inversiones en TI.

e ElI gobierno de TI integra e
institucionaliza las buenas practicas
para garantizar que Tl en la empresa
soporta los objetivos del negocio.

* Facilita que la empresa:
— Aproveche al maximo su informacion
— Maximice los beneficios.
— Capitalice oportunidades
— Gane ventajas competitivas



Contexto
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2009
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Sector Bancario
Colombiano



Contexto

Plan estratégico de tecnologia.
Infraestructura de tecnologia.

Relaciones con proveedores.
Cumplimiento de requerimientos legales
para derechos de autor, privacidad y
comercio electrdnico.

Administracidn de proyectos de sistemas.
Administracién de la calidad.

Adquisicion de tecnologia.

Adquisicion y mantenimiento de software
de aplicacion.
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Sistema de Control
Interno (SCI)
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. Administracion de los datos.

. Administracion de instalaciones.
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. Gestién de la Documentacion.
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Guia de implementacion

del Modelo

Guia de implementacion del IT Governance Institute, IT governance

implementation

Consta de

Fase 1:
Fase 2:
Fase 3:
Fase 4:
Fase 5:
Fase 6:
Fase 7:

AN NN NN

Obtener el compromiso de la alta direccion.
Determinar el estado actual.

Establecer el estado futuro deseado.
Identificar las brechas

Definir el plan de implementacion
Desarrollar el plan de implementacion

Monitorear y controlar el desempeiio de la implementacién

Contiene

Objetivo

Contiene

Actividades

Entregables



Validacion de
la propuesta

Elaboracion Elaboracion Seleccion de

Resumen Encuesta grupo de
Ejecutivo digital expertos

v Validacién de los 19 requerimientos de TI.

v Validacién del modelo de Gobierno de Tl para
entidades bancarias de Colombia propuesto.

v Validacién de la autoevaluacion de nivel de
madurez de gobierno de Tl propuesta

v'Validacién de la aplicabilidad de la guia de
implementacion propuesta.

Realizar

encuesta a
expertos
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RQO5 RQ15
de sistemas. usuarios.
RQO6 Administracion de la calidad. | RQ16 | Administracion de los datos.
RQO7 Adquisicion de tecnologia. RQ17 | Administracion de instalaciones.
Adquisicion y
Administracién de operaciones de
RQO8 mantenimiento de software RQ18
tecnologia.
de aplicacién.
Instalacion y acreditacién de
RQO09 RQ19 | Gestion de la Documentacion.
sistemas.
RQ10 Administracion de cambios.
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