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RESUMEN

El objetivo del presente documento es desarrollar una revision de la literatura de los principales conceptos del
riesgo operacional en el marco de la evolucion de los acuerdos de Basilea I, II y lo propuesto en el marco III y
su potencial impacto en las entidades financieras supervisadas. Consideramos que la gestién del riesgo
operacional, resultara importante en los proximos afios. Asimismo, se presentan normas de auditoria interna y
externa que vienen siendo implementadas en economias emergentes y que su aplicacién no solo es para el
sector financiero, sino para otras industrias. De esta manera, se analizaran temas tales como las fuentes del
riesgo operacional, las metodologias para el calculo del requerimiento de capital por riesgo operacional y una
revision de los estandares de auditoria interna y externa tales como el SAE16 y el AS5. Al final se presentan
comentarios y conclusiones finales para posibles lineas de investigacion.

ABSTRACT

The main purpose of this paper is to develop a literature review of the concepts of operational risk in the
context of the evolution of the Basel Accords I, II and III and, its potential impact in the supervised financial
institutions. We believe that, the operational risk management will be important in the following years. Also, the
paper shows the characteristics of internal and external auditing process that are being implemented in
emerging economies and its application. Thus, the paper will explore topics such as the sources of operational
risk, the methodologies for calculating the capital requirement for operational risk and a review of internal audit
standards and external such as SAE16 and AS5. At the end, comments and conclusions show potential future
researches.
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INTRODUCCION

“La administracion de riesgos financieros (risk management por sus siglas en inglés) se remonta a comienzos
del siglo XX (creo que los financieros fue mas o menos en los 70s u 80s), cuando la administracion cientifica de
Frederick Taylor fue convertido formalmente para gestionar la incertidumbre y las pérdidas en la produccion de
Taylor (1911)"” (Dean & Bowen, 1994). La administracion cientifica fue el primer intento sistematico para
gestionar y mejorar los procesos en las empresas. Este concepto sustituyd a la toma de decisiones basada en la
tradicidn y las reglas generales que pueden ser vistos como un enfoque proactivo para la gestion de los riesgos
en las operaciones utilizando los métodos cientificos. En la década de 1930, el control de calidad fue introducido
por Walter Shewhart, que combina las estadisticas con la Teoria de Lewis de los conocimientos para controlar la
variacion de los procesos de produccion y mejorar la calidad del producto (Shewhart, 1939).

Deming en 1986, sefala que el trabajo en equipo es necesario en toda la organizacion para compensar la fuerza
de uno de las debilidades de otros. Puede ser caracterizado como un equipo multi-funcional y la colaboracion entre
los directivos y no directivos (Dean & Bowen, 1994). Para tener una participacion eficaz de los empleados,
sugerencias de los empleados deben recibir una seria consideracion y tenerse en cuenta siempre que sea relevante
en las operaciones. La gestion de riesgos es un paso fundamental del proceso econdmico, con la incertidumbre
como los principales factores de riesgo basico. Se trata de un enfoque riguroso y documentado en todos los niveles
de desarrollo de los eventos analizados, lo que requiere informacién de todas las areas de interés.

Ward y Chapman proponen un enfoque llamado la incertidumbre de gestién que considera las consecuencias
positivas y negativas de la incertidumbre (Chapman & Ward, 2003). Ellos argumentan que la palabra "riesgo" ya
tiene una connotacién negativa, lo que complica la exploracion de oportunidades en la identificacion de riesgos y
el proceso de analisis. La incertidumbre se centra en la gestion identificacion y gestion de todas las fuentes de
incertidumbre, la formacion de amenazas u oportunidades.

Hay un interés creciente en los mecanismos para la cuantificacién y comunicacion del riesgo. “El manejo integral
de riesgos o Gestion Integral de Riesgos (GIR) ha presentado una gran evolucion en los Ultimos afios, como
consecuencia de la necesidad de conocer y manejar los niveles de incertidumbre a los que esta expuesto
durante la ejecucion de la estrategia y el cumplimiento de los objetivos, debido en gran parte al proceso de
globalizacion, el cual ha ampliado considerablemente el espectro de oportunidades y también de riesgos a los
que se enfrentan las empresas” (Wharton, 1992).

Para Philippe Jorion “el riesgo puede ser definido como la volatilidad de los flujos financieros no esperados,
generalmente derivada del valor de los activos o pasivos” (Jorion, 2007, 2010).

El riesgo se caracteriza a menudo por un evento de disparo vinculado a determinadas consecuencias (ISO /IEC,
2009). De hecho, las referencias a los riesgos con frecuencia la asocian con la combinacion de la probabilidad y
las consecuencias de la ocurrencia de un evento (ISO / IEC, 2009). Desde el campo de la seguridad informatica,
es posible extrapolar el concepto adicional de una amenaza combinada con una vulnerabilidad que provoca una
situacién de riesgo (Harris, 2010).

Dentro de este concepto de administracidn de riesgos, el riesgo operacional (COSO, 2004)* ha existido siempre
como uno de los principales riesgos en todas las empresas, incluyendo el sector financiero. Si bien no existe
consenso por una definicion general; el Grupo de Gestion de Riesgo del Comité de Basilea® desarrolld
recientemente una definicion estandarizada de este riesgo y lo define como: "a/ riesgo de pérdidas resultantes de
la falta de adecuacion o deficiencias en procesos internos, actuacion del personal, sistemas o bien aquellas que
sean producto de eventos externos” (Servaes et al., 2009).En otras palabras, el riesgo operacional se asocia a

1Coso - Committee of Sponsoring Organizations of the Tread way Commission. (2004). Enterprise Risk Management Integrated Framework.
?Risk Management Group (RMG).
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errores humanos, fallas en los sistemas y a la existencia de procedimientos y controles inadecuados. Esta
definicion incluye el riesgo legal pero excluye el riesgo estratégico y reputacional (de Basilea, C.D.S.B - Comité
de Basilea, 2003>; Coleman & Cruz, 1999).
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Fig. 1: Riesgo Operacional — Esquema Conceptual (Fuente: Ernst & Young®)

En relacién a la Figura 1, existe una corriente que sefala que el riesgo reputacional estd excluido del riesgo
operacional y es un riesgo que debe medirse por separado (Basel III, 2010), pero se considera que para paises
emergentes y mientras la metodologia se desarrolla es mejor considerando dentro del riesgo operacional para
tenerlo claramente identificado.

Asimismo, es importante sefalar que el riesgo operacional se diferencia de otros tipos de riesgos, debido a que
se ocupa de los procesos establecidos en lugar de la gestion de las circunstancias desconocidas (Frame,
2003).Ademas se puede definir como los riesgos asociados con las pérdidas que pueden derivarse de las
ineficiencias o no conformidades de los procesos operativos dentro de una organizacion, incluyendo la calidad, la
salud ambiental y ocupacional y los riesgos de seguridad, solo para nombrar los mas importantes (Cooke 2004;
Raz & Hillson, 2005).

Mientras las empresas estdn empezando a discutir de manera mas categorica la importancia del riesgo
operativo, el nuevo Acuerdo de Capital publicado en el 2010 (Basel, 2011), requiere expresamente que la
industria de servicios financieros gestione ese riesgo y por tanto lo mitigue.

En este sentido, factores como el desarrollo de las tecnologias de informacion, el incremento de la
competitividad de la industria y la desregulacion en los mercados han propiciado una mayor preocupacion sobre
la importancia de este riesgo y su influencia en la configuracion de los perfiles de riesgo de las instituciones
(Galloppo & Rogora, 2011).Cabe ademas sefalar que los riesgos operacionales por caracteristica propia son
dificiles de identificar, medir, vigilar y controlar.

En dltimos afos, tanto reguladores como las instituciones del sector financiero se han focalizado en desarrollar
modelos para medir y controlar el riesgo de crédito. Sin embargo, la mayoria de problemas ocurridos en este

3de Basilea, C. D. S. B. (2003). Sound Practices for the Management and Supervision of Operational Risk. Basilea, Suiza: Banco de Pagos
Internacionales. http.//www. bis. org/publ/bcbs96. pdf.
* Ernst & Young, Planning for the New Service Organization Reporting Standards, Insights on IT risk, 2010
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tiempo se deben a fallas operativas o al riesgo operacional como resultado de por ejemplo malas practicas
contables, fraudes internos, negociacion deshonesta, entre otras. Es por ello que podemos denominar como
riesgo operacional a todo lo que implica la posibilidad de incurrir en pérdidas derivadas de fallos en personas,
procesos o sucesos externos. Siendo funcional a lo anterior un rapido desarrollo de productos nuevos en los
mercados financieros y una mas lenta evolucion de los sistemas de control por parte de los reguladores.

“E| Comité de Basilea de Supervisién Bancaria® de Basilea define riesgo operativo como el riesgo de pérdida
resultante de procesos internos inadecuados o fallidos, personas y sistemas, o de acontecimientos externos”
(Chernobai et al., 2011).

En consecuencia, teniendo en cuenta la magnitud de los eventos y su impacto en el sistema financiero resulta
indispensable el desarrollo de sistemas de manejo y control adecuado del riesgo operacional. Por ejemplo,
Brown et al. (2002), sefiala que entre los casos que a lo largo de la historia han involucrado fallas operacionales
y han tenido gran impacto en el mercado son:

e WORLD TRADE CENTER: Dafos a los activos fisicos y la interrupcion de las operaciones del negocio por los
ataques del 11/09 significaron $27 mil millones en pérdidas.

e ALLIED IRISH BANKS: Fraude interno y comportamiento criminal en negociaciones deshonestas ocasionaron
pérdidas por $690 millones.

e SumIMOTO CORPORATION: Pérdidas totales de $2,600millones ocasionadas por negociaciones no autorizadas en
1996.

e ORANGE COUNTY: Negociaciones no autorizadas ocasionaron una pérdida de $1,700 millones y su subsecuente
quiebra en 1998.

e BARINGS BANK: La falta de supervision permitié a Nick Lesson incurrir en pérdidas por $1,200 millones que
ocasionaron el colapso del Banco.

o DAIwA BANK: Pérdidas operativas de alrededor de $1,000 millones.

e OTROS: Enron, World Com, Parmalat.

En respuesta a esta serie de los hechos que ocasionaron pérdidas como consecuencia de fallas operacionales y
en un contexto en el que la gestion del riesgo trasciende como una estrategia de negocio como respuesta al
crecimiento exponencial de la incertidumbre, las exigencias de la regulacién y la mayor conciencia sobre el
riesgo operacional se ha desarrollado un marco de referencia genérico para la Gestion del Riesgo Operacional
(Rodriguez & Corbetta, 2007).

Tomando como base algunas experiencias latinoamericanas, se tiene que en el Perd, la Superintendencia de
Banca, Seguros y Fondos de Pensiones (SBS)® emiti6 la norma de gestion integral de riesgos — RS 037 -2008,
que se encuentra vigente al 2012, en la Figura 2 se muestra los factores de cambio que inciden en el riesgo
operacional y que fueron evaluados por los reguladores. Asimismo la SBS (regulador peruano Superintendencia
de Banca, Seguros y Fondos de Pensiones) establecid6 normas especificas para el manejo de los riesgos
operativos a nivel de gestion tales como:

e RS 2116-2009 Reglamento de Gestion ROP.
e Circular G-139 -2009- Gestién de Seguridad de Informacion
e Circular G-140-2009 — Gestion de continuidad de Negocios

°En 1974, los gobernadores de los bancos centrales del G10 conformaron el Comité de Supervision Bancaria de Basilea, el cual estd
constituido actualmente por representantes de Alemania, Italia, Bélgica, Luxemburgo, Canads, Espafia, Reino Unido, Estados Unidos,
Francia, Suecia, Japon, Paises Bajos y Suiza. Dicho comité no posee autoridad de supervision supranacional (Banco Internacional de Pagos,
2005).

¢ SBS — Superintendencia de Banca Seguros y Fondos de Pensiones- web site: www.sbs.gob.pe
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Asimismo a nivel de requerimiento de capital, la SBS establecio la siguiente norma:

e RS 2115-2009 Reglamento para el Requerimiento de Patrimonio Efectivo por Riesgo Operacional
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Fig. 2: Riesgo operacional — factores de cambio que inciden en el riesgo operacional
(Fuente: Ernst & Young. Elaboracién Propia)

ACUERDOS DE BASILEA

En relacion a los acuerdos de Basilea (en el 2010 fue publicado el acuerdo denominado Basilea 3) y el riesgo
operacional mencionado en ellos, es importante sefialar en que momento aparece este (dentro de las principales
preocupaciones para el calculo de capital de entidades financieras) considerando ademas que es riesgo
operacional puede y debe ser considerado como un riesgo que aparece en diversos sectores. Como paso previo,
es importante sefalar que Basilea define la “Administracion de Riesgos como la cultura o conjunto de procesos,
politicas, procedimientos y acciones que se implementan para identificar, medir, monitorear, controlar, informary
revelar los distintos tipos de riesgo que se encuentra expuesta une empresa, de tal forma que les permite
minimizar pérdidas y maximizar oportunidades”.

El primer acuerdo de Basilea I8, se busco que el capital regulatorio este alineado frente al riesgo de crédito.
Basilea II amplié el ambito de Basilea I, distinguiendo los diversos riesgos entre el crédito o crediticio,
operacional y los riesgos de mercado bajo los auspicios de Pilar I: gestidon de riesgos. Asimismo, dos pilares se
introdujeron nuevos, revision supervisora y disciplina de mercado.

7 BIS — Sanas Practicas para la gestion y supervision del riesgo operativo, febrero 2003.
8BIS, 2001a. Consultativedocument: operationalrisk. www.bis.org.
BIS, 2001b. Working paper on the regulatory treatment of operational risk. www.bis.org.
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Basilea II establecid una tipologia de riesgos operacionales a partir de categorias de eventos de perdidas, asi
tenemos fraude interno y externo, eventos ligados a relaciones laborales y seguridad en el trabajo, eventos
ligados a clientes, productos y practicas empresariales, dafnos a activos materiales, interrupcion de la actividad y
fallas en los sistemas y finalmente eventos ligados a ejecucion, entrega y gestion de procesos Price waterhouse
coopers (2006). De otro lado este acuerdo, establece las técnicas de gestion de riesgos, de diversa complejidad.
El riesgo de crédito se puede medir utilizando el método estandar (SA) o basado en calificaciones internas (IRB).
Enfoques IRB consisten en el IRB basico (FIRB) y el IRB avanzado (AIRB) enfoques de Basilea (BIS, 2006).

Los métodos propuestos para medir el riesgo operacional son los criterios basicos, la medicion estandarizada e
internos. El riesgo de mercado y evaluacion de las posiciones de la cartera de negociacion puede llevarse a cabo
utilizando el método de medicién estandar o el método de modelos internos (Masood & Fry, 2012).

El segundo pilar, de supervision, tiene como objetivo asegurar que los bancos los procedimientos internos de
evaluacion de riesgos son los recursos suficientes (BIS 2006). El Acuerdo estipula que los bancos deben
desarrollar sus propios procedimientos de evaluacion y que el calculo de los objetivos de capital se actualiza
continuamente (BIS, 1998, 2001°). A los supervisores también se les dio la autoridad para intervenir, mediante
la revision y mejora de los requisitos de capital y otros procedimientos de gestion de riesgos y procesos, segun
convenga (BIS, 1998, 2001°).

El tercer pilar, la disciplina de mercado, busca asegurar la divulgacion completa de la suficiencia de capital de los
bancos a través de los informes publicos de Basilea (BIS, 2006). Mediante la supervision de las actividades
bancarias, y su capacidad para gestionar el riesgo, los participantes del mercado se puede premiar a los bancos
que lo hacen con eficacia, penalizando a los que no lo hacen (Makwiramiti, 2008%; Comité de Basilea, 2001).

La crisis financiera del 2008 puso en evidencia varias deficiencias clave en el acuerdo de Basilea II. Estos
incluye, entre otros, una falta de distincion entre las posiciones simples y complejas en las exposiciones cartera
de negociacion, apalancamiento, la estabilidad macro-prudencial (impacto de los bancos en el sistema financiero
en su conjunto) y el riesgo sistémico.

Estas fallas han comenzado a ser abordadas en una tercera encarnacion - Basilea III (Folpmers, 2010). Las
modificaciones realizadas son las reglas prudenciales y de micro-macro-prudenciales mas conservadores de capital
y los requisitos adicionales de liquidez a los bancos de venta libre se acumulan exceso de apalancamiento.

La mayoria de las investigaciones sobre el riesgo operacional en el pasado se han centrado tanto en la calidad
de los métodos de medicion cuantitativa de la exposicion al riesgo operativo (Makarov, 2006; Degen et al., 2006;
Mignola & Ugoccioni, 2006; Neslehova et al. 2006; Grody et al., 2005; de Fontnouvelle, 2005; Alexander 2003;
Coleman & Cruz, 1999; Cruz, 2002) o los modelos tedricos de los incentivos econdmicos para la gestion.

Hay tres conceptos principales de medicion del riesgo operacional (Jobst, 2007):

e El enfoque basado en el volumen, lo que supone que la exposicion al riesgo operacional es una funcién del
tipo y la complejidad de la actividad empresarial, especialmente en los casos en que los margenes
notablemente bajos (como en el procesamiento de transacciones y pagos relacionados con actividades del
sistema) magpnifican el impacto de pérdidas por riesgo operacional.

9B.I'S, 2001a. Consultative document: operational risk. www.bis.org.

10 Makwiramiti, A. (2008). The Implementation of the New Capital Accord (Basel II): A Comparative Study of South Africa, Switzerland, Brazil
and the United States. Grahamstown. Rhodes University.
e Basilea, C. D. S. B. (2001). Operational Risk. Basilea. [Links].
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e La auto-evaluacion cualitativa del riesgo operacional, que se basa en juicios subjetivos y prescribe una
revisién exhaustiva de los distintos tipos de errores en todos los aspectos de los procesos bancarios con el
fin de evaluar la probabilidad y la severidad de las pérdidas financieras de los fallos internos y posibles

choques externos.

Las técnicas cuantitativas, que han sido desarrolladas por los bancos con el propésito principal de asignacion

de capital econdmico a exposiciones de riesgo operacional en el cumplimiento de los requisitos de capital

regulatorio.

FUENTES RIESGO OPERACIONAL

El Riesgo Operacional (Buchelt & Unteregger, 2003) considera cuatro (Cruz, 2002; Coleman & Cruz, 1999)
principales fuentes con sus respectivos eventos (Goenka, 2004), se consideran dos niveles con la finalidad de
poder separar el grado de impacto, siendo el nivel 1 de grado medio y el nivel 2 de grado alto, es importante
sefalar que esta separacion no estd relacionada al grado de tolerancia que una empresa o entidad tiene

respecto al riesgo operativo:

PROCESOS INTERNOS

Las empresas deben gestionar apropiadamente los riesgos asociados a los procesos internos implementados
para la realizacion de sus operaciones y servicios, relacionados al disefio inapropiado de los procesos o a
politicas y procedimientos inadecuados o inexistentes que puedan tener como consecuencia el desarrollo
deficiente de las operaciones y servicios o la suspension de los mismos (Tabla 1).

Tabla 1: Fuentes de Riesgo Operacional — Procesos Internos

Categoria Niwel 1

Contral Internao

Nivel 2

Falta de controles duales

Contratacidn y designacidn del
personal de confianza

Deficiente labor de auditoria
Interna
Falta de idoneidad del personal
de confianza

Procesos .
Cumplimiento

MNa observancia de las
procedimientos de cumplimiento
internos

Confiabilidad de la informacian

Deficiencias o incumplimientos
en el manejo de informacidn
resarvada

seguridad de Informacian

Supervision de Empresas

Deficiencias en procedimientos
para proteger la informacion

Ingreso en el marcado de
participantas no adecuados

Elaboracion Propia
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Personas

Las empresas deben gestionar apropiadamente los riesgos asociados al personal de la empresa, relacionados a
la inadecuada capacitacion, negligencia, error humano, sabotaje, fraude, robo, paralizaciones, apropiacion de
informacion sensible, entre otros (Tabla 2).

Tabla 2: Fuentes de Riesgo Operacional — Personas

Categoria Nivel 1 Nivel 2

Colusion

Fraude cometido por empleadaos .
Malversacidn de fondos

Robo

Usg indebide de informacidn
Actividad no autorizada ,." confidancial
Personas
Operaciones fraudulentas/
Delitos cometidos por empleados

Manipulacidn del mercado

|gnorar o pasar por alto
deliberadamente los
. rocedimizntos
Pérdida o falta de Personal Clave P

Falta de empleados iddneos

Elaboracion Propia

Sistemas

Las empresas deben gestionar los riesgos asociados a la tecnologia de informacion, relacionados a fallas en la
seguridad y continuidad operativa de los sistemas informaticos, los errores en el desarrollo implementacién de
dichos sistemas y la compatibilidad e integracion de los mismos, problemas de calidad de informacion, la
inadecuada inversién en tecnologia, entre otros aspectos (Tabla 3).

Tabla 3: Fuentes de Riesgo Operacional — Sistemas

Categoria Nivel 1 Nivel 2
Falta de |2 adecuada capacidad de
Capacidad de los Sistemas planeamianta { software
inadecuado
Sistemas Violaciones de la seguirdad

Violacion de los Sistemas de extema

Seguridad Fallas en los controles de

seguirdad interna

Elaboracion Propia
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Eventos Externos (Rutledge, 2004)

Las empresas deberan gestionar los riesgos asociados a eventos externos ajenos al control de la empresa,
relacionados por ejemplo a fallas en los servicios publicos, la ocurrencia de desastres naturales, atentados y
actos delictivos, entre otros factores. En relacion al nivel 1 de los eventos externos, se hace referencia a los
grupos de interés que tienen o pueden interactuar con la organizacion (Tabla 4).

Tabla 4: Fuentes de Riesgo Operacional — Eventos Externos
Categoria Mivel 1 Mivel 2

Rigsgo Sistémico en el mercado Besconfianza del Bublico

de valores
Eventos Externos tedidas por parte de las
Inadecuado manejo de la crisis autoridades
por la autoridades Danos a la credibilidad de los

Crganizmos SUpervisores

Elaboracion Propia

ASPECTOS DEL RIESGO OPERACIONAL (Buchelt & Unteregger, 2003)

La naturaleza del riesgo operacional es muy compleja; una de sus caracteristicas es que es frecuentemente
incurrido de manera inconsciente. Dentro de una institucion es importante identificar activamente los riesgos y
desarrollar una cultura de consciencia entre las personas, asi como también en todos los niveles de la
institucion.

El riesgo operacional se presenta frecuentemente en los lugares y situaciones menos esperados porque no se ha
desarrollado una cultura de prevencion y accion proactiva en relacion al riesgo (Alexander, 2003).

Por esta razon, tomar referencia en experiencias pasadas no resulta una opcién viable en este contexto. En
contraste con otras categorias de riesgo, para las cuales las fuentes de riesgo son comprensibles y bastante
claras, el desafio es anticipar la mayor cantidad de aspectos de riesgo operacional posibles dentro una entidad
financiera. Por lo tanto, la Unica manera de prevenir o, al menos, limitar los dafos que pueden presentarse es
desarrollar procedimientos adecuados.

La gestién del riesgo operacional (Chernobai et a/., 2006) es, sin duda, un tipo distinto de gestidn de riesgo, ya
que no esta limitada en su alcance a una divisién especifica de una empresa o una linea de negocio particular y,
ademas, la naturaleza de las diversas fuentes de error - procesos, personas, sistemas o eventos externos -
varian ampliamente y requiere de una extensa gama de mecanismos de prevencion y control.

Las diferentes formas de riesgo operacional posibles, deben ser identificadas y evaluadas respecto de su
impacto potencial y de los procesos necesarios para prevenir y mitigar los riesgos (Mignola & Ugoccioni, 2006).
El objetivo es afianzar la forma adecuada de lidiar con el riesgo, es decir, darle un nivel de importancia de
acuerdo a la relacién que tiene con las operaciones del negocio (Mignola & Ugoccioni, 2006).

El caracter integral de la gestion del riesgo operativo hace necesario el compromiso dentro de todos los niveles
de la organizacion. En este contexto, resulta indispensable la comunicacion continua, abierta y directa, no sélo
para diagnosticar y evaluar adecuadamente la situacion de riesgo, sino también para lograr un conceso en las
medidas relacionadas a la adecuacién del marco de referencia.
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La Unica manera de reconocer y evitar este riesgo es con la realizacién consistente de autoevaluaciones de
control de la situacién de riesgo y el mantenimiento de un sistema eficaz de aseguramiento de calidad durante
la ejecucion de un marco de referencia de gestion del riesgo operacional.

METODOLOGIAS DE MEDICION DEL RIESGO OPERACIONAL (Sundmacher, 2007)

El primer paso en la medicién del riesgo es contar con una definicion del mismo (Jorion, 2007). Como se
menciona anteriormente, Basilea II define el riesgo operacional como el riesgo de pérdida resultante de una
falta de adecuacion o de un fallo de los procesos, el personal o los sistemas internos; o bien como consecuencia
de acontecimientos externos. Esta definicion incluye el riesgo legal, pero estaria excluyendo el riesgo estratégico
y el riesgo reputacional.

1 : 3

Método . Método de
. Método L.
Indicador ) Medicion
. Estandar
Bdsico Avanzado

Fig. 3: Riesgo Operacional — Metodologias de Medicion (elaboracién propia)

Las metodologias propuestas por el Comité de Basilea y que se muestran en la Figura 3 son basicamente tres: el
modelo basico, el modelo estandar y los modelos avanzados (Folpmers, 2010). Se trata de modelos cada vez
mas avanzados (Cruz, 2002) para los cuales se exige cumplir unos requisitos cada vez mas complejos en cuanto
a la gestion del riesgo operacional por parte de las entidades.

Método Indicador Basico (BIA)

El calculo se realiza multiplicando un factor a = 15% por promedio de los tres Ultimos afos de los ingresos
netos anuales positivos de la institucion. Dicho calculo tendrd un piso de 5% y un techo de 15% del promedio
de los Ultimos 36 meses de los requerimientos de capital por riesgo de crédito y de mercado. Basilea II define
ingresos brutos como los ingresos netos por intereses mas otros ingresos netos ajenos a intereses.Esta medida
debe excluir las provisiones dotadas, los gastos de explotacion, los resultados realizados por la venta de valores
de la cartera de inversion y los resultados extraordinarios o los ingresos derivados de las actividades de seguros.

El indicador ingresos brutos pretende ser una aproximacién al tamafio o nivel de actividad de una entidad. Se
buscaba una medida que fuese simple y pudiera ser comparable entre distintas jurisdicciones. Obviamente, no
es una medida perfecta de riesgo operacional, pero su representatividad es muy superior a la de los otros
indicadores que se tuvieron en consideracion alternativamente, como cifras de balance (concretamente,
inversion crediticia 7) o nimero de trabajadores.

El BIA es un método muy simple, que no exige ningun otro requisito cualitativo aparte de este sencillo calculo.

Por ello, no se espera que sea utilizado por las entidades internacionalmente activas.
Método Estandar (STDAOp) y Estandar Alternativo (ASA)

http://www.exeedu.com/publishing.cl/strategy_manag_bus_rev/ 52



Strategy & Management Business Review - ISSN: 0718-8714
strategy.manag.bus.rev.: 4(1), 43-63 (2013) Burneo et al.

Se trata del mismo sistema que el método basico, con la diferencia de que en estos enfoques se exige a las
entidades que dividan su actividad en lineas de negocio.

El método de calculo consiste en multiplicar unos porcentajes fijos (B) por un indicador de la exposicién al riesgo
operacional en cada una de las 8 lineas de negocio siendo estas:

- Finanzas corporativas

- Negociacién y ventas

- Banca minorista

- Banca comercial

- Liquidacion y pagos

- Servicios de agencia

- Administracion de activos

- Intermediacion minorista

STDAOP

Se clasifican los activos en ocho lineas de negocio y se les asigna un factor B que puede ser del 12%, 15% 6
18%. Cada factor se multiplica al promedio de los tres Ultimos afos de los ingresos netos positivos; en caso de
gue el ingreso neto total sea negativo en algin ano, entonces se sustituye el valor de ese afo por cero. El
método estandar no consiste en un mero calculo de recursos propios, sino que pretende que las entidades que
lo sigan realicen una gestion activa de su riesgo operacional. Por ello, para poder optar por este método se
deberan cumplir unos requisitos cualitativos bastante exigentes.

Se requiere la implicacion activa de la alta direccion y el consejo de administracion; que el sistema de evaluacién
del riesgo sea solido y esté plenamente integrado en la gestion diaria de riesgos de la entidad y que la entidad
cuente con recursos suficientes tanto en las lineas de negocio como en las areas de control y auditoria.

Ademas, se exige que la entidad disponga de un sistema de evaluacion y gestion del riesgo operacional que:

— Esté integrado dentro de los procesos de gestion del riesgo de la entidad.

— Asigne responsabilidades a una unidad de riesgo operacional.

— Realice un seguimiento sistematico de las pérdidas relevantes sufridas en cada linea de negocio.

—  Cuente con un sistema periddico de informacion a la direccidn de las lineas de negocio, alta direccién y al
consejo de administracion.

—  Esté suficientemente documentado.

— Sea validado interna y externamente por los auditores y/o supervisores.

Los requerimientos totales de capital seran:
RCsy = {Z450s1-3max[Z(IB;_g X B1_g),0]}/3 (1)

Donde:

RCg, = RequerimientosdeCapitalenelMétodoEstandar.
IB,_g = IngresosBrutosdecadalineadeNegocio.

B1_g = Porcentajefijocuyovalor®paracadalineadenegocio:
- Finanzas corporativas: (1) = 18%

- Negociacion y ventas: (B2) = 18%

- Banca minorista: (B3) =12%

- Banca comercial: (54) = 15%

- Liguidacion y pagos: (B5) = 18%

- Servicios de agencia. (B6) = 15%

- Administracion de activos: (57) = 12%

- Intermediacion minorista: (B8) = 12%
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ASA

Se calcula igual que el STDAOp, a excepcion de dos lineas de negocio, la banca comercial y la minorista. En el
caso de estas lineas de negocio, los préstamos y los anticipos son multiplicados por un factor fijo m = 0.035, y
el resultado sustituye a los ingresos brutos como indicador de riesgo.

En la Tabla 5, se presenta un ejemplo del calculo de capital requerido por el Método Indicador Basico y el
Método Estandar: quizas colocar este ejemplo antes del parrafo anterior que explica el ASA.

Tabla 5: Riesgo Operacional — Calculo del Requerimiento de Capital

Lineas de . . . , Capital

i 2005 2006 2007 Promedio Factor a. .
Negocio Requerido ;
Ingresos Brutos =1
Positivos o
1]
15,620.0 17,977.0 22,321.0 183,639.0 2,797.0 E
RWA =Capital Requerido x 12.5 (*) >>>>>>2,797 x 12.5 = 34,949 -E_
STDAOp Ingreso Anual Bruto (Gl) &
Lineas de Negocio y y 2007 Promedio  Factorp Capital Requerido E
1 Finanzas Corporativas 0 0 30 10 18% 2 E
2 MNegociacion y Ventas 565 781 1,846 1,064 18% 192 g-
3 Pagos y Liquidacion 755 918 1,062 912 18% 164 m
4 Banca Comercial 4,532 5,035 6,226 5,264 15% 790 w
5 Servicios de Agencia - - - - 15% - s
i Banca Minorista 9,600 11,096 12,944 11,213 12% 1,348 E
7 | Administracion de Activas 169 147 183 166 12% 20 ]
8 |Intermediacion Minoristas - - - - 12% .

15,621 17,977

%I 0T

RWA =Capital Requerido x 12.5 (*) >>>>>>2,797 x 12.5 = 34,949
(*) 12.5 es la inversa del coeficiente minimo de capital del 8% (12.5 = 1 / 0.08)
Se consideran ademas saldo de cartera o de préstamos, con lo que se afina el calculo.

Método de Medicion Avanzado (AMA) (McNeil et a/., 2005)

Sin duda, una de las mayores novedades de Basilea ITha sido la admision de los modelos internos de medicion del
riesgo operacional de las entidades para calcular los requerimientos de capital, previa aprobacién del supervisor.

Es un enfoque mas avanzado que el utilizado en riesgo de crédito, donde las entidades utilizan sus modelos
internos para calcular ciertos parametros, pero no para obtener el importe final de los requerimientos de capital.
La novedad y el atractivo de la utilizacion de los modelos internos en riesgo operacional radican, precisamente,
en que la entidad puede utilizar a efectos regulatorios el resultado de su propio modelo (que ha disefado seguin
sus necesidades de gestion).

En este sentido, existe una mayor similitud con la regulacion actual del riesgo de mercado, si bien la flexibilidad
que se otorga en riesgo operacional es aun mayor, pues no se especifica qué método de medicion se debe
sequir.

En el AMA, los requerimientos de capital son determinados por el sistema de medicion de riesgo operacional
interno de la Institucion. Para poder utilizar este método se requiere de autorizacion del regulador local, misma
que dependera del cumplimiento de los siguientes requisitos:
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— La administracién debe estar fuertemente involucrada con el marco de administraciéon de riesgo
operacional.

—  Se debe contar con un sistema de administracién de riesgo operacional integro.

— Se debe contar con recursos suficientes en el uso del enfoque en las lineas de negocio mas importantes asi
como en las areas de control y auditoria.

— Estandares cualitativos y cuantitativos.

El AMA (Helbok & Wagner, 2006) considera los siguientes enfoques:

ENFOQUE DE MEDICION INTERNA

El regulador determina el Indice de Exposicion y un multiplo, en el cual convierte la Pérdida Esperada (EL) en
Pérdida no Esperada (UL), en forma andloga para todo el gremio, y cada Entidad obtiene, solamente,
estimaciones de la Probabilidad de Fallo y de la Proporcién de Pérdida dado el Fallo.

REQUERIMIENTOS NECESARIOS PARA LOS MODELOS INTERNOS: Basilea II sienta unos criterios generales cualitativos y
cuantitativos muy rigurosos que deberan cumplir las entidades que sigan el modelo AMA para poder obtener
una aprobacion del supervisor, a efectos de computo de capital.

REQUISITOS GENERALES: En primer lugar, se establecen criterios generales que, de alguna forma, vienen a recoger
la filosofia de todos los requisitos necesarios para la admision los modelos internos a efectos de capital. En
sintesis, el Nuevo Acuerdo requiere la implicacion activa de la alta direccion y del consejo de administracion en
la gestidn del riesgo operacional, que el modelo interno sea sdélido y esté plenamente integrado en los sistemas
de medicién y gestion de riesgos de la entidad (use test), y que la entidad cuente con recursos suficientes tanto
en las lineas de negocio como en las areas de control y auditoria. Desde el punto de vista del supervisor, el
denominado use test es un requisito primordial en la validacién de los modelos internos a efectos de capital.
Consiste en la comprobaciéon de que el modelo de medicién sirve para la gestion activa del riesgo y es utilizado
diariamente por la organizacion. Este requisito implica que en ningun caso seria admisible un modelo cuya Unica
finalidad fuera el calculo de los requerimientos regulatorios de capital.

REQuIsITos CUALITATIVOS: Todo modelo interno debe servir para su finalidad basica, que es facilitar una gestion
activa del riesgo. Dada la gran flexibilidad admitida en el tratamiento del riesgo operacional, se considera
imprescindible que las entidades implanten y mantengan rigurosos procedimientos para la elaboraciéon de sus
modelos internos y que exista una validacion independiente de tales modelos. En resumen, la entidad debera
cumplir los siguientes requisitos cualitativos (Sundmacher et a/. 2007):

— Contar con una unidad independiente de gestidn del riesgo operacional responsable del desarrollo e
implantacién de la metodologia de calculo.

— Que el modelo interno de medicion de riesgo operacional esté totalmente integrado en los procesos de
gestion de riesgos de la entidad.

— Existencia de un sistema de informacion periddica a las direcciones de las lineas de negocio, a la alta
direccion y al consejo de administracion.

— El sistema debe estar suficientemente documentado.

— Debe ser validado interna y externamente.

REQUISITOS CUANTITATIVOS: Dada la continua evolucion de los métodos analiticos en el tratamiento y medicion del
riesgo operacional, el Comité no especifica el método o los supuestos sobre distribuciones de probabilidad
utilizados para medir este riesgo a efectos del capital regulador. Sin embargo, la entidad deberad demostrar que
el método utilizado identifica los eventos situados en las colas de la distribucion de probabilidad y que generan
grandes pérdidas. Con independencia del método empleado, el banco debera demostrar que su medida del
riesgo operacional satisface unos criterios de solidez comparables a los del IRB (Internal rating-based
approaches).
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El Comité examinara antes de la implantacion del Nuevo Acuerdo los progresos de la industria bancaria en el
ambito de la medicion del riesgo operacional, los datos acumulados de pérdidas y los requerimientos de capital
estimados por los modelos AMA, y refinara las propuestas si lo estima oportuno.

EL ENFOQUE DE TARJETAS DE PUNTAJE

Se calcula un nivel de riesgo tomando como base toda la estadistica de eventos de pérdida disponible para la
Entidad (habida cuenta de que es estadisticamente significante), y se redistribuye por Linea de Negocio, en
funcion de una tarjeta de puntaje disefada exprofeso y que contiene el seguimiento de ciertas medidas de
control.

El capital regulatorio del AMA esta dado por la suma de la Perdida Esperada (EL) y la no esperada (UL). En caso
que la Institucion pueda demostrar que se esta registrando apropiadamente la Perdida Esperada (EL), entonces
podra disminuir este monto a Unicamente la Perdida no Esperada (UL).

Todos los modelos AMA deberan utilizar los cuatro elementos basicos de un sistema de medicién de riesgo
operacional, a saber: datos internos, datos externos, escenarios, y factores de control y entorno de negocio.

SAS 70 Y SU CAMBIO AL SSAE16

SAS 70 (Statementon Auditing Standard N° 70) (Nickell & Denyer, 2007) es un estandar de auditoria
reconocido internacionalmente desarrollado por el American Institute of Certified Public Accountants (AICPA) en
1992 y que viene siendo empleado como herramienta para mitigar el riesgo operativo.

Existen diversas razones por las cuales se exige que las empresas de servicios sigan los lineamientos de SAS 70.
Las leyes “Probability and Accountability” de 1996 (HIPAA), Gramm-Leach-Biley de 1999 pero sobre todo la Ley
Sarbanes-Oxley de 2002 (Secciones 302 y 404) (Nickell & Denyer, 2007)

En conjunto estas tres leyes respaldan la proteccion de la privacidad, responsabilidad corporativa y el
establecimiento de controles internos en las organizaciones. Por lo tanto, se cred la necesidad dentro de las
organizaciones de realizar un duedilligence que puede agregar muchos de los principios que se encuentran
dentro de estas tres leyes y ofrecer a las empresas un alto nivel de seguridad y confianza cuando se utilizan
empresas de outsourcing de funciones criticas del negocio. Ademas, el crecimiento global de la tecnologia y su
penetracion en todos los niveles de la organizacion ha facilitado el crecimiento de las auditorias de SAS 70.

Centros de TI (definir sigla) como por ejemplo de los proveedores de Internet, los data wharehouses, junto con
los seguros y otras organizaciones relacionadas con el procesamiento de quejas han crecido de manera
exponencial en los Ultimos afios. Por tanto, resultaba necesario un proceso de auditoria que asegurara la
integridad de la informacion y todas las operaciones.

Ademas, existe dentro de la cultura empresarial la idea que los datos y todas las transacciones relacionadas con
TI deben ser seguros y protegidos en todo momento. La fuerte dependencia en los sistemas informaticos ha
producido la necesidad de brindar seguridad para proteger datos, procesos y procedimientos relacionados con
controles disefiados para hacerlo de manera efectiva.

En consecuencia, las auditorias de SAS 70 han llegado a ser conocidas como “documento de duedilligence de
facto” con respecto a la presentacion de informes sobre los controles internos de una organizacién con la
capacidad de impactar en la presentacion de reportes financieros. Dado que el alcance de las auditorias SAS 70
ha crecido enormemente en los Ultimos afos, organizaciones de servicio en casi todas las industrias son
candidatos idoneos para este tipo de auditorias. Existen numerosas ventajas para empresas de servicios al
certificarse como SAS 70 y para los usuarios de informes de SAS 70.
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El resultado de una auditoria SAS 70 reflejaria un andlisis de una organizacion en términos de la efectividad de
sus controles. Un informe SAS 70 tipo I emitiria un diagnostico desde un punto especifico en el tiempo, mientras
gue un informe SAS 70 tipo II revelaria la situacion dentro de un periodo de tiempo especifico.

Un beneficio adicional para las organizaciones de servicio es la posibilidad de aprovechar la certificacion SAS 70
como un elemento diferenciador en el mercado y establecer una ventaja competitiva frente a otras empresas
del mismo rubro. Cumplir con SAS 70 permite disminuir la cantidad de eventualidades que interrumpen de las
actividades del negocio eliminando de manera efectiva la posibilidad de auditorias esporadicas que tengan el
Unico proposito de satisfacer los requerimientos establecidos por las organizaciones usuarios.

En ultima instancia, las organizaciones usuarias son capaces de obtener una mayor comprension y garantia de
los controles internos existentes en las organizaciones de servicios. La certificacion SAS 70 significa que las
organizaciones de servicios han tomado medidas proactivas en el desarrollo e implementacion de controles a lo
largo de la plataforma utilizan para procesar las transacciones de las organizaciones usuarias. Ademas, los
informes SAS 70 Tipo I y Tipo II ayudan a los auditores externos de las organizaciones de usuarias al reducir el
tiempo y los costos de tener que informarse sobre los controles en las organizaciones de servicios.

La naturaleza Unica de las auditorias SAS 70 esta en lo que esta permitido incluir en su informe, los auditores han
implementado una lista de politicas procedimientos y controles relacionados que deben ser examinados para este
trabajo. Por lo tanto, lo que hace que este tipo de auditoria sea mas exhaustiva o distinta a cualquier tipo de
revision de control interno es, sencillamente, su alcance y la gran cantidad de informacién que se incluye en el
informe final del auditor. Mientras que los consultores de seguridad de IT se centran principalmente en los
controles generales y de aplicacién cuando realizan sus evaluaciones, los auditores de SAS ponen énfasis en estos
aspectos, otros como recursos humanos y operativos, junto con las directrices de seguridad fisica y los planes de
continuidad de negocio. Es decir, cuanto mayor sea el alcance, mas significativo y Util serd el documento. Esto es
lo que hace que SAS 70 sea superior a cualquier otro procedimiento de revision de control. Sélo un contador
publico certificado o empresa contable puede firmar y emitir un informe SAS 70 Tipo I o Tipo II.

Aunque hay muchos profesionales de TI que participan en el trabajo de auditoria SAS 70, no se encuentran
autorizados para la emision de esta clase de informes y por lo tanto, nunca deben ser considerados como una
fuente primaria para la realizacion de este tipo de auditoria. Ademas, su escaso dominio de habilidades
contables y de auditoria resulta en una desventaja al momento de entender los componentes principales de las
auditorias de SAS 70. Solo un contador con experiencia, tanto en auditoria de estados financieros como
habilidades de TI, debe ser considerado como la fuente principal de los trabajos de SAS 70.

Un informe tipo I se emite para una fecha determinada. Por ejemplo, se realiza una revisién de los controles de
procesamiento de transacciones de una organizacion para un punto especifico en el tiempo.

Un informe de tipo II se emite después de que un periodo de prueba minimo de seis meses se ha completado. Por
ejemplo, se realiza un andlisis de los controles que existen en la organizacién en periodo de tiempo especifico. El
informe se realiza sobre los controles aplicados y se realizan pruebas de su efectividad en ese periodo.

En concreto, a diferencia de un informe Tipo I, que consiste en emitir un diagndstico sobre la revision y
observacion de los controles, un tipo II incluye las pruebas de efectividad de dichos controles (Tabla 6).

Debido a la naturaleza especializada de las auditorias SAS 70, la organizacién completa no pasa a través de esta
auditoria. En cambio, las plataformas que estan siendo utilizadas para mantener actividades tercerizadas
relacionadas con las organizaciones usuarias sera lo auditado, junto con otras areas consideradas por el
auditor. Por ejemplo, si una organizacion de servicios lleva a cabo actividades relacionadas con el procesamiento
de reclamos, todos los procedimientos y operaciones relacionadas con esa plataforma especifica estaran bajo el
alcance de la auditoria de SAS 70.
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Tabla 6: SAS 70 — Lista de Contenidos de los informes SAS 70 Tipo I y Tipo II.

Informacion Tipol Tipo 1l
Reporte de Auditoria SAS 70 Requerido Requerido
Descripcion de los Controles Requerido Requerido

Informacion proporcionada por el auditor:
Lista detallada de los controles y pruebas de Opcional Requerido
la eficacia operativa

Informacion proporcionada por la

o . Dpcional Opcional
organizacion de servicios
Consideraciones de  Control de la
organizacion usuarios: Controles que las Opcional Opcional

organizaciones usuarios tienen
Fuente: Nickelly Denye (2007)

En general, una auditoria SAS 70 analiza los controles que implementa una organizacion de servicios que
implementa controles a lo largo de varios niveles dentro del negocio y no solamente la plataforma identificada
como obijetivo de la auditoria.

En enero de 2010, el American Institute of Certified Public Accountants (AICPA) y el Auditing Standards Board
(ASB) emitieron el Statement on Standards for Attestation Engagements (SSAE) N°16. El SSAE N°16 reemplaza
al Statementon Auditing Standards N°70 (SAS 70), para organizaciones de servicio como la guia autorizada para
la realizacion de auditorias en organizaciones de servicio. Este nuevo estandar fue publicado en abril 2010 y es
efectivo a partir del 15 de junio de 2011.

SSAE 16 que incluye el SOC (Service Organization Control) se redacté con la intencién y el propdsito de actualizar
la norma para los informes de auditoria para las organizaciones de servicio de los EE.UU. de tal manera que refleje
y cumpla con la nueva norma internacional de informes de auditoria para organizaciones de servicio ISAE 3402.

ESTANDAR: AUDITING N° 5 (Doogar et al., 2010)

En junio de 2007, el PCAOB emitid el Auditing Standard No. 5 (AS5) (PCAOB, 2004), que sustituye al Auditing
Standard No. 2 (AS2). AS5 cambiado de manera significativa las normas relativas a las auditorias de control
interno sobre los informes financieros.

El articulo 404 de la Ley Sarbanes-Oxley de 2002 (en adelante SOX 404) exige a las empresas que cotizan en
bolsa incluir en los informes de gestién y del auditor la efectividad de su control interno en su Formulario 10-K
presentados.

En relacién con las auditorias de los estados financieros se establecieron en el Auditing Standard No. 2 (AS2),
una auditoria del control interno sobre la informacion financiera realizado en conjunto con una auditoria de
estados financieros, que entrd en vigencia en noviembre de 2004.

En respuesta, el PCAOB emitié una nueva norma, el Auditing Standard N © 5 (AS5), una auditoria del control
interno sobre la informacion financiera que se integra con una auditoria de estados financieros, efectivo para los
afos fiscales que terminan el 15 de noviembre 2007, destinados a abordar los problemas derivados de AS2
(PCAOB, 2007).

2 Statement on Standards for Attestation Engagements (SSAE) No. 16 including the Service Organization Control (SOC) reporting framework
(SOC 1, 2, 3).-http.//ssael6.com/ - American Institute of Certified Public Accountants (AICPA).
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La mayor parte de la discusién en torno a AS5 se ha centrado en el impacto esperado en la eficacia de la
auditoria. AS5 prescribe una de arriba hacia abajo, basado en el riesgo de auditoria, que cree que el PCAOB se
traducira en importantes ahorros de costes pulgadas a través de todas las empresas. Ademas, AS5 pretende
facilitar una mejor escalabilidad de las auditorias entre empresas de diferente tamafo y complejidad,
permitiendo el ahorro de costes a ser relativamente mayor para las entidades mas pequefias y menos complejo
(Krishnan, 2011).

El AS5 contempla diversas secciones tales como: Introduccion, planeamiento de /a auditoria (rol de determinar
los riesgos, escala de auditoria, determinacién de los riesgos por fraude, uso del trabajo de otras areas y la
materialidad), método de la aproximacion de arriba hacia abajo (que considerada identificar los niveles de
control, uso de los recursos, seleccion de los controles para el testeo de los mismos), testeo de controles,
evaluacion e identificacion de deficiencias, pre informe y finalmente la elaboracion del reporte final,

Asimismo, el AS5 estable el alcance de aplicacion y determina los aspectos de control interno sobre el reporte
financiero, aspectos claves en el manejo de los riesgos operativos. Un aspecto que se vuelve critico es el
proceso de identificacién de la evidencia que, debe ser tan representativa que permita al auditor realizar
conclusiones para toda la organizacion. Este proceso de identificacion debe ser evidenciado en un plan o
proceso de auditoria y revision que considerada aspectos internos y externos (normas legales aplicables por
ejemplo). Este plan podria contemplar realizar revisiones denominadas de “arriba — hacia abajo” o “Top-down”
(en inglés), que permiten revisar la secuencia de auditoria e identificacion de los riesgos en diferente orden y no
en el orden en el que son encontrados.

CONCLUSIONES

El manejo del riesgo operacional y los mecanismos de control y mitigacion son bastante extensos e importantes
debido no solo a las crisis que han acontecido en los mercados financieros e internacionales desde 1997,
pasando por el 2001 y la dltima del 2008, sino ademas, porque el crecimiento de un pais esta en funcion no solo
a los recursos que tienen, el grado de inversion privada o gasto publico en infraestructura, sino también, de la
cultura y educacién y conocimiento de los riesgos en las organizaciones y este aspecto el conocimiento de riesgo
operativo se vuelve importante para la continuidad de los negocios. En esta linea el riesgo operacional se vuelve
un elemento a gestionar constantemente.

Los riesgos operativos, en particular para las instituciones financieras, pueden ser mas dificil de definir y
gestionar que otros riesgos financieros tradicionales. El riesgo de crédito y riesgo de mercado por ejemplo se
conocen bien, y se han construido modelos para entender y mitigar las pérdidas en estas areas durante anos.

El riesgo operativo u operacional puede incluir una amplia gama de amenazas internas o externas, como la
perturbacion a causa de desastres naturales, el fraude de los empleados, y las transacciones fallidas. Este ultimo
elemento - el riesgo transaccional - esta ganando importancia de para los préximos afos, principalmente debido
a su naturaleza generalizada (por ejemplo en los mercados financieros over the counter).

Un dptimo funcionamiento de las gerencias de negocios, riesgos y operaciones incidiran en una adecuada
gestion de los riesgos operacionales, gestién que puede integrarse con acciones de mejora y estabilidad en los
ingresos de las firmas asi como en la reduccion de costos en ellas definiendo mejores perspectivas de
estabilidad en el largo plazo.

Los auditores en general han tenido durante mucho tiempo para gestionar los riesgos como parte de sus
funciones. Se espera que los auditores internos, en particular de los bancos y compariias de seguros, exigen
mas andlisis de riesgos: de forma continua y en revisiones anuales formales. Los informes deberan ser
independientes, a pesar de que exista reporte directo del auditor al gerente general de la empresa.
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Los tipos de riesgos que enfrentan los auditores seran variados y van desde Sabanes-Oxley (relacionado con la
tendencia de riesgo el cumplimiento de 2011 ya se ha senalado) a fraudes de los empleados en caso de
incumplimiento de las TI, el AS5 y lo sefialado en las normas o circulares de cada pais. Nuevas regulaciones en
el mercado americano tendran un impacto en otros paises y los diversos operadores. Un aspecto a considerar es
entender el correcto uso de las herramientas de control y manejo de riesgo operacional, no solo quedando estas
en papel, sino efectivizandose.

Ademas los eventos recientes tales como como la crisis financiera, la desaceleracion de Gran Bretana, el colapso
de MF Global, y los problemas de la zona euro (Grecia, Espafa, Portugal e Italia, entre otras islas) han
provocado un renovado enfoque en la gestion de riesgos financieros entre los reguladores y ejecutivos de
servicios financieros, siendo el aspecto operacional un factor que marcara la agenda global de los proximos
afnos.

Se considera que el riesgo operacional es un lugar generado por la interseccion de diversos factores, tales como
fraudes, error al procesar, la discontinuidad de los negocios, gestion adecuada de recursos humanos,
responsabilidad legal, asi como preocupaciones sobre el riesgo de reputaciéon y de gestion estratégica, siendo
este Ultimo una linea importante de investigacion futura.

La gestion del riesgo operacional contempla un adecuado control de la informacién que se procese, por lo que el
manejo de bases de datos, resulta un aspecto importante a considerar.

Este documento permite abrir para los mercados emergentes, otras investigaciones y aplicadas al impacto de los
riesgos operativos en:

e Implicancias en las finanzas a nivel general, es decir establecer mecanismos de control que aseguren la
continuidad de las empresas. Asi como la recuperacion de inversiones en plazos pertinentes y no cortos.

e Desarrollo de los mercados derivados, supervision y control de los mismos, alineado a su impacto en la
economia de un pais, considerando importaciones, exportaciones, inflacion, etc. Las transacciones denominadas
over the counter serdn un aspecto a monitorear.

e Entre otras, dreas de estudio que presentan en la actualidad una creciente relevancia en los paises
emergentes, no solo por la mayor integracion del sector financiero con el sector real en cada uno de estos, sino
también porque en contextos de crecimiento econémico, con mayores niveles de descentralizacion territorial y
sectorial implican mayores demandas por financiamiento siendo el estadio inicial de estas ubicable en el
segmento microfinanciero.
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