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Introduccién

La globalizacién es un hecho contundente y el internet es un factor decisivo en
esta época de inmediatez, flujo de informacién constante y descentralizada. Desde
hace algunos afos en Colombia, se han generado cambios culturales en torno al
manejo de plataformas digitales, debido al adelanto en conectividad que ha tenido
el pais. Esto nos lleva a celebrar un tipo de progreso que se evidencia en algunas
zonas de La Nacién. No obstante, la celeridad con la que se vive dicho proceso ha
impedido que exista una preparacién adecuada para todo lo que conlleva el uso de
plataformas digitales y la informacién suministrada en las mismas. El manejo de las
plataformas digitales y redes sociales, por su mismo caracter universal, debe ser
tomado con cuidado en cuanto a la informacidn que otorgamos dentro de la
cotidianidad. Si bien es un tema que parece sencillo de comprender, ameno y nada
riesgoso, en estos tiempos modernos y de globalizacion, si existen diversos factores
que, al entrar en dinamicas sociales y culturales en una sociedad, llegan a
permearla produciendo riesgos tanto al buen nombre como a la intimidad y al
patrimonio inmaterial, entre otro.

Es sabido que el uso de las tecnologias afecta la cotidianidad y la vida de los
ciudadanos, de ahi que la utilizacién inapropiada de los datos que suministran en
redes sociales como Facebook, Twitter, Instagram, por mencionar algunos, sea
cada vez mas frecuente y que, de manera consciente o involuntaria, los ciudadanos
tengan una participacién en dicho fendmeno. Es decir, diariamente se encuentra un
sinfin de informacion en redes sociales que, aunque parezca inofensiva, si nos
detenemos un poco, observamos que un alto porcentaje de ella no es necesario,
esta sobreexpuesta y saturada.

La inquietud que resulta del fendmeno de la globalizacion y el uso de internet como
herramienta de interconectividad surge debido a la linea imaginaria que se debe
trazar entre lo publico y lo privado; entre el derecho a la libre expresion y el derecho
a la intimidad. Existe una libertad en cuanto a lo que se publica, se replica y se
comparte, pero de una manera intrinseca debe haber un caracter responsable que
indique qué informacion es adecuada y apta de ser colocada en una plataforma
publica. Es importante destacar la responsabilidad en un sentido bilateral, si bien
tenemos el derecho de exponer ciertos aspectos de nuestras vidas en virtud de la
libertad de expresion, también tenemos la obligacién de proteger nuestra intimidad
personal y familiar de conformidad con los articulos 15 y 20 de la Constitucion
Politica de Colombia. Asi mismo, se debe tener en cuenta que en el momento de
replicar informacién o compartir ciertos contenidos podemos estar vulnerando el
derecho a la intimidad del otro. Es por ello que en el desarrollo de este escrito se ha
querido trabajar en las diversas relaciones que surgen del uso de datos abiertos que
se han suministrado en plataformas digitales, en otras palabras, se pretende
responder a los siguientes interrogantes: ;Cuando la utilizacion de contenidos
informativos es apropiada sin vulnerar derechos ajenos? ¢Qué responsabilidad



tiene el ciudadano al hacer publica su informacion? ;Qué podemos reclamar al
Estado en materia de proteccidon de informacion? En primera instancia se revisara
la normatividad y conceptos al respecto que permitan solventar los anteriores
interrogantes. Seguidamente se planteara un llamado a dimensionar la importancia
y el riesgo que conlleva la publicacién y el uso de datos en plataformas digitales
tales como redes sociales o paginas web para, cerrar con unas consideraciones
finales a manera de conclusion.



Interconectividad y globalizacién

Los albores del internet se remontan a las ultimas décadas del siglo XX, entendido
como como un fendmeno social que tiene como principal funcidén de facilitar el
acceso a la informacion y de esta manera, propiciar la consolidacion del proyecto
de globalizacion. De una manera gradual, el internet se convirtié en un vehiculo de
informacion masiva, logrando ser la herramienta mas utilizada en los espacios de la
comunicacioén. Existen diversas funciones que permite el uso de internet en tiempos
actuales, entre ellas: la consulta de datos, transferencia de archivos, transacciones
bancarias, en la bolsa, almacenamiento de informacion, reproduccion de voz vy
video, interaccion en redes sociales. Estas funciones cotidianas sufren un cambio
en cuanto a plataformas y debido a esto surgen nuevas técnicas de comunicacion
que facilitan hoy que dichas funciones se realicen e interconecten desde cualquier
parte del mundo hacia cualquier destinatario posible. Creando de esta manera miles
de posibilidades en la inmediatez del internet y sobre todo un conjunto de
informacion y datos impensable en otras épocas.

En esta medida, se puede ver el internet como una herramienta facilitadora de un
estilo de vida apurado que se lleva en la sociedad actual. Un mecanismo que torna
rapidas y eficientes las comunicaciones a un nivel mas global. El acceso a la
comunicacion se extiende y se vuelve agil, econdomico e independiente de puntos
fijos.

Vemos entonces que, como herramienta, el internet puede tener diversos usos y
manifestaciones. Se encuentra que los beneficios que otorga como medio de
comunicacion, lo convierte en uno de los instrumentos con mayor relevancia para
transmitir y difundir la informacién entre los ciudadanos. Ya que, por medio de esta
se logra obtener diversos tipos de comunicacion, equivalente a las relaciones
interpersonales como lo son las videoconferencias, chats, mensajes de texto y
llamadas.

En este punto, la relacion del uso de internet de parte del ciudadano con la
informacion que este suministra en diferentes plataformas virtuales llega a ser
problematica. La utilizacion eficaz de sus plataformas y datos depende en cierta
medida del ciudadano, es decir, su uso puede ser acertado o inapropiado, ya que al
existir tantas posibilidades y tantos datos en juego se puede incurrir en errores de
practica, fondo o contenidos.

Derecho a la intimidad: fronteras desdibujadas

El problema recae en el uso inapropiado de plataformas digitales desde el
ciudadano; como éste suministra informacion de contenido publico, pero también
privado en diferentes lugares disponibles en internet, a saber: correos electronicos,
redes sociales, paginas web, encuestas, entre otros. En primera medida, se parte
del hecho que somos autonomos y responsables del manejo adecuado de nuestros
datos, pero también hay una suerte de inocencia, es decir, se llega a pensar que es
inofensivo publicar donde se va de vacaciones, una nueva adquisicion o hasta
actualizar nuestro estado sentimental.



No obstante, todo ésta informacion se convierte en un mar desprovisto de fronteras,
donde no se sabe hasta donde llega la propia libertad de expresion y donde empieza
la libertad del otro en cuanto a lo que puede hacer con dicha informacion. En este
momento, existen dos actores fundamentales: El otro entendido como ciudadano y
el Estado que almacena y regula la informacion.

¢, Como se esta utilizando la informacion que otorgo en plataformas digitales? Es
una pregunta que pocos nos hacemos y se suele pensar que no es mas que una
zona de esparcimiento y ocio libre de riesgos. Teniendo en cuenta que la
informacion publicada en redes sociales o suministradas a sitios web traspasa
fronteras y permiten la comunicacion inmediata entre regiones e incluso paises, se
debe tener un especial cuidado para que una herramienta tan necesaria en nuestros
tiempos, no se vuelva en contra de nuestros intereses o propositos.

Encontramos cada vez con mas frecuencia casos de delitos informativos y uso
inapropiado de la informacion por terceros. En este punto es conveniente alinear la
regulacion que delimita y traza una linea de conducta donde el derecho sea
suficiente para garantizar que el comportamiento de los usuarios en las redes de
internet sea el adecuado. Debido a que las nuevas tecnologias forman parte de la
cotidianidad en todos los ambitos del ser humano actual, se puedan regular y
controlar sin afectar el derecho a la intimidad, visto desde el punto de vista del papel
del Estado como ente regulador.

En cuanto al individuo como quien genera contenido, a saber: imagenes, texto,
video, se entiende en virtud de autor y en este proceso se concibe como
responsable de la informacion transmitida con pleno conocimiento de las
consecuencias y la repercusiéon que puede tener sus publicaciones y posiciones
publicas. Debe también entender que existe un publico o receptor que puede leer,
analizar, interpretar e incluso replicar los contenidos expuestos.

Es aqui donde el ciudadano como autor debe tener un criterio a la hora de publicar
informacion independiente del tipo de contenido, sea personal, posturas
ideoldgicas, intencion de compra o actividades cotidianas. Debe tenerse en cuenta
que los contenidos generados por €l son vistos por una gran cantidad de
espectadores a tan solo un clic en estos tiempos de interconectividad y que, al ser
publicos y estar expuestos son vulnerables y su grado de afectacion podria ser de
mayor alcance.

Debe existir un limite, que generalmente poco se encuentra, en el contenido
generado en plataformas digitales, especificamente en redes sociales. Por causa
de la facilidad e inmediatez del internet, muchas veces no hay un tiempo previo de
detenerse a pensar sobre los contenidos e informacion suministrada, es aqui donde
es posible ver dos escenarios: generar contenidos inapropiados y violar el derecho
a la intimidad de un tercero o bien, publicar informacién que permita que un tercero
haga uso indebido de la misma.

Como se evidencia existe una doble responsabilidad. En primer lugar, fornecer
informacion que pueda ser vulnerada y quedar expuesto a ser replicado sin
consentimiento; y divulgar alguna informacion que dafe la imagen o buen nombre
de un tercero. Sin la conciencia de este compromiso, los limites pueden
desdibujarse y producir dafios irreversibles que atenten contra la dignidad de una



persona, la intimidad, la honra y la dignidad. Estos ultimos siendo derechos
fundamentales que si tienen limites que son contemplados constitucionalmente. Se
debe tener en cuenta que son derechos que deben respetarse y ser tutelados por
el Estado y los ciudadanos para garantizar la proteccion de los usuarios que
acceden a internet y en especial a compartir contenido a través de las redes.
Normatividad y regulacién en Colombia

La norma como una produccién sola y originaria del Estado, se aleja del concepto
del pluralismo juridico donde se da cabida a otras instituciones o estructuras
sociales que cohabitan en un Estado como el colombiano y que, con las nuevas
tecnologias, se hace necesario considerar a la hora de solucionar conflictos donde
se vea comprometido el derecho a la intimidad, honra y buen nombre:

“La ciencia y la tecnologia han extendido nuestra capacidad de actuar de una
manera que no tiene precedentes, y con ella la dimension espacio-temporal de
nuestras acciones. Mientras que en pasado las acciones sociales y sus
consecuencias compartian la misma dimension espacio-temporal, actualmente la
accion tecnoldgica puede prolongar sus consecuencias, tanto en el tiempo como en
el espacio, mucho mas alla de la dimension de la accion misma, y a través de
cadenas causales que son cada vez mas complejas y opacas.”

Lo que se expone es la complejidad de la informacion divulgada actualmente. En
épocas anteriores la repercusion mediatica de contenidos se sujetaba a ciertos
limites geograficos o temporales. No obstante, en nuestros dias existen la
problematica de que cualquier tipo de informacion puede ser almacenada y usada,
y en la mayoria de los casos recordada; es decir cuando se genera una situacion
donde se vulnera el derecho del buen nombre, honra o dignidad es casi imposible
borrar en su totalidad la repercusién que éste impase pueda tener.

Debido al desarrollo constante de las redes sociales y su posicionamiento, en los
ultimos afos se ha evidenciado que, en cuanto a normatividad, en Colombia, no ha
habido una nivelacion adecuada con respecto a la regulacion que promueva la
proteccion de los derechos fundamentales como el de la intimidad dentro del
escenario de las redes sociales en internet. En este sentido, se podrian concebir
diversas situaciones que faciliten a los usuarios transgredir la privacidad del otro.
Es por ello que el deber ser es que la regulacién abarque no solamente los
comportamientos ejercidos por los ciudadanos en la realidad, sino también los
ejercicios en un escenario virtual.

Se presentan, entonces, nuevos desafios para la ciencia juridica en el momento de
proteger informaciones y contenidos, como también para velar por los derechos
fundamentales y ponderarlos segun sea el caso.

Otro desafio que se plantea es el funcionamiento a nivel internacional de los
servidores y que éstos puedan posicionarse en cualquier region o Estado ya que el
contexto puede variar y asi mismo la legislacién aplicable puede ser diferente en
cada caso.

" SANTOS, Boaventura de Sousa. Sociologfa Juridica Critica Para un Nuevo Sentido Comtn en el Derecho.
Bogota: Ilsa, 2008. p.40.



Desde este punto de vista, en Colombia la normatividad tiene como base el derecho
a la intimidad para regular delitos informativos y uso inapropiado de contenidos en
redes sociales.

“...Ia constitucion no es una mera norma positiva, sino una presentacion
abreviada del minimo moral que el derecho tiene la funcion de proteger [...] << los
derechos elaborados por la tradicidon iusnaturalista como innatos o naturales >>y
que <<una vez establecidos en esos contratos sociales escritos que llamamos
constituciones se convierten en derechos positivos de rango constitucional>>;
concibiendo, ademas, la constitucién de un lado como << un pacto hipotético que
positivisa ciertos derechos naturales>>; ligando, finalmente, la constitucién a la
voluntad juridica y politica del momento>> y sosteniendo, a la vez, que esta en la
l6gica interna del constitucionalismo su expansion en tres direcciones diferentes:
hacia la proteccion de los derechos sociales, en relacién con los poderes privados

y en el ambito global...”.2

La garantia del derecho a la intimidad es el respeto o el limite que un ciudadano
debe tener frente a la privacidad del otro, y en este aspecto no hay una norma que
inhiba su intervencion. Si se sobrepasa el territorio personal del otro, nos
encontrariamos ante a un eventual dano moral. La Constitucién Politica, en su
Articulo 15 promulga el derecho a la intimidad personal y familiar, y al buen nombre,
dandole el concepto de derecho fundamental.

Las disposiciones de los derechos fundamentales son el elemento principal de la
estructura de estos derechos. Ellas delimitan su contenido. La institucionalizacion
es las disposiciones constitucionales atribuye a los derechos fundamentales una
existencia en el mundo juridico, que es independiente y tiene prioridad sobre su
fundamentacion moral. Asi mismo, el texto de las disposiciones de derecho
fundamental esta dotado de un ambito semantico en el que se encuentra el objeto
de cada derecho.?

El Derecho a la intimidad, recibe un caracter de Derecho Fundamental y este a su
vez se relaciona con otros derechos tales como la honra, moral, reputacion, y el
buen nombre. En el momento que se hace un uso indebido de la informacion
contenida en redes sociales se puede presentar la vulneracion de algunos derechos
enmarcados en el caracter de Derecho Fundamental. Debido a esta situacién es
menester desarrollar e implementar diversas legislaciones que regulen el escenario
virtual de las redes sociales.

“... como lo expresa Ronald Dworkin, “los derechos individuales son triunfos
politicos en manos de los individuos. Los individuos tienen derechos cuando, por

2 FERRAJOLI, Luigi. Garantismo una discusion sobre derecho y democracia. Bogota: Trotta, 2009. p.35.
3 BERNAL, Pulido Carlos. “El Neoconstitucionalismo a debate”. Bogotd: Universidad Externado de Colombia,
2006. pp.34-35.



alguna razon, una meta colectiva no es justificacion suficiente para negarles lo que,
en cuanto a individuos, desean tener o hacer, o cuando no justifica suficientemente
que se les imponga una pérdida o un perjuicio [...] esto significa que frente a un
derecho fundamental no pueden oponerse conceptos como bien comun, seguridad
nacional, interés publico, moral ciudadana, etc.*

De acuerdo a los usos que pueden surgir del manejo de redes sociales, pueden
nacer también con ellos nuevas formas de vulnerar los derechos individuales de las
personas. Es decir: realizar replicas o publicaciones sin consentimiento y que
generen malestar en el otro; hacer dafo a la honra sin medir repercusiones
mediaticas; dificultar en cierta medida recobrar la dignidad y el buen nombre de una
persona que fue dafiada en publico y en un medio virtual del cual es casi imposible
que exista olvido total.

La normatividad en cuanto a la vulneracion del derecho a la intimidad existe como
tal, mas es la capacidad del ciudadano frente al desarrollo de sus libertades
individuales, quien en algunas ocasiones consigue extralimitar los margenes
impuestos por la norma superior. Es necesario entonces contextualizar dichas
actuaciones dentro un marco de referencia que facilite la convivencia de las
relaciones interpersonales y que, deben ser las mismas en un escenario virtual. En
este caso, es la autonomia y el buen criterio en la toma de decisiones en
determinados casos lo que debe primar, teniendo conciencia que incurrir en la
vulneracion de estos derechos trae consigo consecuencias de tipo penal,
administrativo o sancionatorio.

En este escenario se advierte la funcion acaparadora propia de la constitucionalidad
y lo que su efecto produce. La conexidad que guarda el Derecho a la Intimidad con
el Derecho a la informacidn es una eficaz ilustracidon de la importancia que posee el
uso de la ponderacion en estos casos. Esta herramienta ha facilitado la toma de
decisiones de caracter Judicial, en cuanto al fallo que debe dar el operador Juridico
apreciando que derecho debe aplicarse y cual se debe dejar en segundo plano o in
aplicar en menor proporcion, en la eventualidad que exista una colision entre ambos
derechos.

“La constitucidon se aplica mediante la ponderacion. La ponderacién es una forma
de argumentacion mediante la cual se construye una jerarquia movil entre los
principios que entran en colision, es decir, se establece cual de los principios debe
preceder de acuerdo con las circunstancias del caso concreto [...] Mediante la
ponderacion se trata de encontrar el punto de optimizacidén entre los principios en
colision. La posibilidad de encontrar ese punto supone que la Constitucidon es un
sistema axioldgico pleno y coherente, que subyace al texto constitucional y que es

independiente de éI”.°

* CARBONELL, Miguel. Los Derechos Fundamentales en el Paradigma Neoconstitucional. México: Oxford
University Press, 2010. p.7.
> Ibid., pp.12-22.



La ponderacién es un mecanismo de gran utilidad en casos donde su aplicacion ha
facilitado avances significativos en procesos complejos donde el operador judicial
posee pocos recursos o se queda sin los mismos.

Dos derechos fundamentales, informacion y expresion, que como libertades en la
Red no son facilmente distinguibles en todos los casos. La libertad de expresion
hace referencia a la libertad de pensamientos, ideas, opiniones, cualquiera que sea
el medio elegido para su difusion, es el aspecto subjetivo de las libertades de
comunicacién; mientras que, la libertad de informacion hace referencia a la
comunicacion de hechos, cualquiera que sea el medio elegido para la difusion, y
son el aspecto objetivo de las libertades de comunicacion [...] estas libertades
fundamentales de comunicacion, informacion y expresion, como todas las
libertades tienen un impulso a ser ilimitadas; pero, han de ser compaginadas con el
ejercicio de otros derechos fundamentales [...] Y es que no hay derechos
fundamentales absolutos.®

La doctrina constitucional colombiana ha hecho énfasis en diversos textos acerca
de los limites que la libertad de expresién como derecho constitucional debe tener,
y que en el momento de verse vulnerado otro derecho fundamental como el derecho
a la intimidad debe realizarse dicha ponderacién. En el contexto de las redes
sociales, obtener la informacion es de facil acceso, de ahi que todas aquellas
publicaciones que se realizan deben gozar de cierta objetividad y veracidad, pues
la libertad de expresion se llega a ver inmersa en la utilizacion de los usuarios en
las diferentes redes sociales, y en ciertos casos puede llegar a vulnerar el derecho
a la intimidad de un tercero.

Existen situaciones donde la informacion publicada es confusa para el receptor, y
en el momento de la interpretacion de dichos contenidos puede verse afectada de
manera directa o indirecta el buen nombre y la honra que toda persona por el hecho
de serlo merece. Ademas, desde la éptica de la dignidad humana, tiene relacion
profunda con el vivir sin humillaciones, dado a que el mal uso empleado en las redes
sociales, crea un impacto por la rapidez en la difusion de la informacion; generando
dafios irreversibles.

El derecho a la intimidad es un derecho fundamental consagrado en la constitucion
politica de 1991, como norma juridica superior, elevado a rango constitucional. En
este marco, es un derecho inherente al ser humano, y como titular a priori de este
derecho, en su condicion merece un trato digno y respetuoso. En este punto radica
la importancia de considerarse una maxime a la hora de salvaguardar éste como
derecho fundamental, protegiéndolo utilizando el mecanismo idoneo para su real
eficacia.

Un cambio tan espectacular ha originado la necesidad de nuevas regulaciones
legales, porque al ritmo que llegan los beneficios de estas nuevas tecnologias de la
comunicacién o las Tics ha sido preciso establecer una normativa adecuada a esa
nueva realidad. Normas de variada indole que buscan la maxima seguridad en las

® SANSURIJO, Rebolledo Beatriz. Manual de Internet y Redes Sociales. Madrid, 2015.pp. 44 -45-46.



comunicaciones, la proteccion de la privacidad, que velan por un comercio legal
online o que tratan de evitar la comisién de delitos en la Red.’

La relacién entre la tecnologia y el derecho a la intimidad ha sido ampliamente
estudiada en diversas decisiones judiciales en el contexto colombiano, razén por la
cual la Corte Constitucional ha salvaguardado este derecho aduciendo que bajo
ningun precepto puede ser penetrada por extrafos sin el consentimiento del titular
del derecho.

En este orden, la Corte ha establecido que el area restringida que constituye la
intimidad “solamente puede ser penetrada por extrafios con el consentimiento de su
titular o mediando orden dictada por autoridad competente, en ejercicio de sus
funciones y de conformidad con la Constitucion y la ley” [37] y ha precisado este
derecho puede ser limitado unicamente por “razones legitimas y debidamente
justificadas constitucionalmente.®

Con el derecho a la intimidad como marco, la Corte ha sostenido que el objeto de
este derecho es mantener en su esfera personal la autonomia individual, inmune la
injerencia de otros como prerrequisito para construir que es el rasgo esencial del
sujeto democraticamente activo, permitiendo asi que las personas puedan manejar
su propia existencia como lo deseen siendo esto una garantia del Estado protegida
por la Constitucién Politica.

El hecho de que existan desafios mayores en lo concerniente a las nuevas
tecnologias, es necesario advertir que los mecanismos juridicos tradicionales son
insuficientes para proteger el derecho a la intimidad, debido a lo anterior se debe
ajustar las herramientas legales que se requieren para la sociedad actual.
Colombia ha realizado un esfuerzo en proteger el derecho a la intimidad a través de
normas tales como la Ley 1273 de 2009, con el fin de proteger ese derecho a la
informacion que hasta el momento no se vislumbraba en el ambito juridico, como
también los datos que se desprenden de informacién personal, aunque al ser
introducida en las redes sociales deje de ser de la esfera personal y se transforme
en un bien publico. Es decir, cualquier persona podria tener acceso a este tipo de
informacion, pero debe existir una autorizacién al interesado por parte del emisor
para que el primero pueda divulgarla sin afectar el bien juridico tutelado.

A través de la Sentencia T-050/16 se encuentra que en Colombia existe una linea
jurisprudencial muy diferenciada respecto a la proteccién de la intimidad en el
escenario de las redes sociales y que, en cierta manera puedan afectar los distintos
espacios privados de las personas.

El derecho a la propia imagen, a partir de los diversos aspectos desarrollados por
la jurisprudencia constitucional, (i) comprende la necesidad de consentimiento para
su utilizacion, (ii) constituye una garantia para la propia imagen como expresion
directa de la individualidad e identidad de las personas, (iii) constituye una garantia

"Ibid., p.32.
8 Corte Constitucional, Sentencia T-634/13 M.P. Maria Victoria Calle Correa.



de proteccion de raigambre constitucional para que las caracteristicas externas que
conforman las manifestaciones y expresiones externas de la individualidad corporal
no puedan ser objeto de libre e injustificada disposicion y manipulacion de terceros,
(iv) es un derecho autébnomo que puede ser lesionado junto con los derechos a la
intimidad, a la honra, al buen nombre de su titular, y cuyo ejercicio esta
estrechamente vinculado a la dignidad y libertad de la persona, (v) implica la
garantia del manejo sobre la propia imagen cuyo ejercicio se traduce en una
manifestacion de la autodeterminacion de las personas, y (vi) exige que las
autorizaciones otorgadas para el uso de la propia imagen en el marco de la libertad
en las r;alaciones contractuales no sean entendidas como una renuncia al derecho
mismo.

Para el Estado, velar por proteger este derecho es de suma importancia, razén por
la cual se ha pronunciado al respecto con distintas jurisprudencias para el caso en
concreto, afirmando que se debe proteger este derecho, toda vez que se trata de
asuntos personales, domicilio, relaciones familiares e interpersonales, practicas
sexuales, creencias, costumbres entre otras. El Estado resalta también la
importancia y la responsabilidad que se debe tener al divulgar ciertos contenidos,
ya que estos quedan expuestos y pueden originar diversas situaciones que, si
afectan el derecho a la intimidad y buen nombre, desencadenan acciones juridicas
y legales en quien incurre en la falta.

En la sentencia T050/16 se explican qué esferas constituyen la orbita privada y, de
ésta manera definir ciertos limites y enmarcar acciones en las que se puede incurrir
en una falta o en la vulneracién del derecho a la intimidad:

Constituyen aspectos de la orbita privada, los asuntos circunscritos a las relaciones
familiares de la persona, sus costumbres y practicas sexuales, su salud, su
domicilio, sus comunicaciones personales, los espacios limitados y legales para la
utilizacion de datos a nivel informatico, las creencias religiosas, los secretos
profesionales y en general todo "comportamiento del sujeto que no es conocido por
los extranos y que de ser conocido originaria criticas o desmejoraria la apreciacion”
que éstos tienen de aquel.™

Los aspectos antes sefialados que constituyen el derecho a la intimidad se logra
identificar diversos grados que van desde lo personal y familiar hasta la esfera
social, laboral y publica. Se evidencia en dichos aspectos que el uso inapropiado de
contenidos publicados en redes sociales puede afectar las interacciones e
interrelaciones con los demas individuos del entorno donde se desenvuelve el
afectado.

Al realizarse una publicacibn en los medios masivos de comunicacion,
principalmente en las redes sociales, puede generar a la persona una situacion de
indefensién, toda vez que este tipo de informacion o datos se tornen virales, se
causa una ausencia de control en la situacion y se expone a un estado de

° Corte Constitucional, Sentencia T050/16. M.P. Gabriel Eduardo Mendoza Martelo.
10 Corte Constitucional, Sentencia T050/16. M.P. Gabriel Eduardo Mendoza Martelo.



indefension frente a la posibilidad de una accidon efectiva que permita evitar la
vulneracion de su derecho fundamental a la intimidad en los medios magnéticos.
En este sentido, la intimidad esta limitada al area inherente de la persona o su
familia, razén por la cual solo puede ser accedida por extrafios por el consentimiento
expreso del titular del derecho o por autoridad competente, en ejercicio de sus
funciones de acuerdo a la Constitucion y la ley.

Tal derecho implica la facultad que tiene el individuo de exigir a los demas el debido
respeto para con su ambito personal, el cual sélo incumbe al titular del derecho, con
el fin de guardar sus posesiones en forma privada, de sus propios gustos o actitudes
que no esta dispuesto a divulgar o exhibir, razén por la cual no cabe alguna
intromision externa.

Todas las personas tienen derecho a su intimidad personal y familiar y a su buen
nombre, y el Estado debe respetarlos y hacerlos respetar. De igual modo, tienen
derecho a conocer, actualizar y rectificar las informaciones que se hayan recogido
sobre ellas en bancos de datos y en archivos de entidades publicas y privadas. En
la recoleccién, tratamiento y circulacion de datos se respetaran la libertad y demas
garantias consagradas en la Constitucion. La correspondencia y demas formas de
comunicacién privada son inviolables. Sélo podran ser interceptadas o registradas
mediante orden judicial, en los casos y con las formalidades que establezca la ley”

Si bien los medios de comunicacion interfieren mediante sus investigaciones en el
derecho de la intimidad de individuos, la Corte Constitucional ha creado limites para
estas entidades con el fin de blindar la esfera interna de las personas evitando asi
se divulgue informacién no veridica que afecte la reputacién y buen nombre.

Cuando la tutela se dirige contra medios de comunicacion con el fin de solicitar la
rectificacion de informaciones inexactas o erroneas, el agraviado debe dirigirse al
medio de comunicacion para solicitar la rectificacion de la informacion publicada
antes de acudir a la accion de tutela. Sin embargo, tal condicion de procedibilidad
sblo es exigible cuando el afectado cuestione la exactitud o veracidad de la
informacion publicada por el medio, mas no cuando el motivo de reproche consiste
en la divulgacion de informacion que, aun siendo verdadera, pertenece al ambito
protegido por el derecho a la intimidad."

A ello la Corte ha agregado que en los eventos en que la imagen reproduce actos o
sucesos propios de la intimidad de una persona, su difusion, en contra de su
voluntad vulnera, en principio, el derecho fundamental a la intimidad.

Asi mismo, la Corte ha indicado que las expresiones ofensivas o injuriosas, asi
como informaciones falsas o erroneas que distorsionan el concepto publico de una
persona, lesionan este derecho, entendido como expresion de la reputacion o la
fama que tiene una persona. En este punto, vale destacar que la Corte ha resaltado

' Corte Constitucional, Sentencia T044 de 2013, M.P. Gabriel Eduardo Mendoza Martelo
12 Corte Constitucional, Sentencia T904 de 2013, M.P. Maria Victoria Calle Correa



que el derecho de la personalidad es un factor intrinseco de la dignidad humana,
reconocida a las persona

Contexto internacional (Referencia Unidn Europea y Estados Unidos)

Se advierte en Colombia que, aunque si existen ciertas normas y leyes que protegen
el derecho a la intimidad en plataformas digitales tales como redes sociales, el pais
esta en el génesis de un camino en construccion. La naturaleza reciente de la
problematica del manejo de informacion en redes sociales, y su constante
transformacion hacen que ir a la par en cuanto a leyes que la regulen sea un trabajo
complejo e inmediato.

Es por ello que se torna necesario apreciar otros contextos en los cuales exista la
misma problematica. Observar y analizar soluciones dadas a la situacion de acuerdo
a normatividades y leyes establecidas. La realizacion de dicho paralelo puede
arrojar importantes hallazgos en el momento de analizar experiencias, guardando
claro esta las diferencias socio-culturales y econdmicas que puede haber segun el
contexto analizado.

El uso del derecho comparado es tan antiguo como la misma ciencia del derecho.
A menudo se utiliza con el fin de estudiar el sentido de las leyes y extractar de ellas
los principios que permiten un buen sistema de gobierno. Se ha conducido a
interpretarlo como ciencia, cuya finalidad es de dejar de lado el derecho universal y
consentir la comparacion de las leyes de las naciones.

El derecho comparado estudia los érdenes e instituciones juridicas que permiten
construir las doctrinas y su aplicabilidad de acuerdo al tipo de legislacién,
costumbres y teorias de acuerdo a las necesidades. Dicho derecho suele aplicarse
en el campo de las ciencias juridicas para confrontar normar, pero también es usado
para contraponer instituciones juridicas teniendo un mejor conocimiento y aplicacion
del derecho.

En el escenario actual se puede advertir que las redes sociales traspasan fronteras
y permiten la comunicacidon inmediata entre paises. En este marco, la legislacion
podria encontrar dificultades al momento de aplicar su normatividad interna con el
fin de regular un tipo de conducta que afecte otro pais u otras regiones. Es por ello
la importancia de tener referencias de otras legislaciones y trabajar en ampliar el
espectro de los jueces al momento de tomar sus decisiones en cada caso.
Teniendo como referencia la definicion de privacidad, podemos ver en primera
medida, que parte de este eje la normatividad que pueda existir en un pais para
tratar la problematica de uso inapropiado de informacion en plataformas digitales.
En el caso de Estados Unidos, su legislacion entiende la privacidad del individuo en
relacion con mecanismos de control; es decir, el Estado puede en algun momento
hacer uso de los datos que posee. La regulacion que existe es que no se puede
divulgar dicha informacion para fines de mercantiles o publicitarios. En casos
ilustrativos, por ejemplo, en la legislacién de Estados Unidos se entiende que no
hubo vulneracion al derecho de intimidad.

Fue el caso de Clarence W. Arrington, un joven analista financiero que emprendio
su carrera primero en la General Motors y después en la Fundacion Ford. Suimagen
fue usada por un periodico de tiraje nacional junto al titulo: “La clase media negra:
Lograndolo”. Lo que tal vez para el diario fue una reivindicacion de su condicion de



afrodescendiente exitoso, para el joven el contenido del articulo resulté despectivo
y humillante.

En esta situacion, el joven demando al periddico alegando: Argumentos basados en
violaciones de los estatutos estatales de Nueva York de proteccion a los derechos
civiles; argumentos basados en violaciones al derecho comun a la privacidad y
Violaciones al derecho constitucional a la privacidad. Ningunos de sus argumentos
fueron aceptados debido a que no violaba el estatuto (Statute, en el derecho
anglosajon, puede traducirse como legislacion o reglamentacién) que rige el Estado.
Ademas de que el Estado encontré que no vulnera el derecho comun de la intimidad
debido a que no es usado con fines publicitarios o propaganda disimulada.

Como se advierte en este escenario se pondera el derecho del Estado o cualquier
institucion del uso de informacion — siempre y cuando no sea para fines comerciales
— sobre el derecho a la intimidad. Aunque la persona que aparece en la foto sirva
para ilustrar pensamientos o posturas diametralmente opuestos a sus convicciones.
Se encuentra el caso contrario en Europa, exactamente en Reino Unido donde la
definicion de privacidad esta relacionada con la intimidad y la dignidad humana. La
jurisprudencia europea adopta el concepto de privacidad conectado con la dignidad,
es decir como un derecho humano de la esfera privada y con valores sustantivos de
primer orden.

Para ilustrar este cambio de enfoque segun la legislacion de cada pais, se puede
analizar el caso de Naomi Campbell. La modelo instauré una demanda contra un
diario que divulg6 una fotografia de ella saliendo de un centro de rehabilitacion. Se
habia especulado, antes de ese suceso, que la modelo solia usar algun tipo de
drogas.

Campbell acuso al periddico de violar su privacidad a través de la publicacion de
informacion de su vida personal. Se acogi6 a las doctrinas de ruptura de confidencia
y el articulo 8 de la Convencion Europea de Derechos Humanos, que protege su
derecho a la privacidad y a la vida familiar. La modelo obtuvo una respuesta
favorable ya que publicacion de la fotografia sin su consentimiento atentaba contra
su dignidad y vulneraba su privacidad debido a la divulgacion de la localizacion de
las reuniones de drogadictos.

Esta decision a favor de la demandante evidencia como existen maneras disimiles
de solucionar la problematica de uso inapropiado de la imagen de acuerdo al pais 'y
las nociones que éste tiene para legislar. En el caso de Estados Unidos, la
legislacion apela al concepto de privacidad como control; ya en Reino Unido el
derecho que debe prevalecer sobre cualquier circunstancia cuando se habla de
privacidad, es el derecho a la dignidad del ser humano.

Al seguir con estos lineamientos, tenemos el ejemplo de la Union Europea como
organizacion. La institucion ha implementado nuevas tendencias frente a la
adecuaciéon de la normatividad con el fin de blindar a los participantes del Estado
con respecto a su derecho a la intimidad y a la proteccion de sus datos en el entorno
informatico.

Si se realiza un analisis de los precedentes colombianos con la linea jurisprudencial
manejada por la Unién Europea, se encuentra que confluyen en su pretensiéon de
cuidar la intimidad mediante normatividad bien sea penal o civil. Es un intento por



blindar al individuo de la intromision, indiscrecion o deslealtad de terceros frente a
los contenidos que son publicados y que se tornan bien publico.

Regulacion en relacion a la informacion manejada por el Estado Colombiano

La cuestion del derecho a la intimidad con relacion a la informacién publicada en
plataformas digitales advierte dos puntos importantes en la naturaleza de su
problematica. En primer lugar, se ha hablado de manera extensa sobre el derecho
a la intimidad, cdmo se puede aplicar en casos de su vulneracidn por uso
inapropiado y qué herramienta posee el Estado Colombiano para proteger dicho
derecho. En segunda medida, se ha hablado desde el individuo y como éste debe
tener un cierto grado de responsabilidad en la generacion y publicacion de
contenidos en plataformas digitales y redes sociales. Se establecio la relacion entre
individuos con respecto a los contenidos divulgados y sus usos.

Es decir, el doble compromiso que conlleva crear o suministrar informacion propia
y exponer de manera deliberada o inconsciente datos que permitan que un tercero
vulnere mi derecho a la intimidad. La otra parte del compromiso comprende tener la
conciencia necesaria para usar, replicar o tergiversar la informacion expuesta de un
tercero e, igualmente de manera inconsciente o deliberada vulnerar el derecho de
otro individuo a su intimidad y su buen nombre.

Una tercera relacion que se evidencia en el escenario de los datos abiertos en
plataformas digitales es la vigilancia y el control que el Estado pueda ejercer sobre
la informacién que a diario circula en dichas plataformas dentro de su territorio.

La pérdida de la privacidad es la primera cosa en la que pensamos cuando
se trata de vigilancia, la privacidad no es probablemente la perdida mas significativa.
No se puede ignorar los problemas que plantean el anonimato, la confidencialidad
y la privacidad, pero estos estan relacionados con otros aspectos como la
imparcialidad y la justicia, las libertades civiles y los derechos humanos. Porque,
como veremos, la clasificacion social es lo primero que consigue la vigilancia en la
actualidad, para bien o para mal."

La privacidad entendida como una parte intima del individuo constituye
sentimientos, formas de actuar, de pensar, de ser en un entorno familiar, laboral o
interpersonal. Se evidencia en el trato hacia otras personas, y por ello se considera
de gran importancia para la vida del ciudadano en su desarrollo con el ambiente
social y la imagen que proyecta a la sociedad. Se advierte, entonces que el hecho
de sentirse vigilado resulta molesto e incomodo para la mayoria de la comunidad.
En una sociedad de control donde predomina el conocimiento y acceso a la
informacion para la toma de decisiones y el mercadeo en general, tiende a existir
una desproporcionalidad frente a la informacion que se brinda y de la cual es posible
tener acceso.

Toda vez que un ciudadano desea acceder a través de los ordenadores o
dispositivos moviles a gran parte de dichas informaciones, si bien se encuentra en
frente de una mar de contenidos y posibilidades, existe muchos datos que le son

" Ibid., 22.



vedados y que, en relacion con el Estado que posee ciertos datos de nuestra
privacidad, parece un gran desbalance entre la informacién que podemos

Todo puede colgarse en la Red y, por tanto, ese “todo” puede llegar a nuestros
terminales. De hecho, se recibe tanta informacién cada segundo que incluso se
habla de contaminacion informativa cuando no podemos diferenciar la recepcién de
noticias utiles de las inservibles o perjudiciales [...] Todo un mundo legal que se ha
ampliado con la incorporacion de las nuevas tecnologias a nuestra vida diaria, un
nuevo ecosistema de convivencia en constante evolucién en el que es necesario
adentrarse para comprender como son las relaciones en la Red y cédmo han
afectado a nuestros derechos. Estamos ante los efectos de una revolucion con
nombre y apellidos llamada Internet.'

La dificultad radica en uno de los aspectos negativos que se pueden encontrar en
el funcionamiento de las redes sociales: El hecho de no tener la potestad de
controlar el manejo de la informacién publicada. En este caso, desconocemos el
tratamiento de los contenidos suministrados por parte de organismos de control y
vigilancia. En muchos casos, el usuario acepta términos y condiciones; es menester
gue exista una mediacion posterior que conlleve a una autorizacion del uso que se
le dara en casos como en el de mercadeo y publicidad.

En Colombia, se ha buscado implementar sistemas de monitoreo que permitan a
los entes estatales tomar informacidén que permita esclarecer investigaciones acerca
de conductas criminales, aunque con esto se vulnere el derecho a la intimidad.
Colombia no es ajena a esta situacion, pues desde hace un tiempo, se ha venido
debatiendo el tema del desarrollo de la Plataforma Unica de Monitoreo y Analisis
(PUMA), este sistema seria administrado por la Fiscalia General de la Nacion, la
cual permitiria interceptar, revisar contenidos de informacién digital, contenido de
redes sociales como Twitter, Facebook, Skype y datos de voz, cuentas de internet,
lo cual, si bien es cierto resulta importante para la investigacion criminal, presenta
amenazas a los derechos de las personas en especial la vulneracién del derecho a
la intimidad, de igual forma si no es bien utilizada el 75% de la poblacion colombiana
podrian ser objeto de vigilancia electrénica...”"”

Sin embargo, a la par de estos mecanismos de control se ha pretendido cuidar el
derecho a la intimidad a través de normas tales como la Ley 1273 de 2009, con el
fin de proteger ese derecho a la informacion que hasta el momento no se
vislumbraba en el ambito juridico.

La educacion como herramienta en la proteccion de informacion

Después de revisar la normatividad y legislacion que cobija el derecho a la intimidad,
la dignidad y el buen nombre se advierte que, en cierta medida, hay una proteccion
por parte de entes reguladores que permiten establecer limites entre la esfera

' Ibid., p.p. 35-36.
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publica y la privada. Asi mismo, existe normatividad que vela por el buen uso de la
informacion contenida en plataformas digitales, en este caso, redes sociales.

Al tener definida la problematica y el marco que la delimita, las propuestas para el
manejo de la informacion que circula en redes sociales se dividen en tres grandes
areas, a saber: La responsabilidad del individuo en cuanto a fornecer su informacion
personal a expensas de exponer su privacidad y ser vulnerable a un delito
informatico; La responsabilidad de replicar, difundir o divulgar informacion de un
tercero de manera inapropiada, distorsionada o con fines difamatorias; y el area mas
importante: la educacion con respecto al manejo de la generacion de contenidos y
su divulgacion, y el conocimiento de las normas que rigen en este escenario.

Respecto a ésta ultima area: la educacion, es importante resaltar que el
conocimiento es parte fundamental en el momento de desarrollar una postura critica
y de decision. Ya que se provee de argumentos al individuo que le permitirian
consolidar una clara consciencia en cuanto acciones se trata. En Colombia, en
términos de conectividad, el avance ha sido vertiginoso. Sin embargo, no ha sido de
igual manera la preparacion que la sociedad ha tenido para enfrentar todo lo que
conlleva exponer la intimidad y privacidad en plataformas digitales. Es por ello que
se hace necesario el conocimiento de los ciudadanos de su derecho a la intimidad
y la manera de como se protegen para evitar ser vulnerados.

El conocimiento de la normatividad que se ha generado en los ultimos afos toma
importancia ya que son sentencias nuevas y aplicables a situaciones cotidianas que
se puedan dar en el escenario virtual. Muchos caen en el error de pensar que no
hay una nocion de delito informatico, y que al ser las redes sociales un medio de
comunicacion informal, sus logicas son también meramente informales vy
desprovistas de limites.

Al conocer las normas establecidas en la legislacion colombiana es posible darse
cuenta de las delimitaciones que ella demanda. La diferencia de las esferas publicas
y privadas y qué las constituyen; cuando se incurre en vulneracion del derecho de
la intimidad; cuales son las margenes que se suponen deben existir entre un
individuo y otro, con respecto al uso de la informacion que encuentro en una red
social, por ejemplo.

En el caso de incurrir en la vulneracién del derecho a la intimidad, es menester
conocer los procesos que puede acarrear dicha accion. El conocimiento de dichas
normas consolida una conciencia donde se crea un compromiso intrinseco de
respeto frente a la informacion de un tercero. Por otro lado, la capacitacion en
hechos tales como: qué debo publicar; con qué frecuencia; es necesaria la
publicacién de dicho contenido, lleva al individuo a no tomar con ligereza ciertos
aspectos de indole familiar, personal o laboral y de esta manera evitar que terminen
expuestos a ser usados de manera inapropiada.



Conclusiones

Luego de haber tenido la oportunidad de considerar: los aspectos que facilitan y
potencia el intercambio y acceso a la informacion personal, las posibilidades de
riesgo para que el derecho a la privacidad sea objeto de vulneracion, se pueden
sintetizar con las siguientes consideraciones.

El amplio volumen de datos que tiene lugar a ser intercambiados y sus muchas
interacciones, hacen ver pequefio el alcance legal y el control con que cuenta el
estado , por lo tanto garantizar el derecho a la privacidad es una tarea cada vez
mas dificil, en la medida que que los canales de intercambio de informacion no
generen alertas y controles en sus politicas de privacidad.

La coexistencia de los derechos: por un lado el derecho a la libre expresién y de
otro el derecho a la privacidad, permiten una linea no muy definida, por distinguir
donde termina lo permitido y cual es comienzo de lo cuestionable con respecto al
intercambio de informacion.

Al igual que todos los otros riesgos a los que se encuentran expuestos los
ciudadanos, la aplicacion de un recurso legal, en la mayoria de las ocasiones es
una accion posterior a la vulneracion del derecho. Aunque el estado desde el marco
de la legalidad, es responsable de garantizar los derechos de los ciudadanos, los
mismos ciudadanos pueden en gran medida, disminuir la posibilidad de ser
vulnerados, ser cautos y previsivos en el manejo de la informacién, son
caracteristicas que deberian ser incluidas en el comportamiento digital de los
ciudadanos.

El ciudadano es el principal interesado en la proteccion propia, la prevision fuera de
minimizar el riesgo , economizar el desgaste de las entidades estatales.
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