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Presentacion

Esta edicion de Bitacoras de la Maestria es una buena muestra de la diversidad
de problemas que se pueden resolver con el aporte de la informatica. En el
primer capitulo se trata tangencialmente un tema sobre el que hay mucha
discusion, la industria 4.0, la denominada cuarta revolucién industrial, con
énfasis en “adaptacion”, la palabra clave para aprovechar sus bondades
y eliminar el riesgo de sucumbir ante ella. En él se describe el proceso de
transformacion desarrollado bajo la filosofia Agile que se realiz6é en una empresa
de base tecnologica que: provee servicios de TT, desarrolla software a la medida
y facilita el despliegue de infraestructura en la nube de Amazon Web Service.
El desarrollo del modelo operativo propuesto esta enmarcado en el proyecto
“Formacién e innovaciéon para el fortalecimiento de la competitividad del
sector de las Tecnologias de la Informaciéon y Comunicacion (TIC) de la region:
FormaTlC e InnovaTIC Valle del Cauca” y busca ser un marco de trabajo de
referencia para la adopcién de practicas agiles en empresas de servicios de T1
de esta region colombiana.

El tema del segundo capitulo es la seguridad de los dispositivos méviles
que funcionan con un sistema operativo Android, es decir, de la seguridad
del 85.4 % de los dispositivos que se usan en el mundo. En ¢l se presenta el
diseflo, implementacion y evaluacion de un sistema de aprendizaje de maquina
basado en redes neuronales artificiales, util para la clasificacion de malware,
con un enfoque novedoso, no sobre caracteristicas —que como la firma, hoy
son “manejadas” con solvencia por los ciberatacantes—, sino sobre patrones de
la aplicacion ¢Relevante? Mucho, si se atiende a las estadisticas de deteccion
de malware, que sittan el nivel de éxito en cifras por debajo del 75 %; a la
reconocida progresion de la capacidad técnica de los ciberatacantes, que les
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Presentacion

permite evadir herramientas de deteccion tradicionales, cada vez con mayor
facilidad; y al elevado costo de los perjuicios causados por los ciberataques,
que fuentes reconocidas, como McAfee, valoran en alrededor de 600 billones
de dolares al afio.

El tercer capitulo presenta una solucion para un problema de optimizacién
complejo, el RDCMST (Rooted Distance-Constrained Minimum Spanning Tree), muy
util en temas con el disefio de redes de telecomunicaciones. Una revision de
ivestigaciones previas permitié concluir que aun cuando para el problema se
han propuesto soluciones desde diversos enfoques, ellas tienen en comun dos
carencias importantes: no existen aproximaciones en paralelo que hayan sido
disefiadas para aprovechar varias unidades de procesamiento y se limitan a
instancias de unos pocos miles de vértices. El proyecto se enfoco entonces en
la construccién de una estrategia distribuida para resolver el problema a partir
de una busqueda local que realiza una exploracion paralela del vecindario,
implementada en un software distribuido que permite lidiar con instancias
del problema de cientos de miles de vértices. Para ello, debié afrontar retos
asociados principalmente con el desempefio de la soluciéon y el uso adecuado
de los recursos computacionales disponibles. Una evaluacién experimental
de la estrategia desarrollada mostr6 su capacidad para manejar instancias de
decenas de miles de vértices en un tiempo razonable y dio indicios de funcionar
mejor con instancias mas grandes y de tener un mejor desempefio bajo ciertas
condiciones de la solucién suboptima inicial en la bisqueda local.

José Ignacio Claros V.
Editor
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RESUMEN

El mundo se encuentra en su cuarta revolucion industrial, la transformacion
digital de las organizaciones que ella trae consigo genera nuevos riesgos, a
la vez que crea oportunidades de negocio; para aprovecharlas, las empresas
deben transformar sus modelos —de negocio y operativos— a esquemas
adaptables y flexibles que les permitan entregar valor a sus clientes en la
medida en que lo requieran, en menos tiempo. En este documento se describe
el proceso desarrollado en una empresa de base tecnologica, realizado
siguiendo una metodologia iterativa incremental que permite cambios durante
su implementacién, de acuerdo con las necesidades identificadas; su producto
final es un modelo que retne los valores y principios propios del desarrollo 4gil.
El trabajo fue realizado en una compaiiia ubicada en Cali (Colombia), cuya
principal actividad es el desarrollo de servicios de tecnologias de informacion y
software a la medida y el despliegue de infraestructura en la nube de Amazon
Web Service.
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J. F. Gbmez - A. Pachoén

INTRODUCCION

Con la aplicaciéon de las metodologias agiles de desarrollo de software, se logra
entregar software funcional en menor tiempo, lo que obliga a los sistemas que
se encuentran en operacion a adaptarse a las nuevas caracteristicas del software
de una manera igual de eficiente. Asi, las empresas de desarrollo de servicios de
Tecnologias de la Informacion [T1] se enfrentan a un nuevo reto: aprovisionar
infraestructuras de prueba y produccion para que sean flexibles y adaptables
a las demandas de los clientes. El problema radica en que los equipos de
operacién no estan establecidos para desplegar y aprovisionar servicios de T1
de manera agil, lo que resulta en cuellos de botella en el paso a produccion del
servicio y sus nuevas caracteristicas [1].

El desarrollo del modelo operativo propuesto en este documento esta
enmarcado en el proyecto: “Formacién e innovaciéon para el fortalecimiento
de la competitividad del sector de las Tecnologias de la Informacion vy
Comunicacion (TIC) de la region: FormaTlIC e InnovaTIC Valle del Cauca”
[2] y busca ser un marco de trabajo de referencia para la adopcion de practicas
agiles en empresas de servicios de TI de esta regiéon colombiana. El modelo
se desarrolla con una metodologia de trabajo iterativa e incremental y logra
una construcciéon adaptativa del modelo; ademas, se aplican procesos formales
de investigacién que permiten la experimentaciéon de nuevas tecnologias y la
evaluacion de su impacto durante el desarrollo del proyecto.

El trabajo fue desarrollado en una compania de base tecnologica ubicada
en Cali (Colombia), cuya principal actividad es el desarrollo de servicios de
TT y software a la medida y el despliegue de infraestructura en la nube de
Amazon Web Service [AWS]. De acuerdo con su misioén, es una empresa de
tecnologia con soluciones y productos innovadores que generan valor a los
clientes de una manera agil, oportuna y flexible; segin se expresa en su vision,
espera estar en 2022 entre las primeras empresas de tecnologia del Valle del
Cauca, expandirse a nuevos mercados internacionales y ser reconocida como
una empresa innovadora con clientes satisfechos.

Su enfoque comercial se basa en la construccién de relaciones de largo plazo
con sus clientes, su estrategia para lograrlo se centra en cuatro valores: alianza
con los clientes, innovacioén, flexibilidad y calidad. En su proceso comercial,
escucha las necesidades de sus clientes, identifica una solucién y luego la
desarrolla.
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Los servicios del portafolio de la empresa estan clasificados en cuatro grupos:
servicios consolidados, los mas estables, totalmente desarrollados, con baja o
nula necesidad de soporte técnico; servicios en consolidacion, aquellos con un
mayor nivel de innovacién y poco tiempo en el portafolio, cuyo desarrollo se
considera nuevo (aprovisionados para un maximo de dos clientes iniciales);
servicios en desarrollo, los que se encuentran en fases avanzadas de desarrollo,
en etapas de evaluacién y ajustes de calidad para ser ofrecidos a los clientes; y
servicios a la medida, aquellos que se desarrollaron para atender una necesidad
especifica de un cliente en particular.

No todos los servicios del portafolio se ofrecen de manera directa, existen
tres niveles: en el primero, se ubican servicios que se ofrecen directamente
a los clientes; en el segundo, aquellos que soportan la operacién de los de
primer nivel y hacen posible la soluciéon de los requerimientos del cliente; y en
el tercero, los servicios de infraestructura, que soportan la operacion de todos
(Fieura 1). Los servicios se relacionan entre si a través del Virtual Connect,
un concepto que garantiza soluciones modulares que se puedan adaptar a las
necesidades de cada cliente.

Figura 1. Portafolio y niveles de servicio

Originalmente, bajo el paradigma de desarrollo de software y de servicios
de TI en cascada (secuencial), el ciclo de vida de desarrollo de sistemas
de la empresa evolucionaba de forma predictiva, con la mayor parte de la
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planificacion por adelantado, desarrollando aplicaciones y servicios en una sola
iteracién, con un bajo o nulo involucramiento del cliente y con una entrega de
valor tardia [3]; con la apropiacion de ciclos de vida iterativos e incrementales
se logré mejorar la parte del proceso encargada del desarrollo, no asi la parte
de la operacién que quedé igual, con ciclos de vida estaticos [1].

En la Ficura 2 se ilustra el problema actual que provoca la falta de un
modelo agil para la operacién. En la parte superior se presenta un modelo
predictivo en ambas partes —el esquema de trabajo viejo—, ahi los equipos de
desarrollo entregan software completo para que los equipos de operaciones
desplieguen y aprovisionen secuencialmente, sin que se presenten problemas
en la entrega al cliente. En la parte inferior se ilustra lo que sucede con el nuevo
esquema de trabajo, los equipos de desarrollo cuentan con modelos agiles,
que permiten la entrega de multiples funcionalidades y caracteristicas de una
aplicacion o servicio de TT de manera iterativa e incremental, pero los equipos
de operaciones contintan desplegando y aprovisionando dichos servicios de
manera secuencial, lo que provoca retrasos en la entrega de valor a los clientes.

Figura 2. Efecto de la ausencia de un modelo agil en la operacién

Con el desarrollo de este proyecto se busca reducir el tiempo para asumir un
servicio como consolidado, siguiendo un enfoque de aprovisionamiento agil
y adaptable, y aumentar asi la competitividad de la empresa en el mercado.
Se busca: reducir los tiempos de desarrollo y despliegue de los servicios de T1
para la entrega de valor a los usuarios finales, optimizando la utilizaciéon de
los recursos de T1, la gestion y el mantenimiento de los recursos (operacion); y
consolidar un modelo operativo agil en el desarrollo y operacion de los servicios
de TT de la compaiiia. El modelo se desarrolla sobre la base de formalizar los
procesos operativos, identificar oportunidades de mejora y apoyarse en diversas
tecnologias emergentes para aumentar la agilidad de los procesos de operacion
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de la compaiiia. La ausencia de un modelo agil ha tenido como efectos:
mayores tiempos de entrega de valor y de nuevas caracteristicas a los clientes;
desaprovechamiento de los recursos humanos, financieros y tecnolégicos de la
empresa; pérdida de competitividad; e insatisfaccion de los clientes.

Este proyecto se desarrollé con el objetivo de formular un modelo operativo
para el despliegue, aprovisionamiento y gestion agil de los servicios de TT para
una Empresa Innovadora de Base Tecnologica [EIBT] que utiliza un modelo
basado en un enfoque predictivo. Para alcanzarlo se definieron como objetivos
especificos: construir un caso de negocio que justifique la formulacion del
modelo operativo como la mejor alternativa de soluciéon; establecer un marco
de trabajo para la gestion agil de recursos y servicios de T1 en un ambiente
de computaciéon en la nube; diseflar e implementar un modelo para el
aprovisionamiento y la gestion de servicios de TT a través de practicas agiles; y
validar el modelo operativo agil de aprovisionamiento y gestion de servicios de
TT en un caso de prueba, pequefio y controlado en la empresa.

MARCO TEORICO

Los conceptos clave para el desarrollo de este proyecto son: analisis de negocio,
computacion en la nube, redes definidas por software [Software Defined Network,
SDN] y DevOps.

ANALISIS DE NEGOCIO

El analisis de negocio es la aplicacion de conocimientos, habilidades y
herramientas/técnicas para: determinar problemas y oportunidades; identificar
necesidades de negocio y recomendar soluciones viables que las satisfacen;
elicitar, analizar, especificar, comunicar y gestionar requerimientos; y definir
beneficios y enfoques para medir y generar valor y analizar resultados [4].
En resumen, es el conjunto de actividades que permiten soportar la entrega
de soluciones que agregan valor, resuelven una necesidad definida y estan
alineadas con los objetivos del negocio.

Realizar un andlisis de negocio implica comprender el funcionamiento de
una organizacién e identificar y caracterizar los procesos que siguen para
llevar a cabo sus propésitos. En él se definen las capacidades que requiere
la organizaciéon para proporcionar productos o servicios a sus clientes [3];
debe incluir: los objetivos estratégicos de la organizacién; su mision y vision;
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el portafolio de proyectos y de servicios; la estructura organizacional y los
interesados —externos e internos—; y las herramientas y procedimientos, con el
fin de establecer como interacttian las unidades organizacionales y las partes
interesadas dentro y fuera de la compaiiia [3].

El principal resultado de realizar un analisis de negocio es construir un caso
de negocio a través del cual sea posible justificar la implementacion de una
solucion definida que resuelva una necesidad o aproveche una oportunidad
identificada en la organizacion. El proceso de construccion de un caso de negocio
consta de seis fases principales: identificacién del problema u oportunidad,
valoracion del estado actual, valoracion del estado futuro o deseado, definicion
de alternativas de solucion, hoja de ruta y ensamble del caso de negocio. Es
importante destacar que este proceso define y describe las principales fases de
desarrollo, pero no determina un cronograma explicito.

RED DEFINIDA POR SOFTWARE

El término fue originalmente acufiado y referenciado con Openflow, una
propuesta de arquitectura de red donde el reenvio de los paquetes era
responsabilidad de los equipos de comunicaciones, donde todos eran
gestionados desde un componente central de control [6].

En una red IP [Internet Protocol] tradicional, cada dispositivo de comunicacion
tiene un plano de control, un plano de datos y un plano de gestiéon. Dichos
dispositivos analizan cada paquete y realizan la conmutacion de los paquetes
decidiendo el proximo salto mediante tablas dependientes presentes en el
plano de control [7]. Las SDN proponen una arquitectura diferente para una
red: separa y consolida los planos de control de varios dispositivos de red en un
solo sitio, donde el enrutamiento y las decisiones de calidad de servicio [Quality
of Service, QoS] se toman utilizando una visién global de la red. En este nuevo
paradigma, la red opera en términos de flujos de comunicacién, no de flujos
de paquetes [8].

Gracias a la separacién del plano de control, con SDN es posible desarrollar
software que pueda definir las operaciones de procesamiento y reenvio de
manera centralizada para un grupo de recursos de red, a través de interfaces
de programacion abiertas y de un punto central de control, el controlador
SDN [9]. El concepto de SDN se fundamenta en los principios descritos en la
Tasra 1.
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Tabla 1. Fundamentos de las SDN [10]

Principio Descripcién

Separacion de los planos Permite la independencia entre el desarrollo y el despliegue de la

de control y gestion de red y con ello que el control y la gestion tengan funcionalidades

los planos de reenvio y propias, simplificando las caracteristicas del reenvio y procesamiento.
procesamiento Adicionalmente, hace posible optimizar la gestion del ciclo vida del plano

de datos y del plano de control, lo que implica una implementacién agil y
flexible de las politicas que definan el comportamiento de la red.

Control centralizado de Permite el uso eficiente de los recursos de la red debido a que se tiene una

la red vision global de ella. Este principio se logra gracias a la implementacion
del controlador SDN, un componente logico que puede abstraer los
estados distribuidos de los recursos del plano de datos para formar una
vista global de la red, sobre la cual las aplicaciones de control pueden
programar la infraestructura de red subyacente.

Programabilidad de los Permite desarrollar aplicaciones de software que puedan programar
servicios de red las operaciones del plano de datos a través del controlador SDN. Esta
plataforma centralizada de control habilita una interfaz de programacion
de aplicaciones [Application Programming Interface, API], conocida como la
frontera norte, por medio de la cual las aplicaciones pueden intercambiar
informacién con el controlador SDN para especificar las solicitudes
de los servicios. Coon este principio se logra un control agil y flexible
de los servicios ofrecidos por los recursos de red en el plano de datos.
Ademas, permite a las aplicaciones expresar sus deseos de servicios de red
(caracteristicas de desempefio), dejando la configuracién y optimizaciéon
del uso de los recursos al controlador SDN.

En consecuencia, es posible automatizar los procesos de gestiéon y operacion
de una red reduciendo hasta un 30 % los gastos operativos [OPEX, Operational
Expenditures] y un 80% el gasto de capital [CAPEX, Caputal Expenditures] de la
infraestructura de red; no es de extrafiar entonces que los lideres del sector de
las Tecnologias de la Informacion y las Comunicaciones [TIC] hayan adoptado
este enfoque, convirtiendo la infraestructura de red en un recurso estratégico
para el negocio, permitiendo asi optimizar y acelerar el ciclo de vida de las
aplicaciones [11].

COMPUTACION EN LA NUBE

La computaciéon en la nube [Cloud Computing] establece los mecanismos a
través de los cuales se realiza la entrega bajo demanda de: poder de computo,
almacenamiento, bases de datos y aplicaciones, entre otros recursos de T1, a
través de plataformas de servicios digitales, via Internet y navegadores web; esto
implica que los usuarios y organizaciones no requieren hacer inversiones en
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dispositivos de hardware ni invertir tiempo en la gestion del ardware, reduciendo
CAPEX y OPEX [12]. Los proveedores de nube gestionan los componentes
principales (i.e., servidores de aplicaciones, red, almacenamiento) a partir
de centros de datos ubicados en diferentes locaciones alrededor del mundo,
cada uno con diferentes tecnologias y servicios de vanguardia, que buscan
ayudar a los usuarios y organizaciones a alcanzar sus objetivos corporativos y
requerimientos de tecnologia bajo un modelo de pago por consumo [13]. El
concepto, inicialmente percibido como riesgoso y confuso, ha evolucionado a
una estrategia organizacional fundamental para pequefias y grandes empresas,
un elemento crucial de sus estrategias de entrega de servicios [14].

Los servicios cloud pueden ser organizados en tres categorias principales de
acuerdo con el nivel de control y responsabilidad del usuario en la configuraciéon
del servicio [13]:

o Infraestructure as a Service [1aaS], donde el usuario se encarga de gestionar
el servidor virtual, el sistema operativo, las bases de datos y la seguridad
en el acceso a la aplicacion, mientras que los componentes fisicos son
responsabilidad del proveedor de la nube;

* Platform as a Service [PaaS], donde el proveedor se encarga de manejar el
hardware, los sistemas operativos, la seguridad en el acceso y las bases de
datos, mientras que el cliente se concentra en el desarrollo y despliegue
de sus aplicaciones y se despreocupa de la gestion de la infraestructura
subyacente; y

* Soflware as a Service [SaaS], donde el proveedor del servicio pone a
disposicién de los clientes su propio software y el usuario solo se preocupa
por utilizarlo.

DevOrs

El término nace de la uniéon de los equipos de desarrollo (Dev) y operaciones
(Ops), aunque fue inicialmente mencionado en 2009 [1], no fue sino hasta 2013
cuando empezo6 a ganar popularidad [15]. Si bien no cuenta con una definicién
universalmente aceptada, si existen elementos clave para una: el primero, es el
Manifiesto Agil [16], un acuerdo suscrito entre varios empresarios del mundo
del desarrollo tecnologico, quienes definieron cuatro valores y doce principios.
De este manifiesto se origina la mentalidad agil como ntcleo del concepto

DevOps [3].
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DevOps puede ser considerado como un tipo de movimiento agil presente en
compaifiias de desarrollo de software y servicios de T1, cuyo objetivo es reducir la
distancia entre los equipos de desarrollo y operacion, tradicionalmente rigidos y
rigurosos en los procesos, a través de la automatizacion del aprovisionamiento y
configuracion de infraestructura utilizando arquitecturas definidas por software,
el cual busca ademas mejorar la comunicacién, colaboraciéon y confianza de
ambos equipos, encontrando el balance entre innovacién y estabilidad y entre
velocidad de entrega y calidad del servicio [1].

Para empresas de alto rendimiento —como Amazon—, DevOps constituye una
combinacion de filosofias culturales, practicas y herramientas que incrementan
la capacidad de una organizacién para proporcionar aplicaciones y servicios
de T1 a gran velocidad, para asi desarrollar y mejorar productos con mayor
rapidez que las organizaciones que utilizan procesos tradicionales de desarrollo
de software y administracién de infraestructura. Esta velocidad permite a las
organizaciones servir mejor a sus clientes y competir de forma mas eficaz en
el mercado [16]. Adicionalmente, Amazon define a la retroalimentacién de
los clientes y usuarios como elemento fundamental de una cultura DevOps,
habilitando canales de comunicacién efectivos y definiendo un ciclo de
retroalimentacion que permite entregar al cliente justo lo que necesita.

Las practicas continuas —integraciéon continua, entrega continua y despliegue
continuo—, constituyen un elemento fundamental en la definiciéon de DevOps,
estan destinadas a ayudar a las organizaciones a acelerar su desarrollo y entrega
de funciones de software sin comprometer la calidad, ofreciendo los siguientes
beneficios: obtener comentarios rapidos del proceso de desarrollo de software y
de los clientes; tener lanzamientos frecuentes y confiables, que conducen a una
mejor satisfaccion del cliente y calidad del producto; y fortalecer la conexién entre
los equipos de desarrollo y operaciones, eliminando las tareas manuales [17].

La integracion continua [Continuous Integration, CI] es una practica de
desarrollo ampliamente establecida en la industria de desarrollo de software
en la cual los miembros de un equipo integran y fusionan el trabajo del equipo
de desarrollo, lo que le permite a las compaiiias de software: tener un ciclo de
lanzamiento mas corto y frecuente, mejorar la calidad del software y aumentar
la productividad de sus equipos [17].

La entrega continua [ Continuous Delivery, CDE] tiene como objetivo garantizar
que una aplicaciéon una vez que pasa con éxito las pruebas automatizadas y los
controles de calidad, esta lista para produccion, para lo que emplea un conjunto
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de précticas tales como CI e infraestructura como codigo [Infraestructure as Code,
IaC] para entregar software a un entorno productivo [17].

El despliegue continuo [Continuous Deployment, CD] va un paso mas alla,
implementando la aplicacién de forma automatica y continua en entornos de
produccion o de clientes. Su objetivo es implementar de manera automatica y
constante cada cambio en el entorno de produccion [17], lo que implica que
cada desarrollo que termina pasa por un proceso de entrega continua y es
desplegado automaticamente en produccion.

EXPERIENCIAS RELEVANTES

En la revision bibliografica previa al desarrollo del proyecto se identificaron
cuatro estudios que demuestran la importancia de implementar modelos
operativos agiles, al evaluarlos es posible apreciar cémo dichos modelos
operativos permiten mejorar el desempefio de los equipos de trabajo,
independiente del sector donde se ejecuten. Cabe resaltar que cada uno basa
su modelo en una practica agil diferente.

La optimizaciéon de las tareas y los procesos a través de una metodologia
iterativa e incremental, que permite segmentar problemas complejos en
porciones mas simples, es un elemento comun en estos estudios. Con estas tareas
simples, un equipo trabaja de manera mas eficiente y entrega resultados, valor,
productos o servicios de TT en menos tiempo, satisfaciendo las necesidades del
cliente o usuario.

En el primero de ellos, Benitez [18] describe la adaptacién de una metodologia
esbelta [Lean Manufacturing] a los procesos productivos de una empresa
de ingenieria dedicada a la elaboraciéon de proyectos de construcciéon de
subestaciones eléctricas. Describe un modelo esbelto como la base fundamental
para lograr una operacion flexible y adaptativa.

Lean Manufacturing consiste en una serie de principios, conceptos y técnicas
disefiadas para eliminar el desperdicio y establecer un sistema de produccién
eficiente, que permita realizar entregas de los productos requeridos a los
clientes: cuando son requeridos, en la cantidad requerida y sin defectos. Sus
modelos se centran en la generacién de valor al cliente, entendiendo valor
como todo aquello que hace que se cumplan las funcionalidades esperadas por
el cliente, con un nivel de calidad, costo y plazo esperados y por lo cual esta
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dispuesto a pagar. Este concepto de valor es clave para la implementacién de
modelos operativos 4giles pues forma parte de los doce principios incluidos en

el Manifesto Agil [3].

Benitez [18] muestra como la eficiencia productiva de la organizacién mejora
con el analisis de la cadena de valor realizado utilizando la herramienta mapa
de flujo de valor [Value Stream Mapping, VSM]. Este mapa le permite obtener
una perspectiva general del conjunto —no sélo de cada proceso—, y mejorar
todo el proceso productivo buscando disminuir los desperdicios de recursos y
tiempo. Bajo este modelo, la compaiiia logro: optimizar el flujo de materiales,
procesos e informacién a lo largo del proceso productivo; entregar valor al
cliente; y reducir al maximo los desperdicios de la organizacion.

Elsegundo estudio se enfoca en S4N, una empresa colombiana desarrolladora
de software fundada en 2008 con el propésito declarado de “construir los
mejores productos de software del mundo para transformar las organizaciones
y mejorar la vida de la gente” [19].

Los cambios en la cultura y en la forma de trabajo de S4N para adaptarse
a las practicas agiles de desarrollo de software se presentan en [20], donde se
describe el trabajo desarrollado para convertirla en una compaiia que se adapta
a las necesidades del cliente y entrega software funcional en menos tiempo,
incrementando la colaboracion entre los equipos de desarrollo y operaciones,
haciendo mas eficientes los procesos y permitiendo entregas rapidas y seguras.

Al adoptar un enfoque de trabajo agil, en S4N cada miembro del equipo/
proyecto cuenta con el conocimiento y las herramientas necesarias para acercar
las arquitecturas de software de la empresa al nivel de las organizaciones de alto
rendimiento, desarrollando procesos de despliegue automatizados que agilizan
las entregas y generan valor con mayor rapidez [20]. El modelo operativo
actual de S4N cuenta con tres procesos principales: CI, CDE, y CD.

En el tercer estudio, Senabre-Hidalgo [21] analiza el proceso de adopcién de
un marco de trabajo agil en el CECAN [Centre for Evaluation of Complexity
Across the Nexus], un centro de investigacién de ciencias sociales y politicas del
Reino Unido, y demuestra como se logra mejorar la colaboraciéon, aumentar
la eficiencia y obtener resultados en menor tiempo. En su trabajo, identifica
las principales caracteristicas y herramientas de Scrum que contribuyen a la
gestion colaborativa y a la coordinacion eficiente de las tareas en los procesos
de investigacion social.
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La mayoria de los modelos operativos agiles tratan de minimizar el
riesgo de ejecuciéon de un proyecto desarrollando software por iteraciones e
incrementos, pero dejan de lado los componentes sociales de un equipo de
trabajo. El autor propone un modelo centrado en la gestién agil de proyectos
[Agile Project Management, APM], un_framework que: soporta progresos continuos
e incrementales segin las prioridades de trabajo, se adapta a los cambios, se
centra en el trabajo en equipo, se enfoca en los aspectos sociales del desarrollo
del proyecto y apoya la cocreaciéon entre integrantes del equipo a través de
grupos multifuncionales. Es claro que la adopcién de métodos agiles permite
visualizar y compartir las tareas en progreso, maximizando asi las posibilidades
de éxito en proyectos complejos en ambiente multidisciplinares

Senabre-Hidalgo mostré las ventajas de utilizar el enfoque propuesto por
APM para el trabajo en equipo y la seleccién de algunos elementos de Scrum
en la coordinacion eficiente de tareas, logrando disminuir la brecha entre
ivestigacion, puesta en practica y publicacion de resultados. Las principales
ventajas al implementar el proyecto fueron: mejor manejo de la complejidad
de los proyectos; capacidad de contar con un equipo autogestionado; mayor
flexibilidad y reduccién de la burocracia en los procesos; y adaptabilidad a los
cambios.

El cuarto estudio se refiere a la “IBM Garage Field Guide” [22], en ella
se propone la adaptaciéon a través de talleres donde se disefian y construyen
productos minimos viables que resuelven las necesidades de negocio y se
escalan facilmente a través de la compaifiia. Dice IBM que la agilidad inicia
con la transformacién de la cultura y la mentalidad de los equipos y sus lideres,
adoptando tecnologias disruptivas que ayudan a construir nuevas plataformas
de negocio entregando valor, para lo que propone tres valores cruciales: el
cambio cultural, para trabajar con CI y CDE; la adopciéon de las mejores
practicas, reconociendo que la evoluciéon de un ciclo de vida en cascada a un
ciclo continuo requiere de la combinacién de esas mejores practicas con la
experiencia y el conocimiento propios; y la construccion en la nube, lo que
implica modernizar las aplicaciones existentes y crear aplicaciones nativas para
la nube usando las plataformas publicas, privadas o multinube. Su metodologia
de adaptacién para habilitar los principios agiles incluye siete elementos
fundamentales, la cultura —el centro de ellos, el principal-, y seis acciones:
descubrir, visualizar, desarrollar, reflexionar, operar y aprender, enmarcados en
el ciclo cooperar—cocrear—coejecutar.
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DESARROLLO DEL PROYECTO

El desarrollo del proyecto inicia con la construcciéon de un caso de negocio,
con ¢l: se identifica una oportunidad de mejora crucial, junto con sus causas
y efectos; se presenta una propuesta de solucién a la problematica planteada;
y se establecen los parametros de un estado futuro deseado. Al construir el
caso de negocio se define el problema, los objetivos y el contexto y se justifica
la ejecucién del proyecto. La construccion del caso de negocio contempla seis
etapas: identificacion del problema u oportunidad, valoracion del estado actual,
valoracion estado futuro o deseado, definiciéon de alternativas de solucion, hoja
de ruta y ensamble del caso de negocio.

Al iniciar el proyecto se realizaron entrevistas con personas claves de la
empresa —gerentes, directora de proyectos y lider técnico—, utiles para conocer
la mision, visién, estructura jerarquica, servicios ofrecidos y operacion de la
compaiiia, e identificar la ausencia de un portafolio de servicios formal. Cada
interesado apelaba a su memoria para definir y describir cada servicio ofertado
por la compaiiia, con lo que se obtenian diferentes descripciones de un mismo
servicio y se percibian dificultades para determinar las relaciones con otros
Servicios.

Se cre6 entonces un portafolio de servicios formal para la compaiiia, el
cual define, describe, clasifica y relaciona cada uno de sus servicios; de él, se
realizaron cinco versiones, las cuales fueron validadas con cada uno de los
interesados para garantizar la inclusion de la perspectiva de cada uno y la
construccion de un portafolio unificado con el que todos estuvieran de acuerdo.
Este proceso fue crucial para que la compariia determinara sobre qué servicios
enfocar su crecimiento.

Como se dijo, no todos los servicios del portafolio se ofrecen de manera
directa a los clientes, sino que existen tres niveles de servicio: oferta directa,
soporte e infraestructura. Esta clasificacion le permitié a la empresa identificar
los servicios sobre los que debia tener un desarrollo mas fuerte en sus
componentes de cara al cliente [front-end], los de nivel 1, por su interaccién
directa con el usuario, y aquellos sobre lo que debia tener un enfoque fuerte en
los componentes back-end, los de niveles 2 y 3.

Todos los servicios se relacionan entre si a través del Virtual Connect —un
concepto que manejaba inicialmente el gerente principal de la compaiiia y que
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con el desarrollo del portafolio se fue compartiendo y consolidando con todo
el equipo de trabajo—, el cual se refiere a la conexion de todos los servicios y
la garantia de provision de soluciones modulares que se puedan adaptar a las
necesidades de cada cliente.

INFRAESTRUCTURA DE SERVICIOS AWSY SU GESTION

Como siguiente paso se propuso la elaboraciéon de un documento de definicion
delainfraestructura de AWS de la empresa, laidea era describir los componentes
de AWS utilizados en el despliegue y operacion de su infraestructura y describir
la arquitectura de dos servicios, especificando cada uno de los elementos de la
infraestructura AWS que los componen y especificando sus relaciones.

La nube AWS cuenta con 1.017 caracteristicas y servicios distribuidas en
19 categorias de servicio diferentes [23]: computacién; almacenamiento;
base de datos; migracion; redes y entrega de contenido; herramientas para
desarrolladores; herramientas de administracién; servicios multimedia;
seguridad, identidad y conformidad; analisis; aprendizaje automatico; servicios
moviles; Realidad Aumentada [RA] y Realidad Virtual [RV[; integraciéon de
aplicaciones; interaccion con clientes; productividad empresarial; streaming de
aplicaciones y escritorios; lo'T" [Internet of Things]; y desarrollo de videojuegos.

De esas caracteristicas y servicios, la empresa utiliza veintitrés servicios para
el despliegue y operacion de sus servicios, los cuales se clasifican, segin su
forma de interaccién, en: constantes, aquellos que la organizacion utiliza en
su operacion diaria; a la medida, los que se usan para resolver una necesidad
especifica de un cliente; y exploratorios, aquellos que el equipo de desarrollo
estd investigando con el fin de agregar nuevas funcionalidades a los servicios ya
existentes o desarrollar nuevos. En la TABLA 2 se presentan los servicios de cada
categoria (su descripcion esta disponible en [24]).

Tabla 2. Servicios AWS usados por la empresa

Categoria Servicios

Constantes Elastic Compute Cloud [EC2], Lambda, API Gateway, Simple Storage Service [S3],
S3 Glacier, Relational Database Service [RDS], Route 53, CodeCommit, Workdocs e
Identity and Access Management [IAM].

A'la medida Dynamo DB no SQL, Virtual Private Cloud [VPC], Rekognition, Web Application
Firewall [WAF] y Shield.

Exploratorios  Red Shift, Cloud Front, Database Migration Service [DMS], Server Migration Service
[SMS], Lex, Device Farm, Machine Learning y Workspace.
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En el modelo propuesto, no basta con definir y clasificar los servicios utilizados,
es necesario que ellos cuenten con una arquitectura clara, para lograr migrar
a un enfoque de trabajo sin afectar la operacion e identificar oportunidades de
mejora de dicha arquitectura. Para una muestra de la arquitectura de algunos
servicios de la empresa se puede consultar [25, secc. 8.3.1]

La infraestructura de la empresa tiene como base tres VPC: una con su
nombre, Virtual Video y una con el nombre de su mayor cliente, en ellas se
realiza el despliegue de sus veintidos servicios. Cada servicio cuenta con dos
instancias EC2, una para produccion, otra para desarrollo y pruebas. Ademas,
cada servicio tiene una base de datos relacional y un espacio de almacenamiento
de archivos en el S3 y cuenta con sus propias reglas de entrada, definidas a
través de un grupo de seguridad. Todos estos componentes son gestionados por
una sola persona, el lider técnico.

Al iniciar el desarrollo de un nuevo servicio, el lider técnico crea una nueva
instancia EC2 con sistema operativo Red Hat Enterprise Linux [RHEL], la que
se aprovisiona con las configuraciones por defecto de AWS; posteriormente, el
lider técnico ingresa por Secure Shell [SSH] a la instancia e instala y configura
los paquetes necesarios para habilitar el desarrollo del servicio o la aplicacion.
Los paquetes necesarios hacen referencia a: servicios web (e.g., Apache, PHP);
intérpretes de codigo (e.g., Python, Node.js); kits de desarrollo de software
[Software Development Rits, SDK] (e.g., el SDK de AWS, Java, Python); servicios
de conectividad (i.e., herramientas de red, como NetTools); y motor de base de
datos (MySQL o DynamoDB). En algunas ocasiones se realiza la configuracion
de la base de datos dentro de la instancia EC2.

Finalizada la configuracion de la instancia, se crea una AMI [Amazon
Machine Image] con la que se clona la instancia para el ambiente de desarrollo
y pruebas, y se genera un respaldo para que en caso de fallas, sea posible
regresar a un estado estable. Las instancia son aprovisionadas en alguna de
las tres VPC definidas. Durante el aprovisionamiento de la nueva instancia,
el lider técnico procede a configurar el grupo de seguridad para permitir el
trafico hacia los puertos especificos del servicio.

A continuacion, el lider técnico configura la base de datos. En este punto, la
base de datos del servicio puede ser desplegada localmente en la instancia o en
el RDS de AWS; la decision depende de la complejidad de la base de datos:
s se trata de pocos datos, el despliegue se hace local, sino se hace en el RDS.
El lider técnico configura los accesos a la base de datos, las tablas iniciales
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y sus relaciones y crea el bucket en S3 para el almacenamiento de archivos
(i.e., imagenes y documentos). En ocasiones, el lider técnico debe configurar
funciones lambda para ejecutar tareas muy especificas, él define cual sera el
lanzador de la funcién y dénde sera enviada la respuesta. Una vez finaliza la
configuracion descrita, el lider técnico comparte la informacion de conexién a
cada servicio desplegado con el equipo de desarrollo. El resumen del proceso
descrito se presenta en la Ficura 3.

Figura 3. Creacion de infraestructura
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El lider técnico es también el encargado del mantenimiento de la
infraestructura desplegada, en consecuencia debe: actualizar los paquetes de
software a las versiones mas estables, resolver los errores reportados por el
equipo de desarrollo, apoyar al equipo de soporte en la resolucion de fallos
reportados por los usuarios y configurar permisos y servicios adicionales, entre
otras tareas de la operacion diaria de cada servicio. A esto se suma la ausencia
de monitoreo del estado de los servicios y su infraestructura. La Ficura 4
corresponde al esquema del modelo de gestion de infraestructura de la empresa.

Figura 4. Gestién de la infraestructura

Es evidente entonces que gestionar los servicios en la empresa es un trabajo
complejo, con un nivel de automatizacién muy bajo —sino nulo—, lo que
provoca una sobrecarga en el lider técnico y dificulta los procesos de desarrollo,
innovacién y operacion de los servicios. Esta situacion afecta a los clientes,
quienes experimentan lentitud en el uso de los servicios, fallos en las aplicaciones,
problemas de compatibilidad, brechas de seguridad y demoras en la entrega de
nuevas caracteristicas. Cabe resaltar que la calificacion del servicio de soporte
es de 98 % y que la mayoria de los casos se resuelve en un primer contacto.
Por lo tanto, no todos los problemas son resueltos por el lider técnico, porque
en la mayoria de los casos, no se trata de problemas de infraestructura, sino
que son problemas que pueden resolverse con programaciéon u opciones de
configuracion.
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OPORTUNIDADES DE MEJORA EN LA INFRAESTRUCTURA AWS

Una vez establecidos los procesos de gestion de la infraestructura de los
servicios de la empresa en AWS, se identificaron Oportunidades de Mejora
[OM] sobre dicha infraestructura en: arquitectura formal AWS, optimizacién
de costos, seguridad, tolerancia a fallos, monitoreo, automatizacién y buenas
practicas arquitectura, como se describe a continuaciéon. Para definir cada
oportunidad se cont6é con el apoyo de AWS Trusted Advisor, un servicio en
linea que en tiempo real ayuda con la provision de recursos segun las practicas

recomendadas por AWS [26].
OM | .ARQUITECTURA FORMAL AWS

La primera oportunidad implementada fue la creacién de un diagrama de la
arquitectura actual de la empresa en AWS, el cual permite que los equipos de
desarrollo e infraestructura y los directivos pueden comprender dénde y como
se encuentran desplegados los servicios de la compaiiia. Con ¢l fue posible:
explicar yjustificar cada una de las mejoras que seran implementadas; establecer
una estrategia comercial que muestra a los clientes la alta disponibilidad
manejada en la empresa; y eliminar una VPC que no agrega valor a su modelo
de negocio.

Las VPC se diagramaron usando Lucidchart, un espacio de trabajo visual
que combina diagramas, visualizacién de datos y colaboraciéon, y cuenta con
un plugin que permite importar la arquitectura actual de AWS a la plataforma
y generar un primer diagrama de ella. Esta primera aproximaciéon se puede
ajustar para obtener la arquitectura completa. Se caracterizé un total de 294
recursos de AWS, todos necesarios en la operaciéon de la empresa. El detalle
completo de la infraestructura puede consultarse en [27].

OM2. OPTIMIZACION DE COSTOS

La revision de los servicios de AWS utilizados por la compaiiia permitid
identificar ahorros potenciales que se logran con la implementaciéon de las
siguientes oportunidades:

* Optimizacion de instancias ECZ2 reservadas. Basados en las recomendaciones de
AWS es posible migrar algunas instancias EC2 dinamicas a instancias con
recursos de computo reservados. Se configuraron instancias reservadas
de los servicios mas estables de la empresa, es decir de aquellos que no
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mostraban patrones de crecimiento considerables. Cabe mencionar que
las instancias reservadas ofrecen una tarifa horaria con descuento y una
reserva de capacidad opcional para las instancias de EC2, y su facturacion
proporciona un descuento de hasta el 75 % en comparacion con el precio
de las instancias bajo demanda

e Instancias ECZ2 con baja utilizacion. Dado que es posible realizar un proceso
de parada e inicio [Start/Stop] de las instancias en los horarios con cero
demanda del servicio, se identificaron las instancias de baja utilizacién
y los horarios en los cuales la demanda es minima. Al analizar el total
de instancias desplegadas, se encontré que catorce de las diecinueve
instancias EC2 analizadas utilizan menos del 1 % de su CPU. Luego de
la preparacion de un listado de instancias elegibles para un proceso de
este tipo, todas las instancias de prueba pasaron a un proceso Start/Stop.
En este tipo de procesos, las direcciones IPv4 privadas se conservan, pero
las direcciones IPv4 publicas, se liberan cuando se detiene la instancia,
y se les asigna una nueva direccién IPv4 publica cuando se reinicia; lo
mismo ocurre con el nombre de dominio publico creado al momento de
iniciar la instancia, se elimina al ejecutar el stop en la instancia EC2 y se
genera uno nuevo en su reinicio. Asimismo, cuando se tiene una instancia
con ClassicLink, una vez reiniciada la instancia se debe ligar nuevamente
a la VPC. Es posible utilizar una IP elastica para evitar el problema del
cambio en direcciones publicas y tener una IP publica estatica.

* Durecciones IP eldsticas sin uso. Se identificaron cuatro direcciones IP elasticas
no asignadas a una instancia EC2. Dado que AWS realiza un cargo nominal
por direccion IP, sin importar si esta o no asociada a una instancia EC2, se
asignaron a los servidores de prueba para garantizar su uso continuo.

* Voliimenes Elastic Block Storage [EBS] sin uso. Inicialmente se identificaron
ocho volimenes posiblemente sin uso; luego de su identificacion efectiva,
se realizd un snapshot para generar un respaldo y se procedié con su
eliminacién. Cabe mencionar que los cargos a los EBS se mantienen
mientras el volumen este activo, esté o no asociado a una instancia EC2.

OMa3. SEGURIDAD

Se identificaron siete alertas de seguridad como oportunidades de mejora:

* Snapshots piblicos. Se identifico) un snapshot de un volumen EBS marcado
como publico, esto implica que todas las cuentas de AWS y cualquier usuario
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pueden acceder a la informacién contenida en él. Esta configuracién se
habia realizado originalmente para un respaldo de un cliente antiguo,
pero nunca retorndé a su estado de volumen privado. Se realizé el cambio.

* Rotacion de la llave de acceso IAM. Se rot6 esta llave para evitar el acceso no
deseado a los recursos de la cuenta. Se crearon cuatro grupos de usuarios
con sus respectivos permisos de acceso, se configuré un usuario para cada
persona del equipo de la empresa y se asignaron los usuarios a los grupos,
de esta manera, se evita que todas las personas entren con la cuenta 700t
de AWS. Asimismo, los usuarios destinados al uso de las SDK o las API
tienen las politicas especificas para su uso.

* Politica de contrasefias. Se realizé un upgrade de la politica de contrasefias, la
cual obliga a los usuarios a fortalecerlas incluyendo una minimo de seis
caracteres, una letra mayuscula y un nimero.

o Autenticacion multifactor. Aunque para la cuenta root AWS recomienda
activar la autenticacion multifactor para evitar suplantaciones, la compaiiia
decidi6 no implementar esta mejora.

* Revision de las politicas de los grupos de seguridad. La recomendacion es
especificar los puertos especificos a los que tienen acceso los usuarios,
con base en ella se revisé cada grupo de seguridad y se configuraron los
puertos especificos de acceso.

* Permusos globales de los buckets S3. Algunos de estos buckets tienen permisos de
acceso global, luego de su revisién se determiné cudles deben mantener
dicha configuracion, para garantizar la correcta operacion del servicio. Se
conservaron los permisos publicos a aquellos utilizados para la generacién
de reportes y la carga de imagenes.

* Actualizacion del agente EC2 en instancias Windows. Para estas instancias es
necesario realizar la actualizaciéon manual del agente EC2, este permite
realizar actualizaciones de software y aumenta la seguridad de la instancia.
La empresa decidi6 no actualizar estos componentes por los problemas
de compatibilidad con el servicio desplegado que puede provocar la
actualizacion automatica del sistema operativo o de software instalado en
las maquinas Windows.

OMA4.TOLERANCIA A FALLOS

Se identificaron las siguientes oportunidades para aumentar la tolerancia a fallos:
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» Actualizar EBS Snapshots. Es importante realizar snapshots de seguridad
de los volimenes de almacenamiento EBS, ellos son un respaldo de la
informaciéon almacenada en cada volumen. Inicialmente, estos snapshots
se realizaron manualmente para garantizar que todo volumen tenga su
respectivo respaldo; luego, este proceso se automatiz6 con la herramienta

AWS Systems Manager [SSM].

Balance de zonas de dispomibilidad. La zona de disponibilidad us-west-2
mostraba once instancias en estado operativo, se recomend¢ distribuir la
operacion de esas instancias en diferentes zonas de disponibilidad para
evitar afectaciones en el servicio si una zona de disponibilidad presenta
fallas, sin embargo, la empresa decidié no migrarlas porque existe una alta
disponibilidad y no se desea tener un balance mayor.

Versionamuento y ciclos de vida para los buckets S3. Los treinta y cinco buckets
activos de S3 no cuentan con el manejo de versiones de archivos que les
permitiria recuperarse de fallos en la aplicacion o de acciones de usuarios
mal intencionados. En este caso, no se implement6 el versionamiento,
pero si los ciclos de vida de los archivos.

En los buckets de S3 con informacién de clientes y usuarios que no hacen
parte de la empresa se configuré una regla de ciclo de vida que envia:
los datos que no han sido consultados por un periodo de hasta tres afios,
al servicio de S3 de acceso poco frecuente; y aquellos que no han sido
accedidos por mas tiempo, al servicio de Amazon Glacier, donde quedan
archivados. Esta politica le permite a la empresa continuar almacenando
los datos a un costo mucho menor.

* Redundancia en tineles VPN [Virtual Private Network]. AWS recomienda que
cada conexiéon VPN cuente con dos tuneles para permitir una conexion
redundante en caso de fallas o mantenimiento. La configuracién de un
tanel adicional no genera cargos adicionales. Esta VPN se encuentra
definida entre la VPC de un cliente y su red privada, para lograr un canal
encriptado entre la nube de AWS vy el cliente. Se configuré efectivamente
el segundo tinel VPN y se logro la redundancia esperada.

Configuracion del Auto Scaling. El servicio de auto escalamiento permite
realizar la configuracion y escalamiento automatizado de los recursos de
AWS, principalmente de instancias EC2; su uso se recomienda para evitar
afectaciones en la oferta de los servicios. En este caso no se realizo esta
configuracion porque las aplicaciones son stateful.
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OMS5. MONITOREO Y GESTION

En este aspecto, se identificaron las siguientes oportunidades de mejora:

* Logging con AWS CloudTrail. Esta funcion, util para el manejo de los logs
de los servicios de AWS, que provee visibilidad completa de la actividad
en la cuenta de AWS, no se encontraba activa, por lo que se procedio
con su habilitacién, para asi tener un seguimiento completo de toda la
actividad dentro de la cuenta de AWS de la compaiiia. Adicionalmente, se
crearon cuatro trails para tener trazabilidad completa de cuatro servicios
de la empresa: Video Quality Field, Iniciativas MAC, IPvPruebas e
IPvColombia.

* Bucket S3 logging. Se identificaron treinta y cuatro buckets del servicio de S3 sin
las funcionalidades de logging activadas. Con el almacenamiento de los logs
es posible identificar de manera detallada cada solicitud y la informacién
consultada del bucket S3. Se implementaron logs para las actividades de
escritura y consultas en los buckets de S3, para contar con un registro de la
informacién almacenada en ellos. Cabe mencionar que habilitar el registro
de acceso a un bucket de Amazon S3 no genera cargos extra.

» Nomenclatura de los recursos AWS. La nomenclatura utilizada por la empresa
en los recursos de AWS (EC2, S3, RDS, VPC, entre otros) dificulta
la identificaciéon del propésito de cada servicio y su relacién con la
infraestructura. Al menos el 90 % de los recursos solo podia ser identificado
con el id unico de recurso, un numero hexadecimal con formato:
1-0459e337fd8179a62. Que no tengan un nombre claro dificulta las tareas
de mantenimiento porque hace necesaria la busqueda uno a uno hasta
encontrar el recurso adecuado —y aun asi, existe la posibilidad de errores
de eleccion—. Una vez reconocido el recurso por actualizar, modificar o
instalar nuevos paquetes de software, se procede con el mantenimiento,
se identifica cada uno de los recursos dentro de la infraestructura y se
nombra de manera clara utilizando etiquetas Name, las cuales diferencian
los recursos de produccién de los de prueba incluyendo “DEV” antes del
nombre del recurso (ver FiIcura 5). Adicionalmente, se creé una etiqueta
de proyecto, con ella se agrupan todos los recursos asociados a un proyecto
o servicio especifico dentro de la cuenta de AWS de la empresa. Luego,
es posible agrupar dichos recursos por un elemento en comun (e.g.,
por proyecto, como aparece en la FIGura 6) y configurar politicas de
automatizaciéon en conjunto.
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Figura 5. Nuevo esquema de nomenclatura

Figura 6. Etiquetado por proyecto

* Paneles CloudWatch. Si bien Amazon CloudWatch ya era utilizado para
monitorear el estado de algunas instancias EC2, esta actividad no estaba
organizado en paneles por proyecto. Se recomendé configurar CloudWatch
para monitorear los recursos de AWS y gestionar las alarmas generadas
por los recursos. Con CloudWatch es posible automatizar algunas acciones

49
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en el momento cuando aparezca una alarma. Se configuraron dieciocho
paneles de CloudWatch para el monitoreo integral de cada proyecto, en
cada uno de ellos se puede visualizar de manera rapida la utilizaciéon de
la CPU de las instancias asociadas al proyecto y el trafico de entrada y
de salida. Cada grafica puede verse de manera detallada, obteniendo los
registros especificos en una escala de tiempo definida por el usuario. La
herramienta permite al usuario seleccionar la escala de tiempo para la
consulta de las estadisticas recopiladas (i.e., una, tres y doce horas; un dia,
tres o una semana). Con la configuracién de estos paneles, se tiene la vision
holistica de los proyectos y pueden identificar cuales son los de mayor
interacciéon con los usuarios y las instancias EC2 que se estan quedando
cortas de recursos, antes de que se presenten quejas de los usuarios o se
experimenten fallas en la operaciéon normal del servicio.

La dltima tarea importante relacionada con este servicio fue la creacion
y configuracién de once alarmas de comportamiento, estas alarmas estan
asociadas a una unica métrica de CloudWatch. La alarma realiza una o
varias acciones cuando la métrica alcanza un umbral determinado por
el usuario durante varios periodos de tiempo. La acciéon puede ser una
accion de Amazon EC2, una accién de Amazon EC2 Auto Scaling o una
notificacién enviada a un tema de Amazon SNS. En este caso, las alarmas
configuradas tienen dos propositos principales: monitorear la utilizacién
de la CPU de algunas instancias EC2 y monitorear los tineles VPN entre
la VPC y la red local de su principal cliente. Las alarmas centradas en la
utilizacion de la CPU validan que ella no supere el 90 % en un periodo
de cinco minutos, si dicho umbral se supera, la alarma reinicia toda la
instancia e informa a los administradores de la infraestructura de AWS;
por su parte, las alarmas centradas en la conexién VPN validan el estado de
la conexidn, si este es diferente a 1 dentro de un periodo de cinco minutos,
se alerta al equipo de la empresa y al responsable de la conexion en el lado
del cliente. Con las alarmas, el equipo de infraestructura de la empresa
ya no debe estar pendiente todo el tiempo del monitoreo del estado de las
instancias y puede delegar dicha responsabilidad en los servicios de AWS.

Trazabilidad con AWS Config. Una vez se ha logrado efectuar la revision de
la infraestructura, es importante efectuar la implementacion del servicio
AWS Config, para examinar, auditar y evaluar las configuraciones de
los recursos AWS de la compaifiia. AWS Config monitorea y registra
constantemente la configuraciéon de sus recursos de AWS a través de la
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configuracion de reglas de automatizacion; con esta herramienta se pueden
revisar los cambios en las configuraciones y las relaciones entre los recursos
de AWS y profundizar en los historiales detallados de configuracion de
recursos, de esta manera, se simplifican: el trabajo de auditoria, los analisis
de seguridad, la administracién de cambios y la resolucion de problemas
operativos [28]. En el desarrollo de este proyecto se utilizaron solamente
dos reglas de conformidad y una de inventario y monitoreo. Las reglas de
AWS Config, son reglas personalizables y predefinidas que AWS Config
utiliza para evaluar si los recursos de AWS se ajustan o no a las practicas
recomendadas.

Las dos reglas de conformidad configuradas son: ec2-instance-managed-
by-systems-manager y ebs-optimized-instance, ambas programadas para
ejecutarse cada 24 horas: la primera comprueba silas instancias de Amazon
EC2 son administradas por SSM y solo muestra las instancias que no se
encuentren administradas por él; la segunda comprueba la optimizacion de
los volimenes EBS, ella ofrece el mejor rendimiento para estos volumenes
porque reduce al minimo la contenciéon entre las operaciones de entrada y
salida (I/O) de Amazon EBS y otro trafico procedente de la instancia, es
decir, optimiza la velocidad de transferencia de almacenamiento entre 425
Mbps y 14000 Mbps [29].

La regla de inventario y monitoreo del servicio AWS Config permite el
conteo de los recursos activos en la plataforma de AWS y su categorizacion,
para mostrarlo a través de un panel centralizado. Dicho inventario
se lista de manera detallada y permite revisar los eventos ocurridos en
cada recurso. En la Ficura 7 se puede apreciar el inventario resumido
por categorias de recurso en AWS para la empresa, en un Top 10 de los
recursos mas utilizados en la cuenta. En el inventario desde AWS Config,
donde es posible seleccionar cualquiera de los recursos listados y ver de
manera detallada su informacién) De la informacién ahi consignada se
destaca la linea de tiempo de configuraciones, un servicio que permite
ver el historial de modificaciones del recurso de una manera sencilla, en
ella se especifican los cambios y eventos del recurso y es posible evaluar
cada cambio auditando todos los comandos ejecutados y el usuario o
funcion que lo realiz6. De esta manera, el personal técnico encargado
de la infraestructura de AWS cuenta con un seguimiento mas claro de
lo que ocurre en la infraestructura y puede dar un mejor soporte a los
clientes cuando se presenta alguna eventualidad. La implementacion de
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Figura 7. Inventario AWS Config: Top 10

esta mejora permite identificar de manera rapida a qué nivel se presentan
los fallos —software o infraestructura— y tener la trazabilidad completa de
los recursos.

OM6. BUENAS PRACTICAS DE DISENO DE ARQUITECTURA

Un correcto disefio de la arquitectura es fundamental para lograr la utilizacién
optimade AWSy garantizarla continuidad del negocio ylamayor disponibilidad
para los clientes. La herramienta Well-Architecture Framework de Amazon le
ayuda a los arquitectos que trabajan con la nube a crear la infraestructura mas
segura, resistente, eficaz y de alto rendimiento posible para sus aplicaciones.
Las oportunidades de mejora para la empresa en este aspecto son:

* Base de datos en subredes privadas. De acuerdo con las recomendaciones de
AWS, las bases de datos del servicio RDS se deben ubicar en una subred
privada que no esté expuesta a Internet; con la subred privada solo se
manejan direcciones IP conocidas dentro de ella y no pueden ser enrutadas
por fuera de ella. Para acceder a la informacion contenida en RDS, los
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usuarios deben acceder a través de una instancia de la aplicaciéon que sera
la tinica con los permisos necesarios, con el uso de un grupo de seguridad,
para consultar, guardar, modificar o borrar informacién de la base de
datos. Este disefio brinda una capa de seguridad adicional a los datos
almacenados en la base y evita ataques de terceros desde la Internet. Para
lograr este esquema es necesario agregar un servicio de NAT Gateway
que se encargue de comunicar las subredes publicas —dénde estan las
instancias de la aplicacién—, con las subredes privadas. En la Ficura 8 se
puede apreciar la arquitectura descrita.

Figura 8. Arquitectura recomendada para la base de datos privada

La empresa decidi®6 no implementar esta recomendaciéon porque
considera que afecta la normal operacién de los servicios de la compaiiia,
principalmente, del servicio de IPv. La dificultad primordial radica
en los usuarios moviles del servicio IPv, quienes utilizan un servicio de
sincronizacion para subir los datos recolectados en su dia laboral a la
plataforma, pues dicho servicio envia directamente la informacion a la
base de datos para reducir los saltos y mejorar el rendimiento. Sin embargo,
se estableci6 el compromiso de realizar el cambio en el desarrollo de la
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aplicacion para evitar que el dispositivo moévil se conecte directamente a
la base de datos a través de Internet. Cabe resaltar, que los datos se envian
cifrados desde el dispositivo mévil a RDS.

Una vez realizados los cambios en el codigo de la aplicacion, se realizo la
migracion a tres subredes privadas, una por cada zona de disponibilidad,
cadauna conun Classless Inter-Domain Routing [CIDR] privado en el rango de
IPsv4 172.31.16.0/20, 172.31.0.0/20, 172.31.32.0/20. Adicionalmente,
se asociaron dos grupos de seguridad con sus respectivas reglas de entrada
y salida.

Implementacion de bases de datos en miiltiples zonas (multi-A<) de disponibilidad.
Esta es una de las principales recomendaciones de Amazon y busca
aumentar la integridad de los datos con una réplica de lectura en
diferentes zonas de disponibilidad, de tal manera que si ocurre un fallo en
la base de datos principal, la informacién se encuentra protegida en otra
zona de disponibilidad, lo que reduce al minimo el riesgo de pérdida de
informacion. Cuando se aprovisiona una instancia de base de datos Multi-
AZ, Amazon RDS crea automaticamente dos instancias, una de base de
datos principal y otra de reserva, en donde se replican sincrénicamente los
datos en una zona de disponibilidad diferente. En caso de que se produzca
un fallo en la infraestructura, Amazon RDS lleva a cabo una conmutaciéon
automatica por error [30].

Enla Ficura 9 se muestrala arquitectura de AWS con una implementacion
Multi-AZ. Esta implementaciéon se puede apreciar a través del servicio
RDS, en la verificaciéon del despliegue en multiples zonas de disponibilidad.

Produccion y desarrollo/ pruebas en diferentes VPC. Una buena practica de AWS
es separar los ambientes de produccion y desarrollo/pruebas en VPC
diferentes, esto permite una separacion desde la arquitectura, que logra
un ambiente de sandbox —un entorno de pruebas aislado para desarrollo
y validaciéon de los servicios antes de su despliegue en produccién—.
Inicialmente se consider6 utilizar una VPC que estaba sin uso para crear
ese ambiente de pruebas, sin embargo, la decisiéon final fue borrarla y
crear una nueva “desde cero”, con una unica subred. A ella se migraron
las instancias de prueba.

En AWS no es posible mover una instancia de una VPC a otra “en caliente”,
sino que se debe programar una ventana de mantenimiento. Para esto,
se ingresa a cada instancia y se efectia una revision de los servicios y
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Figura 9. Arquitectura de la base de datos Multi-AZ

procesos en ejecucion, para asi tener un inventario de la actividad de la
instancia; posteriormente, se configura la instancia instalando algunos
paquetes adicionales, como una base de datos MySQL local. La empresa
determiné que la VPC de pruebas no tendria el servicio de RDS, sino una
base de datos local.

Una vez culminada la configuracion de la instancia, se creé una AMI que
seria utilizada en la migracién y se lanz6 una nueva instancia que toma
como referencia dicha AMI en la VPC de desarrollo/pruebas;

Finalmente, se validé la correcta ejecuciéon de esta instancia en su nuevo
ambiente, a través de una serie de pruebas programadas con los equipos de
infraestructura y desarrollo. La migracién culminé con la asignacién de la
IP publica a esta nueva instancia y la eliminacién de la instancia anterior.
Este proceso fue realizado con cada una de las instancias de desarrollo/
pruebas de cada servicio del portafolio de la empresa.
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Con las oportunidades de mejora implementadas la infraestructura logra un
nuevo estado: estable, optimo, seguro, escalable y con trazabilidad en toda la
actividad de la cuenta. Esta nueva infraestructura mejora la operaciéon de la
compaifiia; reduce las tareas de soporte, mantenimiento y respaldo; y agrega
valor al negocio porque permite crear nuevas ofertas comerciales basadas en
una infraestructura segura, eficiente y disponible, que garantiza la integridad
de la informacién.

En la Ficura 10 se puede apreciar la arquitectura completa de la empresa, se
ha simplificado el diagrama generalizando la cantidad de instancias desplegadas
en cada VPC.

Figura 10. Infraestructura AWS definitiva
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DEFINICION E IMPLEMENTACION DE LA CENTRALIZACION OPERACION

Con la implementacién de las oportunidades descritas en la seccion anterior, se
evidencia una mejora en la operacién de los servicios actuales y una reducciéon
en los costos operativos, sin embrago, el modelo operativo de gestion de la
infraestructura no presenta cambios, la gestiéon de la infraestructura continia
realizandose manualmente, el lider técnico crea y realiza el mantenimiento
de toda la infraestructura. Para solucionar este problema, se plantea la
necesidad de centralizar las labores de gestion de la infraestructura a través
de una herramienta web simple que permita la automatizacién de tareas de
mantenimiento y evite gestionar cada recurso de la cuenta de AWS de manera
independiente. Las alternativas de solucién son: migrar todos los servicios a
entornos PaaS, implementar un controlador SDN e investigar por servicio
interno en AWS. Cada una de ellas se analiz6 para determinar la mejor.

En la primera opcion, migrar hacia un entorno de plataforma como servicio,
la gestion de la infraestructura la asume el proveedor de la nube, asi pues AWS
configuraria las VPC, subredes, instancias y demas componentes, y la empresa
solo tendria que preocuparse por el desarrollo del software y el despliegue
de los servicios. Esta alternativa se descart6 porque esa migracion implica
efectuar cambios en la arquitectura de cada uno de los servicios y disefiarlos y
desarrollarlos de nuevo, para lograr su despliegue en ambiente PaaS. Ademas,
al ser AWS quién configura y gestiona los recursos, los costos se elevarian y con
ello se perderia lo ahorrado con las oportunidades de mejora.

La segunda opcién propone implementar y configurar un controlador
SDN para gestionar de manera centralizada los recursos de la cuenta
de la empresa en AWS. Esta soluciéon es viable, la comunicaciéon entre el
controlador y ciertos recursos de AWS se hace a través de la RESTFul API,
lo que simplifica la comunicaciéon. Para probar esta opcién, se seleccion6 el
controlador OpenDaylight, una plataforma abierta modular para personalizar
y automatizar redes de cualquier tamarfio y escala, diseiltada como base para
soluciones comerciales que abordan una variedad de casos de uso en entornos
de red existentes. Una de sus mayores ventajas es el uso de una arquitectura
de microservicios —cada uno un protocolo o servicio que se quiere habilitar
dentro de la instalaciéon del controlador—, al que es posible agregarle servicios
adicionales y con ello nuevas funcionalidades. OpenDaylight soporta una
amplia y creciente gama de protocolos de red, tales como: Openklow, P4, BGP
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[Border Gateway Protocol], PCEP [PCE Communications Protocol], LISP
[Locator/Identifier Separation Protocol], OVSDB [Open vSwitch Database]
y SNMP [Simple Network Management Protocol] [31].

La instalaciéon y configuracion de OpenDaylight en una instancia EC2 dentro
de la cuenta AWS de la empresa no present6 dificultades; ademas, se valido
que el controlador SDN puede gestionar una red desde AWS. Sin embargo,
la gestion de los recursos de AWS con los paquetes disponibles por defecto
no fue posible, de hecho, seria necesario desarrollar un nuevo modulo usando
P4 [Programming Protocol-independent Packet Processors], algo que esta por fuera del
alcance del proyecto. Por esta razon, se descart6 esta opcion.

Para valorar la tercera opcion se contacté a un consultor en Amazon con la
idea de conocer si existe un servicio que permita la gestién centralizada de la
infraestructura de AWS; él recomendo6 utilizar AWS Systems Manager [SSM],
herramienta que brinda un panel de control centralizado de la infraestructura
en AWS y permite tanto ver los datos operativos de varios servicios de AWS
como la automatizaciéon de tareas de mantenimiento en todos los recursos de
AWS. Con ¢l es posible agrupar los recursos de cada aplicaciéon, por ejemplo,
instancias de Amazon EC2, buckets de Amazon S3 o instancias de Amazon RDS.
Adicionalmente, permite el analisis de datos de la operacién de la cuenta para
monitoreo y solucién de problemas, actuando directamente sobre los grupos de
recursos.

En resumen, SSM simplifica la administracion de las aplicaciones y los recursos,
agiliza la deteccién y resolucion de problemas operativos y facilita el uso y la
administracion de la infraestructura de manera segura [32]. Por lo dicho, esta es
la herramienta seleccionada para centralizar la gestién de los recursos. Para su
implementacion se llevo a cabo el siguiente proceso:

* Configuracion de la etiqueta de proyecto en cada recurso AWS. Las etiquetas permiten
que los recursos se pueden agrupar segun el proyecto y el servicio.

o Creacion del grupo de recursos por proyecto. Este es un modo de agrupamiento
logico de los recursos asociados a una carga de trabajo concreta. Los
grupos se pueden crear, actualizar o eliminar mediante programaciéon
con API o a través del panel de configuraciéon web. Con la herramienta
Resource Groups, se organiza y consolida la informacién segun el
proyecto y los recursos que utilice, lo que facilita el monitoreo y la gestion
de la infraestructura de AWS por proyecto. En la Ficura 11 se aprecia la
correcta configuracion de cada uno de los grupos de recursos.
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Figura 11. Grupo de recursos SSM

* Instalacion de un agente SSM en instancias EC2. Para automatizar la gestion de
la infraestructura AWS es necesario instalar un agente del SSM en cada
una de las instancias EC2 que se encarga de procesar las solicitudes desde
el servicio SSM en la nube y configura la maquina tal y como se especifique
en la solicitud; el agente del SSM devuelve la informacion del estado y de
la ejecucion al servicio SSM mediante el servicio de mensajeria de EC2.
La instalacién se realizé de acuerdo con lo previsto en [33, pp. 74-93].

o Configuracion de los roles de adminmistracion y automatizacion. Los roles en AWS
permiten asignar politicas de seguridad a las interacciones entre servicios de
AWS. Se deben crear dos que autoricen al servicio del SSM para modificar
y acceder a los recursos que se van a gestionar de manera centralizada:
el primero, el rol de gestién de instancias EC2, habilita los permisos para
que el servicio del SSM pueda consultar y modificar las instancias EC2 de
la empresa; y el segundo, el rol de automatizacién, otorga permisos a los
servicios de automatizacion del SSM para modificar recursos de la empresa
en AWS. El primer rol permite monitorear, configurar y realizar labores
de mantenimiento. Debido a que las rutinas de automatizacién se ejecutan
siempre segin la configuracion definida, sin necesidad de aprobacion del
usuario, es importante dar los permisos necesarios a cada rutina para evitar
generar errores y problemas en la operacion.

* Rutina de actualizacion del agente SSM. Para garantizar el mejor
funcionamiento del agente SSM y evitar problemas en la ejecucion de las
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tareas automaticas, se configura una rutina de automatizaciéon desde el
State Manager encargada de actualizar el agente SSM a su version mas
reciente, la cual se ejecuta semanalmente, cada domingo.

Rutina de inventario de recursos AWS. Aprovechando que las instancias EC2
se encuentran asociadas con el SSM, se realiza la configuracion de
una rutina de automatizaciéon que se ejecuta cada hora, la cual genera
el inventario de software de todas las instancias EC2 asociadas a él, lo
que facilita conocer las configuraciones del sistema y las aplicaciones
instaladas. Con el inventario es posible recopilar datos sobre aplicaciones,
archivos, configuraciones de red, servicios de Windows, registros, roles de
servidor, actualizaciones y otras propiedades del sistema; asi, es posible
conocer qué ejecuta cada instancia y cual es el estado de la operacién
del servicio y asi efectuar la actualizaciéon del inventario en la opciéon de
insights en el SSM. En el inventario se puede observar: el software que
se esta ejecutando, los roles del servidor, las direcciones IP, los sistemas
operativos y las aplicaciones.

Integracion SSM—CloudTrail. Se hace para tener la visibilidad de los logs
generados por los recursos de AWS desde la consola de administracion
del SSM. Analizar los logs desde esta consola le permite al administrador
filtrar por grupo de recursos, segun el proyecto que se desee analizar.

Integracion  SSM—Config. Con ella es posible tener una trazabilidad
centralizada de todos los cambios que se realicen en la infraestructura de
AWS, es posible también filtrar la informacion por grupo de recursos.

Integracion SSM—CloudWatch. Se realiza para visualizar los principales
paneles de monitoreo configurados en CloudWatch desde la consola
central de administraciéon del SSM y asi monitorear desde ella a los
principales recursos utilizados por la empresa en su operacion.

Configuracion del Session Manager dentro del SSM. Una actividad frecuente en
la empresa es el acceso a sus servidores a través de SSH para realizar
tareas de mantenimiento, instalacién de nuevos componentes y correccion
de errores. Para agilizar dicha labor, se configura la herramienta Session
Manager dentro del SSM. El Session Manager es una funcionalidad
de SSM completamente administrada que permite gestionar instancias
de Amazon EC2 a través de un shell interactivo basado en navegador
con un solo clic; el Session Manager proporciona una administracién
de instancias segura y auditable sin necesidad de abrir los puertos de
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entrada o administrar claves SSH. En consecuencia, los administradores
de la empresa no deben guardar las llaves y credenciales de acceso a cada
instancia, sino seleccionar la instancia desde el SSM e iniciar la sesion.
Para garantizar que el servicio de SSM pueda iniciar sesiéon con la consola
de administracion, se deben agregar permisos adicionales al rol de EC2.

El siguiente fragmento de codigo muestra la configuracién de la politica
incrustada, con ella, al ir a la ventana del Session Manager y seleccionar
Start Session se muestran las instancias asociadas al SSM (Ficura 12), de
donde se puede seleccionar la que se desee conectar, e iniciar sesion:

Version: '2012-10-17'

Statement:

- Effect: Allow

Action:

- ssm:Updatelnstancelnformation

- ssmmessages:CreateControlChannel
- ssmmessages:CreateDataChannel

- ssmmessages:OpenControlChannel
- ssmmessages:OpenDataChannel
Resource: "*"

- Effect: Allow

Action:

- s3:GetEncryptionConfiguration
Resource: "*"

Figura 12. Iniciar sesién en EC2 con Session Manager
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* Configuracion de la rutina de automatizacion Stop/ Start en los servidores de prueba.
Para ejecutar rutinas de automatizaciéon, SSM ofrece el servicio de
administrador de estados y configuracién, con ¢l se pueden controlar
detalles de configuraciéon —i.e., parametros del servidor, definiciones
de antivirus, ajustes de firewall, respaldos automaticos, etc.) y definir
politicas de configuracién para los servidores mediante la consola de
administraciéon de AWS o usar scripts existentes, modulos de PowerShell
o compendios de Ansible directamente desde GitHub o buckets de Amazon
S3. SSM implementa automaticamente las configuraciones en las
instancias seleccionadas, en el momento y con la frecuencia que el usuario
administrador defina [34].

Para reducir costos de operacién, se tomo la decision de configurar dos
rutinas de automatizaciéon: una para apagar los servidores de desarrollo y
pruebas a partir de las siete de la noche, otra para encenderlos a las siete de
la mafiana, cada una de ellas rutinas se configuré utilizando documentos
y scripts oficiales de Amazon, disponibles dentro del administrador de
configuraciones del SSM. En las rutinas fueron incluidas las siete instancias
del grupo de recursos ServerPruebas. La configuracion, gracias al manejo
del grupo de recursos, se ve simplificada.

* Rutina de automatizacion del respaldo de instancias. Se cred una rutina que
permite generar respaldos de las configuraciones actuales de las instancias
EC2 de la cuenta de AWS de la empresa y se configur6 para que cree un
AMI cada domingo. Esta rutina se ejecuta de manera simultanea en todas
las instancias EC2 presentes en la cuenta de la compaiiia.

* Creacion de una guia de referencia. E1 SSM es un servicio muy completo que
permite gestionar de manera centralizada toda la infraestructura; en el
modelo operativo propuesto en este proyecto, este tipo de herramientas
habilita la automatizaciéon de tareas de gestion y mantenimiento de
infraestructura, lo que le permite a los equipos técnicos dedicar mas
de su tiempo a agilizar los procesos operativos de la empresa. Con su
implementacion se resuelve una de sus principales necesidades.

Se desarrolld una guia completa (disponible en [35]) que explica en detalle
cada una de las implementaciones descritas. Ella puede ser consultada
en caso de dudas sobre la implementacién de servicios adicionales o ante
la necesidad de cambios en la configuracién de alguna de las opciones
expuestas.
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FORMALIZACION DE PROCESOS DEL MODELO OPERATIVO

Mejorar la infraestructura ayuda a una operacion mas agil, pero no constituye
un modelo operativo que habilite el desarrollo y aprovisionamiento de servicios
de TI, para lograrlo es necesario diseflar e implementar el modelo desde una
vision estratégica que impacte la cultura organizacional y la operacién de la
compaififa. Las organizaciones deben enfocarse en formalizar los procesos
contemplando su mejoramiento continuo para potenciarse en todas sus areas
y traducir esa mejoria en mejores aplicaciones y servicios que cumplan los
requerimientos de los clientes.

Las empresas deben apuntar al establecimiento de una estructura basada
en procesos para tener claridad en su gestion interna [36]. Para lograr la
vision general se procede con la elaboracién de un mapa de procesos [37], la
representacion grafica de la estructura de procesos que conforman el sistema
de gestion de la organizacion. Los procesos se categorizan en: estratégicos,
operativos, de apoyo y de evaluacion; el mapa se construye con los flujos de
informacion y sus relaciones [38].

La realizacién de un mapa de procesos detallado es un proyecto asociado con
la certificacion ISO 9001:2015 [39] que sobrepasa el alcance de este proyecto,
por lo que fue necesario disefiar y efectuar una herramienta de diagnostico y
priorizacion para clasificar los procesos clave. Se disefié6 una herramienta de
diagnostico de una sola vista que permite obtener la percepcién de la empresa
acerca de sus procesos y ver la integridad de cada grupo de procesos y evaluarlos
de manera conjunta.

Laherramienta es una de las principales contribuciones de este proyecto, logra
integrar las opiniones y percepciones de todos los colaboradores de la empresa,
lo que facilita priorizar los procesos clave. La herramienta esta disefiada para
PYME vy esta constituida por cinco grupos de procesos principales (TaBrLa 3),
centrados en procesos tecnoloégicos que deben ser la base de la operacion de
la compaiia, cada uno conformado por procesos clave de la compaiia (TaBLA
4). Cada grupo se descompone en sus procesos principales, una estructura
jerarquica muestra diversos niveles de relevancia lo que provoca que los
elementos més grandes tengan mayor prioridad que los elementos inferiores.

Para exponer la herramienta se decidi6 utilizar una estructura de diagrama
de Venn que muestra la integraciéon y sinergia entre conceptos (Ficura 13). Los
circulos de los grupos de procesos presentan colores neutros, mientras que los
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Tabla 3. Herramienta de diagnéstico y priorizacién: grupos de procesos

Grupo

Descripcion

Gestion del
servicio

Enfoque agil

Gestion del
conocimiento

Gestion de la
seguridad

Practicas
continuas

Para su definicion se utiliza como referencia el marco de trabajo de I'TIL
[Information Technology Infrastructure Library], en él: los servicios constituyen

el medio para entregar valor a los clientes sin tener exposicion a costos y riesgos
especificos; la gestién del servicio cuenta con un ciclo de vida de cinco fases —
estrategia, diseflo, transicion, operacién y mejora continua del servicio; y realizar la
gestion del servicio implica, en primera medida, gestionar cada fase del ciclo de vida
de manera 6ptima [40].

El agilismo se fundamenta en cuatro valores y doce principios [16], los enfoques y
metodologias 4giles son términos generales que cubren una gran variedad de marcos
de trabajo y métodos, lo que posiciona a este movimiento como: cualquier tipo de
enfoque, técnica, marco, método o practica que cumpla con los valores y principios
del Manifiesto Agil [16]. En general, existen dos estrategias para cumplir con ellos:
adoptar un enfoque 4gil formal, disefiado intencionalmente y probado para lograr
los resultados deseados; e implementar cambios en las practicas de un proyecto,
ajustandose al contexto del proyecto para lograr progresos en una caracteristica
central [3]. En esta segunda estrategia, se considera dividir un proyecto grande en
varios incrementos, si eso funciona para el contexto especifico del proyecto.

Componente fundamental en la operacion de una compaiiia y en la generacion

de valor, genera innovaciones en productos y procesos orientados a mejorar
progresivamente los sistemas de gestiéon organizacional. La gestion del conocimiento
puede entenderse como el proceso de generaciéon de valor a partir de los activos
intangibles de una organizacién [41] y definirse como el conjunto de actividades
orientadas hacia la creacién, la puesta en comun, el intercambio y la aplicacién del
conocimiento fundamental para la mejora de los resultados de la organizacién, lo
que lo convierte en un componente estratégico fundamental [42].

Por ser un requerimiento no funcional de los servicios, se tiende a considerarla al
final del proceso. Con ello se corre el riesgo de tener brechas que ponen en peligro
la informacion de los clientes. Este grupo de procesos busca diagnosticar de manera
superficial un Sistema de Gestion de la Seguridad de la Informacion [SGSI], esto es
el conjunto de politicas y procedimientos para gestionar sistematicamente los datos
confidenciales de una organizacion. El objetivo de un SGSI es minimizar el riesgo
y garantizar la continuidad del negocio al limitar de manera proactiva el impacto
de una violacion de seguridad. Un SGSI generalmente aborda el comportamiento
y los procesos de los empleados, los datos y la tecnologia, y puede dirigirse a un tipo
particular de datos —como los datos de los clientes— o implementarse de una manera
integral, que se convierta en parte de la cultura de la empresa [43].

Estan destinadas a ayudar a las organizaciones a acelerar su desarrollo y a entregar
funciones de software sin comprometer la calidad. Ademas permiten: obtener
comentarios rapidos del proceso de desarrollo de software y de los clientes; tener
lanzamientos frecuentes y confiables, que conducen a una mayor satisfaccion del
cliente y a una mejor calidad del producto; y fortalecer la conexion entre los equipos
de desarrollo y operaciones eliminando las tareas manuales [17].
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Tabla 4. Herramienta de diagnéstico: grupos de proceso y sus procesos clave

Grupo de
procesos

Proceso clave

Criterio

Gestion del
servicio

Enfoque agil

Gestion del ciclo de
vida del servicio

Despliegue de
software y servicios

Gestion de
requerimientos

Pruebas de calidad
entrega del servicio

Soporte técnico

Buenas practicas
en la gestion de la
infraestructura

Involucramiento
del cliente

Priorizacion de
caracteristicas

Involucramiento
del equipo

Claridad en las
prioridades

Adaptacion al
cambio

Entendimiento del
estado del proyecto

Planeacion eficiente

Estructura del
proyecto

Gestionar de manera optima las cinco fases del ciclo de vida
descritas por ITIL [40]: estrategia del servicio, disefio del
servicio, transicion del servicio, operacion del servicio y mejora
continua del servicio.

Gestionar de manera adecuada el despliegue de los servicios al
cliente, entregando valor (centrado en la transicién y operacion
del servicio).

Gestionar los requerimientos de los clientes para cada servicio
de TT (centrado en la estrategia del servicio).

Gestionar las pruebas de calidad de los servicios para entregar
al cliente valor con una solucién acorde con sus necesidades.

Gestionar los casos de soporte del servicio y desde ahi
identificar oportunidades de mejora (centrado en la operacion
del servicio).

Gestionar de manera centralizada la infraestructura de la
compaiiia en AWS (este proceso clave se enuncia en este grupo
debido a su importancia dentro del modelo).

Tener una alta tasa de retroalimentacién del cliente en cada
iteracion del desarrollo y operacion del servicio es un elemento
crucial.

Tener una buena retroalimentacién facilita priorizar las
caracteristicas que mas necesita el cliente para el servicio en
desarrollo o para mejorar la operacién del servicio actual.

Todos los miembros del equipo deben estar involucrados con
el proyecto, comprender el contexto, entender al cliente y tener
claras las caracteristicas a desarrollar.

Las prioridades deben ser claras para todo el equipo, asi se
evita desperdiciar tiempo en desarrollar caracteristicas que el
cliente no necesita.

Los equipos agiles deben ser adaptables y entender el cambio
como un componente normal de los proyectos.

Debe ser claro el punto de desarrollo del proyecto. Saber en
qué estado se encuentra le ayuda a los equipos a comprender
las prioridades y priorizar las tareas.

Planear las actividades del equipo con el fin de lograr todos
los objetivos planteados en cada incremento de desarrollo del
servicio.

El proyecto debe contar con una estructura clara, conocida por
todos los miembros del equipo, asi se puede hacer un desarrollo
paralelo y lograr una entrega temprana del servicio.
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Tabla 4. Herramienta de diagnéstico: grupos de proceso y sus procesos clave (cont.)

Grupo de

procesos

Proceso clave

Criterio

Enfoque agil
(cont.)

Gestion del
conocimiento

Gestion de
seguridad

Equipo
autogestionado

Base de

conocimientos

Claridad en los
procesos

Procesos de
capacitacién

Repositorio
documental

Repositorio de
codigo

Documentacion del

codigo

Conexion segura

Integridad de la
informacion

Autenticacion de
usuarios

El equipo mismo es responsable de rendir cuentas en la mayoria
de los aspectos del desarrollo y operaciéon de un servicio, no
existe la figura de un jefe que asigna el trabajo, sino que cada
miembro tiene la madurez necesaria para trabajar en las
actividades requeridas para cumplirle al cliente.

Contar con esta base permite realizar una consulta rapida
sobre problemas que se presenten en los servicios, algoritmos de
desarrollo, conceptos y cualquier informacion relevante para
la operacion de los servicios; al seleccionar los documentos,
enlaces y libros que pueden ser utilizados en el contexto de la
compaiiia, se reducen los tiempos de consulta.

Dado que los procesos son el eje fundamental en la operacion
de una organizacion, cada miembro del equipo debe tener
claro el manejo de los procesos y como su trabajo impacta en
los resultados de la empresa.

Capacitar a los colaboradores en los procesos internos de la
compaiiia y fomentar el aprendizaje activo de diversos temas
tecnologicos y gerenciales.

Para lograr que la compaiiia tenga acceso rapido a los
documentos de la empresa —i.ec., propuestas comerciales,
documentos de elicitacion de requerimientos, llaves de
acceso, programacion de tareas, etc. —, es importante tener un
repositorio documental centralizado en donde se organiza la
documentacién para cada proyecto.

El equipo de ingenieros debe tener un repositorio central del
codigo de cada uno de los servicios ofrecidos; el codigo de las
aplicaciones y servicios debe tener un respaldo, no debe existir
solamente el codigo desplegado en el ambiente de produccion.

Ademas de contar con un repositorio de codigo, el codigo
fuente debe estar debidamente documentado para que cada
miembro del equipo de ingenieros sepa qué hace cada método
y algoritmo de las aplicaciones y servicios ofrecidos por la
empresa.

Se deben establecer canales seguros de comunicacién de cada
uno de los servicios sin importar el origen y destino de la
comunicacion.

Toda la informacién debe estar almacenada en un sitio seguro
y estar respaldada para evitar problemas de corrupcioén en la
informacion.

Cualquier tipo de usuario que desee acceder a cualquier
servicio debe autenticarse y cumplir con una politica de
contrasefias segura.
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Tabla 4. Herramienta de diagnéstico: grupos de proceso y sus procesos clave (cont.)

Grupo de

procesos

Proceso clave

Criterio

Gestion de
seguridad (cont.)

Practicas
continuas

Control de acceso

Registro de
actividades

Estrategias de
prevencién de
ataques
Licenciamiento de
software

Integracion
continua

Entrega continua

Despliegue
continuo

Monitoreo
continuo

Una vez se autentica un usuario, debe ser claro qué actividades
tiene autorizadas realizar dentro del servicio o la aplicacién.

Se considera realizar un seguimiento de la actividad del usuario
para tener trazabilidad completa a través de logs.

Dentro del SGSI se deben implementar estrategias de
prevencién de ataque que ayuden a detectar y corregir los
problemas durante un ataque informatico.

Se debe contar con software licenciado y con soporte del
fabricante para evitar fallos en los servicios y brechas de
seguridad.

Integracion del trabajo realizado por el equipo de desarrollo,
de una manera automatizada.

Su objetivo es garantizar que una aplicacion, al pasar con éxito
las pruebas, esta lista para produccién

Su objetivo es implementar de manera automatica y constante
cada cambio de la aplicacion y los servicios en el entorno de
produccion.

Se centra en validar que el desempefio de la aplicacion y los
servicios se sostenga. Las métricas principales son: rendimiento
de la aplicacién, rendimiento del sistema, comportamiento del
usuario y experiencia de usuario.

circulos de los procesos clave estan en blanco. Cada uno de ellos es evaluado al
momento de aplicar la herramienta. Para indicar la percepcion sobre su estado,
individualmente se debe rellenar el circulo del proceso con un color, asi: verde,
si el proceso se encuentra en un estado estable y funciona de manera correcta
y eficiente, si no es necesario implementar una mejora; amarillo, si el proceso
se encuentra en un estado estable, pero se identifican algunas oportunidades
de mejora que deben implementarse para lograr una operacion eficiente;
naranja, si el proceso existe pero no es estable ni eficiente y requiere de la
implementacién de varias oportunidades de mejora para lograr su estabilidad;
y r0jo, si el proceso no existe en la compaiiia o si esta previsto su desarrollo a
futuro. Para su procesamiento se relaciona cada color con un nimero (de 3 a 0,
respectivamente) y para su consolidacion se realiza un promedio simple.

Una vez validada la herramienta se procedi6 a su aplicacién con los
interesados clave de la compaiiia: los gerentes y los lideres de area, para obtener
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Figura 13. Herramienta de diagnéstico

su percepcion respecto a los procesos claves de la compaiiia y asi diagnosticar y
priorizar los procesos que mas afectan a la organizacion. Previo a la aplicacion
de la herramienta se desarroll6 un taller donde: se present6 el mapa de procesos;
se explico la importancia de la gestion de procesos; se presentaron los grupos
de proceso y sus procesos clave —para asegurar que el equipo comprendia
cada uno y su importancia en el modelo en construcciéon—; y se explico la
herramienta de diagnoéstico, su estructura y la razéon de su implementacion.
Hecho esto, cada interesado clave diligencié la herramienta. Sus resultados
fueron consolidados por separado en dos grupos, gerentes y lideres, con el fin
de determinar la brecha entre ambos y asi contrastar la visiéon del equipo de
ingenieria (los lideres) con la visién del equipo directivo (los gerentes).

El primer grupo estuvo formado por los lideres: técnico y de web, de desarrollo
movil y de proyectos. Como se aprecia en la Ficura 14, que corresponde al
consolidado de sus respuestas, no existe un proceso que consideren estable
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Figura 14. Consolidado de la percepcién del equipo de ingenieria

y eficiente. De los 32 procesos clave, consideran seis (18.75 %) estables pero
con oportunidades de mejora; catorce (43.75 %) que existen, pero que no son
estables ni eficientes; y los doce restantes (37,5 %), que deberia empezar su
implementacion. Un detalle de las respuestas de cada lider para cada proceso

esta disponible en [25, Tablas 12 a 16].

LaFicura 15 corresponde al consolidado de las respuestas del grupo directivo,
en ella se puede apreciar que: solo consideran estable y eficiente a uno de los
procesos clave; valoran diez (31.25 %) como estables pero con oportunidades
de mejora; otros diez, como existentes pero no estables ni eficientes; y los once
restantes (34.37 %), como que se deberia iniciar su implementacion.

Como se puede apreciar, existe una diferencia entre la percepcion de ambos
grupos, por ello resulta necesario priorizar los procesos clave que se veran
afectados por el modelo operativo propuesto en este proyecto. Para hacerlo se
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Figura 15. Consolidado de la percepcion de la gerencia

utiliza el criterio de mayor brecha entre los resultados de cada proceso clave,
utilizando el valor absoluto de la diferencia entre ambos: si la diferencia es
mayor a dos, el proceso debe ser priorizado; si en ambos casos, el proceso fue
percibido como no existente o proximo a desarrollar, también se prioriza. Se
decide utilizar esta estrategia de priorizacién porque a través de su aplicacion
es posible mejorar los procesos que para las mismas personas de la compaiiia
estan en un estado negativo, tienen una mala percepcién y requieren una
pronta mejora. La TABLA 5 presenta los resultados de este ejercicio (para un
mayor detalle favor referirse a [25, Tablas 17-21].

Los resultados del ejercicio anterior se presentaron a la gerencia con el
fin de discutir el alcance del producto final del proyecto, los resultados los
sorprendieron pues consideraban que tanto los procesos como el soporte
eran estables y eficientes para todos en la organizacién; fue un ejercicio
enriquecedor debido a que los gerentes tuvieron claro que con las mejoras
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Tabla 5. Procesos clave priorizados

Proceso

Enfoque agil Priorizar caracteristicas
Claridad en las prioridades
Planeacion eficiente

Practicas continuas Despliegue continuo
Integraciéon continua
Pruebas continuas
Monitoreo continuo

Gestion del conocimiento Base de conocimientos
Formalizacion procesos
Procesos de capacitacion

Gestion del servicio Soporte

en la infraestructura no era suficiente y que atn existen muchos procesos y
componentes de la organizacién susceptibles de mejora.

Como resultado de esta discusion, se definieron los procesos que serian
abordados por el modelo operativo desarrollado en este proyecto y los que serian
responsabilidad de mejora completa por parte de la empresa. El alcance final
del proyecto contemplé los siguientes procesos clave: priorizar caracteristicas,
claridad de las prioridades, planeacion eficiente, integracién continua, entrega
continua y formalizacion de los procesos de desarrollo de requerimientos.

Antes de continuar, es importante mencionar que luego de la presentacion
de los resultados obtenidos con la herramienta de diagnostico, el equipo de
desarrollo decidi6é implementar repositorios de codigo versionables utilizando
la herramienta Git, con el fin de tener un respaldo del codigo fuente de las
aplicaciones y servicios desarrollados.

FORMALIZACION DE LOS PROCESOS DE DESARROLLO DE REQUERIMIENTOS

Antes de avanzar con los grupos de procesos del enfoque agil y las practicas
continuas, el desarrollo del modelo operativo debe iniciar con los procesos
de desarrollo de requerimientos. La empresa maneja el desarrollo de
aplicaciones y servicios como requerimientos de los clientes, para ello cuenta
con un proceso establecido por el equipo de ingenieros, pero carente de
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formalizaciéon. A continuacién se formaliza cada uno de esos procesos y se
expone una propuesta de mejora. Los procesos involucrados en el desarrollo
de un nuevo requerimiento son, en orden: nuevo requerimiento, asignaciéon de
requerimiento, desarrollo de un nuevo requerimiento, asignaciéon de una No

Conformidad [NC] y soluciéon de una NC.
NUEVO REQUERIMIENTO

Como se ha indicado, las necesidades de los clientes se formalizan como
requerimientos, estos son la base del desarrollo y operacién de cada servicio
y aplicaciéon; cuando se planea el desarrollo y aprovisionamiento de un nuevo
servicio, también se planifica segiin sus requerimientos. Un nuevo requerimiento
puede llegar como un documento formal del cliente o como una necesidad
expresada por ¢l

Si el requerimiento es claro para el lider de proyecto y los gerentes, se
procede a estimar las horas de desarrollo necesarias para resolverlo y a evaluar
su complejidad entre los lideres web, movil y de proyectos. Posteriormente se
valida si el requerimiento se encuentra dentro de una garantia de servicio,
de ser asi, se procede a establecer una fecha tentativa de entrega y se asigna
el requerimiento a un ingeniero para su desarrollo, en caso contrario, el
requerimiento es cotizado y negociado con el cliente con una fecha tentativa
de entrega; cuando el cliente acepta las condiciones de desarrollo y envia la
orden de compra, el requerimiento es asignado.

Una vez asignado el requerimiento el ingeniero avanza con el desarrollo y
los gerentes y lideres se encargan de la revision del avance y el cumplimiento.
Cuando el desarrollador termina el requerimiento, realiza unas pruebas: si no
son exitosas, regresa a la fase de desarrollo, silo son, pasan a pruebas de usuario,
las cuales son generalmente realizadas por la lider de proyectos, quien hace las
ultimas validaciones. Si el resultado no es satisfactorio, el requerimiento se
devuelve al desarrollador para su correccion y el proceso se reinicia. Cuando
las pruebas de usuario culminan, el requerimiento se entrega al cliente, quien
realiza sus pruebas; si encuentra fallos, genera una NC, que debe ser corregida
por el equipo. En la Ficura 16 se presenta en detalle el flujo de completo de
este proceso.

El proceso actual tiene dos inconvenientes: el primero, que al estar basado
en un modelo de ciclo de vida en cascada, es muy secuencial y solo le entrega
el resultado al cliente al terminar su desarrollo, lo que en la practica implica
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Figura 16. Proceso “Nuevo requerimiento”

un bajo involucramiento del cliente y por ello un mayor riesgo de generar
una no conformidad generada porque los requerimientos no son elicitados
de la manera adecuada; el segundo, que las pruebas que se hacen son solo
de usabilidad, no se validan aspectos también importantes, como son: el
rendimiento, la seguridad y la conectividad, entre otros.

ASIGNACION DE UN REQUERIMIENTO

Una vez que se acepta el desarrollo de un nuevo requerimiento, se le asigna a
un ingeniero de desarrollo. El proceso (F1cura 17) inicia evaluando la prioridad
de dicho requerimiento para la gerencia: si es alta, se le asigna inmediatamente
a alguno de los lideres para que inicie lo antes posible su desarrollo; si no, el
requerimiento es evaluado entre la gerencia y los lideres para su asignacion: si
es categorizado como simple, se le asigna a un desarrollador; en caso contrario,
pasa por una etapa de evaluacion de la tecnologia y el lenguaje de programacion
para ser asignado al ingeniero con mayor dominio del tema. Adicionalmente,
s1 el requerimiento tiene un grado de complejidad alto o es de una tecnologia
emergente y requiere un trabajo de experimentacion, se evaliia el ingeniero
con mayor experiencia para asignarle el requerimiento.
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Figura 17. Proceso “Asignacién de un requerimiento”

El proceso actual tiene varios inconvenientes: sobrecarga a los ingenieros
mas experimentados, quienes reciben una mayor cantidad de requerimientos;
entrega un requerimiento completo a una sola persona para su desarrollo, sin
dividirlo en tareas que puedan ser realizadas en conjunto; y, como la mayoria de
los requerimientos son de prioridad alta, no se realiza una evaluacién detallada
de la asignacion.

DESARROLLO DE UN REQUERIMIENTO

Cuando a un ingeniero de desarrollo se le asigna un nuevo requerimiento,
inicia el proceso de desarrollo con analisis de requerimientos, sin embargo,
en la mayoria de las ocasiones, dicho analisis no se realiza, sino que se pasa
de inmediato a la creacién de una rama en el repositorio. El ingeniero hace
una copia de seguridad en su repositorio local, crea la nueva rama e inicia el
desarrollo del requerimiento; cuando termina, ejecuta unas pruebas locales, si
ellas fallan, regresa al desarrollo del requerimiento, si no, se lleva el desarrollo
del requerimiento al repositorio remoto, utilizando el comando git push.

Una vez se encuentra el codigo fuente en el repositorio central, se realizan
unas pruebas adicionales del desarrollador en los servidores de prueba: si
todo sale bien, se reporta la finalizaciéon del desarrollo del requerimiento y
se entrega a la lider del proyecto; en caso de fallas, se regresa a la fase de
desarrollo para hacer las correcciones. Luego, la lider de proyecto realiza unas
pruebas de usuario finales para validar el funcionamiento del requerimiento:
s1 no identifica nada malo, entrega el requerimiento resuelto al cliente con los
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resultados de las pruebas. En este punto el cliente realiza una evaluaciéon del
requerimiento y genera NC para las fallas que encuentre. Esta secuencia se
presenta en la Ficura 18.

Figura 18. Proceso “Desarrollo de un requerimiento”

El desarrollo de un requerimiento, al ser un proceso monolitico, que solo
le entrega el resultado al cliente al finalizar su desarrollo, implica falta de
comunicacion con €, lo que da como resultado poca claridad en las restricciones
y especificaciones; ademas, la falta de analisis inicial del requerimiento por
parte del desarrollador, los lideres y la gerencia, hace que se entregue al cliente
algo que no necesita, lo que disminuye su satisfaccion y afecta a la empresa.

ASIGNACION DE UNA NO CONFORMIDAD

Como se evidencia en los procesos descritos, la falta de comunicacién
constante con el cliente provoca fallas en la entrega del requerimiento final
y ello la generacion de NC, las cuales, segin la ISO 9000:2005, constituyen
un incumplimiento de un requisito del sistema, sea este especificado o no
[44]. Como se aprecia en el flujo de la Ficura 19, cuando se recibe una
NC, ella es revisada por la lider del proyecto y la gerencia, quienes evaltua la
prioridad para su solucién y los requerimientos: si la prioridad es alta, la NC es
inmediatamente asignada a un desarrollador; si no, con los lideres web y movil
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Figura 19. Proceso “Asignacién de una no conformidad®

se evalua el proyecto, la complejidad y el tiempo estimado de correccion, se
revisa la programacion del equipo y se asigna la correccion al primer ingeniero
disponible que pueda solucionarla.

DESARROLLO DE LA SOLUCION DE UNA NO CONFORMIDAD

La lider de proyectos, al asignar una NC, se la explica al ingeniero a cargo de
su solucion. Ella desarrolla con la constante revision y seguimiento de parte de
la gerencia y de la lider de proyectos. Aqui el proceso es igual al del desarrollo
de un nuevo requerimiento, con pruebas locales, actualizacién al repositorio
remoto, pruebas de desarrollador y, finalmente, pruebas de usuario, si las
pruebas de usuario final resultan exitosas, se informa al cliente, quien revisa la
solucién: si el cliente considera resuelta la NC, ella se cierra; de lo contrario, se
reabre y el proceso reinicia. En la Ficura 20 se describe este proceso.

En este punto, los principios agiles cobran un sentido fundamental en el
desarrollo de este proyecto, debido a que la poca interaccién con el cliente;
el desarrollo monolitico, con un ciclo de vida en cascada; la poca claridad en
las tareas; y el mal manejo de prioridades, entre otros factores, provoca que
los procesos de desarrollo de servicios y aplicaciones sean considerados por el
cliente como lentos y de baja calidad, lo que afecta su propuesta comercial y
su valor competitivo.

DISENO DEL MODELO OPERATIVO AGIL

El disefio del modelo operativo toma como referencia los principios de
DevOps [1], [16] y [45]. Deben mejorarse: los procesos de formalizaciéon de
requerimientos, la colaboracién y comunicaciéon del equipo, la asignacion
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Figura 20. Proceso “Desarrollo de la solucién de una no conformidad”

de tareas, el desarrollo de soluciones en paralelo, las practicas continuas, el
involucramiento del cliente, el despliegue automatico de infraestructura, la
planeacién de tareas y la priorizaciéon actividades; cada uno de los elementos
hace parte fundamental del modelo operativo propuesto en este proyecto. A
continuacion se expone el proceso realizado para lograr un modelo operativo
que permita el despliegue 4gil y flexible de servicios de TI. El Modelo contempla
cuatro etapas principales: requerimientos y tareas, tablero de priorizacién,
pipeline de infraestructuray pipeline de desarrollo. Cada uno de estos componentes
constituye el modelo planteado, el cual debe verse como un todo.

ROLES, REQUERIMIENTOS Y TAREAS

La empresa cuenta con un area de desarrollo general, unos lideres de desarrollo
web y moévil y una lider de proyecto, esta estructura jerarquica presenta roles
que dependen del tipo de tecnologia y del ambiente dénde serd desplegado
un servicio (web o movil) y no hay responsables claros del manejo de la
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infraestructura, lo que provoca dificultades en la organizacion del equipo y en

la planeacién de actividades. Se propone crear una estructura organizacional

basada en los siguientes equipos:

Chief executive officers. Equipo de gerencia, responsable de la propuesta
comercial, la presentacion del portafolio de servicios y del primer contacto
con el cliente para tomar la oportunidad y volverla un proyecto; debe estar
al tanto de toda la actividad de la compaiiia y de las dreas que no son de
intereses para el desarrollo de este proyecto, tales como contabilidad y
recursos humanos.

Project team. En lugar de una persona a cargo un proyecto, un equipo que
cuente con un lider, un gerente y un area de disefio. Este grupo coordinara
todos los proyectos y velara por el cumplimiento de los compromisos
adquiridos con el cliente.

Infrastructure team. Grupo responsable de desplegar, aprovisionar y gestionar
la infraestructura en AWS para la operacion de los servicios, estarad
conformado también por personal de soporte, con el fin de agilizar la
resolucion de problemas.

Developer team. Equipo encargado de desarrollar cada aplicacién y servicio
requerido por el cliente, debe reunir conocimientos de diferentes lenguajes
de programacioén, tecnologias y arquitecturas, para asi poder atender
cualquier oportunidad comercial.

Quality team. Grupo encargado de velar que todo producto, aplicacion,
servicio o incremento que se entregue al cliente cumpla con las validaciones
planteadas en los requerimientos, y asi velar por entregar valor al cliente
presentando soluciones que se ajustan a sus requerimientos y necesidades.

El proceso de mejoramiento inicia con una propuesta de cambio en el
elemento fundamental para el disefio, desarrollo, verificacion y puesta en
funcionamiento de una aplicacién o servicio: los requerimientos. Tal como se
expresoO, no se realiza un analisis de requerimientos formal y no se sigue una
metodologia de elicitacion, lo que provoca: falta de claridad en las necesidades
del cliente, desarrollo de soluciones que no agregan valor al cliente y una gran
cantidad de NC. Para dar solucion a esta problematica, se propone el manejo
de requerimientos como historias de usuario, un mecanismo de manejo de
requerimientos agil, debido al alto involucramiento del cliente y a una
estructura flexible y adaptativa.
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Los requisitos agiles manejan tres niveles para la gestion de proyectos: en el
primero, visiéon, se producen los temas, una colecciéon de epics e historias de
usuario que relacionados describen un sistema o subsistema en su totalidad; en
el segundo, pila de producto, se encuentran los epics y las historias de usuario,
las que se distinguen unas de otras por su tamafo —los epics son superhistorias
de usuario de gran tamafo— y su granularidad, alta y baja, respectivamente; y
en el tercero, pila de incrementos, se encuentran las tareas, el resultado de la
descomposicion de las historias de usuario en unidades de trabajo adecuadas
para gestionar y seguir el avance de su ejecucion [46].

El proyecto se enfoca en desarrollar las aplicaciones y servicios siguiendo el
modelo de historias de usuario y tareas. Las historias de usuario son utilizadas en
los métodos agiles para la especificacion de requisitos, son una descripcion breve
de una funcionalidad software tal y como la percibe el usuario y se componen de
tres aspectos importantes [47]: una descripcion escrita de la historia, utilizada
para la planificacién y como recordatorio; conversaciones sobre la historia, que
sirven para desarrollar los detalles de la historia; y pruebas que transmiten y
documentan detalles, utiles para determinar cuando se completa una historia.

Las historias de usuario describen lo que el cliente o el usuario quiere que
se implemente y se escriben con una o dos frases utilizando lenguaje comun;
se basan en el hecho de que el pensamiento de las personas se estructura
siguiendo una narrativa, una historia, ellas desde pequefias se capacitan para
comprender personajes, deseos y motivaciones. Son, por lo tanto, la forma mas
facil de adquirir y retener conocimiento [46].

(Cada historia de usuario debe ser facil de memorizary escribir sobre una tarjeta
o post-it. Poco antes de ser implementadas, van acompafladas de conversaciones
con los usuarios y la definicién de los criterios de validacién asociados. Al ser
consideradas historias, los cambios son bien recibidos, por lo que no vale la pena
profundizar en el inicio, ya que en el momento de la implementacién pueden
cambiar. Los criterios de validacién le permiten: al propietario del producto
o usuario de negocio, confirmar que el equipo ha recogido correctamente los
requisitos; y al equipo, realizar las pruebas adecuadas, desarrollar guiados
por pruebas con Zest-Driven Development [TDD] y comprobar que la historia
se ha completado [46]. TDD es una practica de programacién que consiste
en escribir primero las pruebas (generalmente unitarias), después escribir el
codigo fuente que pase la prueba satisfactoriamente y luego refactorizar el
codigo escrito [48].
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Se plantea utilizar las historias de usuario por proyecto, cada proyecto
tendrd un color asignado y las historias de usuario estaran asociadas a él;
de cada historia de usuario —que representa un requerimiento del cliente—,
se desprenderan las tareas, y la agrupacién de tareas clave serd considerada
un incremento. Con este diseflo se cumple el esquema de requisitos agiles.
Adicionalmente, se debe tener un ingeniero de calidad que realice las pruebas
que cumplan con todas las validaciones planteadas por el cliente.

En el modelo operativo actual de la empresa, a cada ingeniero se le asigna
un requerimiento completo para su desarrollo. Un requerimiento implica el
desarrollo de varios métodos, algoritmos, clases y componentes visuales, entre
otros. Desarrollar un requerimiento completo es una tarea compleja que puede
tomar varios dias e incluso semanas, requiere ademas de una manipulacién
del back-end y el front-end sin la supervision de un lider o encargado del codigo,
lo que puede provocar una mala integracion en el codigo fuente, que se vera
reflejado como mal funcionamiento en la aplicaciéon o servicio.

Aunque cambie la forma de manejar los requerimientos, no es viable
continuar con la asignacion de trabajo a los ingenieros por historia de usuario
completa, es necesario desglosarlas como tareas, esto es actividades atomicas
que pueden ser realizadas y validarse de manera tnica y debe llevarse a cabo
dentro de un periodo de tiempo definido o en una fecha determinada [49]. La
acumulacion del total de las tareas completa una historia de usuario.

Cabe destacar que las tareas son todas las actividades necesarias para lograr
entregar la historia de usuario, por lo tanto, debe haber tareas para los equipos
de infraestructura, desarrollo y calidad. Las tareas pueden ser secuenciales
—aquellas que dependen de otra para poder iniciar— o paralelas —las que
se pueden realizar al mismo tiempo, sin problemas de compatibilidad—. Es
importante entonces, en la planeaciéon del proyecto y el desarrollo de la historia
de usuario, determinar cudles tareas seran secuenciales y cudles paralelas.
Cada tarea debe contar con un titulo, el ID de la historia a la que pertenece, la
actividad a desarrollar y las dependencias.

Uno de los mayores beneficios de utilizar una programacién basada en
tareas es la posibilidad de realizar un desarrollo paralelo de la historia de
usuario y del proyecto, ya que todo el equipo de desarrollo e infraestructura se
concentra en trabajar en pequeiflas tareas que se van integrando, y poco a poco
van construyendo la soluciéon completa. Las tareas y las historias de usuario
representan la base para mejorar los procesos de priorizacién de actividades,
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claridad en las prioridades y planeacion eficiente. Lograr el trabajo paralelo
sera posible con los procesos de integraciéon y entrega continua.

TABLERO DE PRIORIZACION

Los procesos que mayor malestar generaban eran la priorizacion de actividades,
la claridad en las prioridades y la planeacion eficiente, aspectos que se abordan
con la segunda fase del modelo operativo agil: el tablero de priorizacién.
Para desarrollarlo, se consideraron las técnicas de priorizacion de actividades
tomando como base el trabajo de McLLree [50], quien revis6 veinte técnicas
de priorizaciéon. El documento contempla un mapa, en forma de una tabla
periddica (Ficura 21) que ayuda a comprender lo que cada técnica tiene
para ofrecer; una descripciéon general de cada método, con graficos y enlaces
a recursos mas detallados; cinco puntos en comun; y conclusiones de todos

Figura 21. Técnicas de priorizacién [50]
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estos métodos. Luego revisar las veinte técnicas, se determiné que “mapeo de
historias” y “valor vs riesgo” son las mas apropiadas para este caso, porque
expresan la prioridad en un lenguaje visual de una sola vista, facil de comprender.

Los mapas de historias fueron introducidos en 2005 al concluir que el manejo
de historias de usuario en una lista no es la mejor forma de organizar y priorizar
el trabajo que se debe realizar, sino que es necesaria una estructura mas
completa [50]. La organizaciéon de un mapa de historias incluye dos ejes, uno
horizontal, que representa la secuencia de uso, otro vertical, que representa la
criticidad: en el primero, las historias se colocan a lo largo del eje, en la misma
secuencia en que las realiza el usuario; en el segundo, las historias se organizan
verticalmente, en funcién de su importancia para el usuario, de arriba hacia
abajo. Los grupos de historias relacionadas se agrupan como actividades y
se dividen con una linea vertical, que agrupa y diferencia unas historias de
usuario de otras. Las actividades se ubican por encima del eje vertical y no
tienen ninguna secuencia de uso, simplemente son. Estas actividades componen
los principales atributos del producto y no se pueden priorizar. Manejar esta
estructura para organizar y priorizar el trabajo tiene al menos dos ventajas:
al ser una herramienta visual, le permite a los clientes, partes interesadas y
miembros del equipo de desarrollo compartir una comprensién comun de qué
hace el sistema; y define muy claramente como lanzar, de forma incremental,
las iteraciones de productos que entregan porciones de trabajo completas con
una sofisticacion creciente [50].

Comparar el valor de lo que se debe hacer con alguna otra medida de
compensacion, por lo general el costo, es una forma tradicional de priorizacion.
Cohn [51] propone considerar el riesgo como el factor de priorizaciéon y clasifica
las caracteristicas en dos dimensiones: valor y riesgo. El autor plantea una
lucha constante entre alto riesgo y alto valor: si se evita lo riesgoso y se busca
un valor alto, se puede desarrollar una gran parte del producto, hasta llegar a
un obstaculo importante; pero si en cambio se hace énfasis en trabajar primero
en lo de alto riesgo, se podria terminar haciendo un trabajo innecesario en
funciones menos valiosas. Para priorizar se debe analizar cada riesgo y cada
valor generado por separado, asignando a cada elemento un valor entero de
1 (valor/riesgo Bajo), 3 (valor/riesgo intermedio) y 5 (valor/riesgo alto). El
objetivo es buscar un enfoque equilibrado, yendo primero a alto riesgo / alto
valor, luego a bajo riesgo / alto valor, y finalmente a bajo riesgo / bajo valor;
los articulos de alto riesgo y bajo valor se evitan (Ficura 22).
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Figura 22. Valor vs riesgo

La propuesta de este proyecto contempla una combinaciéon de ambas
estrategias, maneja los ejes de tiempo y necesidad del mapa de historias y la
matriz del valor vs riesgo, para priorizar las tareas: en el eje horizontal se ubica
el tiempo de entrega estimado de las tareas, segmentado por semanas, con un
maximo de cuatro semanas (un mes), es decir, sila tarea tiene fecha de entrega
dentro de la misma semana se ubica més a la derecha y asi sucesivamente;
en el eje vertical se establece la criticidad de las tareas segiin dos criterios:
las caracteristicas o historias mas importantes para el cliente y las tareas con
mayores dependencias, es decir, las que inician una secuencia, como por
ejemplo la creacion de la base de datos.

Internamente en el tablero se ubican cuatro cuadrantes priorizando las tareas
con menor tiempo de entrega y mayor prioridad para los clientes; en segundo
lugar van las tareas con menor tiempo de entrega y menor importancia; luego,
aquellas con un tiempo de entrega mayor a dos semanas y mayor importancia
y, por ultimo, las tareas con mayor tiempo de entrega y de menor relevancia
para el cliente. El tablero de priorizacién se convierte en la interfaz principal
de trabajo de la compaifiia y todas las tareas que se deben realizar deben
quedar priorizadas en él. Asi pues, el equipo de proyecto desarrolla la historia
de usuario y establece una secuencia de tareas que deben ser expuestas y
priorizadas en el tablero para que los equipos de desarrollo, infraestructura y
calidad inicien labores.

Un cambio importante en la forma de asignacion de trabajo es que el equipo
de proyectos no asigna requerimientos completos a los ingenieros; con el tablero,
el equipo de proyectos puede planear las actividades de la semana, ubicando
las tareas debidamente diligenciadas en el tablero, segin su prioridad, pero
luego, cada ingeniero de los diferentes equipos consulta el tablero y selecciona
la tarea que va a empezar a trabajar. Por consiguiente, el trabajo del equipo
de proyecto es: velar porque las tareas se cumplan segun su priorizacioén, ver
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que no se presenten tareas congeladas —que duran mas de una semana en uno
de los cuadrantes—; disminuir los retrasos de las tareas; involucrar al cliente en
los avances; obtener retroalimentacién temprana y actualizar semanalmente el
tablero. Una vez los equipos de desarrollo o infraestructura toman una tarea
del tablero de priorizacién, ella entra al pipeline de desarrollo o infraestructura,
segun corresponda. La F1cura 23 corresponde al tablero propuesto.

Figura 23. Propuesta de tablero de priorizaciéon

PIPELINE DE INFRAESTRUCTURA

En este proyecto se entiende la infraestructura como el despliegue y la
configuracion de diversos recursos de AWS relacionados entre si que soportan
la operacion de aplicaciones y servicios de una organizacion. La infraestructura
de AWS contempla los recursos: VPC, Internet gateway, subredes, grupos de
seguridad, bases de datos e instancias EC2, entre otros, y la relacién entre
ellos. Para automatizar la labor de desplegar, configurar y aprovisionar una
infraestructura se emplea un paradigma IaC, que es parte fundamental del
principio de automatizacion del proceso de produccion de software propuesto
en DevOps. [aC es un enfoque para la automatizacién de la infraestructura
basado en practicas de desarrollo de software, que hace énfasis en rutinas
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consistentes y repetibles para el despliegue, aprovisionamiento y configuracién
de hardware [52]; dicha automatizacion se logra a través de la construcciéon
de plantillas de programaciéon que indican a las plataformas en la nube las
instrucciones que deben ser ejecutadas. Terraform y CloudFormation son las
herramientas lideres del mercado para el desarrollo de IaC.

El pipeline se encuentra fuertemente basado en el despliegue automatizado
de infraestructura con IaC. Inicia con un disefio previo, elaborado por el equipo
de infraestructura de la empresa, quien revisa un conjunto de plantillas [aC: si
existe una para el disefio propuesto, se puede implementar; de lo contrario se
debe construir una nueva utilizando CloudFormation.

Una vez la plantilla se encuentra correctamente programada, se definen
unos parametros de configuraciéon y se procede a su ejecucion; durante ella
AWS CloudFormation inicia automaticamente la implementacién, despliegue,
aprovisionamiento y configuraciéon de la infraestructura. Durante cada fase del
proceso, AWS revisa cada recurso: en caso de error detiene todo y ejecuta una
tarea de retroceso para dejar las cosas “como estaban” y notifica al ingeniero
de infraestructura y al usuario que ejecuta la plantilla; si no se presenta ningiin
problema, el ingeniero encargado realiza una dltima revisién y entrega la
informacion de la infraestructura al equipo de desarrollo y calidad para que
pueda iniciar sus tareas. El diagrama del pipeline se presenta en la Ficura 24.

Figura 24. Pipeline de infraestructura

PIPELINE DE DESARROLLO

Este pipeline describe como va a ser construida y resuelta cada una de las historias
de usuario y cual serd el modelo de desarrollo que seguiran los ingenieros de
este equipo para completar cada una de las tareas; a ello se agregan las practicas
de integracién y entrega continua descritas en la TaBrLa 4.
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El codigo fuente asociado a los proyectos, historias de usuario y tareas
debe ser guardado —centralizado y versionado—, en un repositorio. Estos
repositorios son manejados por cada proyecto y se dividen en ramas, cada
una con un proposito especifico. La rama por defecto es la rama master,
ella tiene el cédigo en produccién —es decir, la aplicacion y servicio que esta
utilizando el usuario final-, y de ella se desprenden dos ramas principales:
desarrollo y pruebas. Estos repositorios y el versionamiento se gestionan con
la herramienta Git [53].

En la rama de desarrollo se maneja el codigo de la nueva version que sera
entregada a los usuarios. Estd rama cuenta con todas las caracteristicas y
funcionalidades nuevas de la aplicacion o servicio que daran valor al cliente y
tiene varias ramas “hijas”, cada una representa el desarrollo de una historia de
usuario especifica, de tal manera que es posible desarrollar historias de usuario
de manera paralela, habilitando el trabajo en equipo. La rama de pruebas
presenta la misma estructura de la rama de desarrollo: una rama central, que
contiene todo el cédigo de las pruebas que seran realizadas a la version en
desarrollo antes de su paso a produccién; y una rama por cada historia de
usuario. Estas ramas son muy importantes ya que automatizan el proceso de
validacién de la historia y con ello el deseo del usuario final. Para pasar a
produccion, el ingeniero lider de desarrollo valida el codigo y realiza el paso a
producciéon mezclando la rama de desarrollo con la rama master. En la Ficura
25 se presenta la estructura de los repositorios descrita.

El pipeline inicia cuando un ingeniero de desarrollo toma una tarea del tablero
de priorizacién para iniciar su desarrollo. En este momento, el ingeniero queda
bloqueado hasta que termine dicha tarea, es decir, no puede realizar una tarea
adicional. Tomar las tareas nuevas y ubicarlas en el tablero de priorizacion es
trabajo del equipo de proyectos.

Figura 25. Estructura de los repositorios de cédigo fuente



Modelo operativo para el aprovisionamiento agil
de aplicaciones y servicios de Tl

Parainiciar el desarrollo de la tarea, el ingeniero descarga localmente la tltima
version del cédigo de la rama desde el repositorio. La tarea tiene indicado el
ID de la historia, lo que debe hacer la tarea y sus dependencias. Si el ingeniero
tiene dudas, puede pasar a revisar la historia de usuario con todos los detalles
y entender el contexto de la tarea. Debido a que se propone seguir un modelo
de desarrollo TDD, el ingeniero debe primero desarrollar las pruebas unitarias
para validar cada tarea.

Cuando termina el desarrollo de las pruebas, se procede con el desarrollo
de la tarea. Una vez culmina el desarrollo de la tarea, se ejecutan las pruebas
unitarias definidas previamente: si estas fallan, el ingeniero regresa al desarrollo
de la tarea; si todo sale bien, la tarea es comentada y se envia [push] a la rama
de la historia para cargar el nuevo cédigo dentro de la historia y completar la
tarea. En este punto, el desarrollador queda liberado y puede volver al tablero
de priorizacion y seleccionar una nueva tarea. Este proceso se puede apreciar
en la Ficura 26.

Al cargar el desarrollo de la tarea a la rama de la historia de usuario, se
inicia un proceso de integracion de la tarea con el resto de tareas desarrolladas

Figura 26. Inicio del pipeline de desarrollo
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por el equipo para dicha historia de usuario, con ello se aplica la practica
de integracién continua. Para esto, se debe contar con un servidor de CI
que identifica la presencia de un cambio en la rama de una historia e inicia
automaticamente un proceso de pruebas de integraciéon; para su realizacion,
este servidor construye un artefacto basado en el coédigo de la historia y realiza
unas pruebas de integracion.

Las pruebas unitarias que hace cada desarrollador validan solamente la tarea
que se esta desarrollando, pero las pruebas de integracion realizan pruebas
de todo el codigo en conjunto a través del artefacto. Estas pruebas deben ser
definidas por el equipo de calidad en la rama de pruebas de la historia. Una vez
el servidor de CI construye el artefacto y este pasa las pruebas de integracion,
la rama de la historia se mezcla con la rama de desarrollo; en caso de no pasar
las pruebas, el artefacto es destruido y se notifica al equipo de calidad, quien
revisa lo ocurrido y programa una tarea en el tablero de priorizacion. Esta fase
del pipeline se puede apreciar en la Ficura 27.

Una vez integrada la nueva version de la historia de usuario en la rama de
desarrollo, se realiza una nueva prueba de integracion sobre la rama utilizando
un servidor CI diferente. Esta prueba tiene la misma estructura, se crea un
artefacto y sobre ¢l se ejecutan todas las pruebas definidas en la rama principal

Figura 27. Integracion continua del pipeline de desarrollo
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de pruebas, y si las pruebas resultan correctas, el ingeniero de calidad realiza
unas dltimas pruebas junto con el equipo de proyectos, para validar la nueva
version de la aplicacion o servicio. Una vez aprobada la nueva version por
los equipos de calidad y proyectos, se realiza la mezcla con la rama master
(produccién) y se compila y presenta la nueva version. Esta ultima fase del
pipeline se presenta en la Ficura 28.

Figura 28. Ultima fase del pipeline de desarrollo

IMPLEMENTACION DEL MODELO OPERATIVO AGIL

ROLES, REQUERIMIENTOS Y TAREAS

Previo a la implementacion y apropiaciéon del modelo operativo se realizé
un taller con un enfoque de aprendizaje basado en problemas [PBL, Problem

89
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Based Learning], para €l se preparé un caso de estudio ajeno a los proyectos
manejados en la empresa que permite aplicar el modelo operativo de manera
controlada, a través de un ejercicio académico que con su didactica facilita la
apropiacion del conocimiento. El caso considera el desarrollo de una aplicacion
web adaptable para el manejo de viaticos en una universidad, en él se plantean
todos los usuarios que interactian con el sistema y algunos requerimientos
intencionalmente poco detallados —para propiciar un ambiente de dudas
respecto del producto final y que los asistentes tengan que realizar entrevistas
y plantear preguntas al cliente (el director del taller)—, atil para destacar tanto
la importancia del involucramiento del cliente como de los principios agiles.
Ademas del caso, se realiz6 una presentacion para afianzar el conocimiento
y generar conclusiones respecto del trabajo realizado. El caso de estudio y el
taller de apropiacién son un ejercicio pedagogico para que los colaboradores
aprendan el manejo de historias de usuario y tareas.

Es importante precisar que la formalizacion de las areas organizacionales que
propone el proyecto es responsabilidad de la gerencia. Para efectos del taller,
se dividi6 a los colaboradores en grupos de tres personas y se les asigno roles
especificos: proyecto, desarrollado e infraestructura. Asi, pues, todo el desarrollo
del taller se realizo con los roles y responsabilidades claras para cada persona;
los grupos se formaron con personas de diferentes equipos y se asignaron roles
diferentes al que tendria en su dia a dia, con el fin de generar empatia entre los
colaboradores, que todos entiendan las responsabilidades de cada rol.

Como se ha expuesto, los requerimientos son el elemento fundamental para
organizar el trabajo en la empresa. Durante los talleres, el proceso para su
manejo como historias de usuario inicié con una reflexiéon sobre el modelo
operativo actual; luego se plante6 la construccion de historias de usuario para
el caso de estudio y se gener6 una discusion respecto de ellas; por ultimo, se
realiz6 el desglose de las historias seleccionadas en tareas.

Parala discusion reflexiva del proceso actual de manejo de los requerimientos,
cada grupo debia describir y exponer cémo se hace en la empresa, con la
expectativa de llegar a un consenso. En la discusion se encontraron respuestas
que muestran su malestar respecto del proceso actual:

... los requerimientos son asignados por completo a cada uno, y, a
veces, son tan grandes e incluyen tantas cosas que uno no sabe por
dénde empezar... ademas, son temas complejos que toman mucho
tiempo



Modelo operativo para el aprovisionamiento agil
de aplicaciones y servicios de Tl

... aveces llegan como una frase o serie de frases como: “se necesita
un nuevo modulo para portafolio”, pero no se especifica bien

en ocasiones no es posible desarrollar un requerimiento de
manera seguida porque llegan otras cosas y otros requerimientos ...
es un poco dificil volver a tomar el hilo.

El consenso construido con base en su percepcién presenta diferencias con lo
expuesto en la formalizacién de los procesos de desarrollo de requerimientos
(validados con los gerentes). Durante la actividad, en una discusion reflexiva, los
colaboradores identificaron oportunidades de mejora. La principal dificultad
radica en que no conocen como aplicar esas oportunidades ni como lograr una
mejora real del proceso.

Luego de obtener el consenso, se present6 el proceso a desarrollar y se mostro
como las oportunidades de mejora identificadas se pueden solucionar con la
aplicacion del modelo operativo propuesto. Se presentd el caso de estudio
y se inici6 con el trabajo pedagogico. Cada grupo ley6 y analizo el caso y
estim6 los posibles requerimientos de la aplicacién. Estas aproximaciones
a los requerimientos fueron la base para iniciar la migracién al manejo de
requerimientos como historias de usuario.

A cada grupo se le solicité escribir en una cartulina por lo menos una historia
de usuario para cada uno de cinco tipos de usuario propios del caso, siguiendo
la estructura del “yo como: ____ ', “quiero: ?, “para: 7. Aqui
el ejercicio se torné interesante, los integrantes mostraban dificultades para
formular requerimientos desde la vision del usuario, lo que gener6 confusion
respecto de qué es la historia de usuario y qué es un requerimiento. Ademas,
las expresiones “quiero: ___ 7y “para: ___” fueron dificiles de expresar pues
consideraban que significaban lo mismo. Esta discusion generé una disonancia
cognitiva en los colaboradores debido a que rompieron sus ideas previas de qué
debia ser un requerimiento y cémo se debe especificar, con lo que se logroé el
objetivo principal de aplicar una metodologia de aprendizaje basada en PBL.

En un principio los desarrolladores asumieron que un requerimiento era la
necesidad de alguna persona y que ellos debian especificar todo el desarrollo.
Ahora, con las historias de usuario, los requerimientos eran mas personales
e identificaron la importancia de definir un objetivo para el requerimiento.
Cada grupo presenté sus historias de usuario, todos concordaron en que no es
suficiente con solo tener la historia.
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Se solicité escribir en la parte posterior de las tarjetas las restricciones y
validaciones de la historia de usuario y asi presentar el detalle completo de
la historia y despejar todas las dudas sobre el requerimiento del cliente. En
este punto, el facilitador del taller se convirtié en el principal interesado de
los equipos, el cliente, con lo que ellos experimentaron la importancia de su
involucramiento y retroalimentaciéon constante. Resulté interesante observar
el malestar de algunos al realizar el ejercicio, ya que los datos adicionales
provistos por “el cliente” contrastaban con sus supuestos, lo que les obligaba
a modificar lo escrito en las historias de usuario. Esta situaciéon fortalecié la
percepcién de la importancia de involucrar al cliente en el proceso. Cuando los
grupos terminaron de corregir sus historias, se les solicité escribir las historias
definitivas en otra tarjeta.

El siguiente ejercicio consistié6 en compartir las historias de usuario con los
otros grupos, de tal manera que cada persona tuviera una diferente de las
que se trabajaron en su grupo. Cada uno debia leer la historia en voz alta
y explicar cémo la entendia; algunas historias quedaron claras, otras dieron
pie a discusiones respecto de la interpretacién de cada persona. Este punto
fue perfecto para explicar las cuatro reglas basicas de todo requerimiento
[54]: deben ser simples, completos y bien estructurados, sin conectores (e.g.,
y, sin embargo, pero); no se debe especificar como se va a dar soluciéon al
requerimiento, deben quedar por fuera las tecnologias, arquitecturas y demas
consideraciones de T1; deben estar dentro del alcance y apuntar a solo un
componente, caracteristica o funcionalidad; y se debe eliminar la ambigiiedad.

De esta manera, el grupo concluye en la importancia de ser claro en la
construccion de las historias y contemplar todos los detalles necesarios, no
obviar elementos —como el tipo de datos de un campo en un formulario—, y
poner todos estos detalles en las validaciones; aprecia también como al tener
un mayor detalle en las historias, las validaciones van a ser mas completas y
menor el nimero de NC, porque se va a desarrollar lo que desea el cliente.

Si bien el grupo concluy6 que las historias de usuario son una manera mas
empatica y precisa para el desarrollo de requerimientos, también piensan que
asignar una historia de usuario por ingeniero es un procedimiento extenso
y dificil para una sola persona. Aqui, las tareas cobran un sentido especial,
debido a que son actividades atémicas que presentan una menor dificultad
y disminuyen el tiempo de desarrollo. Esto, junto al uso de repositorios de
codigo, permite la construccion colaborativa de una historia de usuario y asi,
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no es una persona la que construye la historia sino el equipo de desarrollo, a
través de la realizacion de tareas paralelas. Por esto, la claridad de las tareas y
su manejo es clave.

Utilizando las historias de usuario construidas, se desarrolldé un ejercicio
de definicién de tareas para cada historia. El facilitador expuso la definicion
de una tarea y explico la relacion entre ellas mostrando el uso de tareas
secuenciales y paralelas. La siguiente instruccion fue elaborar una propuesta
con todas las tareas para desarrollar la historia de usuario. Aqui, se generd una
situacion interesante, la alta dependencia del equipo de desarrollo del equipo
de infraestructura, ya que todas las tareas de desarrollo dependen de la correcta
creacion de la infraestructura con cada los recursos de AWS. Por ejemplo, una
tarea repetida en todos los casos fue la creacion de la tabla en base de datos, pero
solo las personas del equipo de infraestructura contemplan la tarea completa de
creacion, aprovisionamiento y configuracion de la base de datos.

Esta actividad permitié también dimensionar todas las tareas necesarias para
desarrollar una historia de usuario y visualizar que ciertas tareas, como validar
que un campo solo permita nimeros y establecer conexiéon con la base de
datos, pueden desarrollarse paralelamente, lo que reduce el tiempo necesario
para completar las historias de usuario. Otro resultado interesante fue que
las tareas de pruebas de usuario solo fueron consideradas en detalle por una
persona del equipo de calidad y dos del equipo de proyectos, lo que muestra
la falta de una cultura organizacional orientada a dar calidad a las soluciones
desarrolladas, en la que se da mas énfasis a las pruebas unitarias que emplea
cada desarrollador.

Como conclusién de este ejercicio, los equipos determinaron: que un trabajo
colaborativo por tareas permite una entrega rapida de historias de usuario
que representan nuevas caracteristicas o funcionalidades en una aplicacién
o servicio; que es muy importante realizar pruebas a todas las validaciones
definidas en la historia de usuario para disminuir las NC; y que en un modelo
agil, no es necesario esperar hasta que la aplicaciéon o servicio se encuentre
desarrollada en su totalidad para la entrega de valor al cliente, que es posible
realizarle entregas tempranas de la aplicacién o servicios y asi darle valor
constantemente, siempre mencionandole que se esta realizando este proceso
para que no se generen NC que afecten los resultados de la compaifiia en
general. Lo que se busca es un proceso de retroalimentaciéon constante que le
muestra al cliente, en todo momento, los avances, para conocer su opinién e
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identificar oportunidades de mejora en etapas tempranas del desarrollo de la
aplicacion o servicio.

Concluido el taller, lleg6 el momento de la implementaciéon de las historias
en el trabajo diario de la compaifia. Para facilitar esta actividad se selecciond
Trello, una herramienta web y moévil de colaboracién que organiza proyectos
en tableros [55] y opera con la base de un tablero en blanco que se llena
de listas de notas adhesivas. En él, cada nota es una tarea, requerimiento,
actividad u objetivo para el equipo, cada nota tiene fotos, archivos adjuntos de
otras fuentes de datos —como BitBucket o Salesforce—, documentos y un lugar
para comentar y colaborar con los miembros del equipo [56]. Cabe mencionar
que en la empresa ya se usa Trello para el manejo de los casos de soporte, por
lo que los usuarios estan familiarizados con la herramienta y su manejo.

Se cre6 un tablero denominado con el nombre de la empresa en el cual
estaran todas las historias de usuario de la compaiiia. Para organizar dichas
historias, se utilizé el modelo Kanban, el cual fomenta un enfoque de gestién
de requerimientos, riesgos comerciales y capacidad de cada servicio [57] y
plantea multiples listas de trabajo. En este modelo operativo se manejan tres:
la lista de lo que esta por hacer (70 do), la lista de lo que se esta haciendo (Doing)
y la lista de lo terminado (Done). Al equipo se le solicité organizar el tablero y
las historias de usuario.

Antes de empezar a agregar las historias de usuario se cre6 un equipo de
tablero en Trello compartido por todos, de esa manera todos pueden modificarlo
y pueden revisarlo juntos. Cada persona empezé a completar las historias de
usuario considerando lo aprendido durante el taller. En el titulo de la tarjeta,
se escribe el ID de la historia y un titulo para la misma; en la descripcion
se escribe el objetivo de la historia siguiendo el esquema del “Yo como...”,
“quiero...”, “para...”. Ademas, se crea una lista de chequeo dentro de la tarjeta
para el manejo de las restricciones y validaciones de la historia. Este es un
plugin importante que ofrece Irello, el cual permite estimar un avance de la
historia de usuario en la medida en que se van cumpliendo sus restricciones.
Por ultimo, se especifican los miembros que trabajan y son responsables de
cumplir con la historia de usuario, se etiqueta la historia segin el proyecto al
que pertenece y se establece una fecha de entrega estimada.

Con la construccion completa de las historias de usuario, el equipo de
proyectos y la gerencia pueden ver en un solo tablero: los requerimientos que
estan pendientes; y las historias que se estan trabajando, su estado de avance y
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las fechas de entrega; ademas, pueden medir a los equipos al revisar las historias
que se estan terminando.

Un ultimo elemento importante fue la integraciéon entre el tablero y la
aplicacion de comunicacion colaborativa Slack [58], un centro de colaboracion
que puede reemplazar el correo electronico y permite a los equipos trabajar
juntos sin problemas. Slack se divide en espacios de trabajo conformados por
canales, donde los miembros del equipo pueden comunicarse y trabajar juntos,
enviar mensajes y compartir archivos en los canales. Es posible crear canales para
equipos, proyectos, sucursales de la empresa o para cualquier otro aspecto que
sea pertinente para la organizacion [59]. Con la integracion de Trello y Slack:

* se comparte la informacién con el equipo y se obtienen comentarios sobre
un proyecto enviando tarjetas Trello a los canales de Slack o mensajes
directos;

* se configuran las alertas para notificar automaticamente a los canales de
Slack sobre la actividad en Trello a nivel de tablero, lista y tarjeta;

* se obtienen los recordatorios para las tarjetas, para cuando las necesite
en Slack o para establecer recordatorios para otro compaiiero de equipo,
para que nunca se olviden las historias importantes; y

 se convierten las tormentas de 1deas de Slack en elementos accionables en
Trello, uniendo la conversacién de Slack a las tarjetas.

La Ficura 29 muestra un ejemplo de la tarjeta Trello como historia de
usuario para la empresa.

Si bien luego de una semana de trabajo las historias de usuario empezaron
a convertirse en un elemento fundamental de las labores de la empresa y
se empezaron a apreciar los buenos resultados de la propuesta del modelo
operativo, es claro que no es tiempo suficiente para su apropiacion; por ello,
se hizo un trabajo de refuerzo durante dos semanas mas en la utilizaciéon de
las historias de usuario y en la migraciéon hacia la nueva forma de manejar los
requerimientos. En la Ficura 30 se aprecia un ejemplo del manejo final de las
historias de usuario en las labores de la compaiiia.

TABLERO DE PRIORIZACION

Como se estableci6 en el modelo, el siguiente paso es determinar las tareas
corporativas que seran establecidas en el tablero de priorizacién. Cuando se
inicié su implementaciéon, gener6 rechazo desde los equipos de proyectos y
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Figura 29. Tarjeta Trello como historia de usuario

Figura 30. Manejo final de las historias de usuario
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desarrollo, ya que tradicionalmente era la lider de proyectos quien asignaba
el trabajo a cada persona; con el tablero, las tareas quedan organizadas y es
trabajo de cada miembro de los equipos tomar una tarea prioritaria e iniciar
su desarrollo.

Al equipo de proyectos, al iniciar la implementacion del tablero, le resulté
dificil establecer las tareas atdémicas, ya que las tareas en un principio eran
grandes, complejas y contemplaban muchas actividades para ser completadas, y
reducirlas a elementos y procesos mas pequefios es un trabajo que dia a dia esta
formulando el equipo de proyectos. Al cierre de este documento, el equipo de
proyectos continua trabajando en dejar las tareas mas atéomicas para el equipo
de desarrollo; por el momento, el equipo asume entender las tareas como las
validaciones o restricciones de cada historia de usuario, lo que es una practica
aceptable para el equipo y ayuda a una apropiacién mas amigable del modelo.

El equipo de proyectos tuvo una segunda gran dificultad, priorizar las tareas,
porque todas al principio parecen igual de prioritarias y todas tienen una
entrega en la misma semana. Esto provocé que las tareas en su totalidad fueran
ubicadas en el primer cuadrante del tablero, lo que generd confusion y estrés,
pues todas las tareas eran prioritarias. En este punto, se acompaii6 al equipo
de proyectos ayudandole a analizar cada una de las tareas, para ubicarlas lo
mejor posible en el tablero.

El primer paso fue organizar en una linea de tiempo la fecha de entrega de
cada tarea, aqui, se evidenci6 que las tareas fueron programadas pensando
en la entrega de la historia, es decir, todas las tareas de una misma historia
presentaban la misma fecha de entrega, lo que no permitia una programacion
continua en toda la linea de tiempo. Restablecer las tareas, pensando en la
semana completa, organizandolas por dia de la semana, permitié ubicarlas
en la linea de tiempo (horizontal); para organizarlas verticalmente se pidié
establecer su criticidad segun la escala presentada en la Ficura 22, para luego
ubicarlas en el tablero segin la nueva relaciéon, de esa manera, las tareas
quedaron repartidas en el tablero y se elimin6 que todas muestren la misma

prioridad.

Otra dificultad que se present6 con el equipo de proyectos fue el seguimiento
del trabajo, ya que previamente los requerimientos eran asignados en su
totalidad a cada ingeniero y el avance del proyecto se realizaba segin los
avances de cada uno. Este nuevo esquema dificulta realizar el seguimiento
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a los ingenieros porque cada uno desarrolla diferentes tareas para diferentes
proyectos y diferentes historias. En este punto, se refuerza el hecho de ver el
equipo de desarrollo como un todo y que el equipo de proyectos debe velar
por el avance constante de las historias de usuario. Asi pues, el seguimiento
deja de ser un trabajo personal y se vuelve un seguimiento de los proyectos e
historias de usuario, lo que se logra revisando las confirmaciones [commuts] por
cada repositorio de la historia. Ademas, si se necesita priorizar una historia
sobre otra, solo se debe modificar el orden de las tareas en el tablero. Como
una experiencia de aprendizaje practica, se recomendé al equipo de proyectos
que su primera actividad de la semana sea actualizar el tablero, revisar las
prioridades, los tiempos de entrega y la ubicacion de las tareas, para tener asi la
planeacion de la semana organizada. De esa manera, los equipos de desarrollo
e infraestructura sabran como priorizar.

Al iniciar el proceso de apropiacion del tablero, los ingenieros del equipo de
desarrollo estaban seleccionando principalmente tareas secundarias, debido a
la facilidad de su realizacion; es clara entonces la necesidad de que el equipo
de proyectos fomente la seleccion de las tareas prioritarias, para avanzar en los
proyectos, considerando los tiempos y necesidad del cliente.

Para los equipos de desarrollo e infraestructura fue dificil comprender que
las tareas no iban a ser asignadas por un jefe o lider de proyecto, sino que
era necesario realizar un trabajo responsable al seleccionar las tareas del
tablero. Los integrantes de ambos equipos manifestaron sentir menos presion,
porque no estan desarrollando solos un objetivo muy grande, sino que van
desarrollando tarea por tarea, lo que les ayuda a cumplir mas seguido su
trabajo, y a estar involucrados en el desarrollo de la mayoria de las historias
de usuario y comprender con mayor detalle cada proyecto. La dificultad mas
grande se present6 al identificar las tareas secuenciales y su manejo, ya que
en un principio se asumid que la persona que inicia la secuencia debia tomar
siempre dichas tareas. Por esto, se realiz6 un trabajo de reflexién con los
equipos mostrando que el desarrollo de ciertas tareas, asi sean secuenciales, se
pueden pensar como un parametro de entrada, organizando cada tarea como
un método independiente. En este punto ocurrié algo interesante, el mismo
equipo determiné los limites para esta practica, al concordar en que no es
viable desarrollar métodos con una gran cantidad de parametros.

Si bien la utilizacion del tablero aumenté la colaboracién entre los equipos,
aun queda mucho camino por recorrer, lo dicho aqui es solo un primer
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acercamiento a la migraciéon hacia un modelo operativo agil, por lo que es
tarea de la organizacion fomentar el uso del modelo y continuar su aplicacién
y mejoramiento.

IMPLEMENTACION DEL PIPELINE DE INFRAESTRUCTURA

Este pipeline es la base para el equipo de desarrollo, ya que el equipo de
infraestructura implementa, despliega y aprovisiona en ¢l todos los elementos
necesarios para que se pueda iniciar el desarrollo de las aplicaciones y servicios.
El proceso de creaciéon y configuracién de una nueva infraestructura es un
proceso manual que toma mucho tiempo, para automatizar dicho despliegue
se utiliza IaC, que se puede desarrollar, como se explicé, con una de las dos
herramientas lideres del mercado: Terraform y CloudFormation.

Se decidi6 usar CloudFormation por su alta compatibilidad con AWS vy
porque su herramienta CloudFormation Designer permite construir la plantilla
de despliegue y aprovisionamiento con un entorno grafico amigable (en la
F1icura 31 se puede apreciar como se establece el disefio de una infraestructura
en AWS CloudFormation Designer). Para este caso, se construyeron cinco
plantillas base para el despliegue de infraestructura en AWS, las cuales se
presentan en la TaBLA 6.

Estaultima esla plantilla principal para cualquier despliegue, por surelevancia,
se incluye una descripcion de su ejecucion. Primero, se debe descargar del
repositorio y cargarla en el servicio AWS CloudFormation (ver Ficura 32);

Figura 31. Arquitectura AWS CloudFormation
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hecho esto, se deben configurar los parametros para elegir un nombre para la
pila de recursos, la VPC donde sera implementado el servidor, el tamaiio de la
instancia, la llave de acceso al servidor, la etiqueta de proyecto, las conexiones
SSH y el grupo de seguridad donde serda implementada la instancia y la subred;

Tabla 6. Planillas construidas con CloudFormation Designer

Plantilla Descripeién
Automatization-Role- Plantilla para crear los roles de IAM para EC2 y SSM utiles para
CloudFormation permitirle al SSM gestionar de manera automatica las instancias EC2.

OnlyVPC-CloudFormation  Plantilla para crear solo una VPC, una ruta publica y una puerta de
enlace a Internet.

WebServer-in-VPC- Plantilla basica para la creacion de un web server con acceso publico:
CloudFormation VPC, Internet gateway, subred y grupo de seguridad y los parametros
tipo de instancia, keypair e IP para configurar Security Group.
WebServerinVPC-Demo Plantilla de demostracién que implementa un web server con una
aplicacion web de ejemplo en menos de cinco minutos.
WebServer-SelectVPC- Plantilla que despliega infraestructura seleccionando todo y crea un
DevTestclone stack LAMP [Linux Apache MySQL PHP] usando una instancia de

EC2. Los usuarios eligen los parametros de VPC, security group, keypair,
nombre y etiquetas. Ademas, se crea un bucket S3y una copia del servidor
desplegado en una VPC de desarrollo y pruebas.

Figura 32. Carga de plantilla en CloudFormation
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con esta informacioén, la plantilla crea un servidor de pruebas para el nuevo
proyecto en la VPC Dev/Test. AWS crea ademés un nuevo bucket S3 para
guardar la plantilla, con lo que se puede utilizar en un futuro de manera muy
rapida. Este enlace se guarda para futuras descargas y modificaciones de la
plantilla. El proceso se ilustra en la Ficura 33.

Figura 33. Parametros de plantilla en CloudFormation

Una vez configurados los parametros, se procede con la creacion de la
pila de recursos con las configuraciones por defecto de CloudFormation. Al
iniciar ese proceso, AWS con CloudFormation ejecuta todos los comandos
que se encuentran en la plantilla para implementar y configurar los recursos
de AWS; adicionalmente, una vez que estan en ejecucion las instancias EC2,
AWS CloudFormation aprovisiona de manera automatica cada una de las
instancias segiin un script cargado en la plantilla, en la seccién del UserData.
Este procedimiento puede tomar entre cuatro y ocho minutos, lo que implica
una mejora significativa en el tiempo requerido para implementar, desplegar
y aprovisionar los recursos de infraestructura necesarios para el desarrollo y
puesta en operacion de las aplicaciones o servicios que ofrece la compaiiia.
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En la Ficura 34 se aprecia el momento durante el cual AWS esta
implementando los recursos de la infraestructura de manera automatica. AWS
notifica cada proceso que se esta realizando yla correcta ejecucion de la plantilla;
s1 existen errores en la ejecucién, AWS detiene la creaciéon de los recursos y
realiza una tarea de retroceso [r0llback], eliminando toda la infraestructura que
se habia implementado hasta el momento (Ficura 35).

Figura 34. Implementacién infraestructura en AWS CloudFormation

Figura 35. Eventos en CloudFormation
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Como parte de las actividades del proyecto, se construyé una guia de
introducciéon a CloudFormation e IaC [60] para que el equipo de la empresa
pueda desarrollar sus propias plantillas o resolver dudas.

IMPLEMENTACION DEL PIPELINE DE DESARROLLO

Como se explico, este pipeline se encarga de implementar las practicas continuas,
aunque puede operar sin necesidad de la infraestructura, solamente con ella
implementada, configurada y desplegada en AWS funciona sin contratiempos.

La implementacion de este pipeline inicia con la creacion de los repositorios
de codigo con la herramienta Git, la cual permite el manejo de versiones de
una aplicacion. Luego de evaluar GitHub y CodeCommit se decidi6 utilizar
el segundo por tratarse de repositorios seguros, privados, cuyo acceso se
puede gestionar a través del servicio IAM. Ademas, CodeCommit permite la
construccion de flujos de practicas continuas con servicios integrados dentro
de la misma herramienta.

CodeCommit cuenta con cinco servicios configurables que proveen una
mejora en los repositorios de codigo: origen, compilacion, despliegue,
canalizacion y configuracion. El servicio de origen es la base, es el encargado
de crear los repositorios de codigo; el servicio de compilacion —CodeBuild—se
utiliza para una integraciéon continua completamente administrada por AWS,
quien compila codigo fuente, ejecuta pruebas y produce paquetes de software
listos para su implementaciéon en ambientes productivos [61]; el servicio de
despliegue —CodeDeploy—es un servicio completamente administrado por
AWS que automatiza el despliegue de software en servicios de computo de
AWS, como Amazon EC2, AWS Lambda y servidores locales, lo que facilita el
lanzamiento rapido de nuevas caracteristicas [62]; el servicio de canalizacion
—CodePipeline— es un servicio de integracion y entrega continuas para realizar
actualizaciones de aplicaciones e infraestructura rapidas y confiables, compila,
prueba y despliega el codigo cada vez que se produce un cambio, de acuerdo
con los modelos de procesamiento de lanzamiento que se definan [63]; el
servicio de configuraciéon es utilizado para crear reglas de notificacion que
ejecutan los servicios descritos para informar a los ingenieros de los equipos de
desarrollo y calidad sobre cualquier novedad.

La implementacioén inici6 con la creacion de los repositorios en CodeCommit.
Previamente se definieron las nuevas politicas del grupo de usuarios de
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desarrolladores dentro de IAM, las cuales se centran en el acceso completo
al servicio de CodeCommit. Luego se crearon los repositorios de codigo para
cada uno de los proyectos y las ramificaciones para el desarrollo de cada
historia de usuario. Cabe resaltar que el equipo de ingenieros identifico6 que
la propuesta realizada en el modelo no era aplicable en la compaifiia debido a
que muchas veces las nuevas caracteristicas que se desarrollan nunca terminan
en el ambiente de produccién, por lo que es arriesgado juntar el desarrollo
de todas las historias de usuario, caracteristicas y funcionalidades en una sola
rama de desarrollo que luego se mezcla con produccion.

La organizaciéon de los repositorios y la apropiacion del conocimiento en el
manejo de Git fue un ejercicio totalmente proactivo de los equipos de proyectos
y desarrollo, quienes crearon los repositorios y las ramas y aprendieron el
manejo de los comandos en Git, para tener su codigo centralizado. Esto fue
posible porque el equipo ya habia identificado el valor del modelo operativo
agil y la importancia del trabajo colaborativo.

Como se explico, el pipeline de desarrollo contempla la implementacion de las
practica de CI'y CDE en el modelo operativo. Para la implementacion de las
practicas continuas, se utilizan los repositorios creados en CodeCommit, un
servidor de integracion con el sistema Jenkins, el servicio S3 de AWS y el servicio
de despliegue CodeDeploy en AWS. Jenkins es un servidor de automatizacioén
de codigo abierto autébnomo que se puede utilizar para automatizar todo tipo
de tareas relacionadas con la creacién, prueba y entrega o implementacién
de software [64]. En la Ficura 36 se evidencia el proceso de implementacién
general de la practica continua. El desarrollo se realizé con base en [63],
guia que plantea la construcciéon de una tuberia, dividida en tres trabajos:
identificar un nuevo push en los repositorios de CodeCommit y construir un
artefacto con el codigo fuente; ejecutar las pruebas de integridad que validan
el artefacto por completo, verificando que todos los componentes del software
se encuentren bien integrados y se pueda desplegar una nueva version de la
aplicacion o servicio (si las pruebas de integridad son exitosas, Jenkins guardara
el artefacto como una nueva versiéon de la aplicaciéon o servicio en un bucket de
S3); y ejecutar una tarea de CodeDeploy que despliega el artefacto validado en
una instancia de EC2 con un proceso automatizado. De esta manera, se logra
entregar al cliente una nueva version del aplicativo. En el caso de fallos en
cualquier trabajo, se envia un correo notificando al equipo de calidad. Antes de
iniciar la creacion los trabajos, es necesario crear en AWS los recursos incluidos
en la TaBra 7.
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Figura 36. Proceso de integraciéon continua

Tabla 7. Recursos requeridos en AWS

Recurso Descripcion

Repositorio Para que todo el pipeline tenga sentido, el coédigo debe estar en un repositorio
CodeCommit en la herramienta Git.

Buckets S3 Se deben crear dos buckets con el servicio de S3 para almacenar los artefactos,

los cuales deben tener habilitado el versionamiento de archivos. Para la
construccién del primer pipeline, que sirve de ejemplo para los equipos de la
empresa, se crearon dos buckets: ci-bucket-code y ci-bucket-jenkins: el primero
para almacenar el codigo de la aplicacién compilado después del primer
trabajo; y el segundo para almacenar el artefacto valido de la aplicacion, listo
para su despliegue en la instancia EC2.

Roles Su configuracion es necesaria porque existe comunicacion entre diferentes
recursos de AWS —instancias, buckels y code deploy—. Se crearon dos roles: el
primero permite la comunicacion desde una instancia EC2 a un bucket S3,
asi, Jenkins puede enviar los codigos compilados y los artefactos a los buckets;
el segundo le permite al servicio de CodeDeploy consultar los artefactos de
los buckets de S3 'y desplegar el artefacto dentro de la instancia EC2 de la
aplicacion o servicio.

Grupo de seguridad Se debe crear un grupo de seguridad que permita la conexion a la instancia
EC2 de Jenkins a través de los puertos 22, para SSH, y 8080, para el ingreso a
la herramienta web de Jenkins.

Instancia EC2 Se debe crear para la ejecucion de Jenkins, en este caso se cre6 una instancia
con sistema operativo RHEL con tamafio t2.micro.
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Tabla 7. Recursos requeridos en AWS (cont.)

Recurso Descripcion
Aplicaciéon en Dentro de CodeDeploy, se debe configurar una aplicaciéon que contiene
CodeDeploy uno o varios grupos de implementacion. Cada grupo determina sobre qué

instancias se va a desplegar el artefacto y como se realizara dicho despliegue.
Los despliegues se pueden hacer a una instancia, a un grupo de auto escalado
0 a una instancia on-premises (ubicada en un servidor local del cliente). Los
despliegues se pueden realizar: en el lugar —actualizar las instancias en el
grupo de implementaciones con las tltimas revisiones de la aplicaciéon— o
azul/verde —durante una implementacién, cada instancia se desconecta
brevemente para su actualizacién, mientras que azul/verde sustituye a las
instancias en el grupo de implementaciones con instancias nuevas y les
implementa la dltima revision de la aplicacién—. Después de que se registran
las instancias en el entorno de sustitucién con un balanceador de carga, se
anula el registro de las instancias del entorno original y se pueden terminar.
Este grupo de implementacién ejecuta Jenkins.

Una vez creados todos los recursos necesarios para la aplicacion de practicas
continuas, se debe: configurar la instancia EC2, aprovisionar la instancia con
los paquetes de software necesarios por Jenkins (java y node.js) y configurar
Jenkins para su acceso via web. Esta actividad se realiza con un seript en shell.
Una vez configurado Jenkins, se accede via web a través de la IP de la instancia
EC2 y el puerto 8080 y se configuran las credenciales de acceso. Jenkins
permite la instalacion de plugins que facilitan la integracién y automatizacioén
de los trabajos que van a ser ejecutados. Adicional a los plugins que recomienda
Jenkins instalar en la primera ejecuciéon del servicio, se deben instalar: S3

Publisher Plugin, Build Pipeline y AWS CodeDeployPlugin for Jenkins.

Una vez se ha implementado y aprovisionado todo el ambiente necesario, se
puede iniciar la construccion del pipeline de automatizacién. Antes de empezar
con la construcciéon de cada trabajo fue necesario configurar las llaves para
acceso a la cuenta de AWS para S3 y configurar Jenkins para que AWS confié
en las claves HI'TPS del repositorio Git. Con estas configuraciones Jenkins
puede ejecutar tareas sobre el repositorio y sobre los buckets de S3.

De los trabajos citados, el nimero 1 se centra en realizar una copia del
c6digo en CodeCommit y compilar el codigo para hacer un build. Se configura
la conexién con el repositorio en CodeCommit vy, al ser la tarea inicial del
pipeline, se configura el lanzador ante cualquier cambio en el repositorio (ver
proceso en la Ficura 37); luego, se configuran los comandos que Jenkins va a
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Figura 37. Configuracion conexion repositorio CodeCommit

ejecutar cuando inicie la tarea, aqui se maneja la ejecuciéon de dos comandos
para realizar el build de la aplicacion o servicio: npm install y npm run build.
Posteriormente, se ejecutan las tareas que van a ocurrir después de construir el
artefacto; se especifica que se deben guardar todos los archivos en el bucket de
S3y se especifica la siguiente tarea en el pipeline; y por tltimo, se configura una
notificacién por correo electrénico (Ficura 38).

Figura 38. Acciones posteriores a la tarea 1
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El Trabajo 2 toma el artefacto construido por el Trabajo 1 y lo guarda en
el bucket S3. En él: se especifica el perfil de conexion, el nombre del bucket
y la region de AWS; se configura el lanzador para el Trabajo 3; y se envia la
notificaciéon por correo. El artefacto solo se guarda sila construccion del Trabajo
| tiene un resultado estable. En la Ficura 39 se aprecia la configuracién de la
ejecucion que guarda el artefacto en S3.

Figura 39. Tarea para guardar artefacto en S3

El Trabajo 3 toma el artefacto construido por el Trabajo 2 —que se encuentra
en los bucket de S3—, genera el paquete completo de la aplicacién en un archivo
.z1p listo para su despliegue en la instancia EC2 de la aplicacion o servicio, y
guarda el archivo .zip en el bucket S3. Luego Jenkins, utilizando la aplicacion
y el grupo de implementacion configurado en CodeDeploy, le pasa el archivo
.zIp para que este se encargue del despliegue de la aplicaciéon en la instancia
EC2 (Ficura 40).

Con los tres trabajos definidos es posible construir el pipeline con la
configuracién de un nuevo panel. En este panel se especifica cual es la tarea que
inicia el pipeline de automatizacién y de manera automatica Jenkins muestra el
pipeline por completo (F1cura 41). El color verde en la figura indica que todo
el flujo se ejecutd de manera correcta y que la aplicacion esta desplegada.

De esta manera finaliza la implementacion del pipeline de desarrollo. A
partir de ahi, el equipo de calidad puede definir las pruebas especializadas de
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Figura 40. Configuracion despliegue desde Jenkins a CloudDeploy

Figura 41. Pipeline en Jenkins

acuerdo con las caracteristicas de cada uno de los servicios del portafolio de la
empresa siguiendo un proceso de integracién y entrega continuas, reduciendo
el tiempo para brindar nuevas caracteristicas y funcionalidades a sus clientes a
través del pipeline de automatizacion.

CONCLUSIONES

* Realizar un proceso de analisis de negocio es de gran relevancia en la
construccién y aplicacion de un modelo operativo porque ayuda a
identificar una oportunidad de mejora o la problematica principal de la
compaflia y sus causas, y asi justificar la necesidad de cambio del modelo
operativo.

* El modelo operativo permite agregar valor a las organizaciones,
habilitando una mejora en la estrategia comercial y estableciendo una
sinergia entre las personas, los procesos y la tecnologia, lo que se evidencia
con la materializacién del concepto de Virtual Connect, como una sinergia
entre todos los servicios de la compaiiia.
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Con el uso de las historias de usuario se logra que los equipos de la empresa,
de manera natural, identifiquen que asignar un requerimiento completo
por ingeniero es una practica negativa y que es de suma importancia
establecer tareas simples, faciles de asignar y de trabajar.

La planeacion basada en tareas ayuda a aumentar el rendimiento del
equipo y disminuye la frustraciéon; su ejecuciéon paralela facilita un trabajo
colaborativo que propicia la construccion eficiente y agil de aplicaciones y
servicios de TT.

El modelo operativo permite tener un alineamiento del negocio con
tecnologias emergentes que permiten agregar valor a los servicios ofrecidos,
en menos tiempo. Se evidencia una mejora en la puesta en funcionamiento
de aplicaciones y servicios de la compaiiia al aplicar practicas continuas
como CIy CDE.

El modelo de diagnostico como herramienta para identificar la percepcion
de las personas respecto de los procesos especificos de la empresa, su
contraste y consolidacion, es clave para priorizar la mejora de los procesos
que generan mayor disonancia entre los colaboradores y gerentes. Con esta
herramienta es posible también dimensionar la importancia de formalizar
los procesos corporativos y compartirlos con los colaboradores para evitar
dificultades en la operacion diaria de la empresa.

El modelo operativo propone una transformacién de la cultura de
trabajo en las PYME de la regién, integrando los equipos de desarrollo
y operacion. El modelo propuesto en este proyecto considera varios
mecanismos y metodologias agiles, propone una migraciéon amigable y
6ptima al agilismo y se ajusta a las necesidades de las PYME.

Como resultado del trabajo realizado en la empresa, se evidencia una
reduccién en los tiempos de entrega de nuevas aplicaciones y servicios, y
la oferta de nuevas caracteristicas y funcionalidades para los servicios de
TT existentes.

En el aspecto tecnolégico, se identifica que la falta de un disefio de la
infraestructura adaptado a las necesidades de la compaiia y la no
aplicacion de buenas practicas de diseflo provocan: sobrecostos, lentitud
en el despliegue de nuevos servicios y mayor tiempo de salida al mercado.
Un buen disefio de la arquitectura optimiza los costos, la seguridad y el
rendimiento de la infraestructura, y logra aplicaciones y servicios estables
que benefician al cliente y aumentan su satisfaccion.
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* La automatizaciéon de procesos con practicas continuas, soportado
con herramientas de ultima tecnologia —como CloudFormation o
SystemManager—, reducen el tiempo destinado a la implementaciéon y
gestion de la infraestructura y le permiten a los equipos de operaciones
aprovechar el tiempo para innovar y mejorar las aplicaciones y servicios.

* Liste es un proyecto centrado en la transformacion digital y la innovacién
de la manera como operan las compaiiias de base tecnologica en el Valle
del Cauca. Se espera que con la apropiaciéon del modelo, diferentes
organizaciones puedan obtener los beneficios de desplegar y aprovisionar
sus servicios de manera agil, y que ello aumente la competitividad de la
region, con clientes satisfechos y soluciones innovadoras que producen valor.
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RESUMEN

Los teléfonos inteligentes son dispositivos moviles con capacidad de
procesamiento, esta les permite, ademas de realizar las funciones tipicas de
comunicacion (eg, llamadas y mensajes de texto), conectarse a Internet,
utilizar una camara para fotos y video, almacenar archivos, etc. Como
cualquier sistema informatico, estan expuestos a amenazas como malware,
robo de informacion y fraude electréonico. A pesar de que grandes compaifiias
de seguridad ofrecen su servicio como aplicaciones, la literatura indica que
tienen tasas de deteccion por debajo del 75 % bajo ciertas condiciones, y que
los atacantes disponen de técnicas que les permiten evadir herramientas de
deteccion tradicionales, como el método de firmas. Es necesario entonces
explorar nuevas estrategias que mejoren la tasa de deteccion de malware. El
presente estudio utiliza aprendizaje de maquina para abordar este problema,
un enfoque que considera los patrones de la aplicacién, en vez de caracteristicas
que pueden ser facilmente modificadas, como su firma. En este documento se
describe el disefio, implementacion y evaluacion de un sistema de aprendizaje
de maquina basado en redes neuronales artificiales para la clasificaciéon de
malware en Android, capaz de clasificar un ejemplo como malicioso o no, a
partir del aprendizaje de algunas caracteristicas de aplicaciones previamente
etiquetadas como malware o benévolas. Con este sistema se espera reducir las
tasas de infeccion y los perjuicios derivados de ellas.
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INTRODUCCION

SITUACION ACTUALY ANTECEDENTES

En la dltima década, los avances tecnologicos en: los componentes de los
teléfonos inteligentes —RAM, dispositivos de almacenamiento externo e
interno y camara, entre otros—; la velocidad, confiabilidad y cobertura de las
redes celulares que les proveen conectividad ubicua ~LTE-A ofrece un pico
teorico de 3 Gbps en enlace de bajada y 1.5 Gbs en enlace de subida [1] y
se espera que DG ofrezca hasta 20 Gbps de capacidad de descarga [2]—; los
métodos de entrada; y la cantidad de aplicaciones existentes —redes sociales,
comercio electronico, banca electronica, juegos, etc.— han popularizado estos
dispositivos, al punto de ser casi una necesidad diaria.

Android es el sistema operativo de Google para teléfonos moviles, esta
basado en el kernel de Linux. Desde su presentacién inicial en 2008 se ha
ido consolidando como el sistema operativo mas usado en dispositivos
moviles, su porcion del mercado a junio de 2020 es de 85,4 % [3]. El nimero
de aplicaciones disponibles, si bien varia dependiendo de la fuente que se
consulte, ronda los tres millones. Aunque fue originalmente desarrollado para
teléfonos inteligentes, hoy es comun encontrarlo en otros dispositivos, tales
como: tabletas, televisores, dispositivos “usables” (e.g, gafas y relojes de pulso) y
vehiculos [4]. La popularidad, portabilidad y capacidad de ejecutar tareas utiles
y cotidianas en multiples campos de la vida humana actual han provocado que
progresivamente se confie informacién mas sensible a ellos, lo que los convierte
en un blanco muy deseable para los cibercriminales.

Un reporte de McAfee sobre cibercrimen indica que el costo de su actividad
ronda los 600 billones de délares, esto es alrededor del 0.8 % del PIB mundial
[5]. Menciona ademas que encriptar la informacién de un dispositivo y después
pedir rescate por ella (ransomware) es la herramienta de cibercrimen con mayor
crecimiento [5], [6] v [7].

Para los dispositivos méviles en particular se reportan multiples tipos de
amenazas. Felt et al. [8], después de una revision muy extensa de malware movil
[8], destacan cambios importantes en las motivaciones, indican que aunque los
primeros malware moviles tenian como tnico propoésito molestar, los ataques que
tienen como proposito el robo de informacion y el fraude econémico se vienen
incrementando. Los tipos mas populares incluyen la venta de informaciéon
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del usuario, el robo de sus credenciales, la suscrpcion indeseada a servicios
premium y la solicitud de un rescate por la informacion. Dicen Felt et al que
las principales herramientas de seguridad disponibles son la API (Application
Programming Interface) de permisos y la revision de aplicaciones que la tienda
oficial realiza.

Una revision mas reciente [9] describe malware méas complejo y nuevas técnicas
para evitar la deteccion, como data obfuscation. Zhou y Jiang [10] realizaron una
prueba con “cuatro software de seguridad moévil representativos”, la que arrojo
como resultado una tasa de deteccion de 79.6 % en el mejor caso y de 20.2 %
en el peor.

Estos hechos exponen la necesidad de usar nuevos enfoques para detectar
malware en Android. Los enfoques tradiciones incluyen el método de firmas,
en el que una aplicacion es representada por un ID tnico y se etiqueta como
peligrosa, lo que permite que el software pueda alertar acerca de ella; sin
embargo, técnicas como data obfuscation y reempaquetamiento superan estos
mecanismos de seguridad.

Como respuesta, se han propuesto sistemas basados en aprendizaje de
maquina, que identifican al malware por sus patrones y no mediante firmas:
Arp et al. [11] usan el algoritmo de Support Vector Machine (SVM) directamente
en el celular y el algoritmo de K-means para analizar los permisos de una
aplicacion; Wu et al. [12] las llamadas de la API; mientras Teufl et al. [13]
analizan los metadatos de una aplicaciéon mediante un algoritmo de aprendizaje
de maquina (Machine Learning, ML).

ML es un subdominio de la inteligencia artificial (Artificial Intelligence, Al), la
misma que esta definida como la habilidad de un computador para aprender
sin ser explicitamente programado [14]; con ella, en vez de construir un
programa personalizado para cada problema, el computador sélo necesita
aprender a comportarse respecto del problema, a través de un proceso llamado
entrenamiento.

A pesar de que el concepto fue propuesto por Samuel a fines de los afios
50 [14], no prosperd debido a la falta de métodos, técnicas y capacidad de
procesamiento, y a los fracasos para obtener aplicaciones practicas pese a las
altas expectativas que se tenian en el momento sobre la investigacién en este
campo. En los ultimos afos, los métodos de aprendizaje de maquina estan
siendo aplicados cada vez con mayor frecuencia en diferentes campos, gracias
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a la mayor potencia en los procesadores, la invenciéon de nuevas técnicas y
métodos para reducir el tiempo dedicado a los calculos y el nuevo hardware,
que se desempefia mejor en estas tareas. El aprendizaje de maquina, y en
particular, las redes neuronales artificiales, ha sido utilizado en aplicaciones
como electronica de alta potencia [15], [16] y fisica de fluidos [17].

LA PROPUESTA

Lo dicho permite concluir que es posible aplicar técnicas de aprendizaje de
maquina a la clasificacion del malware en Android y que las tasas de deteccion
usando estos enfoques son muy superiores a las tradicionales (94% [9] y 79.6
% [10], respectivamente). También que, a pesar de que muchos algoritmos han
sido probados, no todos han probado multiples hipédtesis con diferentes grados
de complejidad en sus algoritmos para hallar la que dé mejor ajuste; y que
ninguno de estos sistemas, segiin nuestro conocimiento, fue disefiado como un
script para ser utilizado como un componente en un sistema méas grande.

Por todo ello, para este proyecto se propuso un sistema basado en redes
neuronales artificiales, disefiado como un serpt que pueda ser usado como
parte de desarrollos futuros, un sistema dindmico que permita seleccionar
arbitrariamente el nimero de capas y el numero de neuronas por capa con el
proposito de detectar malware en Android, de manera que se pueda ofrecer una
nueva técnica de detecciéon que se desempefie mejor que las técnicas estandar
existentes.

El principal problema que este sistema intenta atacar son las bajas tasas
de deteccion de malware con los métodos tradicionales, las que influencian
directamente a las tasas de infeccion, los costos asociados y la confianza de los
usuarios en sus teléfonos inteligentes y sus aplicaciones. Para mejorar las tasas
de deteccion se debe investigar nuevas estrategias sensibles a herramientas
avanzadas de ataque, como data obfuscation.

Se han desarrollado y probado sistemas de aprendizaje de maquina que
presentan resultados superiores comparados con los enfoques tradicionales,
con varios tipos de algoritmos probados, incluyendo las redes neuronales.

Excepto Art et al. [11], quienes realizan el analisis en el celular, los sistemas
mencionados realizan su analisis en un servidor, por tanto: no es posible
notificar al celular en el momento de instalaciéon o se puede sobrecargar el
celular por el procesamiento adicional que implica realizar estos calculos. Se
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puede notar que se han encontrado pocos sistemas para esta aplicaciéon en
particular que hayan probado varios valores de hiperparametros con el fin de
hallar los mas 6ptimos, ni tampoco un sistema disefiado con el fin de funcionar
a la vez como un sistema monolitico o como parte de un sistema mas grande.

Aunque Android ha desarrollado nuevas estrategias de seguridad, como los
permisos en tiempos de ejecucion, esta mejora trabaja inicamente a partir de
la version 6.0, por lo tanto, las versiones previas atn son vulnerables. Ademas,
los usuarios no experimentados que no estan familiarizados con los permisos y
su significado pueden instalar malware en sus celulares sin darse cuenta de ello.

El objetivo general del proyecto es desarrollar un sistema de aprendizaje
de maquina basado en redes neuronales artificiales para detectar malware en
Android, y sus objetivos especificos: disefiar e implementar el sistema basado
en redes neuronales artificiales; analizar los hiperparametros para encontrar los
que otorguen mejores resultados; y evaluar el sistema y comparar los resultados
con otras estrategias de deteccion tradicional y algunas basadas en ML.

Entre los retos se destaca que, como cualquier sistema de aprendizaje de
maquina, el presente necesitara un dafaset de un tamafio considerable para
obtener datasets de entrenamiento, validacién y prueba a través de un proceso
de hold-out o validaciéon cruzada [18], sin embargo, no hay muchos datasets de
malware disponibles

Por otra parte, los propietarios de los dataset de malware disponibles son
universidades e investigadores, ellos proveen acceso después de algun tipo
de verificacion (debido a consideraciones éticas y el uso destructivo que se le
puede dar a estos ejemplos).

También, hay una falta detectable de datasets que estén probados para ser libres
de malware, 1o que puede llevar a sesgo en el entrenamiento y la clasificacion,
porque un grupo de aplicaciones etiquetadas como benéficas pueden resultar
ser malware.

El proceso propuesto para este estudio es: primero, el sistema debe ser
entrenado para aprender qué patrones tienen las aplicaciones perjudiciales y
cuales las benévolas; a continuacion, el sistema se prueba con ejemplos que no
ha visto aun, para medir sus habilidades de generalizacion; después, se prueban
multiples arquitecturas para encontrar cuales son los parametros éptimos de
configuraciéon de la red neuronal; y finalmente, se compara el desempefio del
sistema con el de sistemas similares.
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MARCO TEORICO

APRENDIZAJE DE MAQUINA

Este campo de la inteligencia artificial estudia las técnicas que permiten a un
computador desempefiarse progresivamente bien, esto es aprender de una
tarea sin ser explicitamente programada para ella.

Las primeras teorias acerca de maquinas pensantes fueron formuladas
por Alan Turing [19], mediante ideas como la maquina y el test de Turing.
Posteriormente, se crearon los primeros algoritmos de Al, entre ellos las redes
neuronales y los perceptrones [20]. Sin embargo, hubo un descenso en los
esfuerzos en investigacion en este campo debido a la falta de resultados practicos.

No fue sino hasta el siglo XXI, cuando: el incremento en la capacidad
de calculo de los procesadores y en la capacidad de almacenamiento de los
computadores; la democratizacién en el acceso de los computadores —un
computador de gama media accesible para mayoria de las personas puede
ejecutar aceptablemente algunas tareas de machine learning—; las nuevas técnicas
para acelerar los calculos, como la aceleracion por GPU (Graphics Processing
Unit); un volumen incrementado de informacién que puede ser recolectada
y transferida debido al auge de Internet y la enorme cantidad de datos que
pueden ser obtenidos con los nuevos tipos de sensores, tales como camaras,
sensores de movimiento y calor, pantallas tactiles y acelerémetros; y las nuevas
técnicas de aprendizaje de maquina, como el deep learning, hicieron posible el
resurgir de este campo, el cual estd siendo usado para un gran numero de
aplicaciones, entre ellas: reconocimiento de digitos escritos a mano [21]; visién
de maquina y reconocimiento de patrones [22]; procesamiento de lenguaje
natural (e.g, creacién automatica de subtitulos para videos, traduccion, analisis
de sentimientos) [23]; y recomendacién de peliculas y series con base en los
gustos de usuarios similares [24]. Justo ahora, el machine learning se usa para un
numero creciente de aplicaciones, y debido a que los factores mencionados
tienden a seguir aumentando, es factible que sea una de las areas mas
prominentes de la computacion.

ALGORITMOS DE APRENDIZAJE DE MAQUINA

Los algoritmos de aprendizaje de maquina se clasifican como: de aprendizaje
no supervisado, de aprendizaje supervisado y de aprendizaje reforzado.
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Los algoritmos de aprendizaje no supervisado tratan de extraer alguna
estructura de datos que no han sido etiquetados, es decir, busca patrones o
rasgos comunes en los datos que le son suministrados. Pueden ser usados para
tareas como clustering, detecciéon de anomalias, reduccién de dimensionalidad,
etc. Algunos algoritmos de aprendizaje no supervisado son: K-means, mapas
auto-organizados o redes de Kohonen [25], clustering jerarquico y clustering

espacial basado en densidad (DBSCAN) y factor atipico local

El aprendizaje reforzado es un area del aprendizaje automatico que tiene
como inspiracion la psicologia conductista, ella se refiere a la capacidad de
determinar qué acciones deben ser ejecutadas por un software con el proposito
de maximizar una recompensa acumulativa. La esencia del proceso es que
el software pueda seleccionar y ejecutar la mejor alternativa, eligiéndola
a través de un refuerzo positivo. El modelo de aprendizaje reforzado posee
cinco elementos, que corresponden a un proceso estocastico denominado
problema de decision de Markov (MDP, Markov Decision Process): pasos para la
decision, conjunto de estados posibles, conjunto de acciones posibles, reglas de
transicion y reglas de determinacion de las recompensas. Entre las aplicaciones
de algoritmos de este tipo se encuentran: Mobileye, un sistema avanzado de
asistencia a la conduccién basado en la vision, que advierte al conductor para
evitar posibles colisiones; y Q-Learning, que fue inventado hace mas de 25
afios y esta basado en MDP [26].

Por su parte, el aprendizaje supervisado utiliza datos que han sido etiquetados
a-priort, asi puede predecir caracteristicas de un nuevo ejemplo basado en las
caracteristicas de ejemplos similares; pueden ser usados para tareas como
clasificacion y regresion. Su proceso tipico es:

* escoger cudles caracteristicas de los datos seran consideradas para las
tareas de prediccion.

* dividir aleatoriamente el dafaset obtenido en datasets de entrenamiento,
validacién y prueba.

* dependiendo del algoritmo escogido, definir una funcién que transforme
las caracteristicas de la entrada en caracteristicas de salida e indique qué
tan diferentes son las etiquetas asignadas de las etiquetas correctas;

* entrenar el algoritmo suministrandole el dataset de entrenamiento. Esto
significa, reducir el valor de la funcién costo al minimo usando técnicas
como el descenso de gradiente; y
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* cuando los parametros estan ajustados de tal modo que la funcién de costo
esta en su minimo, usarlos para predecir etiquetas para el dataset de prueba
que aun no ha visto el algoritmo

Su desempefio puede ser reflejado con estadisticas como la precision,
la sensibilidad y el F-score, entre otras. Algunos ejemplos de algoritmos
supervisados son: la regresion lineal, la regresion logistica, las SVM, los modelos
Naive Bayes, los arboles de decision y las redes neuronales.

DESCENSO DE GRADIENTE

Esta es una técnica utilizada para hallar minimos en funciones multivariable
basada en el concepto de gradiente, el mismo que se define segin (1), donde
0 representa una derivada parcial, es decir, en una tunica direccién, y el
gradiente cumple con la propiedad de, al ser evaluado en cualquier punto,
siempre apuntar en la direccién de maximo crecimiento (—Vf ). Aplicando

JF oF JF
F| ey = ’ PRIy 1
3%, - x,) [ ox ox, ox, ] )

este concepto, es posible dirigirse hacia el minimo moviéndose en la direccion
del gradiente, lo que puede realizarse de acuerdo con (2), en donde 1 es un
hiperparametro llamado tasa de aprendizaje, el cual indica cuanto se debe
recorrer en la direccion contraria a la del gradiente.

Ax=-n F(x) (2)

Una tasa de aprendizaje baja puede hacer que el algoritmo se tarde mucho
en encontrar ese minimo, pero una tasa de aprendizaje alta también puede ser
contraproducente. Con esta técnica es posible converger a un minimo local sin
necesidad de hallar segundas derivadas, lo que implicaria calculos adicionales.

REDES NEURONALES ARTIFICIALES

Hasta ahora el cerebro humano, compuesto por aproximadamente 86 billones
de neuronas, es la mejor “maquina” conocida para resolver problemas. Una
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neurona es una unica unidad que tiene un nimero de entradas —las dendritas—,
y un elemento de salida —el axén—, capaz de conectarse a dendritas que
pertenecen a otras neuronas. La intensidad de la sefial en las conexiones entre
neuronas —sinapsis—, puede modificarse; se cree que el cerebro aprende al
alterar dichos pesos de acuerdo con los estimulos externos. Una Red Neuronal
Artificial (RINA) es una técnica que trata de emular el comportamiento del
cerebro humano, compuesto por multiples unidades interconectadas entre
ellas, llamadas neuronas, en donde cada una realiza un pequefio calculo y pasa
el resultado como entrada a la siguiente capa de neuronas.

Las RNA son un algoritmo de aprendizaje supervisado que se invento6 en la
década de los 50. El trata de emular el comportamiento del cerebro humano
al interconectar una o multiples capas de unidades llamadas neuronas. Igual
que en el cerebro, las neuronas se interconectan entre si y la conexion entre dos
de ellas tiene un peso que indica cuanto impacto tiene una sobre la otra; los
pesos de las interconexiones entre las neuronas son los parametros de las RNA
que pueden ser alterados. Al cambiar los pesos, una RNA puede aprender
patrones en los datos y realizar tareas —como clasificarlos segiin unas etiquetas
predefinidas o predecir un valor a partir de ejemplos de entrada (regresion)—.

Una neurona toma los pesos ponderados de la capa anterior y, usando una
funcién de activacién, transfiere a su salida a las neuronas conectadas a ella.
Existen varias funciones que pueden utilizarse como funciones de activacion,
como por ejemplo:

¢ la funcién de Heaviside (3) o funcién escalon;

60 = { 0 six<0 )

1 six>0

¢ la funciéon softmax (4) o funcién exponencial normalizada, que toma un
vector K-dimensional z con valores reales arbitrarios y devuelve un vector
K-dimensional con valores en el rango [0, 1];

eZ
Q(Z)j = K] paraj=1,..,k
>,

k=17
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 La funcién tangente hiperbolica (5).

senh(x)
h(x) = ——=—
tanh(x) cosh(x) (5)
* La funcién rectificador, definida como (6)
f(x) = max (0,x) (6)

Para el sistema desarrollado, que trata un problema de clasificacién, se
utilizara como funcion de activaciéon la funcion sigmoide (7). Su rango esta
entre 0 a l: para grandes valores negativos de entrada, su salida se acerca
a 0; y para grandes valores positivos de entrada, su salida se acerca a 1. Su
caracteristica més valiosa es su comportamiento en la zona central, donde un
pequeiio cambio en la entrada causa un pequefio cambio en la salida. De esta
manera, es posible ajustar suavemente los pesos para obtener la salida deseada.

869 = ———— &

Otro de los elementos que define el comportamiento de una red neuronal es el
tipo de sinapsis que existe entre las neuronas de cada capa. Este proceso puede
ser realizado de multiples maneras, por ejemplo, mediante redes: neuronales
convolucionales, neuronales recurrentes y perceptrén multicapa.

Las redes neuronales convolucionales estan basadas en el funcionamiento
de las células en la corteza visual [27], ellas se caracterizan por responder
unicamente a estimulos que provienen de una region restringida del campo
visual, conocida como campo receptivo y son muy usadas para reconocimiento
de video e iméagenes [28], [29], sistemas de recomendacion [30] y procesamiento
de lenguaje natural [31].

Una red neuronal tradicional asume que todas las entradas (elementos del
dataset) son independientes unas de las otras, pero para algunas tareas, como por
ejemplo el procesamiento de lenguaje natural —tratar de predecir qué palabra
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vendra a continuacién—, es necesario considerar cuales eran los estados previos
de la red [32] [33]. Las redes neuronales recurrentes tienen una “memoria”
en la que pueden guardar sus estados previos y asi permitirles influir en las
siguientes predicciones.

En las redes completamente conectadas —que es como se conoce a las
perceptréon multicapa—, las neuronas de una capa son afectadas por todas las
neuronas de la capa previa, contrario a las redes neuronales convolucionales.
Consideran mas caracteristicas por neurona, lo que puede hacerlas mucho
mas complejas. Por ejemplo, una red neuronal completamente conectada que
considere una imagen de 100x100 pixeles (10.000 caracteristicas de entrada)
tendria 10.000 pesos en la segunda capa por cada neurona en ella.

PERCEPTRON MULTICAPA

Como se mencioné en el parrafo anterior, un perceptrén multicapa es una
red neuronal en la cual cada neurona esta conectada a todas las demas en la
siguiente capa, lo que puede crear una gran cantidad de pesos, pero como
ventaja, cada entrada afectara a la salida obtenida. Los parametros de una
red neuronal son matrices que contienen los pesos de las conexiones entre una
neurona y las neuronas en la siguiente capa, representados como 6,; , donde I
y j son las neuronas interconectadas y I es la capa en cuestion.

Estos valores seran alterados con el fin de hallar el menor valor de la funcién
de costo. Los hiperparametros de la red son valores que estan relacionados a su
arquitectura y que no seran modificados por el algoritmo que busca la minima
funcién de costo, estos son: el nimero de capas consideradas, el nimero de
neuronas en cada capa y algunos parametros adicionales relacionados con
técnicas implementadas para obtener mejores resultados. La primera y dltima
capa de una red neuronal artificial son llamadas las capas de entrada y salida.
La capa de entrada tiene un nuimero de neuronas que equivale al nimero
de caracteristicas que se consideran para cada ejemplo, si la red neuronal se
destinard a una tarea de clasificacion, la capa de salida tendria un nimero de
neuronas igual a cuantas etiquetas o clases tiene el problema, salvo el caso de
que hayan sélo dos clases de salida, en el cual sélo se necesitaria una neurona
(clasificacion binaria). A las capas que hay entre las capas de entrada y salida
se les llama capas ocultas. En el dominio de las redes neuronales hay un area
denominada deep learning, en ella las redes neuronales tienen mas de tres capas,
esto es, mas de una capa oculta [34].
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En el caso de una red neuronal completamente conectada que aborda un
problema de clasificacién, la forma mas utilizada para obtener etiquetas de
salida a partir de caracteristicas de entrada es el algoritmo de programaciéon
hacia el frente. La salida de la red se calcula capa por capa, y el valor de cada
capa se calcula usando exclusivamente las salidas de la capa previa (8), donde:
0O(n) son los parametros para la capa n; a(n) son las unidades de activacion
(entradas) de la capa n; a(n+1) son las unidades de activacion para la siguiente
capa; y g(x) es la funciéon de activacion, que puede ser una de las funciones
mencionadas.

a(m+1) = g(e(”) x a(m (8)

De esta manera el proceso se repite hasta alcanzar la capa de salida. En ella
los valores corresponderan a la probabilidad de que este ejemplo pertenezca
a alguna clase de salida. Para obtener las etiquetas resultantes, se define un
umbral: las etiquetadas con una probabilidad mayor al umbral son un 1,
mientras que las que estén por debajo son un 0. La funcién de costo (9) para
una red neuronal dedicada a la clasificaciéon corresponde a un promedio del
error por cada ejemplo, donde: m es el nimero de ejemplos en el dataset; K
es el nimero de etiquetas de salida; h®(x(i) )k corresponde a la funcion de
activacion en la capa de salida —para el ejemplo Iy la etiqueta de salida k-,
(1) es el valor para la etiqueta de salida k para el ejemplo I. La funcion de
costo dard: un valor elevado, si la etiqueta real del ejemplo y la salida obtenida
son diferentes; o un valor cercano a cero, si la salida obtenida es similar a la
etiqueta real del ejemplo.

K
> ygolog(hg(x?V)) + (1-y) log(1-ho(x)), ©)

1
0)= - —
J(©) N >

m
=1

1

OVERFITTING Y UNDERFITTING

Los algoritmos supervisados de aprendizaje de maquina estan relacionados
con una hipotesis que se expresa como una ecuacion. Dependiendo del tipo
de funcién, el nimero de términos y algunos hiperparametros especificos a
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cada algoritmo (e.g, el nimero de vecinos considerados en el A-nearest neighbors,
el nimero de capas, el numero de neuronas por capa en las RNA, etc.), la
hipoétesis puede ser mas o menos compleja.

Si la hipétesis no es suficientemente compleja, el sistema no va a ser capaz
de determinar los patrones de la informacion; pero si la hipotesis es demasiado
compleja, el sistema podria haber aprendido de memoria los patrones del dataset
de prueba y por tanto seria un pobre predictor para cualquier otro dataset. Estos
problemas se llaman underfitting y overfitting, respectivamente.

Para reducir el underfitting es posible alterar los hiperparametros del
algoritmo y afiadir complejidad a la hipoétesis (e.g, en el caso de una red
neuronal, afladir méas neuronas o una capa adicional); por su parte, para mitigar
el overfitting, se agrega aleatoriedad a la hipotesis a través de técnicas como
afiadir una unidad de sesgo —buas unit— en cada capa [35], es decir, una neurona
cuya salida es siempre uno. Otra técnica utilizada para reducir el overfitting se
llama regularizacion L2 [36] y consiste en agregar una suma cuadratica de los
parametros de la capa a la funcién de costo (9), segtn (10).

m K
J©= - 1?[ > X yeloaloG)+ (150) og(1-ho(x))

1 L sl sl+1 0]
+ = 2> > (6) (10)
2m =1 i=1 j=1 j=1

Aesllamado un parametro de regularizaciéon que indica cuan importante debe
ser el término de regularizacion L2 y se convierte en otro hiperparametro de
la red. Esta funcién afiade un gran valor a la funcién de costo si los parametros
son altos, de manera que castiga las hipotesis complejas. También, es necesario
remarcar que el incremento debido a esta funcién es exponencial.

ALGORITMO DE PROPAGACION HACIA ATRAS

Después de calcular la funcién de costo es necesario usar un algoritmo para
hallar su gradiente y minimizarlo. El método méas usado esta tarea es el de
propagacion hacia atras [37], él esta basado en la idea de calcular el error en
la capa de salida vy, entonces, propagarlo hacia atras a las capas previas, hasta
que se llega a la capa de entrada.
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El error o desviacion de la primera capa () se calcula restando el valor de la
unidad de activacion en la capa de salida (h(i)(x)) menos la etiqueta real del
ejemplo (¥(1)); a continuacién, el valor de la desviacion de la capa previa se
halla usando (11), donde gt es la derivada de la funcién de activacion.

S = (em)T0OH) 5 51 q(n-1)) x G(n-1) (1)

Suponiendo que la funciéon de activaciéon sea la funcién sigmoide, gt
corresponde a (12)

g'(x) =gx)(1-g(x)) (12)

Este céalculo se debe realizar para cada ejemplo en el dataset, hasta la capa de
entrada. La derivada de la funcion de costo respecto de los parametros de la
capa O(1) seran finalmente (13):

9 _

m
o @)= =% & &7+ ) (13
i=

» o ©))

Es importante notar que el término de regularizaciéon L2 también esta
incluido en el gradiente y, en consecuencia, afecta su céalculo.

METRICAS DE EVALUACION

Para evaluar cuan bien se desempefia un sistema de clasificacion existen
multiples métricas de evaluacion, entre ellas: exactitud, matriz de confusion,
precision, sensibilidad y puntaje F1.

La exactitud [accuracy] esla tasa que mide cudntas instancias fueron clasificadas
correctamente por el sistema (14).

elementos clasificados correctamente
Accuracy = (14)
Total elementos
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La matriz de confusién es una tabla donde se retine informacién acerca de la
clasificaciéon y permite visualizar el desempefio de un algoritmo; confronta los
elementos de la clase predicha contra las verdaderas clases de cada elemento
(F1cura 1).

Figura 1. Matriz de confusién

Si el problema de decisién es binario, la matriz de confusiéon se reduce
(Ficura 2); esta distribucién permite agregar nuevas métricas para los sistemas
de clasificacion.

Figura 2. Matriz de confusiéon (problema binario)

La precision (15), también llamada valor positivo predicho, es la fraccién que
muestra cuantas instancias seleccionadas o calificadas como 1 son relevantes,
mide cuantos falsos positivos obtuvo el sistema —a mayor valor de precision,
menor numero de falsos positivos—.

Verdaderos positivos

Precision =

(15)

Verdaderos positivos + Falsos positivos
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La sensibilidad, exhaustividad o recall (16) es la fraccion que indica cuantas
de las instancias relevantes fueron recuperadas, mide cuantos falsos negativos
obtuvo el sistema —a mayor sensibilidad, menor nimero de falsos negativos.

Verdaderos positivos

Recall = (16)

Verdaderos positivos + Falsos negativos

La sensibilidad y la precisién son medidas de como se desempefio un sistema
de clasificacion respecto de una prueba; ambas cifras contienen informaciéon
importante acerca de donde el sistema no se desempefié correctamente, sin
embargo, un clasificador podria tener precision perfecta y una sensibilidad no
tan buena. Con el fin de agrupar ambos marcadores en un sélo nimero surge
el puntaje F1 (17), el cual da informacién acerca de los dos valores.

F= Prec1:51:(fn X Recall (17)
Precision + Recall

ANDROID

Android es un sistema operativo moévil basado en un kernel de Linux, fue
disefiado considerando los requisitos particulares de un celular, como sus
capacidades limitadas de procesamiento y almacenamiento y la importancia
central del consumo de bateria, entre otros. Esto aflade algunas restricciones
y consideraciones al programador, por ejemplo: el hilo de la interfaz grafica
no puede ser usado para operaciones bloqueantes o que consuman mucho
tiempo; el sistema operativo puede destruir en cualquier momento cualquier
componente que esté corriendo debido a falta de procesamiento, y asi
sucesivamente. De hecho, a diferencia de las aplicaciones de escritorio, que en
la mayoria de casos corren como un sélo proceso monolitico, una aplicacién de
Android esta construida con multiples componentes, incluyendo: actividades,
servicios, fragmentos, content providers, broadcast recewvers, entre otros [38].

La mayoria de los componentes mencionados estan definidos en un archivo
XML obligatorio para cada aplicacién, llamado el AndroidManifest. Ademas
de la definicién de los componentes de la aplicacién, contiene los permisos que
la aplicacién solicita, las caracteristicas hardware y software, etc. La estructura
tipica de un AndroidManifest se muestra en la Ficura 3.
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Figura 3. Muestra de un AndroidManifest

Las aplicaciones Android pueden programarse en Java o en Kotlin, un
lenguaje de programaciéon que puede ser ejecutado sobre una maquina virtual
de Java. Parte integral de la pila de software es su version de la maquina virtual
de Java, la cual permite que corran las aplicaciones programadas en dichos
lenguajes. Hasta la version 4.4 (Kitkat), la maquina virtual utilizada era Dalvik,
a partir de entonces, se cambi6 a Android Runtime (ART). El codigo escrito en
Java se compila a bylecode para la maquina virtual, que a su vez se almacena en
archivos .dex (Dalvid Executable) y .odex (Optimized Dalvik Executable).

Las aplicaciones de Android se empacan comunmente como APK (4ndroiwd
Application Package), que encapsulan el AndroidManifest y otros recursos de la
aplicacion, como: el archivo classes.dex, que contiene los archivos .class de Java
y las librerias .jar convertidas a bytecode de Dalvik —formato reconocido por la
maquina virtual— recursos como imagenes XML que definen la disposiciéon de
las interfaces de la aplicacion; y los certificados que la identifican, entre otros.

ESTRATEGIAS DE SEGURIDAD

Por ser el sistema operativo mévil mas usado a nivel global, la seguridad es una
de las principales preocupaciones de sus desarrolladores. Por esta razon, se
han creado multiples estrategias para luchar contra el malware y proteger a sus
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usuarios de infeccién, robo de informacion, estafa y posible dafio. También,
han disefiado su sistema de modo que un programador pueda construir
sus aplicaciones con los permisos y sistemas existentes por defecto y eviten
decisiones dificiles acerca de la seguridad [39].

Una de las estrategias de seguridad incorporadas en Android es el Android
Application Sandbox [40] —similar a la protecciéon basada en usuarios de Linux
que permite identificar y aislar recursos—, en la que Android asigna un ID tnico
(Unique IDentifier, UID) a cada aplicacién y la corre en un proceso propio, lo que
aisla a las aplicaciones entre si y las protege —a ellas y al sistema operativo— de
aplicaciones maliciosas.

A través de ese identificador inico, Android crea un application-sandbox a nivel
del kernel, por estar a ese nivel, todo el software que esta soportado en ¢l —
librerias del sistema operativo, las variables de tiempo de ejecucion—, y todas las
aplicaciones corren en el sandbox y estan protegidas por él.

Otras estrategias de seguridad incorporadas en Android son: las
implementaciones robustas de criptografia, permisos y comunicacién
interprocesos (Inter-Process Communications, IPC) segura incluida con el framework
de aplicaciones; un sistema de archivos encriptado, que puede ser habilitado
para proteger la informacién en dispositivos perdidos o robados; y permisos
otorgados por el usuario para restringir el acceso a caracteristicas del sistema
y la informacion.

El dltimo item citado se conoce como la API de permisos y es la principal
estrategia de seguridad implementada por Android,. Si cualquier aplicacion
de Android desea utilizar alguna caracteristica del sistema, como acceso a
Internet, lectura y escritura de SMS, leer el registro de llamadas, etc., debe
solicitarlo explicitamente afiadiendo una linea <uses-permission ... > en el
Android Manifest.

Después de solicitarlo, el sistema operativo informara al usuario en pantalla
que la aplicacion estd solicitando un permiso para alguna caracteristica del
sistema, y depende de ¢l otorgarlo o no. Antes de la versiéon 6.0 de Android
(Marshmallow), la confirmacién de todos los permisos solicitados por una
aplicacién se mostraba antes de su instalacién. Si el usuario no estaba de
acuerdo con ellos, la aplicacién no era instalada. A partir de esta version, el
usuario puede permitir algunos permisos y negar otros y solicitarlos en tiempo
de ejecucion.
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MALWARE

Malware es la abreviatura de malicious software y esta definido como software
especificamente diseflado para irrumpir, dafiar o ganar acceso no autorizado
a un sistema computacional [41]. Aunque los primeros ejemplos de malware
fueron creados con el fin de molestar, casi como una broma, su apariciéon
demostrd que este sistema operativo y sus procesos de seguridad presentan
vulnerabilidades [4]. El auge de Internet permitié que el malware pudiera
expandirse mucho mas rapidamente e infectar a un nimero mayor de personas.

El primer gusano de Internet, el gusano Morris, explotaba una vulnerabilidad
en el servicio de correo de Unix y lanzaba un proceso que intentaba adivinar
las contrasefias de otros computadores. El principal problema era que los
computadores podrian infectarse mas de una vez, apilando multiples procesos
y haciendo que se detuviesen, como en un ataque de denegacion de servicios.
Se dice que este virus afecté a 6.000 de 60.000 computadores en total en la
ARPANET, el precedente del Internet actual [42].

El malware progresivamente se hizo mas y mas dafiino, debido a que sus
creadores podian sacar ganancias de él. Nuevos tipos surgieron, entre ellos:
phishing, pretender ser una entidad confiable con el fin de robar informacion;
ransomware, encriptar la informacién de la victima y pedir rescate por ella; y
robo de sesiones, robar las credenciales de la victima durante una transacciéon
importante y hacerse pasar por ella con propésitos maliciosos). Tal como ocurre
con el malware web y de escritorio, el malware en Android ha evolucionado.

Las transformaciones triviales de lapout y la reflexiéon son algunas de las
estrategias de evasion. En la primera, si una aplicacion de malware es detectada
a partir de su checksum (firma), es relativamente facil descompilarla, alterar
algunos archivos sin cambiarla profundamente o firmar la aplicaciéon con
diferentes llaves, de modo que la suma de chequeo es diferente y se evadan los
chequeos relacionados a las firmas; la segunda puede ser usada para acceder
a todas los métodos privados y ocultos de la libreria de la API, convertir una
llamada a un método en reflectiva hace dificil rastrearla vy, si el nombre del
método esta encriptado, haria imposible analizarlo estadisticamente.

ANALISIS ESTATICO Y ANALISIS DINAMICO

El analisis estatico examina un programa sin correr codigo de ¢l. Todos los
métodos estaticos son vulnerables a técnicas de ofuscacion, como encriptacion,
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que pueden remover o limitar el acceso al codigo. También, la inyeccion de
codigo no Java, la actividad de la red y la modificaciéon de objetos en tiempo
de ejecucién estan fuera del alcance del analisis estatico porque se realizan
durante la ejecucién. Esta basado en el analisis de los archivos de la aplicacion
o del codigo fuente, por ejemplo, aquellos que se obtienen cuando un paquete
APK se descompila. Los contenidos del APK son los siguientes:

* el directorio META-INF, que contiene el archivo Manifest, los certificados
RSA de la aplicacion y una lista de los recursos y los digestores SHA-1 de
las lineas correspondientes a los recursos en el Manifest;

* el directorio Assets, que incluye los archivos que la aplicaciéon puede
recuperar a través de la clase AssetManager;

* el AndroidManifest.xml, un archivo que contiene el nombre del paquete,
los permisos, la version de la aplicacion, las librerias solicitadas por la
aplicacion y una lista de los componentes de la aplicacion (i.e., servicios,
actividades, broadcast recevers, content providers, etc.);

* el archivo classes.dex, que contiene todas las clases de Android compiladas
en un formato dex que es reconocible por la maquina virtual Dalvik (si el
celular tiene ART, los archivos.odex que reconocia Dalvik son reemplazados
por archivos de formato enlazable y ejecutable (ELE, Executable and Linkable
Format);

* ¢l directorio lib, que contiene coédigo compilado en subdirectorios
especificos a la capa de software del procesador y que se nombra segtin él
(e.g., x86, x86 64, arm64-v8a);

* el archivo res, que contiene recursos no compilados en resources.arsc; y

* el archivo resources.arsc, que contiene recursos precompilados.

De ellos, para el andlisis estatico y la deteccion de malware, los mas importantes
son: el AndroidManifest.xml y el classes.dex.

Otro posible objeto de estudio en el analisis estatico son los wntents. Un wntent
se utiliza para comunicar componentes de Android, incluso entre aplicaciones
diferentes. Ademas, el Manifest debe contener el fardware solicitado por la
aplicacion. En estos archivos pueden haber algunos patrones extrafios, como
por ejemplo, una calculadora que solicite usar la red celular y GPS.

Es posible también examinar los archivos DEX, el bytecode compilado para
Dalvik, como no son legibles para el ser humano, se necesita una herramienta
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para descompilarlos en un formato mas comprensible, como Soot [43]. En
general, entre mas drastico es el proceso de descompilaciéon, mayor es la
probabilidad de error, porque se pierde cierta informacién al convertir de un
formato al otro. A partir de los archivos descompilados se puede extraer las
caracteristicas de las clases, los llamados a la API, y las secuencias de estructuras
y grafos de dependencia del programa pueden ser extraidos y analizados para
hallar patrones peligrosos en el codigo.

El descompilador es una de las herramientas mas utilizadas en el analisis
estatico, funciona como una herramienta de ingenieria inversa que intenta
crear codigo fuente de alto nivel a partir de un archivo ejecutable o algun
tipo de aplicacion empaquetada. En el caso de Android, los descompiladores
toman un archivo en formato APK y devuelven los archivos que lo componen
— como el classes.dex y el resources.arsc—, otros archivos XML que definen la
disposicion de las interfaces, los estilos, constantes de la aplicacion, recursos
como imagenes png y el AndroidManifest. Actualmente, existen multiples
herramientas para realizar la descompilaciéon, como decompile-apk [44], APK
decompiler app [45] y decompile-android [46].

El analisis dinamico, por su parte, ejecuta el programa y observa sus
resultados. En su aplicacién mas sencilla, se provee acceso a inicamente un
camino de ejecucion simultdneamente; sin embargo, a través de simulaciones,
pueden evaluarse mas caminos de ejecucion. Muchos comportamientos de la
aplicacion pueden ser inducidos a través de las interfaces, los infents recibidos o
disparadores de eventos automaticos [47]. No obstante, al ejecutar malware se
abre la posibilidad que la aplicaciéon maliciosa vea e interactiie con su entorno.

Debido a esto, se han postulado dos tipos de analisis dinamico: in-the-box y out-
of-the-box.

En el andlisis m the box, la evaluacion ocurre al mismo nivel de privilegios
que el malware. Esto generalmente requiere alterar el sistema operativo o la
maquina virtual del dispositivo y tiene la ventaja de que es facil acceder a
herramientas como las estructuras de memoria y datos de alto nivel del SO y de
que puede ser posible acceder a librerias, métodos y las API —pero esto depende
de los permisos que se tengan—; la desventaja es que al correr en la misma
capa que el malware, le deja abierta la posibilidad de atacar la herramienta
de andlisis o evadirla, de hecho, han habido reportes de malware que altera su
comportamiento cuando detecta un entorno simulado [48]. Otras desventajas
del analisis in-the-box son: la necesidad de una modificacion diferente para cada
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una de las versiones de Android, debido a que se altera el SO o la maquina
virtual y que potencialmente pueden haber mas bugs.

En los métodos de andlisis out of the box, el malware se utiliza con herramientas
de emulacion y virtualizaciéon para proveer seguridad mejorada a través del
aislamiento del malware. Las herramientas de emulacion completa proveen,
ademas de todas las funcionalidades del sistema, acceso a periféricos como
CPU, memoria vy, en el caso de los smartphones, camara, GPS, acelerémetros
y otras herramientas. Algunos emuladores de Android puro son Andrubis
[49], DroidScope [50] y CopperDroid [51]. Estan construidos sobre QEMU,
un emulador de codigo abierto para hardware ARM. Con algunos avances
recientes, comportamientos de alto nivel que se creian no reproducibles con
analisis out-of-the-box —como la IPC—, han sido emulados, incluso se ha logrado
cambiar sin problemas entre versiones de Android [51].

ESTADO DEL ARTE

Como se dijo, desde que Android tomo su posicion prevalente en el mercado,
los criminales han intentado vulnerar su seguridad; consecuentemente, los
investigadores han intentado crear y mejorar las técnicas de deteccion.

Felt et al. [8] analizaron los incentivos, mostraron algunos rool exploits
en multiples sistemas operativos (Android, Symbian, 10S) y estudiaron el
comportamiento de las payload moéviles en el 2011. Por su parte, Zhou y Jiang,
quienes publicaron en 2012 una revision [10] de malware en la plataforma
Android y recolectaron un dataset de aplicaciones maliciosas de mas de 1.200
muestras entre agosto de 2010 y octubre del 2011, consideran que es necesario
desarrollar nuevas estrategias de deteccion, porque el software antivirus se
desempefia pobremente en tareas de deteccion y es muy vulnerable a estrategias
como reempaquetamiento —descargar aplicaciones no maliciosas populares,
desensamblarlas, insertar cargas maliciosas en ellas y volverlas a subir a la
tienda de aplicaciones oficial o a otras paralelas—.

En 2017, Tam et al. [9] enfocaron su trabajo en las técnicas disponibles para
deteccion, como el andlisis estatico y dinamico, pero a diferencia de las anteriores
revisiones, mencionan al aprendizaje de maquina como una herramienta
efectiva para deteccion de malware. Esta revision propone como direcciones de
investigacion futuras: el analisis hibrido y multinivel, la cobertura de cédigo y
los dispositivos hibridos con virtualizacion.
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A través de la literatura, a partir de 2010 se encuentran multiples tipos de
algoritmos de machine learning para detecciéon de malware en Android. En la
Tasra 1 se presenta el desglose de cudles algoritmos son utilizados de un total
de 17 sistemas revisados (la suma es mayor que 17, porque algunos sistemas
usan mas de un algoritmo), en un rango que va de 2010 a 2017 e incluye
algoritmos de aprendizaje supervisado y no supervisado.

Tabla 1. Algoritmos utilizados para la deteccién de malware en Android

Algoritmo Sistemas usandolo (#) Afo

Deep learning 2 2014

SVM 6 2012, 2013, 2014
Random Forest 4 2012, 2013, 2017
Naive Bayes 5 2010, 2012, 2013, 2017
Perceptron multicapa 1 2013

Regresion logistica 5 2010, 2012, 2013, 2017
J48 5 2012, 2013, 2017
K-means 4 2011, 2012, 2013

K Nearest Neighbors (KINN) 2 2012

Otros modelos bayesianos 2 2013

Conforme pasa el tiempo, empiezan a aparecer los repositorios de malware 'y
los investigadores se benefician de ellos. Si bien se han utilizado herramientas
tanto de analisis estatico como dinamico para obtener caracteristicas, se puede
notar que el estatico es mas usado. La precisiéon obtenida por los sistemas
basados en aprendizaje de maquina considerados es siempre mayor a 85 %,
lo que comparado con el obtenido por el método de firmas muestra tasas de
deteccion superiores. A excepcion de [52], los datasets son conformados por
minimo 200 items, Arp et al. [11], por ejemplo, consideran un dataset de
123.453 aplicaciones benévolas y 5.560 items de malware. En la TaBLa 2 se
resumen los sistemas encontrados. Como se evidencia en ella, se han probado
varios tipos de algoritmos y analizado varias caracteristicas en las aplicaciones.

Como se menciond, una arquitectura debe ser compleja para aprender los
patrones subyacentes en el dataset y evitar el underfitting, pero no tanto como para
aprender de memoria el dataset de entrenamiento y terminar siendo un pobre
predictor. Los parametros de complejidad varian de algoritmo a algoritmo y

141



142

S. F. Landinez — A. Navarro

Tabla 2. Comparativo entre propuestas del estado del arte

Investigadores

Algoritmo

Decisiones
arquitectonicas
justificadas

Observaciones

Yuan et al. [53]

Arpetal. [11]

Amos, Turner y
White [54]

Peiravian y Zhu
[55]

Mabhindru y
Singh [56]

Sahs y Khan [57]

Rasthofer, Arzt, y
Bodden [58]

Aung y Zaw [59]

Dini et al [60]

Yerima et al. [61]

Wu et al. [12]

Deep learning

SVM lineal

Random Forest
/ Naive Bayes /

Perceptron multicapa

/ Red bayesiana /
regresion logistica /
J48

SVM / J48

Naive Bayes / J48
/ Random Forest /

regresion logistica

SVM de una clase

SVM

K-means / J48 /
Random Forest

KNN

Modelo bayesiano

K-means / KNN

Si, se prueban varias
arquitecturas.

No.

No, una arquitectura
)
para cada modelo.

No se especifica.

No, se hacen varios
experimentos con
cada modelo.

No se especifica.

Si.

No se especifica.

No se especifica.

No se especifica.

Si.

Extraen 200 caracteristicas a partir
de analisis estatico y dinamico.
Obtienen un 96 % de exactitud con
datasets de malware real.

Realizan el analisis estatico de un
dataset de 123.453 apps benévolas y
5560 maliciosas. Tasa de deteccion:
95 %.

Comparan los resultados obtenidos
por varios algoritmos de ML y
proponen un framework para
validacion de clasificadores para

malware movil.

Realizan analisis estatico con las
llamadas a la API y los permisos.

Trabajan con un dataset con

once mil aplicaciones; extraen
123 permisos dinamicos. Tasa de

deteccion 95 %.

Trabajan con un dataset con
2.081 aplicaciones benignas y 91
aplicaciones de malware. Tasa de

deteccion: 95 %.

Se enfocan en clasificar fuentes
y sifones de Android. Tasa de
precision: 92 %.

Analisis estatico de 200 aplicaciones.
Tasa de precision: 92 %.

Detector en tiempo real de malware
que usa tanto analisis de kernel
como a nivel de usuario. Tasa de
detecciéon cercana a 100 %.

De un dataset con mil aplicaciones
benévolas y mil malignas, extraen
58 caracteristicas. Tasa de deteccion
cercana a 90 %.

Realizan analisis estatico usando
llamados a API y permisos.
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Tabla 2. Comparativo entre propuestas del estado del arte (cont.)

Decisiones
Investigadores Algoritmo arquitectonicas Observaciones
justificadas
Sanz et al. [62] Regresion logistica / No se especifica. Realizan analisis estatico
Naive Bayes / J48 / extrayendo permisos de un dataset
Random Forest con 1.811 aplicaciones benévolas y

249 maliciosas. Tasa de exactitud
superior a 86 %

Wuy Hung [63] SVM No se especifica. Realizan  andlisis  estatico vy
dinamico con un dataset formado
por 32.000 aplicaciones benévolas y
32.000 malware. Tasa de exactitud
minima: 92.5 %.

Yuan, Lu, y Xue  Deep learning Si. Realizan  andlisis  estatico vy

[64] dinamico con un dataset con 1.760
aplicaciones maliciosas y 20.000
benévolas. Tasas de deteccion:
96.76 %

Burguera, K-means Si. Trabajan con muestras de malware

Zurutuza, y auto-escritas y reales. Tasa de

Nadjm-Tehrani deteccion cercana a 100 %

(65]

Gascon et al. [66] SVM No. Usan grafos de llamadas. Tasa de
deteccion: 89 %.

Shabtai [52] Naive Bates No se especifica. Trabajan con un dataset compuesto

por malware creado, pues indican
que no habia malware en Android
detectado. Tasa de exactitud
cercana a 90 %

su definicién es crucial para los resultados obtenidos. Sin embargo, como se
observa en la Tabla 2, no muchos sistemas se preocupan por probar multiples
hiperparametros — o al menos por justificar su seleccion—. Es necesario
desarrollar estudios que se refieran a la arquitectura adecuada que un cierto
algoritmo deberia tener para obtener resultados 6ptimos. También, seria muy
valioso que el sistema de machine learming desarrollado sea abierto y pueda ser
usado como componente para aplicaciones mas grandes.

Paraunaactualizacion sobre investigaciones desarrolladas acerca de seguridad
en Android, con énfasis en los analisis estatico y dinamico y el aprendizaje de
maquina, se recomienda revisar [4, pp. 36-40].
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EL PROYECTO

METODOLOGIA

Existen varias metodologias para realizar proyectos en el campo de la mineria de
datos, de ellas, para el desarrollo de este proyecto se consideraron: CRISP-DM
(Cross-Industry Standard Process _for Data Mining), SEMMA (Sample, Explore, Modify,
Model, Assess) y ASUM (Analytics Solution Unified Method). Se decidi6 utilizar esta
ultima porque al ser este un proyecto relacionado con una investigacién de
tipo académico, que no esta orientada a solucionar un problema empresarial
especifico, estda menos ligado a procesos organizacionales y no tan involucrado
en un modelo de negocio.

ASUM se define como una guia paso a paso para llevar a cabo una
implementacion completa del ciclo de vida para soluciones analiticas IBM.
Fue lanzado como una versién refinada y extendida de CRISP-DM en 2015
[67]. Tiene como ventajas: su minimo riesgo, gracias a la experiencia de
una compaiiia como IBM; la validacion formal con pruebas estandar de la
industria; su escalabilidad; y el hecho de que proporciona mapas de ruta para
la implementacion especificos para el producto [68].

Las fases de esta metodologia son: analizar, esto es definir qué necesita lograr
la soluciéon (en términos de caracteristicas y requisitos no funcionales); disefiar,
es decir definir todos los componentes de la soluciéon y sus dependencias,
identificar recursos e instalar un ambiente de desarrollo; configurar, construir e
integrar componentes basado en un enfoque iterativo e incremental; desplegar,
o sea crear un plan para correr y mantener la solucién; y operar y optimizar,
con tareas de mantenimiento y puntos de chequeo que facilitan un empleo
exitoso de la solucién.

Para la construccion del software se decidio utilizar Rational Unified Process
(RUP), metodologia disefiada por la Rationale Software [85], por dos razones:
la primera, que los requerimientos del proyecto estan muy claramente definidos
desde su inicio; la segunda, que a diferencia de un producto hecho a la medida,
no habran cambios mayores en la arquitectura o peticiones de moédulos
adicionales. Las principales caracteristicas de la metodologia RUP son: el
desarrollo iterativo, la gestién de requerimientos, el empleo de arquitecturas
basadas en componentes, el modelado visual del software, la verificacion
continua de la calidad y el control de cambios.
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CREACION DEL DATASET

Laprimeratarea para desarrollar el proyecto es crear el dataset para suministrarlo
al algoritmo de machine learnming, compuesto por aplicaciones maliciosas y no
maliciosas. Durante una revisién de la literatura, se pudieron encontrar dos
datasets de malware con articulos de investigacién que los respaldan y certifican
su legitimidad, estos son: el Android Malware Genome Project (AMGP) [69],
que contiene mas de 1.200 muestras de malware recolectadas por Zhou y Jiang
[10]; y el dataset Drebin, proveido por la Technische Universitat Braunschweig
[70], con 5.560 aplicaciones de 179 diferentes familias de malware. Las muestras
de malware se obtuvieron de ellos. En cuanto a las aplicaciones benévolas, sus
ejemplos fueron extraidos de las bases de datos Androsec, estudiadas por
Urcuqui y Navarro [71].

Una vez los ejemplos del dataset son seleccionados, el siguiente paso es
decidir cuales caracteristicas de cada ejemplo seran consideradas y cémo
seran obtenidas. Debido a que algunos de los datasets especificados proveen las
aplicaciones en el formato APK, es necesario usar una herramienta para extraer
las caracteristicas mencionadas. Se utilizé un descompilador, el APK'Tool [72]
(Figura 4). Para su seleccioén, el principal criterio fue que contara con una
version con linea de comandos, para poder usarlo multiples veces a través de
un seript y procesar una gran cantidad de archivos automaticamente a través de
comandos. Ademas, fue notorio que la mayoria de las opciones indicaba que
usaban internamente el descompilador APKTool [72]. Por todo ello —y por la
simplicidad del comando obtenido—, fue el elegido.

Figura 4. Muestra de descompilacién de la herramienta APKTool

En cuanto ala selecciéon y extraccion de caracteristicas, como se ha expresado,
la estrategia de seguridad més importante en Android es la API de permisos,
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ella limita qué caracteristicas del sistema pueden ser usadas por la aplicacion
y, lo que es mas importante, deben ser aceptadas o denegadas por el usuario.
Por ello fueron escogidas como las caracteristicas que analizard el sistema
desarrollado

ANALISIS PRELIMINAR

Con el fin de obtener alguna informacién previo al tratamiento de machine
learming de la informacioén, se realizaron algunos analisis preliminares. Para
este proposito, se seleccionaron aleatoriamente 250 muestras de malware y 250
muestras de aplicaciones benignas, sus permisos fueron obtenidos desde el APK
mediante descompilacién. A partir de ahi, se calcul6 el promedio del nimero
de permisos solicitados por cada tipo de aplicacién y su desviacion estandar
(TaBLA 3), con el fin de obtener algunas estadisticas acerca del problema.

Tabla 3. Permisos para datasets de malware y no malware

Tipo de aplicacion Promedio o
Malware 12.2 5.1
No malware 5 4.5
Total 8.6 6

El procedimiento realizado evidencia que las aplicaciones de malware solicitan
mas permisos que las no maliciosas. De hecho, hay una diferencia significativa
entre los dos grupos, mediante una prueba t para varianzas diferentes, permitié
obtener los siguientes resultados: t(490) = 16.8, p < 0, 001. También hay una
diferencia significativa entre los permisos que solicita cada tipo de aplicacion,
como se muestra en la TABLA 4, que corresponde a los diez permisos mas
solicitados.

Como se puede apreciar, hay diferencias muy marcadas en la cantidad de
aplicaciones que requiere cada tipo de permiso, por ejemplo: el permiso Read
SMS, que puede ser usado para robo de informacién, es solicitado por 24
aplicaciones benévolas, mientras que 156 maliciosas lo requieren (seis y media
veces mas); el permiso Write SMS, que puede ser usado para suscribir al usuario
a servicios pagos, es solicitado nueve veces mas por aplicaciones maliciosas que
por aplicaciones benignas; y el permiso Receive boot completed, que se usa para
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Tabla 4. Permisos mas solicitados para aplicaciones Android

Permiso Apps Benignas Malware Total
Internet 180 247 427
Access network state 109 209 318
Write external storage 120 169 289
Read phone state 180 247 427
Access Wil'i state 47 164 211
Receive boot completed 58 135 193
Read SMS 24 156 180
Wake lock 75 92 167
Vibrate 62 99 161
Write SMS 15 136 151

detectar cuando se enciende el celular —lo que facilita que la aplicaciéon puede
lanzar servicios que correran en background y pasar inadvertidos—, es requerido
dos veces mas por aplicaciones maliciosas. Por otra parte, el permiso mas
requerido por ambos tipos de aplicacion es Internet, necesario para navegar a
través de las redes disponibles en un dispositivo. Las diferencias marcadas entre
las dos clases permiten suponer que un sistema basado en machine learning puede
desempefiarse bien en este tipo de clasificacion al identificar estos patrones.

HERRAMIENTAS DE PROGRAMACION

El segundo paso de la metodologia seleccionada es el diseflo, se trata de
definir los componentes de la solucién, sus dependencias y el ambiente de
desarrollo. Actualmente, existen muchos lenguajes de programacién que
ofrecen herramientas para el manejo de complejos calculos matematicos y
tareas relacionadas con el machine learning, los mas populares son: Matlab, R,
Java y Python.

Matlab es un lenguaje de programaciéon propietario desarrollado por
MathWorks, se basa en la manipulacién de matrices y permite crear graficos,
usar algoritmos de optimizaciéon numérica vy filtros para procesamiento digital
de senales, entre otras funcionalidades. Existe también un programa libre
similar a Matlab, llamado Octave.

R es un lenguaje para computacion estadistica y graficaciéon, incluye una
poderosa coleccion de herramientas graficas para analisis de datos; para tareas

147



148

S. F. Landinez — A. Navarro

computacionalmente intensivas, puede ejecutar codigo C, C++ y Fortran en
tiempo de ejecucion; permite programacion orientada a objetos usando las

clases S3 y S4.

Java es un lenguaje de programaciéon multiproposito basado en el paradigma
orientado a objetos, posee WORA (Write Once, Run Anywhere), caracteristica
que permite que coédigo escrito en Windows, Mac, Ubuntu o cualquier
sistema operativo correrd en otro sistema que posea la maquina virtual Java.
También ofrece herramientas de machine learning como Weka [73], creada por
la Universidad de Waikato (Nueva Zelanda) que tiene una interfaz grafica ideal
para principiantes o puede importarse como libreria.

Python es un lenguaje de programaciéon multiparadigma de alto nivel con
proposito general: cuenta con tipado dinamico y gestion automatica de la
memoria; soporta multiples paradigmas de programacion —orientado a objetos,
imperativo, funcional, etc.—; y esta disponible en casi cualquier sistema operativo.
Sus extensas librerias de soporte constituyen una de sus principales ventajas, ellas
permiten utilizarlo para una amplia gama de aplicaciones, como: programacion
web —el framework Django—, sistemas embebidos —las librerias mraa, paho-mqtt—,
graficar funciones —matplotlib—, interfaces graficas para escritor —tkinter—, y
operaciones numéricas —numpy, scipy, pandas— Las preguntas relacionadas
con Python son las de mayor crecimiento, en comparacién con las que se hacen
sobre los otros grandes lenguajes de programacion [74]. Python tiene ademas
muchas librerias de machine learning, por ejemplo: Tensorflow, desarrollada por
Google, que permite integracién de la GPU [75]; PyTorch, que usa la libreria
Torch programada en C [76]; y Keras, una libreria de alto nivel para trabajar
con redes neuronales que corre sobre Tensorflow.

Por lo anterior —y por ser muy usado para scripling—, se seleccion6 Python para
desarrollar el sistema. Con el fin de tener mas control sobre el algoritmo de
propagacién haciaadelante, lafuncion de costo, el gradiente y su optimizacion, se
decidi6 implementar el sistema con las librerias Pandas, Numpy y Scipy. Pandas
es una libreria de codigo abierto, con licencia BSD, que provee estructuras de
datos faciles de usar, con alto desempeiio y funcionalidades adicionales como
manejo de archivos y parseo de datos a partir de archivos; Numpy provee las
herramientas basicas para computacion cientifica (e.g, manejo eficiente de
operaciones de matrices, funciones de algebra lineal, transformadas de Fourier,
funciones de numeros aleatorios); y Scipy contiene rutinas amigables al usuario
y eficientes para integraciéon numérica y optimizacion.
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PERCEPTRON MULTICAPA

Como se ha mencionado, la parte mas dificil de la optimizaciéon de una red
neuronal es ajustar los hiperparametros de la red, principalmente porque no hay
un algoritmo que indique de manera deterministica: cual es el nimero 6ptimo
de neuronas en cada capa y cudl el nimero 6ptimo de capas o el parametro de
regularizacién adecuado; la mayoria de estos ajustes deben realizarse mediante
ensayo y error. Ademas, la complejidad para cada problema es diferente
dependiendo del contexto, del nimero de caracteristicas consideradas vy
otros factores. Debido a esto, el primer paso de la investigacion se realizé en
una red neuronal de una sola capa, con el propoésito de hallar cuéles son los
hiperparametros que otorgan los mejores resultados. Para manejar los calculos,
se construy6 un sistema de RNA usando Python y las librerias Numpy y Scikit.

En primer lugar, se cre6 un dataset al unir mil muestras de malware e igual
numero de muestras de aplicaciones no malware escogidas aleatoriamente de
los dataset mencionados. Posteriormente, los permisos fueron extraidos con
ayuda del descompilador y un seript que parsea los archivos AndroidManifest y
extrae los permisos. Luego, esta informacién se consigna en un archivo csv de
la siguiente manera:

* cada columna del archivo csv corresponde a un permiso (e.g, Internet,
Write SMS), a excepcion de la dltima columna;

* cada fila del csv es una aplicacion de ejemplo;

* si la aplicacion i solicita el permiso j, el valor en la celda ij es I, en caso
contrario, su valor es 0;

* la columna final corresponde a la etiqueta real del ejemplo, que indica s1
la aplicacion es malware o no.

Debido a que el seript detectd que 128 permisos tnicos fueron solicitados, las
entradas son vectores de 128 dimensiones, compuestos por unos y ceros. De
aqui, se determina el nimero de neuronas en las capas de entrada y salida:
128 neuronas en la capa de entrada y una en la de salida, debido a que es
un clasificador binario. El sistema es entrenado y probado con varios valores
del parametro de regularizacion L2 (A) y varios nimeros de neuronas en la
capa oculta, con el fin de encontrar los que otorguen mejores resultados. Los
rangos considerados son: desde 0.2 hasta 2 en saltos de 0.2, es decir: 0.2, 0.4,
.y 2, para el parametro de regularizaciéon; y desde 35 hasta 95, en saltos de
15, es decir: 35, 50, 65, 80 y 95, para el nimero de neuronas. En la Ficura
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5 se puede observar graficamente el procedimiento realizado para probar el

sistema y hallar los parametros de mejor ajuste. Su descripcion, paso a paso, se
hace a continuacion.

l.

Se separa un 20 % de las etiquetas de ejemplo, respetando el porcentaje
de distribucion del dataset total. Este subconjunto es el dataset de prueba 'y
se compone de 400 ejemplos.

Se divide el resto del dataset usando cinco seeds diferentes en 1200 ejemplos
—el dataset de entrenamiento—, y 400 ejemplos —el dataset de validacion—.
Usando el primer nimero de neuronas y el primer parametro de
regularizacion (35 y 0.2, respectivamente) se obtienen los parametros de
mejor ajuste (0) a partir del conjunto de entrenamiento hallado. Con
ellos se predicen las etiquetas del dataset de validacion y se encuentra el
F-score para cada particién (validacion cruzada [18] [77]).

El procedimiento del paso anterior se repite para cada combinaciéon de
namero de neuronas y A. Las seeds son las mismas para cada iteracién con
el fin de estudiar las mismas cinco particiones con cada combinacion.

Figura 5. Procedimiento ejecutado para probar el sistema desarrollado
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4. Se calcula un promedio de las cinco iteraciones por cada combinaciéon
de nimero de neuronas y parametro de regularizacion y asi se obtiene el
parametro de regularizacién que mejor se desempeiia con cada nimero
de neuronas. Este proceso se realizd varias veces porque diferentes
particiones del dataset o la aleatorizacion del valor inicial de los pesos
realizada al inicio de las pruebas pueden dar resultados diferentes.

5. Finalmente, la red neuronal se testea contra el dataset de prueba por cada
numero de neuronas, con el parametro de regularizaciéon que arrojo
mejores resultados. Asi, también se va a encontrar el nimero de neuronas
del rango mencionado, que mejor se desempeiia.

Con el ambiente de desarrollo instalado, las arquitecturas a probar definidas
y el proceso para hacerlo, se considera finalizada la etapa de disefio de la
metodologia. El puntaje I' promedio resultante del proceso de validacion
cruzada realizado por cada combinacién de nimero de neuronas y parametro
de regularizacién se muestra en la TaBra 5 (la sombra corresponde al mejor
puntaje I obtenido).

Tabla 5. Resultados del puntaje F promedio en el dataset de
validacién con arquitecturas de RNA

Neuronas en la capa escondida

! 35 50 65 80 95

0.2 97.49 % 97.2 % 97.39%  97.29%  97.44 %
0.4 9749 %  97.55 % 97.6 % 97.54 % 9749 %
0.6 97.31% 9721 %  97.06%  97.11 %  94.63 %
0.8 97.21 % 96.8 % 96.76 % 96.7 % 97.02 %
1.0 96.61 %  96.66 %  96.71 %  96.09 %  96.53 %
1.2 96.31 % 96.25%  96.31 %  96.29 %  96.14 %
1.4 96.24 %  96.15%  96.04 %  96.03 %  96.03 %
1.6 95.99% 9599 %  95.77 % 9594 %  95.94 %
1.8 96.14 % 95.73%  95.87 %  95.73%  95.62 %
2.0 9542 %  95.73% 9539 %  95.76 %  95.08 %

En la TaBra 5, la sombra corresponde al mejor puntaje I obtenido. Se puede
observar que el término de regularizacién que da consistentemente mejores
resultados es 0.4. Debido a esto, A se establece con ese valor para todas las

151



152

S. F. Landinez — A. Navarro

iteraciones de prueba. También, el maximo puntaje F se incrementa en el
rango de 35 a 65 neuronas y, entonces, disminuye de nuevo, lo que evidencia
que los sistemas de aprendizaje de maquina deben encontrar un nivel adecuado
de complejidad de la hipotesis. Se espera entonces, que con 65 neuronas se
obtengan los mejores resultados en las iteraciones de prueba.

Los resultados para las simulaciones de prueba se presentan en la TABLA 6.
El mejor puntaje I en el dataset de prueba se obtiene, como se esperaba, con 65
neuronas, lo que confirma que la complejidad adecuada de la red neuronal esta
alrededor de este namero. Los resultados de precision y sensibilidad indican
que el sistema presenta mas falsos negativos (instancias etiquetadas como
benévolas que realmente si lo son) que falsos positivos (instancias etiquetadas
como malware que realmente no lo son). Es un tema abierto si es mas importante
lograr una tasa muy baja de falsos positivos o de falsos negativos. En cualquier
caso, al variar el umbral usado por las neuronas para decidir si la entrada es 0
o | —en estas simulaciones se escogi6 0.5—, se puede alterar el intercambio entre
precision y sensibilidad.

Tabla 6. Resultados del puntaje F promedio en el dataset de prueba
con arquitecturas de RNA de una capa oculta

Neuronas en la Escenario Precision Sensibilidad Puntaje I
capa escondida (%) (%) (%)
45 Entrenamiento 99.14 97.96 98.55
Prueba 98.47 95.54 96.98
0 Entrenamiento 99.14 97.79 98.46
Prueba 98.47 95.54 96.98
Entrenamiento 99.48 97.79 98.63
02 Prueba 98.97 95.54 97.23
Entrenamiento 99.14 97.96 98.55
80 Prueba 98.46 95.05 96.73
Entrenamiento 99.14 97.96 98.55
» Prueba 98.46 95.05 96.73

De acuerdo con la definicion de Sze et al. [34], se puede decir que las de dos
capas son redes neuronales profundas (deep neural networks). Aiiadir capas agrega
no linealidad a las redes neuronales de una sola capa, debido a que se realiza
un producto de las entradas consigo mismas cada vez que los datos pasan de
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una capa a otra. En consecuencia, se espera que pueda encontrar patrones
mas complejos en los datos que los hallados por una red de una sola capa; sin
embargo, al igual que con el anterior tipo de redes, no es posible saber qué
hiperparametros daran los mejores resultados, por lo que se probaron diferentes
numeros de capas con multiples nimeros de neuronas, buscando hallar cuales
parametros —de arquitectura y de regularizaciéon—, dan los mejores resultados.

El proceso es el mismo utilizado para el perceptron multicapa de una sola
capa oculta. Los nimeros de capas y arquitecturas consideradas para dos capas
ocultas son: 65 y 35 neuronas, 35 y 65 neuronas, 70 y 10 neuronas, 10 y 70
neuronas; y para tres capas ocultas: 95, 65 y 35 neuronas; 80, 50 y 35 neuronas;
65, 65 y 65 neuronas.

Los resultados de las iteraciones con los conjuntos de validacién, en el caso de
dos capas ocultas, se muestran en la TaBLa 7. Una conclusion interesante que
puede ser obtenida de esta tabla es que el parametro de regularizacién 6ptimo
es, en todos los casos considerados, mayor al obtenido en el caso de una sola capa
oculta, lo que se puede ser porque la complejidad de la hipotesis es superior que
en el ejemplo anterior, y por lo tanto, el parametro de regularizaciéon deberia
ser mayor para evitar el overfitting.

Del mismo modo, al comparar las TaBLas 5 y 7 es posible afirmar que los
puntajes I de validacion obtenidos son, en general, mayores que los obtenidos

Tabla 7. Resultados del puntaje F en el dataset de validaciéon con
arquitecturas de RNA de dos capas ocultas

Combinacién de neuronas en la primera y

A segunda capas ocultas

35,65 65, 35 70, 10 10, 70
0.2 98.25 % 98.36 % 96.04 % 97.67 %
0.4 98.23 % 98.6 % 95.81 % 97.9 %
0.6 97.72 % 97.92 % 96.08 % 97.89 %
0.8 96.48 % 96.98 % 96.08 % 97.66 %
1.0 98.48 % 97.68 % 95.44 % 97.44 %
1.2 98.23 % 97.68 % 95.58 % 97.66 %
1.4 97,00 % 96.73 % 95.85 % 97.43 %
1.6 97.49 % 96.49 % 95.58 % 97.21 %
1.8 97.98 % 96.34 % 95.31 % 96.73 %
2.0 97.73 % 96.24 % 94.79 % 96.73 %
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con una red neuronal de una sola capa. El mejor puntaje I' para los datasets
de validacién fue obtenido con la arquitectura 65-35. También debe notarse
que en las arquitecturas 70-10 y 10-70 se obtiene un puntaje I inferior que
con las arquitecturas 35-65 y 65-35. Cada red fue entrenada con el mejor A
encontrado en esta seccion.

Los resultados respecto al dataset de prueba se encuentra en la TaBra 8. Esta
tabla indica que la arquitectura mas apropiada para redes neuronales artificiales
de dos capas es 65 y 35 neuronas en cada capa. Aun asi, la arquitectura 35-
65 produce resultados comparables, de tal manera que los hiperparametros
optimos pueden estar alrededor de estos numeros.

Tabla 8. Resultados del puntaje F promedio en el dataset de prueba
con arquitecturas de RNA de dos capas ocultas

Arquitectura de Escenario Precision Sensibilidad Puntaje I
la red (%) (%) (%)
. Entrenamiento 99.14 97.96 98.55

’ Prueba 98.98 95.59 97.26
Entrenamiento 100 98.42 99.2
65, 35
Prueba 100 97.44 98.7
10. 70 Entrenamiento 99.82 94.95 96.5
’ Prueba 98.1 94.95 96.5
20,10 Entrenamiento 98.1 98.63 99.22
’ Prucha 97.57 95.71 96.63

Por ultimo, se repite el proceso con tres capas ocultas, con el fin de hallar el
mejor parametro de regularizaciéon y la arquitectura 6ptima en este escenario.
Al comparar las TaBLas 7 y 9, es claro que los valores del puntaje I son
inferiores para tres que para dos capas; esto puede suceder por el incremento
en la complejidad que implica la capa extra. El valor sombreado corresponde
al mejor parametro de regularizacién para cada configuracion. Estos son
los valores con los que se debe probar el sistema contra el dafaset de prueba,
buscando la mejor arquitectura posible. A continuacion, el sistema se entreno
con los pesos optimizados y se calcula la precision, el recall y el puntaje I para
el dataset de prueba, los resultados se presentan en la Tasra 10.

Al comparar puntaje F del dataset de prueba con tres y dos capas, es claro
que disminuye con tres, lo que probablemente se debe a que es una hipotesis
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Tabla 9. Resultados del puntaje F promedio en el dataset de
validaciéon con arquitecturas de RNA de tres capas ocultas

Combinacién de neuronas en la primera,

A segunda y tercera capas ocultas

35,65 70, 10 10, 70
0.2 96.27 % 97.17 % 97.52 %
0.4 96.85 % 97.94 % 97.97 %
0.6 97.07 % 97.67 % 98.49 %
0.8 96.60 % 97.67 % 97.20 %
1.0 96.38 % 96.90 % 97.98 %
1.2 95.90 % 96.92 % 97.72 %
1.4 96.14 % 97.44 % 97.19 %
1.6 96.14 % 96.92 % 96.46 %
1.8 96.14 % 96.92 % 96.41 %
2.0 96.40 % 94.60 % 95.70 %

Tabla 10. Resultados del puntaje F promedio en el conjunto de

prueba con arquitecturas de RNA con tres capas ocultas

Arquitectura de Escenario Precisién Sensibilidad Puntaje F
la red (%) (%) (%)
Entrenamiento 99.64 98.44 99.04
95, 65, 35
Prueba 98.99 95.17 97.04
Entrenamiento 99.83 98.85 99.34
80, 50, 35
Prueba 97.43 96.45 96.94
Entrenamiento 100 98.66 99.33
65, 65, 65
Prueba 97.51 96.55 97.03

muy compleja y a que la no linealidad introducida con esta nueva capa puede
ser excesiva. En este caso, para incrementar el puntaje I obtenido se podria
disminuir el nimero de neuronas por capa o aumentar el parametro de
regularizacion a mas de 2.0. Los mejores resultados para este tipo de redes
se obtuvieron con las opciones de 96, 65 y 35 neuronas y la de 65, 65 y 65
neuronas. Estas dos opciones tienen un promedio de 65 neuronas por capa, a
diferencia de la opcion de 80, 50 y 35 neuronas. Por tanto, puede confirmarse
la intuicién inicial de que el nimero de 65 neuronas por capa es el indicado
para este tipo de aplicacion.
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EVALUACION

Como estaba previsto en los objetivos, la evaluacion se realizé comparando
el desempeiio del sistema frente a enfoques tradicionales, como métodos de
firma, y con otros sistemas basados en aprendizaje de maquina descritos en
el estado del arte. El procedimiento usual de comparacién de resultados de
diferentes sistemas de aprendizaje de maquina es realizar un benchmark, es decir,
probar un producto o servicio contra un punto de referencia existente. Para
esto, es deseable comparar los sistemas construidos en igualdad de condiciones,
esto es, con el mismo dataset.

Para aplicaciones como reconocimiento de imagenes, existen datasets muy
populares contra los que este tipo de aplicaciones se prueban regularmente,
tales como el MNIST [78] y el CIFAR [79]. No obstante, para la deteccién
de malware en Android no hay atn un dataset estandar contra el cual probar
los sistemas desarrollados con propositos de comparaciéon, como se puede
evidenciar en los datasets citados en el estado del arte.

En la TaBra 11 se presenta el dataset utilizado y el resultado obtenido por
algunos sistemas del estado del arte. Los resultados “mas comparables” con los
obtenidos con el sistema desarrollado son los que utilizan los mismos datasets:
AMGP y Drebin. Comparandolo con las estrategias de deteccién tradicional
[10] que usan el AMGP, el sistema desarrollado presenta mejor desempefio:
usando el mismo dataset de malware, alcanza un 98.7 % de exactitud.

También se puede notar que los algoritmos de machine learning mostrados en
la TaBrA 11 obtienen mejores resultados que los sistemas tradicionales en todos
los casos, por lo tanto, esta estrategia de deteccién es muy promisoria, por lo
que se alienta a realizar més investigaciéon en este tema.

CONCLUSIONESY TRABA)JO FUTURO

Se realiz6é un andlisis preliminar de los permisos para aplicaciones maliciosas y
no maliciosas, asi se evidenci6 que los permisos proveen informacion suficiente
para clasificar un ejemplo como malware, debido a que hay una diferencia
significativa entre el nimero y tipo de permisos solicitados por cada tipo de
aplicacion. Este analisis corresponde a la primera etapa de la metodologia

ASUM-DM.
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Tabla 11. Comparativo de mejores resultados: sistema
desarrollado / herramientas del estado del arte

Sistema EXA(E /t;tud Método implementado Dataset usado
0

Linea base 50,00 - -

Mejor caso de antivirus 79.60 - AMGP [69]

movil existente [10]

Yuan et al. [53] 96.50 Deep learning Contagio mobile mini dump
[80]

Arpetal. [11] 94,00 SVM Drebin [87]

Amos, Turner y White 94.53 Multiples algoritmos de ML, AMGP

[54]

Mahindru y Singh [56] 99.60 Multiples algoritmos de ML Varios, entre ellos AMGP

Aung y Zaw [59] 91.75 Multiples algoritmos de ML Se descargan apps maliciosas y
no maliciosas de la tienda de
apps.

Yerima et al. [61] 92.10 Modelo bayesiano AMGP

Sanz et al. [62] 86.41 Multiples algoritmos de ML Se descargan las aplicaciones de
la tienda a través de una API

Yuan, Lu, y Xue [64] 96.76 Deep learning AMGP y Contagio

Sistema desarrollado 98.70 RNA'y Deep learning AMGP y Drebin

La segunda fase de la metodologia se aplico al seleccionar las herramientas
para construir el sistema, junto con las arquitecturas a probar. A su vez,
como resultado de la tercera fase de la metodologia se construyé un sistema
de aprendizaje de maquina escrito en Python, este sistema no esta disefiado
exclusivamente para esta aplicacién particular (seguridad en Android), sino que
puede ser usado en cualquier dataset que se ajuste al formato csv especificado.
De hecho, el sistema fue creado como un seript de manera que el usuario pueda
especificar el nimero de capasy el nimero de neuronas por capay la simulacién
se realice en segundo plano. Dado que el sistema es académico, no se definié un
entorno de produccion, asi que la fase de despliegue de la metodologia consta
de realizar las simulaciones en el entorno local de desarrollo. Por tltimo, el
resultado de la fase operar y optimizar es un estudio del ajuste y los parametros
6ptimos para esta aplicacion en particular. Se realizaron varias simulaciones,
con diferentes arquitecturas de red y parametros de regularizacion, con el fin de
encontrar la regiéon donde se encuentran los parametros de mejor ajuste. Estos
analisis fueron realizados para un perceptrén multicapa sencillo y para redes
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neuronales profundas con dos y tres capas ocultas. A medida que se agregaron
capas ocultas, el procesamiento fue méas intensivo y tomé mas tiempo: para la
red neuronal de una sola capa oculta, tardé de uno a dos minutos entrenar a
la red; con dos capas, el tiempo de entrenamiento aumenté a un rango de 5
a 8 minutos; y con tres capas, el entrenamiento gasté aproximadamente diez
minutos. Hay algunas técnicas que permiten mayor velocidad, como son la
aceleracion con GPU y el célculo del gradiente con muni-batches.

La mejor arquitectura para esta aplicacion particular estuvo consistentemente
alrededor de las 65 neuronas por capa: con una capa oculta, el nimero de
mejor desempeiio fue 65; con dos capas ocultas, fue 65 en la primera capa y
35 en la segunda; y con tres capas ocultas fueron 95, 65 y 35 neuronas y 65,
65 y 65 neuronas. Este estudio abarc6 también el parametro de regularizacion
L2 (A). En el caso de una capa oculta, el mejor parametro de regularizacion
encontrado fue 0.4, para todos los nimeros de neuronas en la capa oculta
utilizados; al aumentar la complejidad, el parametro de regularizacion de
mejores resultados aumenta también, ya que es necesario penalizar mas las
hipotesis méas complejas.

Debido a que el sistema fue creado para trabajar como un seript y a que es
altamente personalizable, puede ser usado como componente en un sistema
mas grande. Un resultado adicional, que no estaba previsto en los objetivos
fue la creacién de un sistema web utilizando tecnologias como Ruby on Rails y
peticiones remotas para permitir acceso al sistema de aprendizaje de maquina
construido a cualquier persona.

Aunque este sistema estd aun en una fase preliminar, se espera que pueda
recibir informaciéon de multiples posibles campos de aplicaciéon, no inicamente
Android, y que permita la democratizaciéon del acceso a las herramientas de
machine learning.

Como trabajo a futuro se propone:

* incluir mas caracteristicas de las aplicaciones para aumentar las tasas de
deteccion, lo que puede ser realizado, por ejemplo, incluyendo analisis
dindmico y trafico web enviado y recibido por la aplicacion;

* intentar mas combinaciones de nimero de capas y numero de neuronas
por capa, con el fin de encontrar si alguna combinacién aun no probada
da mejores resultados que lo encontrado en este proyecto;

* intentar con diferentes tipos de sinapsis, en este trabajo, sélo se consider6d
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sinapsis completamente conectadas, sin embargo, una mejor clasificacion
podria lograrse usando sinapsis de estilo convolucional o recurrente;

* desplegar el sistema construido como un servicio en Internet, de manera
que los celulares puedan enviar una peticiéon con la informacién de cierta
aplicaciéon y el servicio conteste con la clasificacién correspondiente (es
o no es malware), de esta manera, la carga pesada del procesamiento no
seria realizada en el celular, sino en un servidor que, por definiciéon, tiene
mayores capacidades para hacerlo; y

* invertir mas recursos en el sistema web citado, de tal manera que la gente
pueda utilizar aprendizaje de maquina en sus proyectos personales.

El sistema basado en aprendizaje de maquina desarrollado podria ser util
en la lucha contra el cibercrimen y para proteger a los ciudadanos de esta
amenaza, especialmente en un pais como Colombia, donde un gran porcentaje
de la poblacién no esta muy enterada de los riesgos que la tecnologia conlleva
y podria ser presa facil de cibercriminales (sin contar con que la regulaciéon en
este tema no esta muy avanzada).

También se puede concluir que con las tecnologias actuales es muy factible
realizar investigaciéon en aprendizaje de maquina y que no se necesita un
computador de alta gama para este propoésito. Con un computador de media
gama, estos calculos pueden completarse en tiempos razonables (4 a 6 minutos).
También, los computadores de hoy en dia casi siempre tienen una unidad de
procesamiento grafico (GPU) que pueden acelerar el proceso de encontrar
minimos y optimizar la funciéon de costo.

Una observacion final es que el aprendizaje de maquina, después de un
periodo de ’invierno’, se esta convirtiendo en una de las ramas de las ciencias
de la computacion mas populares, y esta siendo utilizada para una gran
cantidad de problemas. Para esta aplicacién en particular, y de acuerdo con los
resultados de la revision de la literatura y los del sistema desarrollado, hay una
mejora notable en el desempefio cuando se usa un enfoque de machine learning
para clasificar malware en Android.
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RESUMEN

RDCMST (Rooted Distance-Constrained Minimum Spanning Tree) es un problema de
optimizacién complejo (NP-hard) cuya solucién se puede aplicar, entre otros
campos, al disefio de redes de telecomunicaciones. Investigaciones previas para
abordarlo proponen soluciones que van desde algoritmos exactos, como los
modelos clasicos de programacion lineal, hasta métodos heuristicos que incluyen
el uso de busquedas locales, pero tiene al menos dos carencias importantes: no
existen aproximaciones paralelas que hayan sido disefiadas para aprovechar
varias unidades de procesamiento y las aproximaciones existentes se limitan
a instancias de unos pocos miles de vértices. Este proyecto se enfocd en la
construccién de una estrategia distribuida para resolver el problema a partir de
una busqueda local que realiza una exploracion paralela del vecindario, la cual
fue implementada en un software distribuido que permite lidiar con instancias
del problema de cientos de miles de vértices. Para lograrlo, se afrontaron retos
asociados principalmente con el desempefio de la soluciéon y el uso adecuado
de los recursos computacionales disponibles, la mayoria de ellos se superd
con la adopcion Apache Giraph, un framework para procesamiento de grafos,
lo que a su vez permiti6 estudiar qué tan adecuado es su uso para resolver
problemas similares. Ademas de la estrategia para resolver RDCMST vy su
implementaciéon en un ambiente distribuido, este trabajo incluye una serie
de algoritmos disefiados para su ejecucién en paralelo en distintos nodos de
procesamiento, que resuelven problemas comunes en el disefio de soluciones a
problemas de grafos. Una evaluaciéon experimental de la estrategia mostré su
capacidad para manejar instancias de decenas de miles de vértices en un tiempo
razonable y dio indicios de funcionar mejor con instancias mas grandes y de
tener un mejor desempeilo bajo ciertas condiciones de la solucién subdéptima
inicial en la busqueda local.
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INTRODUCCION

Los problemas de optimizaciéon se pueden definir, de manera simple, como
encontrary elegir una soluciéon que maximice un conjunto de criterios dentro de
un conjunto de posibles soluciones. La busqueda local es un método heuristico
que permite abordar problemas complejos de optimizacién y encontrar
soluciones que, sin ser Optimas, se aproximan a serlo. Es por esto que las
aplicaciones de busqueda local abarcan campos del conocimiento tan generales
como la informatica, las matematicas, la ingenieria o la bioinformatica.

En muchos casos, en los problemas de optimizacién, el conjunto de posibles
soluciones estd limitado por un conjunto de restricciones. En el disefio de
una red de telecomunicaciones para una region geografica, por ejemplo, en
muchos casos el objetivo de minimizar el costo de su implementaciéon debe
enfrentar una restriccién de distancia originada por el retraso o la pérdida de
sefial. También existen conjuntos de problemas que requieren una ruta entre
un vértice particular de la red y todos los vértices restantes, que no exceda un
limite en su longitud y se minimice la cantidad de cable utilizado.

Estos ejemplos son instancias de un problema de complejidad NP-hard
conocido como problema del arbol de recubrimiento minimo restringido por
la distancia raiz (Rooted Distance-Constrained Minimum Spanning Tree, RDCMST).
En ¢l, dado un grafo ponderado y un vértice raiz, se debe encontrar un arbol
de recubrimiento minimo en el cual, el camino mas corto desde cualquier
vértice hasta la raiz no exceda cierto umbral.

Arbelaez et al. [1] presentaron una estrategia para resolver el RDCMST para
una aplicacion de diseiio de redes de comunicaciones 6pticas, especificamente
de un tipo de red conocida como LR-PON (Long-Range Passwe Optical Network),
que se caracteriza por conectar un conjunto de servidores principales —metro-
nodos—, a un conjunto de servidores mas pequefios —sitios de intercambio—, que
utilizan fibras opticas cuya longitud est4 limitada por la pérdida de sefial; los
sitios de intercambio finalmente se conectan con los clientes finales para formar
una red como la que se muestra en la Ficura 1. La manera de conectar cada
metro-nodo con un grupo de sitios de intercambio o cada sitio de intercambio
con un grupo de clientes se puede formular como una instancia de problema

RDCMST.

Arbelaez et al. [1] lo formularon como un problema de programaciéon entera
mixta (Muixed Integer Programming, MIP), una generalizacion de RDCMST de
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Figura 1. Ejemplo de una red éptica pasiva de largo alcance [1]

aristas disjuntas (Edge-Disjoint RDCMST, ERDCMST), esto es, un conjunto de
instancias de RDCMST superpuestas con una restricciéon de aristas disjuntas.
También propusieron una busqueda local iterativa basada en restricciones
({terated Constraint-Based Local Search, ICBLS) capaz de resolver tanto ERDCMST
como RDCMST vy presentaron una extensiéon paralela de su algoritmo, solo
para ERDCMST, que basicamente puede resolver muchas instancias de
RDCMST en paralelo, pero con estrictas limitaciones en el tamafio del grafo.
En la literatura, no se encontraron otros enfoques para resolver el problema de

RDCMST en paralelo ni de manera distribuida.

En el ICBLS propuesto por Arbeldez et al.[1], el espacio de busqueda esta
formado por todos los arboles de recubrimiento posibles que satisfagan las
restricciones del problema. Dada una soluciéon suboptima S, se aplica una
operacién m iterativamente sobre S para construir la vecindad de S en el
espacio de busqueda; en cada iteracion de la busqueda local, el algoritmo elige
la solucién vecina de S que minimiza la suma de los pesos de todas las aristas
del arbol. Esta operacion m realiza cambios en la estructura del arbol que van
construyendo un arbol que representa la solucién aproximada. La exploracion
de la vecindad en el algoritmo consiste entonces en aplicar el operador m a la
solucion S, tantas veces como sea necesario, para generar una buena cantidad
de posibles soluciones derivadas de S que cumplan con las restricciones del
problema. Después de esto, se debe calcular el costo de todas las soluciones
posibles y elegir la mejor opcion.

171



172

C. Loaiza - G. Tamura

Elmétodosimplex [2] esun algoritmo que resuelve problemas de programaciéon
lineal mediante una busqueda exhaustiva que garantiza una solucién éptima.
La ICBLS propuesta por Arbeldez et al. [1] encuentra soluciones aceptables
en un tiempo considerablemente mas corto que el usado por el método simplex
para la formulacion MIP —que desborda la memoria incluso en entradas
relativamente pequefias— Aun asi, ICBLS tiene serias limitaciones en cuanto
al tamafio del problema de entrada.

Coémo resolver el problema RDCMST mediante una estrategia de exploracion
de vecindarios en paralelo superando las limitaciones en el tamafio de entrada,
es el problema al que se dirige la presente investigacién. Resolverlo incluye
varios desafios importantes:

* para maximizar la paralelizacion de la exploracion de vecindarios, se debe
definir una granularidad de tarea adecuada, entonces ;cudl deberia ser la
que permite obtener el mayor nivel de paralelismo?,

* (como disefiar una estrategia de distribucién que maximice el uso de recursos
computacionales y minimice la comunicacién entre tareas distribuidas?,

* (cudl es el paradigma de computacion distribuida (basado en grafos) mas
conveniente para el diseflo e implementacién de la estrategia?

* ;como codificar el algoritmo completo de busqueda local para RDCMST
en los modelos de programacién soportados en los frameworks de
computacion distribuida basada en grafos del estado del arte, y

* ;como evaluar la soluciéon de una manera comparable con los enfoques
descritos en el estado del arte?

Con base en ello, se defini6 como objetivo general: construir una busqueda
local distribuida con una estrategia de exploracién de vecindarios en paralelo
basada en una arquitectura de software distribuida para resolver el problema
RDCMST, equilibrando la distribuciéon de carga, en la medida de lo posible,
de manera uniforme entre los procesadores disponibles habilitados para
procesar grandes grafos de entrada [3], y como objetivos especificos: encontrar
la granularidad de tarea adecuada para una distribucién de carga, lo mas
uniforme posible, en la ejecucion de la busqueda local distribuida; disefiar un
programa distribuido que implemente la estrategia de solucién de tal manera
que explote los paradigmas de la computacion distribuida de grafos; y evaluar,
experimentalmente, la correccién y el rendimiento de la soluciéon y compararla
con las soluciones de ultima generacion publicadas.
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MARCO TEORICOY ESTADO DEL ARTE

ARBOLES DE RECUBRIMIENTO MiNIMO

El arbol de recubrimiento minimo [4] de un grafo no dirigido ponderado es el
arbol que conecta todos los vértices del grafo de manera tal que se minimiza
la suma de los pesos de sus aristas. Encontrar ese arbol es un problema
ampliamente estudiado por las ciencias de la computacion, el cual, desde 1930
se resuelve en tiempo polinomial utilizando algoritmos voraces, y cuya solucién
hoy se puede encontrar en tiempo lineal o casi lineal. Ademas, se han propuesto
algoritmos paralelos / distribuidos que encuentran una solucién al problema
con mayor rapidez que los algoritmos secuenciales optimizados.

Han surgido varios problemas del problema del arbol de recubrimiento
minimo, algunos de los cuales son computacionalmente mas complejos que el
original y requieren estrategias radicalmente diferentes para su solucién.

El RDCMST se puede definir asi: dado un grafo ponderado G = (V, E) con
un nodo raiz r € V, encuentre un arbol de recubrimiento minimo tal que la
distancia de una ruta en el arbol entre cualquier nodo v € V y la raiz r no
exceda un umbral constante de A. El RDCMS'T es un reconocido problema en
el campo del disefio de redes, conocido por ser NP-hard [5], [6], su complejidad
puede entenderse facilmente si se considera una generalizacion del problema
del arbol de recubrimiento minimo con restricciones de salto, que se muestra

como NP-hard en [7].

Se han propuesto algunos algoritmos exactos que producen la solucion
optima a este problema. Pyo, Oh y Pedram [5] propusieron uno basado en
intercambios iterativos de suma negativa, mientras que Gouveia, Paias y
Sharma [6] presentaron dos enfoques: uno siguiendo un esquema de generaciéon
de columnas, otro mediante una relajaciéon lagrangiana combinada con un
procedimiento de optimizacion de subgradientes. Ademas, se han modelado y
utilizado enfoques clasicos de programacion lineal [1], [6]. Sin embargo, estos
métodos solo pueden manejar grafos de algunos cientos de nodos.

Para resolver grandes instancias del problema se han introducido varios
enfoques heuristicos, entre ellos la busqueda iterativa local. Algunos de estos
métodos fueron diseflados utilizando las ideas de ambiciosos algoritmos clasicos
disefiados para resolver MST: el algoritmo de Prim y el algoritmo de Kruskal.
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Salama et al. [8] presentaron una heuristica basada en Prim que inicia en
el nodo raiz; el algoritmo construye el arbol agregando iterativamente el
nodo al que se puede llegar de la manera mas barata, sin violar la restriccién
de distancia, cuando no se puede agregar mas nodos, se intenta relajar la
restriccion de distancia cambiando algunas de las aristas de los nodos que ya se
han agregado al arbol; si se han agregado todos los nodos, se usa una segunda
fase que utiliza el proceso de intercambio de arista para reducir el costo final
de la solucion.

Pyo, Oh y Pedram [5] presentaron el algoritmo Bounded KRUSkal
(BKRUS), el cual, como en su version clasica, inicia con un grafo desconectado
completo y en cada paso elige la mejor arista posible —aquella con el peso
minimo—, que une los componentes de dos grafos, hasta que el grafo queda
completamente conectado. En cada paso, el algoritmo es muy cuidadoso
de que no haya posibilidad de violar la restricciéon de distancia en el arbol
resultante.

Por su parte, Ruthmair y Raidl [9] presentaron un enfoque basado en
Kruskal muy similar. Estos enfoques basados en Kruskal tienden a superar a
los basados en Prim en instancias euclidianas porque realizan busquedas mas
globales, lo que puede evitar la pérdida de distancia —lo que si puede suceder
en la vecindad de la raiz circundante de una solucién basada en Prim—.

Ruthmair y Raidl [10], [11] y [12] han propuesto otros enfoques de soft
computing. Junto con Berlakovich [10] presentaron una bisqueda local basada
en un puntaje de clasificaciéon que organiza las aristas usando su conveniencia
potencial de acuerdo con la restriccion de distancia, con un enfoque incorporala
restriccion de distancia a la heuristica, a diferencia de los clasicos que la ignoran
mientras no se viole. En [11] propusieron dos métodos: el primero basado en
los principios de optimizacion de colonias de hormigas (Ant Colony Optimization,
ACO), el cual realiza exploraciones de vecindarios en dos estructuras diferentes;
y el segundo que corresponde a una bisqueda de vecindario variable (Variable
Newghborhood Search, VNS), que usa las mismas estructuras de vecindario, pero
introduce intercambios de aristas para perturbar las soluciones; de ellos, el
primero, por lo general, muestra mejores resultados. Finalmente, en [12]
presentaron un método adicional, muy similar al anterior, pero utilizando un
algoritmo genético para realizar la exploracion del vecindario. Todos estos
métodos han sido validados en grafos de hasta mil vértices.
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BUSQUEDA LOCAL

Busqueda local (Local Search, LS) es un método heuristico que permite encontrar
una de muchas posibles soluciones (espacio de bisqueda), mediante pequefias
variaciones de una solucion intermedia, siguiendo criterios de optimizaciéon o
mejora [13]. Usualmente, en una LS, dada una solucién S, hay un conjunto de
operaciones o movimientos M que al aplicarse a S construyen el vecindario de
S, el cual es nada mas que un conjunto de soluciones posibles. Un algoritmo
de busqueda local, en cada iteracién elige al vecino S que mejora el criterio de
optimizacién y para la siguiente iteracién lo usa como su solucién intermedia,
pero mejorada.

BUSQUEDA LOCAL ITERATIVA

La busqueda local iterativa (lterated Local Search, ILS) es un mecanismo que
permite busquedas locales para evitar el estancamiento en minimos locales.
Arbelaez et al. [1] presentaron un ILS para resolver el problema. Para evitar
dicho estancamiento, se utiliza el ALcorrT™MO 1.

Algoritmo 1. Basqueda local iterativa

Dada una solucién inicial s, se aplica una busqueda local alrededor de ella
que produce un 6ptimo local s* A partir de ahi, se realiza un proceso iterativo
de tres etapas: primero, se ejecuta una operacion sobre la solucion s* que
produce una soluciéon s’ que no corresponde necesariamente a la vecindad de
s* a esta operacion se le llama perturbacion; a continuacién, se realiza una
busqueda local alrededor de s', que da como resultado una s" 6ptima local;
finalmente, una funcién acceptance decide cual de los dos 6ptimos es mejor
candidato para ser la solucion final del algoritmo o para ser perturbado en una
proxima iteracion. Por supuesto, el bucle debe terminar de acuerdo con un
criterio de parada.

La fase de perturbacion ayuda a evitar el estancamiento en minimos locales
porque permite seguir rutas dentro del espacio de busqueda que serian inaccesibles
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o descartadas si se utilizara una simple basqueda local. Este concepto de
perturbacién se utiliza en otros dominios, con una amplia gama de aplicaciones,
como en los sistemas de software autoadaptativos [14], [15], [16] y [17].

BUSQUEDA PARALELA LOCAL

Una busqueda local puede paralelizarse de dos maneras, con métodos multi-
walk o con métodos de recorrido tnico. Los métodos multi-walk consisten en
la ejecucion en paralelo de varios algoritmos o varias copias de un mismo
algoritmo (utilizando diferentes soluciones iniciales), buscando que cada uno
cubra un area diferente del espacio de busqueda (estos algoritmos pueden
funcionar con o sin cooperacion entre ellos); los métodos de recorrido tnico,
por su parte, usan la paralelizaciéon dentro de un tnico proceso de bisqueda,
una forma de hacerlo es paralelizando la exploracién del vecindario.

HADOOP

Hadoop [18] es una coleccién de herramientas de cédigo abierto util para
almacenar grandes cantidades de datos y ejecutar aplicaciones distribuidas,
sobre esos datos, en clisteres que normalmente se construyen con hardware
basico. Hadoop permite el desarrollo de software de procesamiento de Big Data
que satisface atributos de calidad, tales como: disponibilidad, escalabilidad,
recuperabilidad y concurrencia. Todo esto se logra sin la intervencién de los
desarrolladores, lo que le permite a ellos enfocarse en lal6gica de los algoritmos.

A menudo, el término Hadoop se usa para referirse solo a las herramientas
centrales de lo que se conoce como el ecosistema Hadoop, el ntcleo compuesto
por tres subsistemas: el sistema de archivos distribuido de Hadoop (Hadoop
Drstributed File System, HDF'S), el Hadoop YARN (Yet Another Resouce Negotiator) y
el Hadoop MapReduce.

EL SISTEMA DE ARCHIVOS DISTRIBUIDO DE HADOOP

El HDFS es un sistema de archivos distribuido y escalable disefiado para
almacenar conjuntos de datos que superan la capacidad de almacenamiento de
una sola maquina. Este sistema de archivos proporciona una interfaz de linea
de comandos muy similar a la de Unix. HDFS fue disefiado para ser tolerante
a fallas y proporcionar disponibilidad. Todas estas caracteristicas hacen que la
mayoria de las aplicaciones de Hadoop se basen en HDFS como capa de datos.



Busqueda local distribuida basada en la exploracion de
vecindarios en paralelo para el problema RDCMST

Tal como en los sistemas de archivos estandar y en los propios discos, HDF'S
tiene un tamafo de bloque que corresponde a la cantidad minima de datos
que puede leer o escribir. Mientras que el tamaifio de bloque de los sistemas
de archivos es, por lo general, de unos pocos miles de kilobytes, en HDFS este
tamafio es mucho mayor. Cabe indicar que un tamaifio de bloque de cientos
de megabytes permite minimizar el costo de realizar bisquedas en discos fisicos.

Los bloques, entre otras cosas, son futiles para proveer replicacion, lo que
garantiza la tolerancia a fallas y la disponibilidad. Cada bloque se replica en
un namero fijjo de maquinas (tres, por defecto). Cuando una méaquina falla o un
bloque esta dafiado, se puede leer una copia desde otra ubicacion. Asimismo,
se genera una nueva copia en una maquina en vivo para mantener constante el
numero de réplicas. Cuando un cliente solicita un bloque de archivo especifico,
HDF'S se encarga de entregar ese dato desde la maquina mas cercana al cliente,
que suele ser la misma. Esta caracteristica conduce a la localidad de datos
durante la ejecuciéon de aplicaciones Hadoop.

Hapoor YARN

Primordialmente, YARN es la capa del administrador de recursos de Hadoop,
aunque también actiia como un programador. Este subsistema proporciona las
API para solicitar recursos de cluister, los cuales no son utilizados directamente
por los usuarios desarrolladores, sino mediante frameworks de procesamiento

creados en YARN, como MapReduce o Spark.

Una solicitud de aplicaciéon en Hadoop incluye una cantidad de memoria,
una cantidad de nucleos de CPU vy, por lo general, una restriccién de localidad,
para llevar el procesamiento a los datos y no los datos al procesamiento. Si por
ejemplo, una aplicacion MapReduce necesita leer un bloque HDFS, puede
solicitar recursos a YARN en la misma maquina en la que estad almacenado
el bloque. YARN es también el programador de trabajos cuando no hay
suficientes recursos para todas las solicitudes y proporciona algunas estrategias
que el usuario puede utilizar para indicar de qué manera deben esperar las
aplicaciones o como deberan dividirse los recursos en clasteres compartidos.

Hapoopr MaPREDUCE

En la primera versiéon de Hadoop, solo era posible usar una implementacion
distribuida del modelo de programaciéon MapReduce para procesar datos
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almacenados en HDFS. Esta implementacién se conoce como Hadoop
MapReduce y sobre ella se construyeron muchas otras herramientas de
Hadoop. Giraph es uno de esas herramientas (aunque se considera una
aplicacion MapReduce falsa y algunas de sus nuevas versiones ya no dependen

de MapReduce).

En la ejecuciéon de MapReduce interviene un grupo de mapeadores, estos
son pequefios programas cada uno encargado de procesar una parte de los
datos, para producir un resultado parcial; luego, después de otras fases internas
en el framework, los reductores resumen o combinan los resultados parciales y
producen el resultado final. El usuario desarrollador solo tiene que escribir
las funciones mapeadoras y reductoras sin preocuparse de como el framework
paraleliza el computo.

GIRAPH

Giraph es un_framework de computacién distribuida que se ejecuta por encima
de Apache Hadoop, que le permite a los desarrolladores escribir algoritmos de
grafos iterativos que se pueden ejecutar en grafos a gran escala de millones de
vértices [19]. A diferencia de los sistemas de bases de datos de grafos, como
Neo4 o Thinkerpop, que son ttiles para transacciones en linea, Giraph es una
herramienta de computacion offline que generalmente realiza analisis de todo
el grafo, una tarea que puede tomar minutos, horas o dias. Giraph fue creado
como la version de codigo abierto de Pregel, una arquitectura de procesamiento
de grafos desarrollada en Google [20]. Ambos sistemas utilizan un modelo
de programacién centrado en vértices basado en el modelo de computacién
Bulk Synchronous Parallel (BSP). Ademas del modelo de computacién basico de
Pregel, Giraph ofrece otras caracteristicas, entre ellas: master computation, sharded
aggregators, edge-oriented input y out-of-core computation.

MODELO DE DATOS

Un grafo en Giraph esta representado por una estructura de datos distribuidos
que sigue un enfoque de corte de arista. Es decir, que los vértices del grafo
estan particionados y distribuidos entre los nodos de procesamiento del claster.
Ademas, todas las aristas del grafo se asignan a su fuente de vértice; tanto los
vértices como las aristas tienen un valor asociado, que puede ser un objeto de
cualquier tipo. Un vértice se compone de un ID, un valor y un conjunto de
aristas salientes, las cuales, al mismo tiempo, tienen valores asociados y el ID
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de sus vértices objetivo. Como resultado, el modelo de datos de Giraph es un
grafo dirigido, en el cual los vértices solo tienen acceso directo a sus aristas
salientes y luego, si necesitan conocer las entrantes, deben descubrirlas durante
la computacion de Giraph. Ademas de los atributos, los vértices se comportan
como se ilustra en el CoépiGo 1.

Codigo 1. Clase Vertex
MobeLo BSP

Bulk Synchronous Parallel (BSP) es un modelo de computacién basado en el paso
de mensajes para lograr escalabilidad en la ejecucion de algoritmos paralelos
en multiples nodos de procesamiento. En BSP hay N nodos de procesamiento
que pueden comunicarse entre si a través de una red utilizando, por ejemplo,
la interfaz de paso de mensajes (MPI, Message Passing Interface). La entrada de un
algoritmo debe dividirse entre esos nodos de procesamiento y cada uno debe
calcular una solucion intermedia —o parte de ella—, localmente.

Al finalizar este computo —que se ejecuta en paralelo—, los nodos de
procesamiento intercambian sus resultados intermedios a través de mensajes;
luego, todos deben esperar hasta que el otro haya terminado. Cuando se han
entregado todos los mensajes, comienza una nueva iteracion, en ella, cada
nodo de procesamiento computa una nueva soluciéon intermedia a partir del
estado computado previamente y los mensajes recibidos. En Giraph, la fase
de espera se conoce como barrera de sincronizacién y cada iteracién como
un superpaso. En la Ficura 2 [19] se muestra como en Giraph la particion de
entrada se realiza a nivel de vértice y se presenta una imagen aproximada del
modelo de computacion Giraph.

COMPUTACION BASICA

Como desarrolladores, los usuarios de Giraph no tienen que preocuparse por
las complejidades de los sistemas distribuidos del framework, practicamente,
solo tienen que lidiar con la funcién definida por el usuario (UDE, User Defined
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Figura 2. Modelo BSP [19]

Function), llamada funciéon compute, la que se invoca repetidamente para
cada vértice y representa el nucleo del modelo centrado en vértices. En otras
palabras, un programador Giraph solo tiene que pensar como un vértice, el
cual tiene un valor que puede cambiar durante los intercambios de mensajes,
algo que ocurre durante muchas iteraciones entre sus vecinos de vértice.

La computacién en Giraph se compone de una serie de superpasos que
pueden ser vistos como iteraciones de un algoritmo. En cada superpaso, un
vértice recibe mensajes de otros vértices, que deben procesar en el siguiente
superpaso. Un vértice puede acceder a su valor y a sus aristas, cambiarlos
y enviar mensajes a otros vértices; también puede votar para detener la
computacion.

Cada mensaje enviado se entrega al vértice de destino al comienzo del
siguiente superpaso. Si un vértice vota para detenerse, se vuelve inactivo hasta
que recibe mensajes mas tarde. Un vértice inactivo no se considera en una
ejecucion de superpaso. La computacién finaliza cuando todos los vértices se
vuelven inactivos.

Las transiciones entre superpasos estan restringidas por una barrera de
sincronizacion, lo que significa que el siguiente superpaso no puede comenzar
hasta que se hayan computado todos los vértices activos. Por tanto, la
computaciéon en Giraph puede ser considerada sincronica. En la Ficura 3 se
muestra la computaciéon de un vértice que recibe dos mensajes, actualiza su
valor con el més grande y envia el valor a sus hijos.

Los nodos de procesamiento son responsables de ejecutar la funcién compute
de todos los vértices asociados a ellos; en cada superpaso, deben entregar
los mensajes producidos por sus vértices a los nodos de procesamiento que
contienen los vértices de destino.
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Figura 3. Computacién de un vértice que propaga el mayor valor recibido [19]

En cuanto a la API, en la practica, el programador tiene que implementar el
método de computacion de una clase llamada BasicComputation. Este método
tiene dos parametros: un vértice y los mensajes enviados a ese vértice desde el
superpaso anterior. En cada superpaso, Giraph invoca este método en todos
los vértices, entregando sus mensajes correspondientes. Los métodos mas
relevantes de la computacion basica se muestran en el Cobico 2.

COMBINER

Como se puede observar, en lugar de una comunicacién de estado compartida,
Giraph se basa en el paradigma de comunicaciéon de paso de mensajes.
Ademas, debido a que los mensajes se envian a nivel de vértice, la cantidad
de ellos puede ser enorme. Combiner es una funcién que permite reducir el
numero de mensajes que se envian a un vértice, con lo que reduce el trafico
de red generado entre los nodos de procesamiento. En la practica, combiner
es solo una funcién que convierte dos mensajes en uno. Esta funcion, también
llamada Combine Function, se puede ejecutar antes de cada superpaso, pero no
hay garantia de cuantas veces sera invocada. En la FIGura 4 se muestra como
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Codigo 2. Clase Basic Computation

se puede reducir el numero de mensajes entregados, de tres a uno, llamando
dos veces a la funcién combine.

ARQUITECTURA GIRAPH

Giraph sigue un patron maestro-trabajador, en el que losnodos de procesamiento
sonlos trabajadores. Los principales propésitos de esos trabajadores son: ejecutar
la funciéon compute y exponer los servicios que permiten la comunicacién
directa entre trabajadores. Por su parte, el nodo de procesamiento maestro
debe: coordinar la transicion de los trabajadores entre los superpasos, asignar
las particiones de los nodos a los trabajadores, monitorear el estado de los
trabajadores y ejecutar el codigo master compute.
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Figura 4. Mensajes reducidos por un combiner Max [19]

Giraph se despliega como una aplicacion MapReduce para que pueda
ejecutarse en un claster de Hadoop. A diferencia de las aplicaciones tipicas de
MapReduce, Giraph esta compuesto solo por un nimero fijo de mapeadores
(sin reductores), cuyo propoésito es iniciar un servicio que pueda convertirse en
trabajador o maestro. Una vez que estos servicios han sido lanzados, quedan
completamente a cargo de la computacién. Por lo tanto, aunque Giraph esta
construido sobre MapReduce, su comportamiento no tiene nada que ver con
ese modelo de programacién. Esa es la razén por la que Giraph se considera
un MapReduce falso. En la Ficura 5 se muestra un diagrama de alto nivel
de la arquitectura de Giraph —las nubes representan particiones de vértices
que se asignan a los trabajadores—, y se incluyen los principales métodos para
procesar y comunicar datos.

MASTER COMPUTE Y SHARED STATE

La funcién master compute es una fase opcional de la computacién de Giraph
que permite especificar una computaciéon centralizada [21]. El codigo de esta
funcién se ejecuta secuencialmente en el nodo maestro, antes del inicio de
cada superpaso. La funciéon master compute puede cambiar dindmicamente
tanto la funcién compute como la funcién combine, que se ejecutard en el
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Figura 5. Arquitectura Giraph

siguiente superpaso; ademas, puede comunicarse con todos los vértices a través
de los diferentes tipos de intercambio de datos entre los nodos que se veran
a continuaciéon. Hay tres formas de compartir el estado entre los vértices del
grafo, todos ellos deben inicializarse en la funcién master compute con un ID
unico: broadcast, ReduceOperation y Aggregators.

Broadcast (trasmitir) es la forma mas sencilla de compartir datos entre vértices,
es transmitir un objeto desde el nodo principal a todos los trabajadores. Los
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trabajadores tienen acceso solo de lectura a este objeto y ¢l solo se puede
modificar desde la funciéon master compute. Si el objeto no se modifica entre
superpasos, no se vuelve a emitir.

ReduceOperation permite a los trabajadores comunicarse con el equipo
maestro de una sola forma. Como cada nodo puede enviar un mensaje al
maestro, se debe implementar una funcién reduce. Ella se puede ejecutar en
paralelo y permite que la funciéon master compute obtenga un solo valor al final
del superpaso (al igual que la funcién combine). Los trabajadores solo pueden
actualizar el valor de ReduceOperation invocando la funcién reduce. Por lo
tanto, solo el maestro tiene acceso de lectura al valor.

Aggregators, por su parte, son funciones globales que permiten la
comunicaciéon en todos los nodos de Giraph. Los vértices pueden enviar valores
a los aggregators durante un superpaso, y estos valores se agregan mediante
una funcién reduce (llamada aggregate) proporcionada por el usuario, al igual
que en ReduceOperation. Después de un superpaso, el maestro tiene acceso
de lectura y escritura al valor agregado, mientras que los trabajadores tienen
acceso de lectura y la posibilidad de actualizar el valor nuevamente invocando
la funcién aggregate.

Los aggregators son ejecutados en paralelo por cada trabajador cuyos vértices
han invocado la funcién aggregate. El agregado se realiza justo después de que
un trabajador ha terminado de ejecutar la funciéon compute de los vértices.
Luego, los valores agregados parciales se envian a un trabajador aleatorio,
quien concluye el agregado global y envia el valor resultante al nodo maestro,
quien lo devuelve a todos los trabajadores. En la Ficura 6 [17] se ilustra
una ejecuciéon de Giraph usando la funcién master compute para comunicar
datos a través de agregadores. Como se observa en ella, el nodo maestro es un
punto de computacién centralizado, cuyo método compute () se ejecuta una
vez antes de cada superpaso (los valores de aggregator se pasan desde y hacia
los vértices).

Respecto de la API, en Giraph, la funcién master compute se implementa
en la clase MasterCompute Varios métodos mas relevantes de esta clase se
muestran en el C6pico 3, donde algunos, como registerAggregator, broadcast
o getReduced, son las interfaces para lidiar con el estado compartido desde el
lado maestro, y otros, como getBroadcast, reduce y getAggregated, de la clase
BasicComputation (C6p1Go 2), cumplen la misma funcion.
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Figura 6. Ejecucion de Giraph usando la funcién master compute para
comunicar datos a través de agregadores [17]

Codigo 2. Clase Basic Computation
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EL MODELO DE COMPUTACION GIRAPH

Para la mejor comprension de este modelo de programacién y una ilustracion
de su flujo de ejecucién, se presenta un par de subproblemas relacionados con
el problema abordado en este proyecto y se describe en detalle, como pueden
resolverse en Giraph.

UN PROBLEMA SIMPLE

Dado un arbol cuyos vértices almacenan un valor numérico, para cada vértice
encuentre el valor mas grande del subarbol en el que es la raiz. Al final de la
computacion, el valor de las hojas deberia ser su valor original, y el de la raiz,
el valor mas grande de todo el arbol. En la Ficura 7 se muestra el resultado de
la computacion dado un grafo de entrada particular.

b

Figura 7. Soluciéon de un problema simple: (a) entradas; (b) soluciéon
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Una estrategia para resolver el problema utilizando el paradigma de
programacion centrada en vértices es la siguiente: para cada vértice, se
propaga hacia arriba su valor (es decir, se envia un mensaje a su padre), y se
espera hasta cuando llegue un nuevo valor mayor en forma de mensaje. Como
consecuencia, el valor del vértice debe actualizarse y propagarse nuevamente
hacia arriba. Cuando ya no se envien mensajes, significa que la computaciéon

se ha hecho.

El ArLcorirmo 2 ilustra la funciéon compute que resuelve el problema usando
Giraph. El Algoritmo muestra que se necesita la ID del padre del vértice para
hacer la propagacion hacia arriba, por lo que se almacena el idPredecessor y
el valor numérico del vértice. En el primer superpaso, todos los vértices tienen
que propagar sus valores a sus padres, excepto el vértice raiz, porque no tiene
uno (LINEAS 2-5); en los siguientes superpasos, cada vértice tiene que actualizar
su valor siempre y cuando uno de sus hijos le envie un valor mayor que el
suyo (LINEAS 7-9), en ese caso, el nuevo valor debe propagarse (LiNEas 10-12);
finalmente, se invoca la funcion voteToHalt en la LiNEA 15, lo que permite que
la funcion compute se llame solo cuando hay mensajes, a menos que sea el
primer superpaso.

Algoritmo 2. Longitud promedio de la ruta hasta la hoja mas lejana

USO DE LAS FUNCIONES AVANZADAS DE GIRAPH

El segundo subproblema se usa para presentar las caracteristicas avanzadas de
Giraph, en consecuencia, es un poco mas complejo. Dado un arbol ponderado,
jcual es la longitud promedio del camino hasta la hoja mas lejana entre todos
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los vértices? Para resolverlo siguiendo el paradigma centrado en vértices, se
siguen tres pasos: identificar las hojas del arbol; desde las hojas, propagar las
distancias hacia arriba, a través del arbol, hasta que todos los mensajes hayan
llegado a la raiz; y, cuando se conozca la distancia de todos los vértices a la hoja
mas lejana, agregar todos estos valores para calcular su media.

Para diferenciar las etapas del computo de Giraph se utiliza una nomenclatura
particular para los objetos que se encargan de invocar los algoritmos que
se presentan. Cada uno de los nombres representa un entorno de ejecucioén
particular y un momento especifico del flujo de ejecucion: si el nombre de un
objeto termina en computation, eso significa que el objeto es una instancia de
BasicComputation y como resultado, ese fragmento de codigo se ejecuta en
paralelo para cada vértice del grafo durante los superpasos; si termina con
masterCompute, el coédigo se ejecuta en el nodo principal de forma secuencial;
y sl termina en aggregator, combiner o reducer, es porque se refiere a un
agregador, un combinador o una operacién de reduccién, respectivamente,
por lo que los trabajadores deben ejecutar sus respectivas funciones de agregar,
combinar o reducir, justo después de haber calculado todos sus vértices durante
el superpaso.

MODELO DE DATOS

Se definié el valor del vértice como un objeto con dos atributos: un nimero
que representa la distancia a la hoja mas lejana, llamada distancia hacia atras
o simplemente b; y el ID del predecesor del vértice. Cabe recordar que el
vértice solo tiene acceso a sus aristas de salida, por lo que, como se requiere
propagar mensajes hacia arriba, es necesario que cada vértice conozca el ID
de su predecesor unico. Solo el vértice raiz no tiene predecesor. Por otro lado,
el valor de la arista es un nimero que representa la distancia entre los nodos.

MASTER COMPUTE

Para comprender la soluciéon macro del problema, se inicia con la funciéon
master compute. En el Avrcorirmo 3 se ilustran, a grandes rasgos, las
fases de la computacion de Giraph para resolver el problema. Antes de
iniciar el primer superpaso (LINEAs 2-4), se registra un agregador llamado
numberVerticesSendingMessagesAggregator, cuyo propoésito es indicar al
maestro cuando la propagacion ha llegado a la raiz, lo que sucede cuando
ninguno de los vértices envia mensajes; ahi, el agregador, cuenta el nimero
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Algoritmo 3. Longitud promedio de la ruta hasta la hoja mas lejana

de vértices que envian mensajes en un superpaso especifico; posteriormente,
se configura la funciéon compute para el primer superpaso (LINEA 4), cuyo
objetivo es identificar las hojas del arbol. En los siguientes superpasos (LINEAS
5-13), mientras que el valor de numberVerticesSendingMessagesAggregator
sea diferente de cero, se ejecuta propagateComputation (LiNEAs 6-8). Esta fase
puede verse como el bucle principal del algoritmo, bucle que implica muchos
superpasos, durante el cual las distancias se propagan hacia arriba, hasta que
todos los mensajes llegan al vértice raiz. Al final del ciclo, cuando todos los
mensajes han llegado a la raiz, cada vértice tiene su longitud de ruta hasta
la hoja mas lejana. Después de esto (LiNEas 9-10), se registra un agregador
usado para sumar todos los valores b (addAggregator) y se establece una nueva
funcién compute para agregar esos valores. En el siguiente superpaso, cada
nodo del grafo invoca la funcién aggregate de addAggregator con las distancias
que se han calculado. Al final de ese superpaso, la funcion aggregate se ejecuta
en paralelo para obtener un valor dnico, el cual se utiliza para computar la
solucion al problema antes de que se detenga la ejecucion (LINEas 12-13).

COMPUTACION BASICA

Como se puede observar, se usaron tres funciones compute para resolver el
problema. En la Ficura 8 se muestran estas funciones en accién: el primer
superpaso (seccion a); propagaciéon de las distancias hasta la hoja mas
lejana; la primera y la ultima de las ejecuciones de la funcién compute de
propagateComputation (secciones b y ¢); y el tltimo superpaso de la totalidad
del computo (seccion d). Asimismo, con los ALGORITMOS 4, 5y 6 se explica el
detalle de la implementacién de cada una de estas funciones.
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d

Figura 8. Superpasos para identificar la longitud promedio de la ruta hasta la hoja mas
lejana: identificacién de las hojas (a); propagacion de las distancias a la hoja mas lejana,
primera iteracién (b) y ultima iteracién (c); y agregado de las distancias finales (d)
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Algoritmo 4. Identificacion de las hojas del arbol

Algoritmo 5. Propagacion de las distancias hacia las hojas mas lejanas

Algoritmo 6. Agregado de distancias finales

En el ALcoriTmo 4, un vértice pregunta si su conjunto de aristas salientes
esta vacio: si es asi, el vértice es una hoja y por lo tanto la distancia a su hoja
mas lejana es cero. Desde este momento, a menos que el vértice sea la raiz,
los mensajes comienzan a propagarse hacia arriba y los vértices que envian
mensajes comienzan a contarse. Como se observa en este ejemplo, un mensaje
es una 2-tupla en la que el primer elemento es el id del vértice fuente y el
segundo es el valor que se quiere propagar.

En el ALcoritMo 5 se describe la fase de propagacion de la computacion, ella
se ejecuta muchas veces a través de superpasos, hasta que se deja de enviar
mensajes. Solo los vértices que reciben mensajes (LINEA 2) participan en la
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computacién. Como se observa en las LINEAS 3 a 9, para cada mensaje recibido
se calcula un nuevo valor b posible sumando el valor b del vértice emisor con
la distancia hacia ¢él; luego se elige el valor maximo que podria reemplazar al
valor b actual del vértice; después de eso, la propagacion contintia igual que en
la fase anterior (LiNeas 10-13).

Finalmente, en el ALcorrrMo 6 se muestra el ultimo superpaso de la
computacion, el cual simplemente llama a la funcién aggregate, encargada
de sumar todos los valores b. Se utilizé6 un agregador muy simple, cuya tnica
funcién es sumar los valores que se le envian (ALGORITMO 7).

Algoritmo 7. addAggregator

ESTRATEGIA DE DISENO GLOBAL

UNA BUSQUEDA LOCAL ITERADA PARA RESOLVER RDCMST

Como se ha dicho, Arbelaez et al. [1] propusieron un flterative Learning Control
(ILC) para resolver el problema de RDCMST; este proyecto de investigacion
nace de la idea de distribuir esa estrategia para explorar las posibilidades y
limitaciones de usar el modelo computacional de Giraph para resolver este tipo
de problemas.

EL PROBLEMA

El del arbol de recubrimiento minimo es uno de esos problemas en los que
agregar una pequefla restriccion cambia radicalmente su complejidad, pasa de
ser relativamente facil a ser mosntruosamente complejo. En el MS'T clasico,
dado un grafo, el objetivo es encontrar un arbol que contenga todos los vértices,
minimizando el peso total de la arista, algo que se puede resolver en tiempo
lineal; sin embargo, con solo seleccionar un vértice como raiz y restringir
la distancia desde esa raiz a cualquier otro vértice del arbol, el problema se
convierte en NP-hard. A continuacion, se describe el enfoque utilizado por
Arbelaez et al. [1] para abordar el problema del RDCMST.
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ALGORITMO SECUENCIAL

Sofisticados enfoques exhaustivos, como el método simplex, dificilmente
pueden manejar grafos de cientos de vértices [1], por lo tanto, la alternativa
mas sencilla es un método heuristico para obtener una solucién aproximada
al problema. El algoritmo que se presenta en esta seccién corresponde a una
busqueda local en la que se mejora paso a paso una solucién inicial subéptima.
En pocas palabras, dado un arbol que es una solucién parcial al problema, la
busqueda local consiste en seleccionar aleatoriamente un vértice de ¢él, quitarlo
y reinsertarlo en una mejor ubicacién, y repetir esto hasta cuando ningun
movimiento mejore el costo total de la solucion. Una version simplificada del
algoritmo que realiza esta bisqueda local se puede apreciar en el ALGORITMO 8.

Algoritmo 8. LC para RDCMST

Antes de comenzar con la explicacién del algoritmo, se debe precisar que
se mantiene una matriz de pesos para calcular el costo de una arista entre
cualquier par de vértices. En el caso de una instancia euclidiana, por ejemplo,
la matriz representaria las distancias euclidianas entre los puntos asignados
como vértices; una arista entre dos vértices vj y vk se denota por (Vvj, vk).

En la primera linea del algoritmo, se define una variable como la lista de
todos los vértices del grafo, donde se almacenan los vértices potenciales que
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podrian mejorar la solucién actual cuando se muevan, por lo tanto, cuando
la lista esta vacia, se alcanza un minimo local y finaliza la busqueda local, lo
que significa que ningin movimiento en el ese arbol puede mejorar la solucién
(LINEA 2). En cada iteracion: se selecciona un vértice de la lista, al principio, y
se elimina, al final; ese vértice vj es el candidato a mover, el primer paso para
hacerlo es verificar la viabilidad de la operaciéon de eliminacién (LiNEAs 3-4).

La operacién de eliminaciéon implica tanto la eliminacion de las aristas entre
vj y su padre y sus hijos como la reconexién del arbol mediante la creacion
de aristas entre el antiguo padre de vj y los antiguos hijos de vj. En la Ficura
9 se ilustra la operacion de eliminacion que puede producir un arbol inviable
después de realizarse. La funcion factibleDelete comprueba que no se infrinja la
restriccion de distancia para continuar con el movimiento; silo hace, se cancela.

Figura 9. Operacién de eliminacién

La ubicaciéon de un vértice en el arbol puede verse como una tupla (vpj, Sj)
donde vpj es el padre de vj y Sj son los hijos de vj. Luego, inmediatamente
antes de que se realice la operacion de eliminacién, la ubicacién actual de
vj se guarda en una variable (LINEA 3). Por su parte, la funcion costLoc, que
calcula el costo total del arbol como si se insertara un vértice en una ubicacién
especifica, calcula el costo de la solucién actual y lo almacena en la variable de
costo. Asimismo, la variable bestLoc, que almacena la mejor ubicacion para vj,
se inicializa con su ubicacion anterior en la LINEA 7.
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Un vértice se puede insertar como una nueva hoja hijo para otro vértice o en
medio de una arista existente en el arbol (Ficura 10): el primer escenario solo
implica crear una arista entre cualquier padre nuevo de vj (vnewpj) y él mismo
(vnewpj, vj); el segundo se logra quitando la arista entre dos vértices (vim, vnn)
y creando las aristas (vm, vj) y (vj, vn). En consecuencia, la funcion locations
devuelve todas las ubicaciones posibles en el arbol para el vértice vj siguiendo
los escenarios mencionados, luego, se evaltia cada ubicaciéon buscando la menos
costosa y verificando su factibilidad (LiNEAs 9-17).

b

Figura 10. Escenarios para la operacién de inserciéon: como una nueva hoja
hijo para otro vértice (a); en medio de una arista existente (b)
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Una vez que se han considerado todas las ubicaciones, se realiza la operacion
de inserciéon con la mejor ubicacion. Ademas, si se completé un movimiento,
todos los vértices se reintroducen en la lista porque con las condiciones de la
nueva solucion, sus movimientos ahora podrian producir mejoras (LINEas 20-22).

La complejidad del tiempo de un movimiento es O(n), y siempre esta
determinada por la operaciéon de mejor ubicacién, la cual tiene que iterar
sobre todos los vértices para comprobar todas las ubicaciones posibles. Las
otras operaciones —como las de insercion, eliminacién o verificaciéon de la
viabilidad—, en el peor de los casos, tienen que pasar por el conjunto completo
de vértices, pero generalmente, dependiendo de la implementacion, su
complejidad es menor.

El ALcorrTmO 8 esta “arropado” en la plantilla de un ILC general ilustrada
en el ALcorrrmo 1. En este caso, la funcion perturbation realiza una serie de
movimientos aleatorios sin la mejor heuristica de ubicacién, lo que significa
que solo verifica la viabilidad de la salida.

HACIA UNA SOLUCION PARALELA

Como se menciono, en la revision de la literatura no se encontré una solucion
paralela para el problema de RDCMST; sin embargo, dado que hoy en dia
el hardware de las computadoras es naturalmente paralelo [22], se necesitan
algoritmos paralelos para explotarlo. Ademas, Big Data es una realidad [18] y
por ello el disefio de algoritmos distribuidos es una necesidad.

Como se mencioné en la presentacion del estado del arte, los enfoques para
resolver el problema solo tratan con cientos de vértices o con pocos miles, en
el mejor de los casos. En experimentos realizados en casos reales del problema,
como el de Arbelaez et al. [1], se alcanzaron diez mil vértices al resolver el
problema mas general del ERDCMS, que incluye la resolucion de RDCMST.
El principal objetivo de este proyecto, en consecuencia, es presentar una
estrategia que permita manejar instancias mucho mas grandes.

El enfoque mas natural para paralelizar el ALcorirmo 8 es dividir la
exploraciéon de vecindarios en tareas independientes, cada una a cargo de
evaluar diferentes ubicaciones. En c6digo, esto significa usar un parallel for en
la LINEA 9 del algoritmo. Sin embargo, otras operaciones dentro de la busqueda
local, como verificar la viabilidad, pueden aprovechar la paralelizacién. En la
proxima seccion se propone una estrategia para paralelizar casi por completo el
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AvLcoRrITMO 8 en un sistema distribuido siguiendo el paradigma de computacion
de Pregel [20], en lo que se constituye como el mayor aporte de este proyecto.

SOLUCION COMPLETA BASADA EN GIRAPH PARA RESOLVER RDCMST

Se ha denominado “movimiento” a una iteraciéon completa del ALGorITMO 8,
un movimiento puede verse como una secuencia de dos operaciones principales,
eliminacién e inserciéon: en la primera se selecciona un vértice y se elimina
del arbol; en la segunda, el algoritmo elige la mejor ubicacién para el vértice
eliminado y lo reinserta ahi.

Se implementé un movimiento en Giraph como una secuencia de cinco
superpasos, en general, los dos primeros corresponden a la eliminaciéon y los
restantes a la insercion. La repeticion recurrente de estos cinco superpasos
constituye la bisqueda local iterativa para resolver el problema. Aunque esta
correspondencia puede parecer bastante sencilla, la distribucién entre los
superpasos de las operaciones secundarias encargadas de abordar los requisitos
previos y las consecuencias de las operaciones principales, en términos del
estado de los vértices, es un poco mas compleja.

La presentacion de la estrategia esta estructurada en dos apartados, uno para
eliminacién, otro para reinserciéon, cada uno con una subsecciéon en donde se
explican las operaciones secundarias. A continuacion, se presenta: el modelo
de datos de la solucion disefiada; una descripcion general de la solucion, a
través de los detalles de la implementacion de la funcién master compute; y el
disefio de un movimiento completo utilizando Giraph. Como complemento,
en el anexo se presenta una descripcion grafica de un movimiento completo,
incluyendo todos sus escenarios.

MODELO DE DATOS

Se defini6 el valor del vértice como una estructura de datos implementada en
la clase VertexValue (CopI1GO 4), sus campos se presentan a continuaciéon. Los
ejemplos usados en cada campo se explican considerando la solucion parcial
de la instancia del problema que se presenta en la Ficura 11.

e double f es la distancia desde este vértice al vértice raiz en la solucion
parcial, el valor fdel vértice 2 es 3 y el del vértice 8 es 12;

* double b es la distancia desde este vértice hasta la hoja més lejana, el valor
b del vértice n3 es 6 y el del vértice n8es 0;
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Codigo 4. Clase MasterComputation

Figura 11. Solucién parcial al problema RDCMST

* map <int, enum> posiciones relaciona los vértices del arbol con la posicién
de este vértice respecto de ¢él, los indices corresponden a los ID de todos
los vértices del grafo y los valores son Enums con tres posibilidades que
indican, si para el vértice que le corresponde al indice se trata de un
ancestro, de un descendiente o de ninguno de ellos (e.g., el mapa del vértice
3 se veria como la estructura del Co6pIGo 5);

* mapa <int, double> distancias relaciona los vértices del arbol con las
distancias de este vértice a ellos, en este mapa, los indices son los mismos
de posiciones, pero los valores muestran la distancia que habria si una
arista conectara directamente este vértice al vértice correspondiente en el
indice;
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Codigo 5. Posiciones de vértice de n3

* int parentld es el ID del padre tnico de este vértice, el parentld del vértice
n3es 2, mientras que el parentld del vértice n4 es 6 (el Gnico vértice que
no tiene un padre es el vértice facility);

* double olfF es el valor de f justo después de completar el movimiento
anterior;

* double oldB es el valor de b justo después de completar el movimiento
anterior; y

* double parcialBestLocationCost almacena temporalmente el costo de
insertar el vértice seleccionado como hijo de este vértice.

MASTER COMPUTE

El ALcorrrMo 9 muestra el cédigo master compute: primero se define el
criterio de parada de la computacioén, que es un limite superior para el numero
de movimientos realizados (LINEA 1); un movimiento toma cinco superpasos
(LINEA 2) denominados fases de un movimiento, para determinar la fase de
un movimiento en particular, se usa la variable superstepStepPhase (LINEA 6).
La funci6on master compute ilustra estas fases estructuradas a través de una
declaracion de conmutacion en donde cada caso corresponde a una de ellas.

Como se dijo, las fases 0 y I tratan principalmente de la operacion de borrado,
y las fases 2, 3 y 4 de la operacion de insercion. Aunque la responsabilidad
principal de los casos del switch es establecer las diferentes funciones de
computo para los superpasos (LiNEAs 10, 15, 28, 31 y 39), también se encargan
de algunos computos secuenciales criticos, la mayoria de ellos tutiles para
actualizar el estado de los vértices después de las operaciones primarias. En el
caso 0 (LiNEA 10), por ejemplo, se invoca el método selectANodeMasterCompute
(ALcoriT™O 10), el cual selecciona aleatoriamente un vértice convirtiéndolo en
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Algoritmo 9. Giraph para resolver RDCMST (una soluciéon completa)

Algoritmo 10. Seleccién de un vértice (master compute 0)
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una variable global. Ademas, el método crea un par de variables relacionadas
con la necesaria actualizacion posterior a la operacién de eliminaciéon. Durante
la descripcién de cada uno de los superpasos (a continuacién), se ve en detalle
la totalidad de los casos de la funcién master compute.

OPERACION DE ELIMINACION

ELIMINACION FACTIBLE

Previo a una operaciéon de eliminacién es necesario verificar si esta operacion
satisface la restricciéon de distancia o no. Si la operaciéon de eliminacién no
es factible, se debe seleccionar otro vértice del grafo a eliminar. Se pueden
utilizar las variables b y fde un valor de vértice para comprobar la viabilidad
de todos los caminos que cruzan ese vértice, esto se puede hacer directamente,
agregando los valores fy b de cualquier vértice y verificando si el resultado es
menor que el valor de restricciéon de distancia.

Para determinar la viabilidad de la operacién de eliminacion es posible
enfocarse unicamente en el padre del vértice seleccionado. Este vértice puede
verse como un dominador, porque todos los nuevos caminos que se crean
mediante la operacién de eliminacién tienen que pasar por él, por lo tanto,
dado que el valor de fno cambia a causa de la operacion de eliminacion, si
se computa la distancia a la hoja mas lejana siguiendo esos nuevos caminos
creados, se puede realizar la operacién de eliminacion factible. En la Ficura
12 se ilustra esta estrategia.

Luego de la seleccion del vértice, en la funcién master compute, en la fase
0, se agregan los identificadores de los hijos del vértice seleccionado, como las

Figura 12. Estrategia de eliminacion factible
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claves de un agregador llamado succesorsDeleteCostsAggregator, cuyo valor
es un mapa (ALcoritmo 11, LiNEas 34-40). Para efectos de la operaciéon de
eliminacién factible, solo se necesitan esas claves, aunque el agregador realiza
otra funcioén.

Estos identificadores permiten identificar las nuevas rutas que se crearian
debido ala operacién de eliminacion, en el casol de la funcion master compute,
se crea un nuevo agregador llamado parentPossibleNewBsAggregator, que es

Algoritmo 11. Remocién de aristas para operacién de eliminacién (superpaso 0)
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Algoritmo 12. Inserciéon de aristas para operaciéon de eliminacién (superpaso 1)

Algoritmo 13. Creacion de aggregators para computar el costo de eliminaciéon
(master compute 1)

Algoritmo 14. Suma de Aggregation sobre el costo de la operaciéon de eliminacién
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un mapa que comparte las mismas claves de succesorsDeleteCostSAGGREGATOR
(ALcoriTMO 9, LINEA 13; ArLcorirmMo 13) y la misma funcién aggregate
(ALcoriTMmo 14). El valor de cada elemento de este agregador es la distancia
desde el padre del vértice seleccionado, hasta la hoja mas lejana del subarbol
cuya raiz es la clave del elemento. Por lo tanto, en la fase 1, el padre del vértice
seleccionado debe proporcionarle a parentPossibleNewBsAggregator el costo
de conectarlo con todos los hijos del vértice seleccionado (ALcoritmo 12,
LINEAS 16-25).

Al mismo tiempo, los hijos del vértice seleccionado deben agregar sus valores
b en el mismo agregador en la clave correspondiente (ALGORITMO 12, LINEAS
30-32). Como resultado, al final de la fase, parentPossibleNewBsAggregator
contiene las distancias a las hojas mas lejanas, desde el padre del vértice
seleccionado, siguiendo las rutas que atraviesa cada uno de los hijos del vértice
seleccionado. Esos son los posibles valores b del padre del vértice seleccionado
que efectivamente podrian romper la restriccion de distancia.

Ademas, en la fase 1 el padre del vértice seleccionado almacena su valor fen un
agregador (ALGORITMO 12, LINEA 27). Esto se hace para realizar la operacion de
eliminacioén factible en la proxima invocacion de la funcién master compute, para
asi no tener que esperar hasta el siguiente superpaso. Por lo tanto, en el caso 2 de la
funcion master compute, ya se puede calcular la operacion de eliminacion factible,
primero hay que encontrar el valor maximo de parentPossibleNewBsAggregator
y luego verificar si ese valor mas el valor de parentFAggregator es mayor que
el valor de restriccion de distancia; si esto es asi, se deben omitir las siguientes
fases del movimiento actual y en el siguiente superpaso comenzar un nuevo
movimiento completo (ALGORITMO 9, LINEAS 17-21).

CONSECUENCIAS DE LA OPERACION DE ELIMINACION EN EL ESTADO DEL GRAFO

La operacion de eliminacion tiene un impacto sobre el estado del grafo, el
cambio mas notable es topolégico e implica la adicién y eliminaciéon de aristas.
Sin embargo, ese no es el unico cambio. Se mantienen algunas variables
cruciales en cada vértice que se deben actualizar: las variables fy b, que
permiten comprobar facilmente la viabilidad de la restriccion de distancia; y
la matriz de posicidén, que permite a los vértices conocer su posiciéon respecto
de cualquier otro vértice, para poder realizar tareas particulares que dependen
de ello. Esas variables se deben actualizar después de las operaciones de
eliminacién e insercion, lo que se logra con varios superpasos, que van desde
la primera hasta la cuarta fase, en la que se actualiza la tltima de las variables.
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Algunas piezas del proceso que se presentan en esta seccién se comparten con
la operacion de insercion.

En cuanto al cambio topolégico, cabe mencionar que inmediatamente después
de que la eliminacion factible ha sido verificada y aprobada en el caso 2 de master
compute 2, durante el superpaso 2, el vértice seleccionado debe eliminar todas
sus aristas (algoritmo 16, LiNEAs 2-8) y el padre del vértice seleccionado debe
eliminar su arista al vértice seleccionado y hacer una solicitud para crear aristas
desde ¢l, hacia todos los hijos del vértice seleccionado, cuyos identificadores
estan en ese punto almacenados en sucesoresDeleteCostAggregator (ALGORITMO
16, LinEAas 10-16).

Después de una operaciéon de eliminacion, los valores f de los descendientes
del vértice seleccionado deben actualizarse, porque son los unicos vértices
cuyas rutas hacia la raiz se ven afectadas por la eliminacién; sin embargo, no es
necesario abordar individualmente cada descendiente de vértice seleccionado,
todos los vértices de la rama, a partir del hijo de cada vértice seleccionado,
pueden actualizar su variable fcon el mismo valor.

Enla Ficura 13 se ilustran las diferentes ramas de los descendientes del vértice
seleccionado; en este ejemplo, el vértice n3 es el vértice seleccionado y sus
descendientes, que son alcanzados por una linea puntiaguda del mismo color,
tienen que actualizar su variable fusando la misma variacién —o incremento—,
que le corresponde al costo de quitar e insertar aristas para la operacion de
eliminacién en esa rama en particular. En el caso de la rama verde, por ejemplo,
este costo es n2.dists[n8] — n2.dists[n3] — n3.dists[n8]. En este ejemplo, se
necesita calcular tres valores, los que se utilizaran para actualizar la variable f
de todos los descendientes del vértice seleccionado.

Para lograr lo anterior en Giraph, se define un agregador llamado
succesorsDeleteCostsAggregator cuyo valor es un mapa en el que cada elemento
corresponde a una rama que inicia en el vértice seleccionado. Al final del
computo, para cada rama se debe almacenar el valor que se debe sumar al
valor factual de todos los vértices de esa rama, para actualizarlos. Este mismo
agregador se uso en la operacion de eliminacion factible, donde se utilizo el
conjunto de claves del mapa, que no es mas que los identificadores de los hijos
del vértice seleccionado.

La funcién aggregate de este agregador se presenta en el ALcoriTmo 14, en
¢l, dados dos mapas, basicamente agrega los valores de las claves coincidentes
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Figura 13. Actualizacién de los atributos f después de la eliminacién de un vértice

y, st hay un elemento en un mapa que no coincide, lo agrega al mapa resultante.
El proceso para obtener su valor final a través de superpasos, se explica a
continuacion.

Primero, en el superpaso 0, el vértice seleccionado crea un mapa
con las ID de su hijos, como sus claves, y la distancia a cada hijo en
negativo, como su valor. Luego, el mapa se pasa a la funcién aggregate de
successorsDeleteCostsAggregator (ALcoriTMO 11, LiINEAS 34-40); al final del
superpaso, successorsDeleteCostsAggregator tiene el costo positivo de eliminar
las aristas del vértice seleccionado para todos sus hijos y solo debe retener
los costos de eliminar la arista entre el vértice seleccionado y su padre y el de
insertar todas las aristas necesarias para volver a conectar el grafo.

En el superpaso 1, el padre del vértice seleccionado crea un mapa con el
mismo conjunto de claves, pero con diferentes valores; para cada rama
incluye el costo de conectarse con el respectivo hijo del vértice seleccionado
menos el costo positivo de eliminar la arista entre ¢l y el vértice seleccionado
(ALcoriTmO 12, LiNEAs 16-25). Al final, toda la informacién necesaria para
hacer la actualizacion de los valores de festa lista en el agregador y solo se debe
esperar al siguiente superpaso para hacerlo.

En el superpaso 2, el descendiente de cada vértice seleccionado tiene que
comprobar qué rama le corresponde, utilizando sus vectores de posicion y las
claves de successorsDeleteCostAggregator; posteriormente, debe actualizar el
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valor f agregando el valor correspondiente al valor f actual (ALcoriT™MO 16,
LINEAS 29-32).

En cuanto a los valores b, su actualizaciéon solo es necesaria para los
antepasados de vértices seleccionados, ya que solo los caminos a sus hojas se
pueden ver afectados durante la operacion de eliminaciéon. Sin embargo, a
diferencia del proceso de actualizacion de los valores f, en el que cada vértice
tiene una ruta unica a la raiz, para cada vértice hay varias ramas que conducen
a muchas hojas potencialmente més lejanas; ademas, no todos los caminos a
las hojas mas lejanas de los antepasados del vértice seleccionado conducen al
mismo vértice de la hoja. En la Ficura 14 se ilustra este hecho, mostrando las
trayectorias de los antepasados del vértice seleccionado hasta las hojas mas
alejadas de ellos. Por estas razones, el antepasado de un vértice seleccionado,
en particular, debe lidiar con uno de estos dos escenarios: su nueva hoja mas
lejana proviene de una rama que no se vio afectada por la operaciéon de
eliminacién o su nueva hoja mas lejana proviene de la rama tnica que nace
de la hija que conduce a la ruta que ha sido afectada por la operacién de
eliminacién. De la misma manera, el valor b de esa hija se ve afectado por uno
de estos dos escenarios.

La Ficura 15 muestra los dos escenarios para el vértice n2, el cual tiene
que decidir si su nueva hoja mas lejana proviene de la rama de su hijo n3 o
de sus otras ramas. El problema es que tiene que esperar la computaciéon del
valor b de n3 para realizar el suyo; por lo tanto, se puede ver la estructura

Figura 14. Actualizacion de los atributos b después de la eliminacion del vértice 1
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Figura 15. Escenarios para la nueva hoja mas lejana

recursiva que debe ejecutarse secuencialmente para actualizar los valores de b,
comenzando en el padre del vértice seleccionado, hasta el vértice raiz.

Usando el modelo computacional puro de Giraph, estas actualizaciones
tomarian tantos superpasos como el nimero de ancestros de vértices
seleccionados, sin embargo, utilizar la funcién master compute y las
caracteristicas de los aggregators es un enfoque diferente, donde a través de
muchos superpasos, se recopila, en algin agregador, toda la informaciéon
necesaria para hacer la actualizaciéon, de modo que en la funcién master
compute sea posible calcular secuencialmente cada uno de los nuevos valores
b, almacenarlos nuevamente en una variable global y usarlos para actualizar
los valores b en el siguiente superpaso.

Para comprender todo este proceso, se deben considerar las dos opciones
para actualizar el valor b del ancestro de un vértice seleccionado en particular,
como es que la nueva salida més lejana puede provenir de las ramas que no
se ven afectadas por la operacion de eliminaciéon o de la inica rama que se
ve afectada por ella. Desde el primer superpaso se empieza a trabajar en el
primero de estos escenarios.

En las LinEas 41 a 45 del ALcoritmo 11, cada uno de los antepasados del
vértice seleccionado envia su distancia a todos sus hijos. Ese valor, mas el valor
b actual del hijo, es igual a la distancia hasta la salida mas lejana que sigue a
esa rama. Luego, esta informaciéon debe devolverse al antepasado del vértice
seleccionado, para que sea agregada con los resultados de las demas ramas.
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En el superpaso 1, los vértices que recibieron mensajes pueden ahora
completar la informacién de las distancias a las hojas mas lejanas siguiendo sus
respectivas ramas y enviar esa informacion a sus padres (ALGORITMO 12, LINEAS
33-35). No obstante, los antepasados del vértice seleccionado que recibieron
mensajes del superpaso anterior no deben informar la distancia a la hoja
mas lejana de la misma forma, ya que una de las ramas que nace de ellos ha
cambiado y ain no conocen la ubicacién de sus hojas mas lejanas, por lo tanto,
ninguno de los antepasados del vértice seleccionado debe enviar la informaciéon
sobre el estado actual de sus hojas mas lejanas. Sin embargo, estos vértices
hacen el camino al vértice seleccionado desde el vértice raiz, y aunque estos
vértices pueden saber que son parte de ese camino, no pueden saber cudl es el
hijo que los lleva al vértice seleccionado. Es por ello que todos los antepasados
de vértices seleccionados envian un mensaje con sus id a sus padres, para que
cualquiera de ellos sepa cudl es la ruta para llegar al vértice seleccionado, cuyos
vértices son los Gnicos que se veran afectados por la operacion de eliminacion
(ALcorrrMo 12 LiNeas 12-15). Luego, para actualizar los valores b de estos
vértices, se debe calcular el valor b para el padre del vértice seleccionado y
este valor debe propagarse hacia arriba a través de la ruta de los ancestros del
vértice seleccionado. En el superpaso 1, se inicia el trabajo de computacion del
nuevo valor b del padre del vértice seleccionado.

El computo del nuevo valor b del padre del vértice seleccionado —que es el
valor clave para calcular todos los demas valores b de los antepasados del vértice
seleccionado—, debe marcar las dos mismas opciones de todos los antepasados
del otro vértice seleccionado, tiene que comprobar si la nueva salida mas
lejana proviene: de las ramas que no se ven afectadas por la operacion de
eliminacién o de las nuevas ramas que se crearan conectando el padre del
vértice seleccionado con los hijos del vértice seleccionado. La distancia a la
hoja mas lejana, siguiendo la tltima opcién, se computa para ser usada en la
operacion de eliminacion factible. Es importante recordar que este valor se
almacena, en el caso 2 de la funciéon master compute, en una variable global
llamada parentBestPossibleNewB (ALGORITMO 9, LINEA 24).

En el superpaso 2, la solucién esta lista para almacenar toda la
informaciéon necesaria para producir los nuevos valores b de todos los
antepasados de vértices seleccionados. Esta informaciéon se almacena en
AllPredecessorsPossibleNewBsAggregator (ALcORITMO 9, LINEA 25), cuyo valor
es un mapa en el que las claves corresponden al id de cada uno de los ancestros
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del vértice seleccionado y los valores a una estructura de datos denominada
ElementsToComputeB, en donde: Int idParent es la identificaciéon del padre
del vértice; Dbl possNewB es el posible nuevo valor de b que vendria de la
hoja mas lejana de las ramas que no fueron afectadas por la operacion de
eliminacién; y Dbl ptlPossNewBs es la distancia al dnico hijo que conduce
al vértice seleccionado (este valor mas el nuevo valor b de ese hijo es el otro
posible valor b nuevo del vértice).

Para el ejemplo que se ilustr6 en la Ficura 14, el valor de
AllPredecessorsPossibleNewBsAggregator, cuando esta completamente
agregado, debe parecerse a la estructura que se presenta en el Co6DIGO 6.

Codigo 6. AllPredecessorsPossibleNewBsAggregator

En el superpaso 2, mientras el padre del vértice seleccionado puede actualizar
directamente su valor b, los antepasados del otro vértice seleccionado solo
pueden almacenar informacién parcial en el aggregator ElementsToComputeB,
la misma que solo se podra completar en la siguiente invocacién de la funcion
master compute hasta que, secuencialmente, uno por uno, los nuevos valores
b de los antepasados del vértice seleccionado se computen. En este superpaso,
todos los antepasados del vértice seleccionados reciben los mensajes con los
posibles nuevos valores b provenientes de sus ramas no afectadas, los que
deben reducirse a un valor dnico, la distancia a la hoja mas lejana que sigue
esos caminos. En el caso del padre del vértice seleccionado, solo se tiene que
comparar ese valor con el valor de parentBestPossibleNewB para actualizar su
propio valor b (algoritmo 16, LiNEas 17-22); en cambio, los otros ancestros de
vértice seleccionados solo pueden poner informaciéon en ElementsToComputeB
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y deben almacenar el valor reducido de los mensajes entrantes de las ramas no
afectadas en el campo possNewB. Por otro lado, con el mensaje entregado por

Algoritmo 15. Computacién del valor b para el predecesor del vértice seleccionado
(master compute 2)

Algoritmo 16. Actualizacion de vértices e inicio de la operacién de mejor ubicacién
(superpaso 2)
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el hijo del antepasado del vértice seleccionado, se puede obtener el valor de
ptlPossNewBs (ALcorIT™MO 16, LiNEAS 23-28).

Con la informacién de AllPredecessorsPossibleNewBsAggregator completa,
es posible computar, en el caso 3 de la funciéon master compute, los nuevos
valores b de los ancestros del vértice seleccionado, lo que se logra como se
muestra en el ALgorirmo 17, al final de cuya ejecucion, se habra creado un
nuevo aggregator llamado newBs, donde se almacena un mapa con el nuevo
valor b para cada ancestro de vértice seleccionado, el cual se usa en el superpaso
3 para actualizar los valores b correspondientes (ALcorIT™MO 18, LINEAS 2-6).

Algoritmo 17. Computacién de los valores b para los predecesores del vértice
seleccionado (master compute 3)

Algoritmo 18. Finalizacion de la operacion de mejor ubicacién (superpaso 3)
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OPERACION DE INSERCION

Esta operacion se compone de dos suboperaciones: la de mejor ubicacién, que
se encarga de calcular el lugar donde se va a insertar el vértice seleccionado; y
la de actualizacién del estado del grafo, producida por la propia operacion de
insercion.

SUBOPERACION DE MEJOR UBICACION

Para cada vértice hay dos formas posibles de insertar el vértice seleccionado:
directamente, como un hijo hoja del vértice (ATLEAF); o como padre del vértice,
rompiendo la arista existente entre el vértice y su padre anterior (ATEDGE). La
F1icura 16 muestra ambos tipos de ubicacion para el vértice n3.

En pocas palabras, la estrategia seleccionada para encontrar la mejor
ubicacién es asi: para cada vértice del grafo, se computa el costo de insertar
el vértice seleccionado en ambas ubicaciones; luego, nuevamente para cada
vértice, se elige la mejor ubicaciéon “local”, la de menor costo, entre ATLEAF y
ATEDGE; y finalmente, usando un agregador, se elige la mejor ubicacién entre
todos los vértices del grafo.

Figura 16. Localizacion para el vértice n3: ATLEAF (a); y ATEDGE (b)



Busqueda local distribuida basada en la exploracion de
vecindarios en paralelo para el problema RDCMST

En Giraph, esta suboperacion se realiza asi: en el superpaso 2 se computa
el costo de insertar el vértice seleccionado ATLEAF en cada vértice —este costo
solo se computa si la insercién en esa ubicaciéon en particular es factible, es
decir si el valor fdel vértice mas la distancia al vértice seleccionado es menor
o igual que la restriccion lambda—, y se almacena parcialmente en la variable
de un vértice (ALGORITMO 16, LINEAS 39-41). En el superpaso 2 no es posible
computar el costo de insertar el vértice seleccionado ATEDGE, ya que el vértice
no tiene la informacién de las aristas salientes del padre del vértice que debe
insertarse o eliminarse, por lo tanto, en este superpaso, cada vértice debe
enviar a sus hijos tanto la distancia entre él y ellos como la distancia entre él y
el vértice seleccionado (ALcoriT™MO 16, LINEAS 42-45).

En master compute 3, para agregar la mejor ubicacion “local” que computa
cada vértice, se crea BestLocationAggregator. Una ubicacion esta definida por
un vértice y una forma de insercion y tiene como atributos: int vid, el ID del
vértice; enum way, la forma de insercion (ATLEAF o ATEDGE); y double cost, el
costo de insertar el vértice seleccionado en esa ubicacion.

En el superpaso 3 se computa el costo de insertar el vértice seleccionado
ATEDGE para cada vértice, sumando y restando el peso de las aristas que
mutarian debido a la insercién (ALcoriT™MO 18, LINEAS 7-9); una vez calculado
ese costo, es posible verificar la factibilidad de la operaciéon sumando el valor
fdel vértice, el valor b del vértice y el costo de la insercion, y verificando que
esa suma sea menor o igual que la restriccion lambda (ALGORITMO 18, LINEA
10); luego, se decide la mejor forma de inserciéon (ATLEAF o ATEDGE) y se
agrega esta mejor ubicacion local para obtener la mejor ubicacién global en el
siguiente superpaso (ALGORITMO 18, LINEAs 11 A 13).

Algoritmo 19. Agregado en la suboperaciéon de mejor ubicacién

CONSECUENCIAS DE LA OPERACION DE INSERCION EN EL ESTADO DEL GRAFO

Los cambios en el estado del grafo después de la operacion de insercion depende
de tres escenarios: si el costo total del movimiento es mayor que 0, significa
que la solucion anterior era mejor y por lo tanto se debe restaurar el estado
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del grafo al momento anterior al movimiento; en los otros dos escenarios se
realiza la operacion de insercion, sin embargo, tanto la actualizacién de by f,
como el vector de posiciones y la topologia del grafo varian dependiendo de si
la insercion es ATLEAF o ATEDGE. Para mayor claridad, el superpaso 4 se ha
dividido en tres algoritmos, uno para cada escenario: restaurar (ALGORITMO 20),
insercion con ATLEAF (ALcoritmo 21) e insercion con ATEDGE (ALcorIT™O 22).

Algoritmo 20. Restaurar (superpaso 4)

Algoritmo 21. Actualizaciéon y operacion de inserciéon ATLEAF (superpaso 4)
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Algoritmo 22. Actualizacion y operacién de insercién ATEDGE (superpaso 4)

En el primer escenario, cuando el mejor movimiento no mejora la
solucion actual, se mantiene el costo de un movimiento completo en el
MovementCostAggregator. Antes de realizar la suboperacién de mejor ubicacion,
solo se ha computado el costo de la operacién de eliminacién, no obstante,
debido a que la mejor operacién de ubicacién calcula el costo de la operaciéon
de insercion, el costo total del movimiento se puede conocer simplemente
agregando el mejor costo de ubicacion al valor del MovementCostAggregator
en el master compute 4 (ALGORITMO 9, LINEA 34).

Si este costo agregado es mayor que 0, significa que el movimiento del
vértice seleccionado no puede mejorar la solucién actual y, por lo tanto, se
debe restaurar el estado del grafo; en este escenario, se emite una variable
booleana para notificar a todos los vértices que el movimiento se aborté. Los
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unicos cambios que se deben revertir corresponden a las consecuencias de la
operacion de eliminacion, por lo que se deben restaurar los valores by fde todos
los vértices y el estado topolégico del grafo, insertando el vértice seleccionado
donde estaba antes de la operacion de eliminacion.

Para restaurar los valores de fy b, se hace una copia de ellos antes de la
operacion de borrado (ALcorrT™mo 12, LiNEAS 8-9), porque en caso de abortar
el movimiento, hay que restaurarlos (ALcorirmo 20, LINEAS 2-3). Por otra parte,
pararestaurar el estado topologico y gracias al selectedNodeChildrenAggregator,
el vértice seleccionado agrega una arista a cada uno de sus hijos anteriores, y
el padre del vértice seleccionado elimina las aristas de los mismos vértices y
agrega una arista al vértice seleccionado (ALcoriTmo 20, LiNEAs 4-13). Todo el
codigo anterior se ejecuta en el superpaso 4, por ello, en el siguiente superpaso
se puede iniciar normalmente un nuevo movimiento.

El segundo escenario, la insercion ATLEAF, es la forma mas sencilla de
insercion, por ello, implica menos cambios en el estado del grafo. En primer
lugar, el cambio topologico se realiza simplemente insertando una arista entre
el vértice de mejor ubicacién y el vértice seleccionado (ALGoriTMO 21, LINEA
22), no hay que actualizar el valor fde ningtn vértice en el grafo, excepto en
el vértice seleccionado en si, porque no se afecta ninguna de las rutas desde los
vértices hasta la raiz. Por lo tanto, el mejor vértice de ubicacién solo tiene que
enviar su propio valor fmas la distancia al vértice seleccionado (ALGORITMO
21, LINEAS 23-24), para que el vértice seleccionado pueda reemplazar su valor
f con el valor del mensaje en el siguiente superpaso (ALGORITMO 11, LINEA 9).
Ademas, aunque la actualizacion de los valores b es muy similar a la operacion
de eliminacién, ninguna de las rutas actuales a las hojas se ve afectada por la
operacion, por lo que cada antepasado solo tiene que verificar si la distancia
al vértice seleccionado es mayor que su valor b real. Sin embargo, aunque este
parece ser un procedimiento mas sencillo, tiene que utilizar practicamente el
mismo algoritmo que se present6 en la secciéon de consecuencias de la operacion
de eliminacion.

El superpaso 4 comienza entonces actualizando el valor b del padre del
vértice seleccionado, al mismo tiempo, los ancestros del vértice de mejor
ubicacién envian sus identificadores a sus padres para desplegar el camino
hacia la nueva hoja (ALcorirmo 21, LINEA 25). Desde el siguiente superpaso
(superpaso 0), la actualizacion se realiza de la misma forma que la operacion de
eliminacién, con la diferencia de que para cada antepasado, su correspondiente
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elementsToComputeB.possNwBs es igual a su valor b actual, porque ninguno
de los caminos a las hojas se ve afectado por la operacién; por lo tanto: en el
master compute 1 (ALcorIiT™MO 9, LINEA 12) se computan los nuevos valores
b y por el superpaso 1, todos los antepasados han actualizado su valor b
(ALcORITMO 12, LINEAS 4-6).

Finalmente, se debe lidiar con una variable que no se ha modificado hasta
ahora, después de la operacién de insercion las posiciones de todos los vértices
sobre el vértice seleccionado han cambiado, asi como las posiciones del vértice
seleccionado sobre todos los demas vértices, por lo tanto, todos los nuevos
ancestros del vértice seleccionado (el mejor vértice de ubicacion y todos sus
ancestros) tienen que actualizar sus posiciones sobre el vértice seleccionado con
la etiqueta ANCESTOR (ALGORITMO 21, LINEAS 8 y 21), y todos los demas vértices
en el grafo deben hacer lo mismo, pero con la etiqueta NONE (ALcoriT™O 21,
LiNEAS 13y 28).

Por otro lado, todos los vértices del grafo envian un mensaje al vértice
seleccionado con la posicién que necesita actualizar en su propia matriz de
posiciones en el siguiente superpaso. Los antepasados del vértice seleccionado
envian la etiqueta DESCENDANT vy los vértices que no son antepasados ni
descendientes envian la etiqueta NONE. Cada uno de estos mensajes es enviado
en una tupla con el id del vértice emisor y la etiqueta, la cual se usa en el
superpaso 0 para actualizar la matriz de posiciones del vértice seleccionado
(ALcorITMO 11, LINEAS 4-8).

La del tercer escenario, la insercion ATEDGE, es ligeramente mas compleja
porque afecta a mas vértices en el grafo, los cambios topoldgicos se realizan
tanto por el vértice seleccionado como por el padre del vértice de mejor
ubicacion (ALGoRITMO 22, LINEAS 5, 15y 16).

Todos los descendientes del nuevo vértice seleccionado tienen que actualizar
su valor f agregando el mejor costo de ubicacion a sus valores f actuales
(ALcorIiT™MO 22, LINEAS 24 y 29). Estos vértices son el mejor vértice de ubicacion
y todos sus descendientes. Adicionalmente, el valor f del vértice seleccionado
debe actualizarse, tal como se hizo en la insercion ATLEAF. La insercion
ATEDGE afecta la distancia desde el antepasado del nuevo vértice seleccionado
hasta algunas de las hojas, por lo tanto, se puede utilizar el concepto de
ramas afectadas y no afectadas para actualizar sus valores b. La idea es que
el ancestro de cada nuevo vértice seleccionado verifique si la nueva hoja mas
lejana proviene de las ramas no afectadas o de la rama afectada.

219



220

C. Loaiza - G. Tamura

Para calcular la hoja mas lejana procedente de las ramas no afectadas, los
vértices que no son ancestros ni descendientes del vértice de mejor ubicacion
envian sus valores b a sus padres (ALcoriT™Mo 22, LiNEA 37). En el siguiente
superpaso, los nuevos descendientes del vértice seleccionado pueden computar
ladistanciaalas hojas méslejanas siguiendo sus ramas no afectadas, adicionando
la distancia al vértice emisor al valor del mensaje en si. Luego, se elige el mayor
de estos valores y se almacena en elementsToComputeB.possNwBs (ALGORITMO
11, LiNEA 28).

Por otro lado, a diferencia de la operacion de eliminacion, solo hay una rama
del padre del nuevo vértice seleccionado que se ve afectada por la operacion
de insercién; en consecuencia, solo se debe comparar la distancia a la hoja mas
lejana que sigue esta rama con la calculada a partir de las ramas no afectadas,
paralo que se usa parentBestPossibleNewB, cuya funcion aggregate simplemente
suma los valores dobles. Por lo tanto, se tienen que sumar el valor b del mejor
vértice de ubicacién y la distancia desde el padre del nuevo vértice seleccionado
hasta el vértice de mejor ubicacion que cruza las dos nuevas aristas (ALGORITMO
22, LiNEAS 6, 17 y 32). Una vez que se ha actualizado el nuevo valor b del padre
del vértice seleccionado (ALcoriTmo 11, LiNEAs 18-24), el procedimiento para
actualizar los valores b de todos los antepasados del vértice seleccionado es el
mismo que en las operaciones de eliminacion e insercion ATLEAF. Finalmente,
para actualizar el valor b del vértice seleccionado, en el superpaso 4, el vértice
de la mejor ubicacion envia su propio valor b (ALcorrtmo 22, LiNea 33), el cual
tiene que ser usado en el siguiente superpaso por el vértice seleccionado para
realizar la actualizacién (ALcorrT™O 11, LINEA 18).

La actualizacién de la matriz de posiciones es muy similar a la insercién
ATLEAF, excepto que los descendientes del nuevo vértice seleccionado tienen
también que actualizar sus posiciones sobre el vértice seleccionado y enviarle
un mensaje para permitir la actualizaciéon de su propia matriz.

EVALUACION

Los experimentos se realizaron utilizando un claster Hadoop con quince
nodos de procesamiento, cada uno equipado con un procesador Intel Core 17-
3770 CPU @ 3.40GHz con 8 nucleos y 16 GB de memoria RAM. Giraph se
configurd con catorce trabajadores y un nodo maestro. Ademas, se utilizaron
dos servidores para ejecutar los servicios maestros HDFS y YARN.
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La Ficura 17 muestra una abstracciéon del diagrama de implementacion
que se centra en los servicios de Giraph. Se implementaron catorce nodos de
procesamiento —de hgridl a hgrid14—, con componentes de trabajo y se alojo
el componente maestro en uno —el hgridl5—. En el diagrama se incluyen los

servidores HDFS y YARN, grid100 y grid101.

Figura 17. Diagrama de despliegue

La mayoria de los datos utilizados en este proyecto se basan en abstracciones
de las capas de la red LR-PON de fibra éptica de Espaia. La red conecta los
sitios de intercambio con los clientes finales. En las abstracciones, los vértices
representan subredes, que son tanto vértices como aristas disjuntas entre si. La
red de abstraccién tiene 18.819 vértices, que incluyen los sitios de intercambio.
Uno de los sitios de intercambio se seleccion6 como vértice raiz. Para cada
vértice se tienen las coordenadas GPS desde donde se puede construir un
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grafo completo calculando distancias euclidianas entre si. Las coordenadas se
extienden sobre un area cercana a la totalidad del area continental de Espafa

(alrededor de 500.000 km?2).

Como solucién inicial, se construyé un arbol en el que todos los vértices
estan conectados directamente a la raiz. En distancias euclidianas, esta sencilla
solucién garantiza que se cumplan todas las restricciones, dado que la distancia
desde la raiz a todos los vértices se minimiza. Durante los experimentos, sin
embargo, se exploraron otras alternativas.

En cuanto a la restriccion de distancia (A), se tuvo en consideracion que en
una instancia euclidiana el problema no es viable si lambda est4 restringida a
ser menor que la distancia euclidiana entre la raiz y su vértice mas lejano, por
lo que este nimero es su limite inferior; asimismo, si lambda es mayor que el
diametro del arbol de recubrimiento minimo (MS'T, Minimum Spanning Tree)
del grafo, la solucién podria encontrarse en tiempo polinomial, con lo que
utilizar el enfoque propuesto no tendria sentido, entonces, el diametro del
MST es el limite superior de lambda. Lambda fue definida como el punto medio
de sus limites inferior y superior. En la presentacion de esta seccion, se usa esta
definicion de lambda, a menos se indique explicitamente lo contrario.

FASE DE EXPERIMENTOS PILOTO

En Giraph es posible establecer la cantidad de subprocesos que usa un
trabajador: la carga de trabajo de entrada asignada a cada uno se divide entre
los subprocesos y cada uno calcula su grupo de vértices al mismo tiempo. En
esta fase, se trat6 de encontrar el nimero 6ptimo de subprocesos por trabajador
de manera experimental, para ello, partiendo del conjunto de datos original,
se realizaron diez mil movimientos a partir de la solucién inicial sencilla, con
un tamafio de grafo de entrada dado, y se midieron los tiempos. Los resultados
de estos experimentos se presentan en la FIcura 18; aunque no se obtuvieron
diferencias significativas para la configuraciéon éptima, se decidié utilizar las
dos mejores configuraciones —cuatro y doce subprocesos por trabajador— en los
experimentos de las fases posteriores.

Durante la fase piloto también se verific6 cuanto se podia hacer crecer
el conjunto de datos para realizar experimentos razonables en términos de
tiempo: primero, con base en los resultados de los articulos publicados, se
acordo que realizar al menos tantos movimientos como vértices tiene un grafo,
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Figura 18. Cantidad de hilos por trabajador realizando diez mil movimientos (minutos)

seria suficiente para notar mejoras respecto de la solucién inicial y para verificar
el rendimiento del algoritmo. Se tomaron entonces, la mitad, la totalidad y una
y media veces el conjunto de datos de Espaiia, su procesamiento demoré durd
32 minutos, algo mas de dos horas y casi cinco horas, respectivamente.

El dataset con la mitad de los datos se form6 con los primeros 9.409 puntos
del dataset original [23]; para el de 1.5 veces, se tomo la mitad de los puntos y se
trasladé a la derecha, en el eje X, una distancia equivalente a la que hay entre los
puntos mas a la izquierda y mas a la derecha del conjunto de datos, y se agrego
al dataset original. Dado lo extenso del tiempo que tomo el procesamiento de
1.5 veces los datos originales, se decidi6é hacer los experimentos solo con estos
tres conjuntos de datos, los mismos que se etiquetaron como: media Espaiia,
Espafia y Espafia y media, respectivamente. Cabe sefialar que, aun cuando se
aumento el namero de vértices en un factor de 0.5, el nimero de aristas se hizo
en un factor de 2.25, toda vez que se estan considerando grafos completos. En
la TaBLA | se presenta la composicion y tamaiio de los datasets derivados de la
red Espaiia.

Tabla 1. Tamafio de los conjuntos de datos

Conjunto de datos Vértices Aristas Tamarfio de archivo
Espafia 18,819 354,135,942 1.2 GB
Media Espafia 9,409 88,519,872 4.6 GB
Espafia y media 28,228 796,791,756 11 GB
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INSTANCIAS PEQUENAS

Se realizaron algunos experimentos en instancias pequefias para verificar
que la soluciéon fuera correcta, para ello se generaron dos grafos aleatorios
completos con 500 y 1.000 vértices, se ejecutd el algoritmo durante 30
minutos y se seleccioné el mejor minimo local encontrado durante ese tiempo;
también se usé la formulacién de programacion entera mixta del problema
que presentaron Arbeldez et al. [1] para ejecutar el solucionador de CPLEX
—una implementaciéon patentada del método Simplex en el lenguaje de
programacion C—, en las mismas instancias. CPLEX se ejecuté usando una
licencia institucional en un servidor equipado con un procesador Intel Xeon
CPU E5-2620 v4 @ 2.10GHz con 32 ntcleos y 60 GB de memoria RAM. En
la TaBLA 2 se presentan los resultados de las instancias pequefias que utilizan
los enfoques Giraph y CPLEX.

Tabla 2. Ejecucién durante 30 minutos en pequeifias instancias aleatorias

Enfoque Vértices i(rjliocsigol Cgrslt:l Irfl?t?\iz Lambda b de raiz
ILC distribuido 500 253,72 13,81 94,56 % 0,86 0,33
1000 500,19 28,99 94,20 % 0,99 0,66
CPLEX 500 253,72 1,03 99,59 %
1000 500,19 1,05 99,79 %

En todos los experimentos se verificd la correcciéon de la solucion, la cual fue
evidente porque el valor b de la raiz —la distancia desde ella hasta su hoja mas
lejana—, fue menor que la restriccion lambda. Ademas, se definié:
* ¢l costo final, como el costo de la solucion subdptima después de la
ejecucion del algoritmo;
* ¢l costo inicial como el costo de la solucién inicial; y
* la mejora relativa, como la diferencia entre ambos dividida entre el costo
inicial: (Costo inicial - Costo final) / Costo inicial.

Como se esperaba, el enfoque CPLEX super6 significativamente la
implementacion desarrollada en el proyecto, lo que ofrece una primera pista
de cuan grande debe ser una instancia para aprovechar el enfoque distribuido
propuesto.
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INSTANCIAS GRANDES

Estos son los experimentos que realmente evaltan la implementaciéon
desarrollada. Se decidié experimentar en tres dimensiones, modificando: el
tamafio de la instancia, para lo que habia tres valores disponibles: el nimero
de subprocesos por trabajador, con dos posibilidades; y el valor de la restriccién
lambda, para la que se usaron tres valores (media, izquierda y derecha). La
lambda media es la misma definida al inicio de esta seccion de evaluacion; la
lambda 1zquierda es el punto medio entre el limite inferior de lambda y la lambda
media; y la lambda derecha es el punto medio entre la lambda media y la lambda
superior. Los tiempos de ejecucion de los experimentos se resumen en la TABLA
3 y el desempefio, expresado en términos de costo, en la TaBrLa 4, en ellas
se evidencia cémo la implementacion desarrollada logré resultados ttiles en

Tabla 3. Tiempo de ejecucién de los experimentos (minutos)

tIr_;i‘tl)ZJS'fdoorr Conjunto de datos Lambda izquierda Lambda media Lambda derecha
4 Espafia 130.38 135.20 131.00
Media Espafia 33.35 32.64 32.71
Espafia y media 284.20 277.51 280.00
12 Espafia 127.47 127.63 131.02
Media Espaiia 3291 33.56 32,87
Espafia y media 277.98 276.33 278.12

Tabla 4. Resultados de los experimentos en términos de costo
Restriccion de distancia  Instancia Costo 1nicial Costo final ~ Mejora relativa
Lambda izquierda Espana 72.564,46 34.944,42 51,84 %
Media Espana 36.219,45 17.405,82 51,94 %
Espafia y media 202.952,00 100.484,85 50,49 %
Lambda media Espafia 72.564,46 35.868,64 50,57 %
Media Espaiia 36.219,45 17.981,83 50,35 %
Espafia y media 202.952,00 100.434,38 49,49 %
Lambda derecha Espana 72.564,46 36.021,84 50,36 %
Media Espana 36.219,45 17.962,31 50,41 %
Espafia y media 202.952,00 99.955,80 50,75 %
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un tiempo de proceso razonable, con mejoras relativas superiores al 50 % en
instancias con un tamaiio de archivo superior a 11 GB.

Ademas, aunque el proposito de esta evaluacion no era comprobar el
rendimiento de la busqueda local por iteracion, se demostré —y se reafirméd
con los siguientes experimentos— que solo necesita un pequefio nimero de
movimientos para realizar cambios notables en la soluciéon subdptima inicial.
A partir de estos resultados, se sabe ademas que el tiempo necesario para
alcanzar los minimos locales en estos casos se debe medir en términos de dias.

Los datos recopilados también muestran la irrelevancia de la restriccion
de Lamba durante los primeros movimientos. Se esperaba que las instancias
mas restringidas por la lambda izquierda tuvieran un costo final mayor que las
instancias mas relajadas, porque la mayor amplitud del espacio de busqueda
del segundo, aumenta las posibilidades de encontrar mejores soluciones, sin
embargo, no se observo este patréon, probablemente porque se realizaron muy
pocas iteraciones, menos de las necesarias para ver un comportamiento que se
espera en una etapa convergente del algoritmo.

Se queria tener ademas alguna medida de rendimiento, para lo que se tomé
en cuenta que un movimiento tiene una complejidad O(n), que siempre esta
determinada por la mejor operaciéon de ubicacién —como se explico en la
presentaciéon del modelo computacional Giraph—. Por ello, se puede computar
la cantidad total de trabajo multiplicando los movimientos realizados por el
numero de vértices (n2); al dividir este valor entre el tiempo de ejecucion del
experimento se obtiene la medida buscada. En otras palabras, se computa
aproximadamente el numero de ubicaciones evaluadas por minuto. En la
Ficura 19 se muestra la medida de rendimiento para los experimentos con
la lambda media y doce subprocesos por trabajador. Estos resultados revelan
la naturaleza del framework Giraph, pues a medida que una instancia se hace
mas grande, el algoritmo funciona mejor, por abordar tareas que implican un
uso mas intensivo de CPU. Esto sucede porque el nimero de trabajadores es
fijo, de esa manera, si hay mas vértices, cada trabajador tiene que ejecutar mas
funciones de computo. Sin embargo, se puede observar que probablemente las
instancias usadas son ain muy pequeilas para aprovechar la implementaciéon
desarrollada (aunque eran demasiado grandes dada la restriccion de tiempo de
este proyecto).

Como se explicé en la presentacion del modelo, en algunas fases del algoritmo
los vértices tienen que iterar sobre sus hijos, por lo tanto, al principio, la solucién
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2.883.581

2.774.855

2.637.940

1/2 Espafia Espafia 1.5 Espafia

Figura 19. Ubicaciones evaluadas por minuto

inicial sencilla no va a explotar el paralelismo correctamente, porque con un
solo padre, el vértice raiz tiene que hacer todo el trabajo, mientras que los
otros vértices simplemente esperan. En cambio, una estructura de grafo mas
alargada, con los hijos distribuidos entre varios padres, va a ser mas eficaz.

En consecuencia, se construyeron dos tipos adicionales de soluciones iniciales:
en el enfoque mas simple, se ejecut6 MST sobre el grafo, se eliminaron los
vértices que violan la restriccién y se reconectaron directamente al vértice
raiz; en el otro enfoque, se dividié aleatoriamente el grafo en particiones
de un tamafio que el algoritmo BKRUS pueda manejar y se ejecutd dicho
algoritmo en cada particién, incluyendo siempre el vértice fuente. Finalmente,
se fusionaron los resultados. El ALcoriTmo 23 ilustra esta estrategia.

Algoritmo 23. Solucién inicial BKRUS (G, source, 1)

Ambas estrategias fueron computadas en procesos en serie en una sola
magquina. Por una parte, hubo problemas al ejecutar el MST en la instancia
mas grande, pues se requeria mas de los 64GB de memoria fisica disponible y
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por ello se tuvo que usar espacio de intercambio, lo que hizo que la ejecucion
demorara mas de una hora; por otra, para los casos mas importantes, la
ejecucion de la estrategia BKRUS tom¢ varias decenas de minutos.

Los experimentos se repitieron usando estas soluciones iniciales, pero
variando el tamafo de la instancia, usando doce subprocesos por trabajador
y la lambda media. Los resultados (TABLA 5) confirman lo esperado: tanto en
BKRUS como en el MST reparado, el tiempo de ejecucion se redujo entre 8 % y
12 %, a pesar de que hubo un nimero considerable de vértices reparados en el
enfoque MST reparado (lo que contribuye al problema que se trata de resolver).

Tabla 5. Resultados usando varias soluciones iniciales

Estrategia Instancia Veértices Tiempo C f)s'to Costo final Mejéra
reparados (minutos) inicial relativa

MST reparados Espafia 2,345 117,98 14.723,99 8.426,41 42,77 %
Media Espana 3,640 29,73 19.129,09  10.390,97 45,68 %

Espafia y media 4,849 246,78  76.989,65  43.106,15 44,01 %

BKRUS Esparia 119,20 2.758,16 2.230,92 19,12 %
Media Espafia 32,93 1.168,38 988,97 15,39 %

Espafia y media 252,70 3.830,30 3.181,96 16,93 %

Lo anterior permite pensar que en instancias aun mas alargadas, el algoritmo
puede ser mas eficaz. Ademas, los resultados de la TaBrLa 5 relacionados con
el costo demuestran que el enfoque puede usarse como una herramienta
complementaria para mejorar soluciones que ya sean buenas. El costo de la
solucion inicial de MST reparado lo mejord en alrededor de 50 % y el de las
soluciones iniciales provenientes de BKRUS —un algoritmo especializado para
BKRUS—, en un 20 %. Este ultimo porcentaje podria parecer pequefio, pero
un 20 % de mejora puede representar una cantidad significativa de recursos
durante la implementacién de una red de comunicacién o6ptica, por ejemplo.

ANALISIS DE RESULTADOS

Uso be ApacHE GIRAPH

Una de las ideas preliminares en este proyecto fue usar mas de un framework para
distribuir inicamente la exploracion del vecindario y mantener las operaciones
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restantes en un proceso en serie. El uso de MapReduce o frameworks similares
para lograr dicha distribucién fue la principal opcién considerada al inicio del
proyecto. Las cosas no cambiaron mucho al estudiar GraphX, otro_framework de
procesamiento de grafos distribuido, que por sus limitaciones de expresividad
se decidié mantener para usarlo como herramienta complementaria, solo para
una parte especifica de la estrategia. A modo de ejemplo, GraphX no permite
la mutacion de grafos; pero Giraph, primordialmente gracias a sus funciones
de Master compute y Shared State, permite implementar toda la busqueda local
iterada utilizando un solo framework, y con ello evita gastos generales (overhead)
potenciales.

La actualizacion del estado después de una mutacion de grafo, que fue una
de las operaciones mas laboriosas de lograr, seria demasiado engorrosa sin
un entorno de ejecuciéon de procesos en serie y una forma de mantener un
estado global en los nodos de procesamiento; por lo tanto, la expresividad en
Giraph sirve adecuadamente para implementar algoritmos de grafos en los
que se muta un grafo y se quiere monitorear la posiciéon de cada vértice o
de cualquier variable relacionada con él. La solucién desarrollada ofrece una
estrategia detallada para lograr esto, sin embargo, la API de Giraph aun se
puede mejorar para resolver este tipo de problemas.

La tnica manera de implementar shared state en Giraph es mediante la
filosofia del agregador, segtn ella, se debe utilizar una funcién conmutativa
y una funcién asociativa para almacenar datos. Sin embargo, no siempre es
deseable agregar variables globales propias; por ejemplo, con el agregador
parentPossibleNewBsAggregator (ALcoriTMO 14), se quiere almacenar un
mapa kash que permita su extension y la actualizaciéon de sus elementos; sin
embargo, el almacenamiento de una estructura de este tipo utilizando un
agregador conlleva penalizaciones de rendimiento, porque en cada invocaciéon
de un funcién Aggregate, se debe atravesar toda la estructura —y se invoca
varias veces—. Ampliar Giraph con una estructura de datos distribuida,
especializada, sin las limitaciones de los agregadores, ayudaria a construir una
mejor implementacién de la estrategia propuesta por el proyecto.

Para finalizar el andlisis de Giraph, cabe resaltar la granularidad flexible
que se puede lograr con este framework, gracias al paradigma de programaciéon
centrada en vértices, segiin el cual, el tamafo de grano esta determinado por
el nimero de vértices que tiene asignado un trabajador. Para ser precisos, la
cantidad total de trabajo de cada trabajador antes de la comunicacion es la
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ejecucion de la funcion compute de todos los vértices; entonces, gracias a la
particion del grafo realizada por Giraph, se puede afirmar que la solucién
desarrollada en el proyecto permite una distribuciébn automaticamente
uniforme y balanceada, sin importar la cantidad de nodos de procesamiento.

UNA IMPLEMENTACION PARA BiGc DATA

La estrategia distribuida desarrollada se evalué en diferentes escenarios, los
que incluyeron instancias aleatorias no euclidianas, una instancia de red LP-
RON real y variaciones de ella, para establecer los limites de este proyecto.
La implementaciéon permite trabajar con instancias que superan la capacidad
de memoria de una sola maquina y logra mejoras notables respecto de
soluciones provenientes de resultados de otras estrategias. Por lo tanto,
ciertamente se puede utilizar en el problema RDCMST sea como herramienta
primaria o complementaria. Ademas, los resultados parecen mostrar que el
rendimiento de la implementaciéon mejora a medida que crece la instancia, lo
cual es promisorio, ya que en este proyecto se ha trabajando con una red de
abstraccién mas pequefia que la real. Ademas, Giraph esta construido sobre un
sistema altamente escalable ~-Hadoop—, en el cual facilmente, con solo agregar
mas nodos de procesamiento al cluster, es posible aumentar la potencia de
procesamiento y la capacidad de memoria.

Por cuestiéon de tiempo, no se realizaron experimentos modificando la
cantidad de nodos procesadores, algo que daria informacion valiosa sobre la
escalabilidad de la implementacién desarrollada; sin embargo, no hay ninguna
razon para pensar que ella no pueda manejar instancias mucho mas grandes.

Finalmente, hubiera sido ideal evaluar la estrategia utilizando instancias
mas reales de redes con diferentes configuraciones y buscar el nimero 6ptimo
de trabajadores que se ocupan del conjunto de datos utilizado; sin embargo,
obtener tales conjuntos de datos es realmente dificil. Sin embargo, la expectativa
es abordar estos problemas a futuro.

COMENTARIOS FINALES

Este proyecto perseguia dos grandes objetivos, uno derivado del otro. Primero,
se buscaba un enfoque distribuido para resolver RDCMST, y se encontrd
el framework Apache Giraph; luego, se quiso evaluar qué tan rapido, simple
y escalable es Giraph para implementar soluciones a problemas como
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RDCMST, y se encontr6 que la busqueda local, indicada en el ALcorIT™MO
8, se puede implementar completamente usando Giraph y que la mayor
parte de la logica, incluidas las partes clave de la busqueda, se implementan
facilmente con el ntcleo del paradigma de programacién centrado en vértices.
Sin embargo, algunos detalles, relacionados con la conservaciéon del estado,
necesita caracteristicas mas avanzadas de Giraph, lo que implica dificultades
adicionales en el disefio del algoritmo. En este proyecto se confirmé que escalar
el tamaiio de entrada para el problema de RDCMS'T no tuvo ningtin impacto
en el desarrollado, las ejecuciones de coédigo muestran resultados aceptables,
incluso en instancias que podrian no ser lo suficientemente grandes como para
explotar el potencial de Giraph.

CONCLUSIONESY TRABA)JO FUTURO

Con este proyecto se presenta la primera estrategia distribuida conocida para
resolver el problema RDCMST, basada en la idea de una exploracion de
vecindad paralela. La implementaciéon de esta estrategia en una arquitectura
de software distribuida permite lidiar con instancias problematicas de decenas
de miles de vértices, un tamaifio que no se ha reportado hasta ahora.

En el proyecto se disefi6, implementé y present6 una coleccion de algoritmos
que sirven para resolver problemas comunes en el disefio de algoritmos de grafos
utilizando el paradigma de programacion vértice-céntrica y, en consecuencia,
una arquitectura distribuida. Los algoritmos desarrollados se pueden utilizar
en procedimientos en los que puede haber mutaciones en grafos dirigidos,
donde se quiera realizar un seguimiento de la posiciéon de cada vértice o de
cualquier variable relacionada con él. El diseiio de estos algoritmos fue el
trabajo mas duro de este proyecto, por lo que se espera que ellos representen
una contribucién valiosa.

El paradigma de programacion centrado en vértices brindé una granularidad
de tareas flexible para distribuir la solucién del problema, basado en el hecho
de que cada vértice tiene que computar sus operaciones de bisqueda micro
local. Por su parte, el framework de coédigo abierto Apache Giraph ofrecié una
arquitectura distribuida donde ejecutar el algoritmo mediante la explotacion
de recursos computacionales, sin embargo, aunque Giraph permitié resolver
grandes instancias del problema, es claro que penaliza la ejecucién en instancias
pequeiias, como las que se han probado en enfoques anteriores.
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Los resultados sugieren el potencial de la solucién alcanzada para manejar
casos de problemas mas grandes que los que fueron evaluados, pero también
muestra su debilidad de rendimiento para resolver las instancias de problemas
que se han validado en la literatura, que son demasiado pequefias para
aprovechar un enfoque distribuido. Sin embargo, esta limitacién es comun
a casi todas las demas soluciones implementadas en este tipo de frameworks
distribuidos; por lo tanto, estos resultados se centran en qué tan bien se pueden
resolver grandes instancias, en lugar de comparar el rendimiento de este enfoque
con enfoques anteriores (a pesar de que se verificd que esta implementaciéon
produjo soluciones correctas).

Se mostré ademas como los resultados de rendimiento obtenidos se afectaron
con la estructura de la soluciéon inicial sencilla propuesta, el alto grado de
vértice de la raiz en dicha estructura redujo el nivel paralelo que el algoritmo
puede alcanzar en sus iteraciones iniciales. En consecuencia, se siguieron
dos estrategias para obtener soluciones iniciales mas alargadas y con ello,
ademas de las mejoras de rendimiento, se confirmé que las implementaciones
desarrolladas podrian usarse como una herramienta complementaria para
refinar soluciones que ya son buenas.

Mas alla de eso, a pesar de que fue posible lidiar con casos de problemas de
decenas de miles de vértices, no fue posible establecer con certeza los limites
reales de la solucion alcanzada. Las restricciones de tiempo de este proyecto
hicieron imposible experimentar con instancias mas grandes para verificar su
rendimiento en ellas, no obstante, la contribuciéon del proyecto va més alla de la
implementacion, ya que la estrategia propuesta se puede codificar y desplegar
en otras arquitecturas que pueden incluir enfoques de memoria compartida,
incluso en frameworks distribuidos alternativos que utilizan el modelo de
programacion centrado en vértices [24]. Diferentes implementaciones podrian
ofrecer mejor o peor rendimiento, segtin las instancias del problema.

Obtener una solucion distribuida de RDCMST “queda” muy cerca de
obtener una solucion distribuida para EDRDCMT, cuyo algoritmo de
solucién secuencial inspiré el enfoque utilizado en el proyecto. El enfoque del
trabajo realizado podria ayudar a resolver generalizaciones o derivaciones de
RDCMST.

Como trabajo futuro, se recomienda evaluar a fondo la implementacién
realizada, teniendo en cuenta su escalabilidad y explorando sus limites reales,
para lo que seria ideal poder utilizar las redes LR-PON originales de algunos
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paises europeos. Asimismo, seria interesante explorar algunas caracteristicas
adicionales de Giraph, como la particién de grafos personalizados, para mejorar
el rendimiento e implementar la estrategia utilizando otras arquitecturas de
software distribuidas —y medir las diferencias de rendimiento en cuanto al
tamafio del problema—, para asi poder hacer un analisis completo de los pro y
los contra de las diversas implementaciones.
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ANEXO |

DESCRIPCION GRAFICA DEL MOVIMIENTO COMPLETO

Este adjunto se prepar6 para ilustrar la solucion completa basada en Giraph
para resolver RDCMST e incluye un movimiento completo con todos sus
escenarios. Antes de revisar las imagenes, caben las siguientes consideraciones.

Para empezar, hay dos tipos de etapas dentro de un movimiento, ambas
tienen diferentes entornos de ejecucién; para cada fase se muestran dos clases
de imagenes, una para la etapa computation de superpasos, que se ejecuta en
paralelo por los trabajadores —y a menudo requiere varias imagenes por fase—;
la otra para la etapa master computation, que es ejecutada secuencialmente
por el nodo maestro —y siempre requiere una sola imagen—.

La etapa master computation solo se ocupa del estado de las variables globales:
las variables emitidas, reductores y agregadores, las cuales en estas ilustraciones
se tratan sin diferenciacién y se presentan como rectangulos con esquinas
cuadradas dibujadas en negro, en cuyo fondo se ilustra su estado actual. Si su
fondo es verde, la variable se est4 inicializando, lo que solo puede suceder en
la etapa master computation (ademas, la inicializaciéon de una variable siempre
incluye su tipo ademas de su valor inicial).

En las etapas computation de los superpasos, algunos vértices estan rodeados
de colores, esto significa que se ejecuta su funcién compute; en ocasiones se
dibuja un rectangulo de esquina redondeada con el mismo color que contiene
el pseudocodigo mas significativo de la funciéon. Cuando la funcién compute
del vértice esta escribiendo una variable global, los cambios producidos por ella
se pintan con el mismo color dentro del rectangulo de la variable. Por ejemplo,
en la FiIcura b el vértice n6 escribe el costo de movimiento en el superpaso
0. Adicionalmente, las imagenes muestran los mensajes salientes como sobres
con su contenido escrito al lado. Finalmente, un gran rectangulo negro con
su esquina redondeada —siempre ubicado en la esquina superior derecha de
computation de los superpasos—, muestra el pseudocéddigo que define como se
asignan los diferentes colores a cada vértice en el grafico.

Como se dijo al inicio, estas imagenes se prepararon como una herramienta
complementaria que ayude a comprender la descripcion hecha de la solucién
completa basada en Giraph para resolver RDCMST, son entonces una
ilustracion grafica de los algoritmos ahi presentados y no iméagenes que puedan
ser entendidas por si mismas.
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(a) Master Compute 0

(b) Superpaso 0
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(c) Master Compute 1

(d) Superpaso 1

239



C. Loaiza - G. Tamura

(e) Master Compute 2

(f) Superstep 2-1
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(g) Superstep 2-2

(h) Superstep 2-3
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(i) Superpaso 2-2

(j) Superpaso 2-3
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En la coleccion “Bitacoras de la Maestria” se presentan los resultados de las investigaciones base
del desarrollo de tesis meritorias de la Universidad Icesi, en este caso se incluyen tres trabajos
provenientes de la Facultad de Ingenieria, especificamente de la Maestria en Informatica y Teleco-
municaciones. El primero de ellos aborda tangencialmente la cuarta revolucion industrial y se
enfoca-en-la-transformacion-de los-modelos-de negocio.y operativo-en-una-empresa-de base tecno-
l6gica, hacia esquemas adaptables y flexibles que le permitan una entrega de valor continua, en
plazos-muy-cortos; desde-un-modeto-enmarcado-en-tos-valores-y-principios-del-desarrofto-agil-—El
segundo tiene relacion con la seguridad de la informacion en dispositivos moviles y se enfoca en
mejorar fas tasas de deteccién de malware a través de un sistema de aprendizaje de maquina
basado en redes neuronales artificiales para la clasificacion de malware en Android. El tercero
ofrece una solucion al problema de optimizacion del arbol de recubrimiento minimo restringido
por la distancia raiz (RDCMST, Rooted Distance-Constrained Minimum Spanning Tree), con una
caracteristica especial, resuelve las carencias presentes en soluciones logradas en investigaciones
previas: la_ausencia_de aproximaciones paralelas disenadas para aprovechar varias unidades de
procesamiento y la limitacion a instancias de unos pocos miles de vértices.
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