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PRESENTACION

El libro tiene como proposito facilitar la comprension y aplicacion de los conceptos y normativas que rigen la contratacién
digital. Este campo, cada vez mas relevante, plantea nuevos retos en la formacion, ejecucion y cumplimiento de contratos, de-
rivados del uso de tecnologias emergentes y de un marco normativo en constante adaptacion.

A lo largo de sus capitulos, el texto aborda de manera estructurada aspectos clave como los elementos esenciales de los con-
tratos digitales, las herramientas de formalizacidn, las obligaciones de las partes y los principios fundamentales que los regu-
lan. Ademas, se analiza la incidencia de tecnologias como la firma digital, la blockchain y los contratos inteligentes, asi como
el impacto de la regulacion sobre proteccion de datos personales y privacidad en este tipo de acuerdos.

La obra estd disefiada para ofrecer un enfoque practico, con esquemas que resumen los temas principales, normativas apli-
cables, jurisprudencia y ejemplos reales. Este formato busca facilitar tanto el aprendizaje como la consulta rdpida, adaptindose
a las necesidades de estudiantes, profesionales y académicos interesados en la contratacion digital.

La contratacion digital no solo plantea desafios locales, sino también problemas asociados con la globalizacién, como la
jurisdiccion en transacciones internacionales, la interoperabilidad de sistemas y la adaptacion de normativas nacionales a es-
tandares internacionales. Este libro explora estos temas desde una perspectiva comparada, con referencias a desarrollos nor-
mativos y casos relevantes en diversas jurisdicciones.

El enfoque del libro no pretende ser exhaustivo, sino ofrecer una guia estructurada que permita identificar patrones normati-
vos y practicos aplicables en diferentes contextos. Con ello, se busca contribuir al fortalecimiento del conocimiento en este campo,
proporcionando herramientas ttiles para la resolucion de problemas en la practica profesional y para la investigacion académica.

Este libro se dirige a abogados, académicos, estudiantes y profesionales de dreas relacionadas, sirviendo como un recurso
para entender las transformaciones que la tecnologia ha generado en el dmbito contractual. La comprension de estos cambios
es esencial para garantizar la validez, seguridad y cumplimiento de las transacciones en entornos digitales.

Esperamos que esta obra sea un aporte significativo para quienes trabajan o estudian en el campo de la contratacién digital,
ayudandoles a enfrentar los retos legales y tecnoldgicos que plantea este entorno en evolucion.
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Perspectiva histdrica de la evolucion de la contratacion en entornos digitales

La contratacion a distancia tiene antecedentes que se remontan mucho antes de Internet, desde los contratos por corres-
pondencia hasta los celebrados por telégrafo o teléfono en los siglos XIX y XX. Sin embargo, la verdadera contratacion elec-
tronica —entendida como aquella mediada por medios informaticos y telematicos— encuentra sus origenes técnicos a finales del
siglo XX. Sus antecedentes mas remotos se ubican en la década de 1970, cuando surgieron el Intercambio Electrénico de Datos
(EDI) y las transferencias electronicas de fondos (EFT) entre instituciones financieras, pioneros en automatizar transacciones
comerciales por medios computarizados. Estas primeras formas de contratacion digital sentaron bases en sectores especializa-
dos (finanzas, logistica), aunque su alcance fue limitado fuera de grandes empresas y gobiernos.

El advenimiento de Internet transformé radicalmente el panorama a partir de los afios 90. La red global, originalmente un
proyecto militar de los afios 60, pasé en los 80 a entornos universitarios y finalmente en los 90 se popularizé comercialmente.
En 1995, la aparicion del primer navegador web de uso masivo marcé un hito que facilit6 la navegacion y la interaccion en
linea para el publico general.! En apenas unos afios, Internet logré una penetracion social sin precedentes, superando en velo-
cidad de adopcion a tecnologias previas como la radio o la televisiondialnet.unirioja.es. A mediados de los 90, empresas y con-
sumidores empezaron a utilizar la web y el correo electrénico como medios habituales para celebrar acuerdos, enviar ofertas
y aceptar contratos. Para finales de ese decenio, el comercio electronico emergente (por ejemplo, ventas en portales web) y la
contratacion por email o plataformas digitales ya presentaban retos legales tangibles, como la necesidad de reconocer legal-
mente la validez de mensajes de datos y firmas electronicas.

Historicamente, el Derecho ha tendido a reaccionar a estos avances tecnologicos con cierto rezago. Ya a principios del siglo
XX, innovaciones como la aviacion o el teléfono carecian de regulacion especifica en sus inicios. De modo analogo, la contra-
tacion por medios informaticos se desarroll6 inicialmente en un vacio normativo, regida solo por principios generales de con-

1 Ovidio Salgueiro, José. 2002. Contratacién Electronica. THEMIS Revista De Derecho, n.° 44 (julio), 253-69. https:/revistas.pucp.edu.pe/in-
dex.php/themis/article/view/10075.



https://dialnet.unirioja.es/descarga/articulo/5110288.pdf#:~:text=programa browser permi%02ti%C3%B3 la navegaci%C3%B3n,%C3%BAnica herramienta electr%C3%B3nica que permite
https://revistas.pucp.edu.pe/index.php/themis/article/view/10075
https://revistas.pucp.edu.pe/index.php/themis/article/view/10075
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tratacion. La maxima de que “el hecho precede al derecho” se hizo evidente: la practica de celebrar contratos por via digital
antecedi6 a su regulacion detallada. No obstante, con el tiempo los ordenamientos juridicos comenzaron a ponerse al dia. Hacia
finales de los 90 e inicios de los 2000, distintos paises promulgaron leyes especificas de comercio y firmas electronicas, buscan-
do otorgar seguridad juridica a estas nuevas formas de contratar. En el ambito internacional, organismos como la CNUDMI
(UNCITRAL) impulsaron instrumentos modelo para armonizar la respuesta legal a la contratacion digital (como se detalla mas
adelante). En suma, la evolucion histérica de la contratacion en entornos digitales se caracteriza por un paso progresivo desde
experimentos aislados en redes cerradas (EDI en empresas) hacia un fenémeno masivo y global con la Internet, obligando al
Derecho a evolucionar aceleradamente para equiparar la realidad tecnolégica con el marco juridico aplicable.?

Transformaciones econdmicas, sociales y normativas que impulsan la digitalizacién contractual

La expansion de la contratacion digital no puede entenderse sin las profundas transformaciones econémicas y sociales de las
ultimas décadas. En el plano econdémico, la globalizacién y la economia digital han redefinido las interacciones comerciales, per-
mitiendo que contratos trasciendan los limites fisicos y temporales tradicionales, como apuntan Zuniga et al. (2024)%. Un acuer-
do comercial ya no requiere la presencia simultdnea de las partes ni el intercambio de documentos en papel; puede negociarse y
perfeccionarse virtualmente en cuestion de minutos, a cualquier hora y entre contrapartes ubicadas en distintas jurisdicciones.
Esta agilidad reduce costes de transaccion, abre mercados internacionales a empresas de todos los tamafios y acelera el ciclo de
negocio. Sectores como el comercio minorista, los servicios financieros o la industria del software han incorporado masivamente
la contratacion digital (v.gr., contratacion click-wrap, términos y condiciones en linea, suscripciones digitales), impulsando efi-
ciencias y nuevos modelos de negocio. En consecuencia, hoy gran parte de los contratos se formalizan por via electrénica, tanto a
nivel nacional como internacional, gracias a la ubicuidad de Internet y la comodidad que supone contratar a través de dispositivos

Daniel Pefia Valenzuela, Andrea Burgos Puyo y Adriana Castro Pinzén, “Contratacion electronica: ¢Es necesaria una convencion internacio-
nal?” Revista e-Mercatoria 1, n.° 2 (2002)
3 “Evoluciéon De Los Contratos En La economia Digital”. 2024. Sinergia Académica 7 (2): 405-21.
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electrénicos. La pandemia de COVID-19, ademas, dio un impulso adicional a esta tendencia al obligar a virtualizar numerosas
operaciones contractuales que antes se hacian presencialmente, consolidando atin mas la contratacion digital en la vida cotidiana.

En lo social, la digitalizacién contractual ha ido de la mano con cambios culturales en el modo en que las personas comunican
su consentimiento y confian en medios tecnologicos. Las nuevas generaciones de consumidores y empresarios estan habituadas
a gestionar acuerdos mediante correos electronicos, aplicaciones méviles y plataformas web, otorgando aceptacion con un clic
o incluso de forma automatica. Esta familiaridad ha diluido la desconfianza inicial hacia lo electrénico, aunque persisten bre-
chas digitales: no toda la poblacién tiene igual acceso o alfabetizacion digital, lo cual plantea retos de inclusién. También han
cambiado las expectativas: se privilegia la inmediatez y conveniencia, esperando poder contratar bienes y servicios en linea con
la misma validez y seguridad que mediante documentos fisicos. Este fenémeno sociotecnologico multifacético ha empujado a
que las estructuras juridicas tradicionales se adapten. Por ejemplo, figuras clasicas como la firma manuscrita o el documento
escrito han debido encontrar equivalentes funcionales en el entorno electrénico para conservar su relevancia juridica (e.g., fir-
mas digitales, registros electronicos de contrato).

Normativamente, la ola de contratacion digital ha catalizado reformas legales en todo el mundo. Los legisladores han reco-
nocido que, para aprovechar los beneficios economicos de la digitalizacién y proteger a sus ciudadanos en entornos virtuales,
es necesario actualizar el marco juridico contractual. Muchas de estas reformas se han centrado en asegurar seguridad juridica
en las transacciones electronicas, eliminando la incertidumbre sobre si un contrato digital “cuenta” como contrato valido. Asi,
se han consagrado principios de equivalencia funcional (que un mensaje de datos pueda equivaler a un escrito en papel) y de
neutralidad tecnoldgica (que la ley no favorezca ni discrimine a determinada tecnologia, sino que sea flexible a cualquier medio
electrénico confiable). De igual modo, las normativas han buscado reforzar la proteccion del consumidor en entornos digita-
les, imponiendo deberes de informacién a proveedores en linea, consagrando el derecho de retracto en compras a distancia, y
regulando la validez de cldusulas contractuales desplegadas en sitios web. Un ejemplo es la Directiva 2011/83/UE en la Unién
Europea (sobre derechos de los consumidores), que exige informacion previa clara y reconoce al consumidor un plazo para
desistir de contratos celebrados por medios electronicos, inspirada en las reglas tradicionales de ventas a distancia.

Cabe destacar que no todas las transformaciones normativas han sido reactivas; en muchos casos han sido impulsoras acti-
vas de la digitalizacion contractual. La existencia de un marco legal favorable (por ejemplo, leyes que reconocen la firma digital
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con plena eficacia probatoria, o sistemas de contratacion publica en linea obligatorios) ha incentivado a empresas y adminis-
traciones a migrar sus procesos contractuales al formato digital. En Colombia, como se verd, la entrada en vigor de la Ley 527
de 1999 sobre comercio electronico, asi como desarrollos posteriores en contratacién estatal electrénica, crearon condiciones
para que la contratacion digital floreciera con confianza juridica. En resumen, los cambios econémicos (globalizacion, nuevas
tecnologias), sociales (cultura digital, demanda de inmediatez) y normativos (legislacién adaptativa) se han retroalimentado,
dando lugar a la era actual en la que la contratacion digital es un componente esencial de la actividad juridica y econdmica.

Conceptualizacion de la contratacion digital y sus principales caracteristicas

Contratacion digital (o contratacion electronica, términos que utilizaremos indistintamente) puede definirse, en sentido am-
plio, como el proceso de formacion, perfeccionamiento y ejecucion de contratos mediante la utilizacion de medios electronicos
o telematicos. Segun la doctrina, nos referimos a aquellos contratos en los que “el elemento electronico tiene una incidencia
real o directa sobre la formacién de la voluntad, ejecucion o interpretacion futura del acuerdo”. Esto abarca desde un simple
intercambio de correos electronicos donde se consensa un acuerdo, hasta complejas transacciones automatizadas en platafor-
mas de comercio electronico o contratos autoejecutables en redes blockchain. Es importante advertir que la contratacion digi-
tal no supone la creacion de un tipo contractual completamente nuevo en cuanto a su esencia juridica. El contrato electronico
no da origen a una nueva teoria contractual, por lo que se basa en la teoria general de los contratos ya establecida, si bien con
ciertas caracteristicas especiales propias de su naturaleza. En otras palabras, un contrato electrénico sigue siendo un contrato
en sentido clasico (acuerdo de voluntades con efectos juridicos), pero las particularidades del medio digital hacen que algunos
conceptos tradicionales deban reinterpretarse o complementarse.

Entre las caracteristicas principales de la contratacion digital destaca la inmaterialidad del soporte. Las ofertas, aceptaciones
y demds manifestaciones de voluntad se transmiten y almacenan en forma de datos electrénicos (bits), sin necesidad de papel.
Esta desmaterializacion implica que aspectos como la forma escrita o la firma requieren adaptaciones legales: por ejemplo, un
mensaje de datos que sea reproducible puede considerarse “por escrito”, y una firma electrénica que cumpla ciertos requisitos
puede ser equivalente a la firma manuscrita, conforme al principio de equivalencia funcional. Otra caracteristica es la instan-
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taneidad y ubicuidad de las comunicaciones. Muchas contrataciones digitales ocurren en tiempo real o con minima latencia,
a través de redes globales. Esto plantea el desafio de determinar el momento y lugar de perfeccionamiento del contrato, dado
que las partes pueden no coincidir en espacio ni tiempo. Los c6digos civiles tradicionales suelen distinguir entre contratos entre
presentes y ausentes; en el entorno electrénico, esta distincion se difumina, llevando a soluciones especiales (p. e€j., considerar
perfeccionado el contrato cuando la aceptacion es recibida en el sistema del oferente, segiin lo sugiere la Ley Modelo CNUDMI
y varias legislaciones nacionales).

La automatizacién es otra nota distintiva. En la contratacién digital es comun la participacion de sistemas informadticos
que actuan como agentes electronicos de las partes. Por ejemplo, un carrito de compras en un sitio web puede enviar auto-
maticamente una confirmacion de pedido (aceptacidn) sin intervencién humana directa en ese instante. La figura del contrato
por adbesion cobra especial relevancia en lo digital: la mayoria de acuerdos en linea se presentan en formatos estandarizados
(términos de servicio, licencias de software, etc.) que el usuario simplemente acepta (generalmente mediante un clic en “Acep-
to”) sin una negociacion individual del clausulado. Aunque los contratos de adhesion no son nuevos, en el entorno digital su
proliferacion es masiva y global, lo que ha generado debate sobre cémo asegurar un consentimiento informado y real, y como
controlar cldusulas abusivas en estos contextos.

Asimismo, los contratos electronicos pueden ser asincronos o sincronos. Algunos se realizan en intercambios inmediatos en
linea (por ejemplo, una compra en linea con pago instantdneo y confirmacion en segundos), mientras otros ocurren por inter-
cambio de correos u otras comunicaciones con lapsos de espera. Esta variedad influye en la aplicacion de ciertas reglas, como
la teoria del mailbox rule (teoria del envio/recepcion) adaptada a mensajes de datos: muchas legislaciones inspiran en la Ley
Modelo de la CNUDMI disponen que una declaracion electronica surte efecto cuando el destinatario puede acceder a ella en
su buzon electrénico, evitando incertidumbres de la “simultaneidad virtual”.

Finalmente, una caracteristica fundamental de la contratacion digital es la necesidad de mecanismos de seguridad y autenti-
cidad. La facilidad con que se pueden reproducir o alterar datos electronicos exige herramientas para garantizar la integridad
de los documentos contractuales y la identificacion de las partes. De ahi la importancia de firmas electronicas avanzadas (como
la firma digital basada en criptografia) que aseguren que el mensaje no ha sido modificado y atribuyan fehacientemente la au-
toria a una persona especifica. La autenticidad, integridad y no repudio se han erigido en valores técnicos-juridicos esenciales
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en este ambito. Por ejemplo, la Ley 527 de 1999 en Colombia define la firma digital justamente en funcién de esos atributos
(vinculacion unica al firmante, deteccion de cualquier alteracion del mensaje, y capacidad de vincular juridicamente al emisor).
En suma, la conceptualizacion de la contratacion digital refiere a contratos con naturaleza juridica tradicional pero ejecutados
mediante nuevas herramientas tecnoldgicas, presentando rasgos particulares en cuanto a su forma, tiempo, lugar, seguridad y
modo de manifestacion del consentimiento.

Marco normativo relevante: internacional y colombiano

La rapida digitalizacion de las contrataciones motivé respuestas normativas en multiples niveles. En el ambito internacio-
nal, uno de los hitos fue la labor de la Comision de las Naciones Unidas para el Derecho Mercantil Internacional (CNUDMI,
o UNCITRAL por sus siglas en inglés) para crear instrumentos armonizados. Destaca la Ley Modelo de la CNUDMI sobre
Comercio Electronico de 1996, la cual brind6 a los Estados un conjunto de reglas uniformes para otorgar validez juridica a los
mensajes de datos y a la formacién de contratos por medios electrénicosuncitral.un.org. Esta Ley Modelo introdujo principios
como la equivalencia funcional (reconocer legalmente mensajes y firmas electronicas en condiciones de equivalencia con sus
contrapartes tradicionales) y la neutralidad tecnol6gica. Muchos paises adaptaron su legislacion inspirdndose en este texto; por
ejemplo, Colombia con la Ley 527/1999 adopt6 en gran medida sus lineamientos. Complementando ese marco, la CNUDMI
aprobé la Ley Modelo sobre Firmas Electronicas de 2001, enfocada en estandarizar el reconocimiento de distintos tipos de fir-
mas electronicas y los servicios de certificacion, para asegurar su interoperabilidad transfronteriza.

Otro instrumento clave es la Convencion de las Naciones Unidas sobre la Utilizacion de las Comunicaciones Electrénicas
en los Contratos Internacionales (Nueva York, 2005). Esta Convencion —que entré en vigor en 2013 y ha sido ratificada por
diversos Estados— busca facilitar el comercio internacional estableciendo un piso comun para la validez de las comunicaciones
electronicas en contratos internacionales. Aborda temas como el reconocimiento de documentos electronicos como vélidos a
efectos probatorios, la determinacion de cudndo y donde se considera emitida y recibida una comunicacion digital en contex-
tos transfronterizos, y la no discriminacion de las comunicaciones electrénicas por el mero hecho de ser electronicas. La Union
Europea, por su parte, promulgd tempranamente la Directiva 1999/93/CE sobre un marco comunitario para firmas electroni-
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cas, y la Directiva 2000/31/CE de comercio electronico, que obligd a los Estados miembros a adaptar sus leyes para asegurar
la validez de los contratos por via electrénica y la libre prestacion de servicios en linea.* Mds recientemente, la UE avanzo6 con
el Reglamento DAS 910/2014, de aplicacion directa, que establecié un régimen unificado para las firmas electronicas, los sellos
digitales, el sello de tiempo y otros servicios de confianza, facilitando asi que un documento o contrato firmado electronicamente
en un pais miembro sea reconocido en otro. En Estados Unidos, a falta de tratados internacionales especificos, se desarroll6 un
marco interno que ha influido indirectamente mds all de sus fronteras: la Uniform Electronic Transactions Act (UETA) apro-
bada a nivel estatal (1999) y la Electronic Signatures in Global and National Commerce Act (E-SIGN) a nivel federal (2000).
Ambas consagran que ningtn contrato serd negado por carecer de soporte papel o firma manuscrita, dando validez a los re-
gistros y firmas electronicas siempre que las partes consientan en usar medios electronicos. Este marco legal estadounidense
ciment6 la confianza en las transacciones en linea en la esfera comercial global, sirviendo de modelo para otros sistemas juri-
dicos en cuanto a reconocer la equivalencia juridico-funcional de lo electrénico.

En el caso de Colombia, el marco normativo ha evolucionado desde finales de los 90 para posicionar al pais a la vanguardia
regional en materia de contratacién digital. La piedra angular es la Ley 527 de 1999, “por medio de la cual se define y reglamen-
ta el acceso y uso de los mensajes de datos, del comercio electronico y de las firmas digitales”. Esta ley, inspirada directamente
en la Ley Modelo UNCITRAL de 1996, otorgd reconocimiento legal a los mensajes de datos (definiéndolos y equiparandolos a
los documentos escritos tradicionales para todos los efectos legales) y establecio las bases de la firma digital. También introdu-
jo el concepto de entidades de certificacion para verificar la autenticidad de las firmas digitales, un esquema de infraestructura
clave publica que fue novedoso en su momento en la region. Con la Ley 527, Colombia consagré explicitamente que cuando la
ley exija una firma como requisito, dicha exigencia queda satisfecha con una firma digital que cumpla ciertos atributos (iden-
tificacion del iniciador, integridad del contenido, etc.), otorgandole la misma fuerza y efectos que la firma manuscrita. La Cor-
te Constitucional, en su Sentencia C-662 de 2000, revisé y declaré exequibles las disposiciones fundamentales de la Ley 527,
enfatizando que la firma digital debe cumplir funciones equivalentes a las de la firma autografa en papel, consolidando asi el
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principio de equivalencia funcional en el ordenamiento colombiano. Posteriormente, la normativa secundaria (Decreto 1747
de 2000, entre otros) reglamento aspectos técnicos de las firmas digitales y la acreditacion de entidades de certificacion, permi-
tiendo la operatividad practica del sistema.

Con el paso del tiempo, Colombia amplié y actualiz6 su marco. La Ley 846 de 2003 aprobd la Ley Modelo de la CNUDMI
sobre Comercio Electrénico (dando ain mas peso legal a la equivalencia de documentos electrénicos). La Ley 1150 de 2007,
aunque centrada en contratacion publica, impulsé la contratacion en linea con el Estado al exigir mas transparencia y sistemas
electronicos en procesos licitatorios, preludio de la plataforma SECOP. En materia de consumo, la Ley 1480 de 2011 (Esta-
tuto del Consumidor) incorpor6 disposiciones especiales para los contratos electrénicos de consumo: por ejemplo, el derecho
de retracto dentro de los 5 dias para ventas realizadas mediante métodos no tradicionales (incluyendo comercio electrénico),
y obligaciones de informacién para ventas por medios digitales. Esta proteccion al consumidor en entornos virtuales fue re-
forzada por la Superintendencia de Industria y Comercio mediante guias y regulaciones posteriores, alineadas con estandares
internacionales de comercio electronico. Adicionalmente, el Decreto 2364 de 2012 establecié un régimen de “mecanismos de
firma electronica” distinto de la firma digital estrictamente certificada: reconocié que ademds de la firma digital basada en
certificados, existen otros métodos electronicos (claves, biometria, cédigos OTP, etc.) que, si cumplen con ciertos criterios de
confiabilidad, también producen efectos juridicos vinculantes. Esto flexibilizé el uso de firmas electrénicas en Colombia, per-
mitiendo soluciones tecnoldgicas diversas bajo el paraguas de la legalidad.

En cuanto al marco jurisprudencial colombiano, la Corte Constitucional y la Corte Suprema han complementado la legis-
lacién con interpretaciones que resuelven dudas y llenan vacios. La Sentencia C-831 de 2001, por ejemplo, analiz6 temas pro-
batorios de los mensajes de datos en procesos judiciales, asegurando que su valoracion se sujetara a principios de equivalencia
con los documentos tradicionales, siempre que se garantizara su autenticidad e integridad. Mds recientemente, la Sentencia
C-012 de 2013 estudi6 la constitucionalidad de ciertas disposiciones sobre contratacion electronica en tramites administrativos,
reiterando la validez de los documentos electronicos dentro de la funcién publica. La Corte Suprema de Justicia, Sala Civil, en
providencias como la Sentencia de Casacion 14027 de 2009, traté aspectos de formacion del consentimiento por medios elec-
tronicos, sefialando que la ausencia de formalidades escritas no obsta para la existencia de un consentimiento valido cuando
se demuestra la concurrencia de oferta y aceptacion mediante mensajes electronicos (en ese caso, correos electronicos entre co-
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merciantes). Igualmente, la Sentencia de Casaciéon 225874 de 2011 ventild la eficacia juridica de contratos celebrados por via
electrénica, enfatizando la importancia de probar adecuadamente la autoria y autenticidad de las comunicaciones electronicas
aportadas como soporte de un acuerdo. En el derecho comparado, otros sistemas juridicos han consolidado igualmente mar-
cos normativos especializados. Por citar un ejemplo latinoamericano adicional, en 2013 Venezuela adopté un Decreto-Ley de
Mensajes de Datos y Firmas Electrénicas muy alineado con la Ley 527 colombiana, colocando a ambos paises a la cabeza de la
region en cuanto a legislacion en contratacion digitaldialnet.unirioja.esdialnet.unirioja.es. En sintesis, hoy existe un entramado
normativo internacional y nacional que brinda certeza juridica a la contratacion digital, si bien con variaciones entre jurisdic-
ciones, pero en general convergente en reconocer la plena validez y eficacia de los contratos celebrados por medios electronicos,
equiparandolos en esencia a los contratos tradicionales.

Tendencias jurisprudenciales y doctrinales destacadas (Colombia y derecho comparado)

La doctrina juridica y la jurisprudencia de diversos paises han ido decantando principios y criterios aplicables a la contra-
tacion digital, acompafiando el desarrollo normativo antes descrito. En Colombia, la jurisprudencia constitucional ya mencio-
nada fij6 tempranamente postulados rectores como la equivalencia funcional (Sent. C-662/2000) y la neutralidad tecnologica,
ddndole un espaldarazo a la modernizacion del Derecho de contratos. Asimismo, los jueces han debido resolver casos concretos
que ponen a prueba la teoria contractual en entornos digitales. Un tema recurrente ha sido la manifestacién del consentimiento
en linea: los tribunales han reconocido que hacer clic en “Acepto” o enviar un correo electronico con una conformidad puede
constituir aceptaciones validas, siempre que se demuestre la intencién inequivoca de obligarse. Sobre esto, la doctrina compara-
da ha establecido distinciones entre modalidades de contratacion electronica, por ejemplo: click-wrap (cuando el usuario debe
hacer clic afirmativo en que acepta términos, generalmente considerado valido y vinculante) versus browse-wrap (términos dis-
ponibles en un enlace pero sin requerir una accion expresa de aceptacion, cuyo caracter vinculante ha sido mas discutido). En
Estados Unidos, casos judiciales como Specht v. Netscape Communications Corp. (2002) negaron fuerza a ciertos acuerdos en
linea por falta de notificacion adecuada de los términos, mientras que otros fallos posteriores avalaron los acuerdos click-wrap
y shrink-wrap bajo la premisa de que el usuario tuvo oportunidad clara de leer y aceptar los términos. La tendencia dominante
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en la jurisprudencia comparada es que no se exige una firma manuscrita para un contrato electrénico, pero si se examina que
haya un consentimiento libre e informado, y que el medio utilizado permita conservar evidencia fiable del acuerdo.

En Colombia, la Corte Suprema Sala Civil en la citada Sentencia de Casacién 14027 de 2009 (M.P. William Namén) analiz6
un contrato celebrado via e-mail, y aunque el texto completo de dicha decision es extenso, de su ratio se infiere la aplicacion
de los principios generales de contratacion: oferta, aceptacion y coincidencia de voluntades, sin introducir criterios extrafios
por el hecho de ser electronico. La doctrina nacional (e.g., autores como Ernesto Rincén, William Herndndez) ha enfatizado
que los contratos electronicos son esencialmente contratos atipicos por su forma, pero sujetos a la lex contractus ordinaria; es
decir, no crean nuevas categorias sustanciales de obligaciones, sino que los principios de autonomia de la voluntad, buena fe y
fuerza obligatoria de lo pactado se les aplican igualmente, con adecuaciones procedimentales. Un aspecto que la jurisprudencia
ha desarrollado es el valor probatorio de las comunicaciones electronicas. En la practica forense, es habitual presentar correos
electronicos, registros de chat o capturas de paginas web como pruebas de un contrato o sus términos. La regla general, sosteni-
da por la Corte Suprema (Cas. Civ. 16 Dic 2010, entre otras), es que los mensajes de datos gozan de valor probatorio, siempre
que se pueda asegurar su autenticidad e integridad (por ejemplo, mediante peritajes informdticos, constancias de certificacion
digital, o simplemente por no haber objecion de la contraparte). La carga de la prueba puede requerir demostrar que el men-
saje provino efectivamente de la direccion electronica de la parte obligada y que no fue alterado en el transito. En este terreno
probatorio, las presunciones legales introducidas por la Ley 527 (como la presuncion de integridad de un mensaje de datos si
se ha mantenido completo y sin alteraciones desde su generacion) resultan fundamentales y han sido aceptadas por los jueces.

En el derecho comparado, encontramos multiples lineas jurisprudenciales de interés: En la Union Europea, el Tribunal deEn
el derecho comparado, los tribunales europeos han aplicado de manera consistente la normativa comunitaria para asegurar
que la formacion del contrato electrénico respete los derechos de los consumidores y la transparencia. Por ejemplo, la Directiva
2000/31/CE de comercio electronico exige a los Estados garantizar la validez de los contratos por via electronica y fija linea-
mientos sobre la informacion previa y confirmacién de la oferta electrénica. La jurisprudencia espafiola ha desarrollado el deber
de doble confirmacién: ante una oferta en linea, el proveedor debe acusar recibo de la aceptacion del consumidor para que el
contrato se entienda perfeccionado, garantizando asi que el comprador tenga oportunidad de corregir errores antes de que el
contrato quede firme (articulo 28 de la Ley 34/2002, LSSICE, que traspone la Directiva 2000/31/CE). Igualmente, la doctrina
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europea ha discutido figuras como los smart contracts bajo el prisma del Derecho vigente: en Inglaterra, informes de la UK Juris-
diction Taskforce (2019) concluyeron que un contrato inteligente ejecutado en blockchain puede ser reconocido como contrato
legal si satisface los elementos tradicionales (oferta, aceptacion, consideracién e intencion de crear relacion juridica). En Estados
Unidos, casos paradigmaticos como ProCD v. Zeidenberg (1996) y Specht v. Netscape (2002) han sentado criterios sobre la
validez de contratos electronicos de adhesion: se ha validado el shrink-wrap (términos incluidos con un software, cuya apertu-
ra del paquete implica aceptacion) siempre que el usuario tenga oportunidad de conocer los términos y devolver el producto si
no estd de acuerdo; por otro lado, se invalid6 un browse-wrap (términos disponibles en un enlace sin requerir clic expreso) al
considerar que el mero uso de un sitio web sin notificacion conspicua de los términos no implica aceptacién informada. Estas
decisiones reflejan una tendencia jurisprudencial comun: priorizar el consentimiento informado y libre en entornos digitales,
exigiendo que la parte que propone el contrato en linea adopte medios razonables para alertar y asegurar la comprension del
adherente, pero sin imponer requerimientos formales adicionales a los de un contrato convencional.

En la doctrina, autores como Torres Torres (2010) han sistematizado los principios de la contratacion electronica —tales como
la equivalencia funcional, la neutralidad tecnolégica, la autonomia de la voluntad y la buena fe electronica— que informan la
interpretacion tanto de normas como de actuaciones de los particulares.® Estos principios han sido acogidos ampliamente en
legislaciones de distintos paises, y se reflejan en instrumentos internacionales (v.gr. la Ley Modelo CNUDMI). Doctrinalmente
también se ha abordado la tension entre la flexibilidad que brinda lo digital y la necesaria seguridad juridica: se postula que la
informalidad del medio electronico (donde un contrato puede cerrarse con un simple clic o un correo) no debe sacrificar la cer-
teza sobre la existencia y contenido del acuerdo. De ahi que se recomiende incorporar mecanismos de autenticacion, registros
electronicos de transacciones y archivos de evidencia (audit trails) para robustecer la prueba de los contratos digitales. En ese
sentido, la jurisprudencia comparada ha sido receptiva a admitir nuevos tipos de prueba. Un ejemplo es el creciente uso de cer-
tificados de firma electrénica o constancias de sellado de tiempo (timestamping) en procesos judiciales para demostrar cuando
y quién firmé un documento digital. Asimismo, se han ido reconociendo figuras contractuales nacidas al calor de la era digital,

Ana Torres Torres, «Principios de la contratacion electronica», Revista Principia Iuris USTA, n.° 13 (2010): 15-32.



26 Juan Fernando Arenas Jaramillo / Luz Amparo Rodriguez Serna

como los contratos click-wrap, los contratos de servicios en la nube, o los acuerdos de licencia de software, aplicando a todos
ellos las figuras tradicionales adaptadas: por ejemplo, calificar muchos de estos como contratos de adhesion con consumidores,
sujetos a control de cldusulas abusivas. La jurisprudencia de la Unién Europea (TJUE) ha emitido decisiones relevantes como
Content Services Ltd. (C-49/11, 2012), en la cual sostuvo que no basta con poner términos en un sitio web para entender in-
formado al consumidor; es obligatorio el suministro activo de ciertos datos contractuales (como confirmacién del contrato en
soporte duradero). Tales criterios doctrinales y jurisprudenciales, tanto en Colombia como en jurisdicciones comparadas, nutren
la comprensién de la contratacion digital como un campo donde conviven los principios generales del contrato con novedades
procedimentales que buscan salvaguardar el equilibrio y la eficacia de los negocios juridicos en el ciberespacio.

Problemas actuales y desafios regulatorios

Pese a los avances normativos, la contratacion digital enfrenta desafios contempordneos que requieren atencion constante
de legisladores y juristas. Uno de los problemas mds notorios es la cuestion de la jurisdiccion y el derecho aplicable en contra-
tos celebrados a través de la Internet. Dado que las partes pueden estar en distintos paises sin interaccion fisica, surgen conflic-
tos sobre qué ley rige el contrato y qué tribunales son competentes. Si bien la regla general en contratacion internacional es la
autonomia de la voluntad (las partes eligen la ley aplicable) o, en su defecto, criterios de conexion tradicionales (domicilio del
oferente, lugar de cumplimiento, etc.), en la priactica muchos contratos en linea con consumidores son acuerdos de adhesion
que imponen la ley de la sede del proveedor y clausulas de jurisdiccion foranea. Esto ha motivado respuestas regulatorias: por
ejemplo, la Unién Europea en el Reglamento Roma I (593/2008) establece que en contratos de consumo el consumidor no
puede ser privado de la proteccion de su ley nacional cuando el empresario dirige sus actividades a su pais. Sin embargo, fuera
de ciertos bloques regionales, la diversidad normativa es amplia. La cita de Zuiiiga et al. (2024) es elocuente al sefialar que “la
diversidad de normativas nacionales y regionales anade una capa adicional de complejidad a las transacciones transfronterizas,
subrayando la importancia critica de la cooperacién internacional”. Esto evidencia un desafio regulatorio: armonizar estinda-
res legales internacionales para evitar que un mismo contrato digital sea valido en un pais y no en otro, o que las partes queden
en limbos juridicos ante disputas internacionales. Iniciativas como la Convencién de la ONU de 2005 y principios de la Haya
sobre contratos internacionales pretenden aliviar estas tensiones, pero su adopcion no es uniforme.
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Otro frente problematico es la ciberseguridad y la proteccion de la integridad contractual. La confianza en la contratacion
digital puede erosionarse por incidentes como fraudes electrénicos, suplantacion de identidad, hacking de plataformas de con-
tratacion o pérdida de datos. Un desafio regulatorio actual es imponer deberes de seguridad a los custodios de sistemas de con-
tratacion (portales de e-commerce, prestadores de servicios de firma digital) y clarificar la distribucion de riesgos. ¢Quién asume
la responsabilidad si un contrato se ve comprometido por una brecha de seguridad? En contratos tradicionales, la falsificacién
de una firma o documento se enfrenta con peritajes caligraficos; en lo digital, se recurre a peritajes informaticos. Pero mas alla,
los reguladores exploran exigir estandares de seguridad minimos (por ejemplo, autenticacion multifactor para transacciones
sensibles, encriptacion robusta, certificaciones técnicas) para prevenir la manipulacion o interceptacion de comunicaciones con-
tractuales. La privacidad también juega un rol: la contratacién en linea suele implicar recoleccion de datos personales (nombre,
direcciéon, numero de tarjeta, etc.), lo que activa regulaciones de proteccion de datos (como GDPR en Europa, o la Ley 1581 de
2012 en Colombia). Un contrato podria ser impugnado si la forma de obtencién del consentimiento para usar datos persona-
les fue inadecuada. Asi, las empresas deben equilibrar la obtencion del consentimiento para el contrato con el consentimiento
informado para el tratamiento de datos, sumando otro nivel de cumplimiento normativo.

Asimismo, persisten desafios probatorios y de evidencia electronica. Si bien los mensajes de datos son reconocidos legalmente,
presentarlos eficazmente en juicio puede ser complejo. Garantizar la integridad del documento electronico desde su creacion hasta
su presentacion (cadena de custodia digital) exige procedimientos técnicos. Surgen preguntas sobre como manejar la prueba en
caso de contratos autoejecutables (smart contracts) cuyo contenido es codigo informatico. Los jueces necesitaran herramientas
y capacitacion para interpretar evidencias digitales, desde logs de servidores hasta registros distribuidos en blockchain. En Co-
lombia, la Ley 527/1999 y el Codigo General del Proceso (Ley 1564 de 2012) ya permiten la incorporacién de mensajes de da-
tos como medios de prueba, pero el reto practico es su correcto manejo: por ejemplo, la necesidad de presentar copias impresas
certificadas de correos electronicos ante notario (lo cual resulta paradéjico), o la dependencia en peritos para explicar tecnologia
compleja. Se discute la conveniencia de actualizar las normas procesales para simplificar la admision de evidencias electronicas
(por ejemplo, aceptando directamente archivos digitales con firmas electronicas validas, sin necesidad de impresiones).

Otro problema actual es la asimetria de informacion y posicioén que a veces se exacerba en entornos digitales, en perjuicio de la
parte mas débil (tipicamente el consumidor). La facilidad con que un proveedor en linea puede imponer términos y condiciones ex-
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tensos, en lenguaje legal complejo, que el usuario promedio no lee completamente, plantea el dilema de como asegurar un consenti-
miento auténtico. Los desafios regulatorios incluyen fortalecer mecanismos de consentimiento consciente (algunas propuestas sugie-
ren interfaces contractuales mds interactivas que obliguen al usuario a revisar cldusulas clave, o resumenes sencillos obligatorios de
términos) y robustecer el control sobre clausulas abusivas. En la Unién Europea, la Directiva sobre cldusulas abusivas (93/13/CEE)
y su interpretacion por el TJUE han dado herramientas para anular clausulas no negociadas que causen desequilibrio importante;
pero identificar dichas clausulas en contratos globales de plataformas digitales es una tarea monumental. Por otro lado, la exclu-
sion digital es un tema colateral: a medida que mas servicios se contratan solo en linea, quienes no tienen acceso fiable a internet o
carecen de habilidades digitales suficientes podrian quedar marginados. Reguladores deben cuidar que la digitalizacién contractual
no implique discriminacion. Un ejemplo de respuesta a este desafio es la obligacion de las entidades financieras de mantener canales
tradicionales alternativos para ciertos publicos (p. €j., adultos mayores) aun cuando promueven la bancarizacion digital.

Finalmente, los contratos inteligentes (smart contracts) y la inteligencia artificial presentan un horizonte de desafios emer-
gentes. La autoejecucion de un contrato por codigo puede generar resultados imprevistos, y surge la cuestion de como encajan
estos mecanismos en el marco legal existente. Por ejemplo, un smart contract en blockchain que transfiere automaticamente
criptomonedas al cumplirse una condicién programada: si la ejecucién automatica produce una injusticia o un error (por un
bug de programacion), ¢existe recurso legal para frenarla o revertirla? ¢Quién es responsable del codigo? Estas interrogantes re-
quieren desarrollar marcos que combinen la rigidez técnica de la autoejecucion con la equidad y principios contractuales (como
la posibilidad de rescisién por vicios del consentimiento, caso fortuito, etc.). La reciente Ley Modelo de la CNUDMI sobre
Contratacion Automatizada (2024) intenta abordar algunos de estos puntos, ofreciendo normas para reconocer juridicamente
el uso de sistemas automatizados e IA en la formacion y ejecucion de contrato. Entre otros aspectos, este modelo contempla la
atribucion de las acciones de un sistema automatico a la persona en cuyo beneficio opera, y sugiere soluciones para resultados
no previstos de la automatizacion. Adicionalmente, la IA generativa plantea la posibilidad de que agentes auténomos negocien
y acuerden contratos sin supervision humana directa; regular esto implica decidir si el acto de una IA puede vincular a su pro-
pietario o programador, y bajo qué condiciones. Muchos ordenamientos aun no han legislado al respecto, confiando en apli-
car por analogia reglas de representacion (la IA como mandataria sin personeria, en cierto modo). Sin duda, este es uno de los
campos donde el derecho se encuentra en fase incipiente y debera desarrollarse con urgencia conforme la tecnologia avance.
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Rol de las tecnologias emergentes (blockchain, IA, firmas digitales, etc.)

Las tecnologias emergentes estdn redefiniendo el como de la contratacion digital, introduciendo innovaciones que potencian
sus ventajas pero también modifican su estructura tradicional. Una de las mas disruptivas es la tecnologia de cadena de bloques
(blockchain) y los contratos inteligentes asociados a ella. Un smart contract se puede definir como un programa informatico
autoejecutable que hace cumplir automaticamente las clausulas acordadas entre las partes, sin necesidad de intermediarios,
usualmente operando sobre una blockchain (lo que garantiza su inmutabilidad y autonomia). El término fue acufniado por el
criptografo Nick Szabo en 1993, quien vislumbro6 la posibilidad de integrar obligaciones contractuales con cédigo de software.
Hoy, gracias a plataformas como Ethereum, los smart contracts son una realidad utilizada en ambitos como finanzas descen-
tralizadas (DeFi), supply chain (rastreo de productos), seguros paramétricos y otros. ¢Cudl es su rol en la contratacion digital?
Por un lado, ofrecen eficiencia y seguridad: al estar el cumplimiento gobernado por c6digo, se eliminan ciertas posibilidades de
incumplimiento voluntario y se reducen costes de transaccion (no hace falta un depositario de confianza o escrow si el contra-
to inteligente libera pagos automaticamente cuando se cumplen las condiciones). También proporcionan transparencia, pues
las reglas del contrato estdn, en teoria, accesibles y auditable en la blockchain. Sin embargo, su integracién al orden juridico
plantea retos. La literalidad del c6digo puede entrar en tension con la flexibilidad del derecho: mientras un contrato tradicio-
nal permite interpretacion por jueces ante ambigtiedades, el codigo ejecuta lo escrito sin matices. Por ello, se exploran enfoques
hibridos como los smart legal contracts, donde el contrato tiene dos versiones: una en lenguaje natural con valor legal y otra
en codigo que implementa las obligaciones, de modo que si surgen disputas, se recurre al texto legal. Blockchain también faci-
lita nuevas formas de evidencia: un contrato firmado y registrado en una cadena de bloques publica puede servir como prueba
casi incontrovertible de su existencia y contenido en fecha cierta, otorgando una especie de “notaria global” descentralizada.

La inteligencia artificial (IA) estd incursionando en la contratacién de varias maneras. Una es mediante sistemas de analisis
y generacion de contratos: software de IA que sugiere clausulas, detecta riesgos en borradores o incluso negocia términos sim-
ples con la otra parte (por ejemplo, chatbots que ajustan condiciones de un servicio con un usuario). Otra es la mencionada IA
agente contractual, capaz de encontrar contratantes y cerrar tratos siguiendo parametros dados por su duefo. Actualmente, la
TA se usa sobre todo en la fase precontractual y de gestion (contratacion asistida), pero a futuro es concebible una contrataciéon
totalmente automatizada entre sistemas de IA. Esto ahorra tiempo y podria eliminar sesgos humanos, pero el control y la su-
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pervisiéon son cruciales: se discute requerir que los contratos finalizados por TA tengan alguna confirmacién humana, al menos
en transacciones de alto valor o riesgo, para evitar obligaciones inadvertidas. Tecnologias de aprendizaje automatico analizan
big data para optimizar decisiones contractuales (p. €j., fijacion dindmica de precios en contratos de suministro en funcion de
predicciones de demanda). No obstante, la IA trae consigo preocupaciones de opacidad (la famosa “caja negra” en decisiones
algoritmicas) y de responsabilidad: si un error de IA causa un contrato desfavorable, ¢es responsable el desarrollador, el usuario
que confié en la IA, o nadie (riesgo inherente)? Los marcos regulatorios estan intentando ponerse al dia; la UE discute un Re-
glamento de TA que, si bien se enfoca mas en seguridad y ética, impactard en como se pueden usar sistemas de IA en entornos
contractuales (clasificindolos por riesgo y exigiendo trazabilidad en los de alto riesgo).

Junto a blockchain e A, otras tecnologias emergentes desempefian roles importantes en la contratacién digital. La firma
digital basada en criptografia asimétrica, aunque ya “no tan nueva”, sigue evolucionando (por ejemplo, con algoritmos mas
robustos pos-quantum) y se complementa con identidades digitales. Muchos paises avanzan en sistemas de identidad digital
nacional (eID) que permiten a los ciudadanos firmar documentos con la misma validez que su firma manuscrita pero de for-
ma remota. Un caso emblematico es el de Estonia, que desde hace afios tiene un sistema de identidad electronica que posibili-
ta firmar contratos desde cualquier lugar del mundo, con reconocimiento legal pleno. Colombia, mediante la Ley 527/1999 y
normas posteriores, habilit6 la firma digital; y con la Politica de Gobierno Digital se promueve el uso de la firma electronica en
tramites estatales y privados. La masificacion de certificados digitales en poblacion general sigue siendo un reto (por barreras
de costo y usabilidad), pero se espera que con smartphones cada vez més seguros (elementos de seguridad tipo Secure Enclave)
y estandares como el FIDO?2, se faciliten métodos de firma equivalentes sin periféricos especiales.

Otra tecnologia emergente es el Internet de las Cosas (IoT), que posibilita que dispositivos realicen transacciones automati-
camente. Imaginemos un carro eléctrico cuyo software contrata automaticamente kilovatios en una electrolinera al enchufarse,
o una impresora doméstica que detecta cartuchos bajos y realiza un pedido automatico a la tienda de suministros. Estos son
contratos maquina-maquina donde la intervencién humana es minima o nula. El IoT, combinado con IA, podria conducir a
ecosistemas donde las mdquinas son actores contractuales cotidianos. El marco legal comienza a reconocer estas realidades: la
citada Ley Modelo de Contratacién Automatizada de UNCITRAL (2024) explicitamente contempla operaciones entre maquina.
Sin embargo, su adopcion y adaptacion a nivel local atin estd por verse. Tales desarrollos obligaran a repensar conceptos como
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la oferta (¢emite oferta juridicamente una nevera inteligente cuando envia una orden de compra?) y la aceptacion (¢se entiende
aceptada por conductas tacitas programadas?). Probablemente se optara por atribuir todos estos actos a los propietarios de los
dispositivos, salvo que se demuestre un mal funcionamiento no imputable a ellos.

En resumen, blockchain, TA, firmas digitales, [oT y otras tecnologias emergentes estan expandiendo las fronteras de la con-
tratacion digital. Su rol es proporcionar nuevos medios para contraer obligaciones (mas seguros, rapidos o auténomos), a la
vez que desafian a la ley a integrarlos adecuadamente. Un denominador comtn es que la tecnologia puede ofrecer garantias
técnicas (inmutabilidad, autenticacion, ejecucion automadtica) que complementen o incluso reemplacen a las garantias juridicas
tradicionales (como la intervencion notarial, la coercibilidad ex post via sentencia). No obstante, la interaccion entre lo técnico
y lo juridico debe ser cuidadosamente calibrada: la busqueda de eficiencia no puede sacrificar derechos fundamentales de las
partes, y la automatizacion no debe derivar en indefension. El rol de estas tecnologias, pues, no es anular la funcién del Dere-
cho, sino mas bien impulsarlo a innovar en soluciones normativas que permitan aprovecharlas responsablemente en beneficio
de una contratacion mas agil, segura y universal.

Conclusion: relevancia del tema y justificacion de la obra

La contratacion digital ha pasado de ser una rareza técnica a convertirse en la corriente principal de las relaciones contrac-
tuales en el siglo XXI. Como hemos explorado, su evolucion historica, sus fundamentos normativos y sus desarrollos doctrina-
les evidencian un proceso de adaptaciéon del Derecho a un entorno en constante cambio tecnologico. Nos encontramos en un
punto en que practicamente no hay sector econémico o social ajeno a esta temdtica: desde un consumidor que adquiere viveres
por una aplicacion mévil, hasta corporaciones que cierran complejos contratos financieros mediante algoritmos, todos se be-
nefician —y se ven afectados— por el marco juridico de la contratacion digital.

La relevancia del tema es indiscutible. En términos econdémicos, la digitalizacién contractual sustenta el comercio electroni-
co global, que mueve trillones de do6lares anuales y ofrece oportunidades de crecimiento especialmente a paises en desarrollo
integrados a la economia digital. Desde una perspectiva juridica y de acceso a la justicia, garantizar contratos electrénicos se-
guros y reconocidos fortalece la confianza de los ciudadanos en el ecosistema digital, lo cual redunda en mayor inclusion y en
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el respeto de sus derechos en linea. Inversamente, lagunas o debilidades en la regulacion pueden traducirse en fraudes, abusos
o incertidumbres que socavan dicha confianza. Es por eso que este libro resulta oportuno: ofrece una base sélida y autoritativa
sobre la cual lectores —sean estudiantes, académicos, profesionales del derecho o formuladores de politicas— puedan compren-
der integralmente los desafios y soluciones que plantea la contratacion digital.

Hemos justificado, a lo largo de este capitulo introductorio, por qué es imprescindible estudiar la contratacion digital con ri-
gor técnico y juridico. Los contratos son el tejido basico de la economia; si ese tejido cambia de material (del papel al bit, de la
tinta a la firma criptografica), el jurista debe conocer las propiedades de ese nuevo material. También vimos que la digitalizaciéon
no elimina problemas cldsicos de los contratos, pero les da nuevas formas: el consentimiento sigue pudiendo estar viciado (ahora
por phishing o manipulacion digital), el incumplimiento sigue existiendo (aunque a veces el mismo cdédigo lo penalice automa-
ticamente), la informacion sigue asimétrica (y quiza mas, dada la longitud de los Terms of Service). Asi, el estudioso del derecho
debe reaprender ciertos conceptos en este nuevo escenario, sin perder de vista la continuidad con la teoria general. Esta obra busca
precisamente ese equilibrio: combinar el andlisis técnico (entendiendo como funcionan las tecnologias que median en los contra-
tos digitales) con el andlisis juridico (interpretando como las leyes, la jurisprudencia y la doctrina responden y deben responder).

En suma, la importancia de la contratacién digital radica en que de ella depende gran parte de la vida comercial moderna,
la proteccion de millones de transacciones diarias y la eficacia de los derechos de contratantes en el ciberespacio. A lo largo de
los capitulos que siguen, profundizaremos en aspectos especificos como la formacién del consentimiento electrénico, la prueba
digital, la contratacion publica electréonica, la tutela del consumidor en linea, la responsabilidad de plataformas, entre otros.
Todos estos desarrollos parten de la base establecida en esta introduccion. La justificacion de la presente obra es brindar un
compendio exhaustivo y actualizado que ilumine este panorama, conjugando la perspectiva de la legislacién colombiana con el
derecho comparado, resaltando tendencias jurisprudenciales recientes y debates doctrinales vigentes. Solo con ese bagaje com-
pleto es posible afrontar criticamente los desafios presentes y futuros, desde implementar contratos inteligentes con seguridad
juridica hasta disefiar regulaciones equilibradas para la proxima ola de innovacién. En conclusién, entender la contratacion
digital no es solo relevante: es indispensable para cualquier jurista o actor econémico en la era contemporanea, y este libro
pretende ser una guia fundamental en ese propdsito.
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