% UNIVERSIDAD
PROPUESTA PARA LA IMPLEMENTACION DE UN LABORATORIO
DE ACCESO REMOTO USANDO REDES DEFINIDAS EN SOFTWARE
PROYECTO DE GRADO

ANA MILENA ROJAS CALERO

Asesor

ALVARO PACHON DE LA CRUZ

D.E.A. en Tecnologias de Informacion

FACULTAD DE INGENIERIA

DEPARTAMENTO ACADEMICO DE TECNOLOGIAS DE INFORMACION Y
COMUNICACIONES

MAESTRIA EN GESTION INFORMATICA Y TELECOMUNICACIONES
SANTIAGO DE CALI
2012




PROPUESTA PARA LA IMPLEMENTACION DE UN LABORATORIO
DE ACCESO REMOTO USANDO REDES DEFINIDAS EN SOFTWARE

ANA MILENA ROJAS CALERO
Trabajo de grado para optar al titulo de

Master en Gestion en Informatica y Telecomunicaciones

Asesor
ALVARO PACHON DE LA CRUZ

D.E.A. en Tecnologias de Informacion

ﬁ '.2:. UNIVERSIDAD

@ [CESI

FACULTAD DE INGENIERIA

DEPARTAMENTO ACADEMICO DE TECNOLOGIAS DE INFORMACION Y
COMUNICACIONES

MAESTRIA EN GESTION INFORMATICA Y TELECOMUNICACIONES
SANTIAGO DE CALI
2012



Nota de aceptacion

Firma del Presidente del Jurado

Firma del Jurado

Firma del Jurado

Santiago de Cali, Junio 26 de 2012



CONTENIDO

RESUMEN

1.

ASPECTOS GENERALES

1.1

1.2 PLANTEAMIENTO DEL PROBLEMA

1.3

CONTEXTO DE TRABAJO

OBJETIVOS

1.3.1  Objetivo General.

1.3.2  Objetivos Especificos:

1.4 RESUMEN DEL MODELO PROPUESTO

1.5

1.6  ORGANIZACION DEL DOCUMENTO

RESULTADOS OBTENIDOS

MARCO TEORICO

ARQUITECTURA DEL SISTEMA

3.1

3.2

3.3

3.4

3.5

3.6

3.7

3.8

3.9

Alcance y funcionalidades
Stakeholders

Expectativas de los Stakeholders.
Demografia de los stakeholders
Motivadores Arquitecturales
Restricciones del Negocio
Restricciones de Tecnologia
Presunciones

Atributos de Calidad

pag.

10

14
14

17
18
18
18
18
21
21
23

31
31

35
36
37
38
39
40
41

41



3.10

3.11

Estilos y Tdcticas Arquitecturales

Listados de Casos de Uso por autor

4. MODELO PROPUESTO
4.1 ANALISIS DE LA RED

4.1.1

4.1.2

4.1.3

4.1.4

4.1.5

4.1.6

4.1.7

4.1.8

4.1.9

Geografia del evento

Identificacién de Servicios

Matriz de usuarios Vs Servicios

Mapa de Aplicaciones

Identificacion de Flujos de informacion
Identificaciéon de servicios y Flujos de informacién
Clasificacion de las aplicaciones.

Caracteristicas de desempefio de las aplicaciones.

Identificacion de flujos individuales

4.1.10 Identificacién de Flujos de backbone

4.2 Diseiio de la Arquitectura del Laboratorio Remoto

4.2.1

4.2.2

4.2.3

4.2.4

Disefio de la arquitectura de la red del campus
Diseiio del Direccionamiento IP
Asignacién del Direccionamiento IP

Disefio del laboratorio de redes

4.3 Mecanismos para la gestion de la red

5. VALIDACION DE LA PROPUESTA

5.1 Experimento 1- Prototipo de una topologia de red definida en software SDN.

5.2 Topologia de red

6. RESULTADOS OBTENIDOS

7. CONCLUSIONES Y FUTURO TRABAJO

ANEXO 1

44

46

52
52

52

54

55

56

57

58

61

62

62

66

66

68

70

72

73

73

75
75

76

82

85

88



LISTA DE CUADROS

pag.
Tabla 1. Controladores OPENFIOW ... s sssssssssssasssssssssssssssssens 27
Tabla 2. Herramientas de codigo abierto para OpenFIow ... 30
Tabla 3. Listado de requerimientos de 10S USUATIOS .....ccuuvmrersersrsmssmsmsmssssssssssssssmssssssssessssssss s sssssssssens 35
Tabla 4. Descripcion de 10S StaKehOlders. ... s 36
Tabla 5 Expectativas de 10s Stakeholders.........cuvnimnmnmn s 37
Tabla 6. Motivadores del negocio MVO L. .......ccoucinmnmismsmsnmsmsussmssssnssssssssssssssssssssssssssssssssssssssssssssssssssssssssens 38
Tabla 7. Motivador del Negocio MVO2 .........ccuuumsmnmmimsmsmssmsssssssssmsssssssssssssssssssssssssssssssssssssssssssssssssssssssens 38
Tabla 8 Motivador del negocio MVO3 ... s s s ssssessssssssssssssssssssssssess 39
Tabla 9. Restricciones del negocio RNEG-01......cccocucrmimsmnemsmsmssmssssmssmsssssssssssssssssssssssssssessssssssssssssssssssssssess 39
Tabla 10. Restricciones del negocio RNEG-02 ...........ccoumummmsmsmsmsssmmmmmssssnmsmmsssssssssssssssssssssssssssssssssnss 40
Tabla 11. Restricciones de tecnologia RTEC-01 ... 40
Tabla 12. Restriccion Tecnologica RTEC-03.......cummmmmmmmmmmsmmsssmsmssssssssssssssssssssssssssssssssssss s 40
Tabla 13. Restriccion Tecnoldgica RTEC-04.......cuucccumsmnsmsssmmsmssssssmsssssssssssssssssssssssssssssssssssssssssssssssssssssssess 41
Tabla 14 Escenario de disponibilidad O1.........cccuccenmnmismsmnnmsmsssmmmsmsmsssssssssssssssssssssssssssssssssssssssssssssens 42
Tabla 15. Escenario de disponibilidad 02 ... s ssssssssssssens 42
Tabla 16. Escenario de disponibilidad 03 ..........cccoeninmimsmmmnmnns s 43
Tabla 17. Escenario de confiabilidad 01 ........ccovcinrnmimnnnmsmsssnnssns s ssssssssssssssssssssssssens 43
Tabla 18. Escenario de Seguridad 01 .........cccomrnmsnmnmmmsmssmsmssssssssssss s s ssssessssssssssssssssssssssssens 43
Tabla 19. Escenario de deSemperfio Q1 ........ccucumrsmnmsmmmsmssssmssssmssssmssssssssssssssssssssssssssssssssssssssssssssassssssssssens 44
Tabla 20. Escenario de deSempefio 02 ........ccuummumsmssmsmismsmssssmsssssssssmssssssssssssssssssssssssssssssssssssssssssssssssssssssssens 44

Tabla 21 Caso de Uso CUO1, Monitorio y seguimiento de estudiantes .........c.coousrseremsmsssnsessssessesessens 47



Tabla 22 Caso de uso CU02- Gestionar reserva de 1aboratorio ........ccccemnernisennsemsssnsssssssssesssssseens 418

Tabla 23 Caso de Uso CUO3 Ejecutar practica del Iaboratorio. ... 48
Tabla 24 Caso de Uso CUO4 Consulta de 1aboratorios. ... 49
Tabla 25. Caso de Uso CUO5 Consulta de Objeto de AprendizZaje .........cocuvermsmsmssssnsessesessmssssssssssssssssessens 50
Tabla 26. Caso de Uso CUO06 Ejecutar eXperimentos.....cusmsmssssssssssssssssssssssssssssssssssssssssssssssssssssssssens 51
Tabla 27. Identificacion de Usuarios del Sistema........ccmsmsmsmsnnsmssmsmsssmssssss s 53
Tabla 28. Identificacidon de servicios del Laboratorio de Acceso REMOLO .........ccocumserusssssesesssssssssseens 55
Tabla 29. Descripcion de Servicios y Flujos de informacion ... 58
Tabla 30. Clasificacion de apliCACIONES. ... ————————_———— 61
Tabla 31. Caracteristicas de desempefio de 1as apliCacCiOnes. ......cccovrinsmsmsmsmssssssssmsss s 62
Tabla 32 Tabla de direccionamiento IP ... 72
Tabla 33. Asignacion de direcciones IP a dispositivos de red........cm—n. 72

Tabla 34. Descripcion de comandos ejecutados en CLI de Mininet. ... 79



LISTA DE FIGURAS

pag.

Figura 1. Ejes de accion del Plan Nacional de Tecnologias de la Informacion y las
L0000 11 110 Tz Lol L0 L 14
Figura 2. Redes definidas en software en redes de CAamMPUS .......covmervmrssmsssmssmsmsmssssssssssssmssssssssesssssns 24

Figura 3. El switch OpenFlow, es contralado por un controlador remoto, a través de un canal

SEEBUIT 0. 1uuvsussanssssesssssssssssssssssssssssssssssssssssassssssssssssessssasssssssssssssssssssssssssss enssssssssssssssssmssssessesssssenassanaanse R an e n e se 27
Figura 4. Entrada de una tabla de flujos.......ccumvrmimnnimnmnnm s 29
Figura 5. Demografia de 10s sStaKeholders ... 37
Figura 6. Geografia del VENTO ... s sssssssssssss sssssssssssssssassssssssssssssssssssasas 52
Figura 7. Componentes del SiStema........ccciimmnnmmmmssssssssss s s s 54
Figura 8. Mapa de apliCaciones.......ccuiinmimsmnisnmsmsmmssismmsssnsssssss s ssssssssssssssssssss s sassssssasssssssassnans 57
Figura 9. Identificacién de flujos de informacién para el uso del laboratorio remoto. .........ccceuus. 59
Figura 10. Servicio: consulta de Objetos Virtuales de Aprendizaje.........ccuumsmsmssesmsmsessssmsssssssssesssnsns 59
Figura 11. Identificacion de flujos hacia al servidor de videoconferencia........uummmmmmm 60

Figura 12. Identificacion de Flujos para sistema e-learning (moodle) y gestiéon de contenidos

100 1 11 ) T 60
Figura 13. Acceso controlado @ 10S reCUIS0S. ... sasssssssssssssssssssns 61
Figura 14. Topologia jerarquica en el mundo real.......ummssss————————ns 67
Figura 15. Disefio de la arquitectura de la red de CAmMPUS........cocvrvmnrsmsssmsssssmsssssss s 69
Figura 16 Diseifio de la red del campus, identificacion de DM y DMZ........ccousmsmsmsmssssssmsssessssssssssssssssns 70
Figura 17 Disefio del 1aboratorio de redes.........mes s 73
Figura 18 Topologia de Ired.....cmmsimmnissssssssssssssssssssssssssssssssssssssssasssssssss sssssassssssssssassssssssssasssnsssssasas 76
Figura 19. Objeto Virtual de aprendizaje: configuracion basica de un router .........ocummmsssnsnsesenns 82

Figura 20. Objeto virtual de aprendizaje: Protocolos de enrutamiento ..........ccounmsnssnssssessesesnnns 83



LISTA DE ANEXOS

pag.

Anexo 1. Instalacién y configuracién de entorno de pruebas con
B0 1T 85



RESUMEN

En este documento, se presenta la propuesta para la implementacién de un
laboratorio de acceso remoto, usando redes definidas en software (SDN). Los
principales problemas que motivaron el desarrollo de esta investigacion estan: la
limitada disponibilidad de recursos de laboratorios fisicos, para realizar las
practicas de redes y las barreras que tiene los investigadores para avanzar en el
desarrollo de nuevos proyectos de investigacion.

Dentro de los objetivos propuestos esta la definicibn de las interfaces de
experimentacion de tal forma que estas puedan ser accedidas desde internet y el
diseno de la arquitectura del laboratorio. Como caso practico la evaluaciéon de la
funcionalidad de la de la arquitectura utilizando un prototipo en un entorno
simulado y por ultimo el disefio e implementacién de dos objetos virtuales de
aprendizaje como apoyo al desarrollo de contenidos e-learning para facilitar la
labor docente en el area de redes.

Palabras claves: Laboratorio remoto, redes definidas en software, arquitectura de
red, objetos virtuales de aprendizaje, contenidos e-learning, protocolo OpenFlow

Abstract

This document proposes the implementation of a remote access laboratory, using
Software Define Networks (SDN). Among the main issues that inspire the
development of this research are: the limitation in the availability of physical
laboratories resources to perform network practices and the obstacles the
researchers encounter to advance in the development of new research projects.

Between the proposed objectives are the definition of the experimental interfaces
in a way that they may be accessed through the internet and also the design of the
laboratory architecture. As a practical case, the evaluation of the functionally of the
architecture using a prototype in a simulated environment and lastly the design e
implementation of two learning virtual objects to support to the development of e-
learning content to facilitate the instructor’s effort in the network area.

Key words: Remote Laboratory, Software Define Networks, Network Architecture,
Learning Virtual Objects, e-Learning Content, OpenFlow Protocol.
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0. INTRODUCCION

Los avances en las Tecnologias de Informacién y Comunicaciones, el incremento
de usuarios de servicios de banda ancha, han permitido el desarrollo de
aplicaciones web que facilitan el acceso a los recursos fisicos, dando lugar al
concepto de la “laboratorio remoto”, definido como aquel que existe y puede ser
manipulado de forma remota a traveés de Internet, haciendo uso de Webcams,
hardware especifico para la adquisicién local de datos y software para dar una
sensacion de proximidad con el equipamiento, permitiendo a los usuarios interactuar
con los recursos fisicos en tiempo real, sin limitaciones de horario y sin
necesidad de desplazarse a un espacio fisico.

En la actualidad los laboratorios remotos, son utilizados en diversas ramas de la
ingenieria, como apoyo a los programas formales y la educacion a distancia,
debido a que son parte importante en la formacion de estudiantes, ya que
permiten reforzar el conocimiento teorico y el desarrollo de competencia a través
de practicas de laboratorio.

En Colombia, no se conocen antecedentes de laboratorios de acceso remoto
usando redes definidas en software. Sin embargo el desarrollo de redes
programables, utilizando el protocolo OpenFlow, hacen posible que utilizando la
virtualizacién en switch y routers, se puedan procesar paquetes para mdultiples
redes simultaneamente en las redes de acceso.

Las redes programables pueden superar las limitaciones en la entrada de nuevas
ideas y proyectos de investigacion e innovacién en la infraestructura de redes,
puesto que los investigadores pueden llevar a cabo experimentos, sobre
dispositivos heterogéneos, sin que los vendedores expongan el funcionamiento
interno de los dispositivos y sin interrumpir el trafico de produccién. OpenFlow, es
un protocolo abierto, nace como una propuesta académica para hacer
investigacion en las redes académicas, sin embargo su aplicacion, podria llegar a
las redes comerciales en un futuro.

La construccién de laboratorios es una tarea compleja puesto que se debe
construir una infraestructura de acceso remoto que permita integrar la informacion
obtenida a partir de diferentes medios y presentarla a los alumnos dentro de una
plataforma amigable, multiplataforma y facil de configurar, como pueden ser los
navegadores Web, proporcionando unos parametros aceptables de calidad de
servicio. [1]

El desarrollo de la propuesta de investigacion, esta organizada en 7 capitulos:

Capitulo 1. Aspectos generales, que incluye el contexto del trabajo, la
descripcion del problema y la formulacion de objetivos generales y especificos.
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Capitulo 2. Marco tedrico, se centra en presentar el estado del arte del uso de
laboratorios remotos, en el ambito local e internacional. Asi mismo se describen
los proyectos de dos laboratorios virtuales, que se encuentran funcionando
actualmente en la Universidad de Stanford EE.UU (proyecto GENI, mas conocido
como medio ambiente global para la innovacion en redes) y en Japon el proyecto
JGN2Plus. Al final del capitulo se hace una descripcion del protocolo OpenFlow,
se describe el funcionamiento de un switch OpenFlow. De la misma manera el
desarrollo varios controladores OpenFlow para plataformas de sistemas operativo
Linux y un listado de aplicaciones desarrolladas para redes programables, que
incluyen: analizadores de tréafico, simuladores de red, software de virtualizacion
entre otros.

Capitulo 3. Arquitectura del software, siendo el disefio de mas alto nivel de la
estructura de un sistema. Se considera el hecho de que no todos los usuarios
tienen los mismos intereses, necesidades y expectativas. Asi mismo se clasifican
los requerimientos funcionales y los que son arquitecturalmente significativos,
ademas se identifican los motivadores del negocio al igual que las restricciones
tecnolégicas y del negocio, De igual forma se definen los atributos de calidad,
estilos y tacticas arquitecturales y el listado de casos de uso fachada del sistema
propuesto.

Capitulo 4. Modelo Propuesto: aqui se describe el analisis del diseno de la
arquitectura del laboratorio, teniendo en cuenta los requerimientos de los
stakeholders, la geografia de los eventos, para posteriormente hacer un andlisis
profundo que consistido en identificar los flujos de las aplicaciones, no con la
intencién de mostrar cada uno de los flujos, sino los mas significativos y que
tendran mayor impacto dentro del disefo de la arquitectura de red. Asi mismo se
identifican las aplicaciones y servicios y se hace una clasificacion de flujos
individuales, especificando variables como: confiabilidad, retardo, variacion,
numero de usuarios y el volumen de informacion de cada flujo.

El resultado del Analisis de flujos individuales, se utiliza para calcular los flujos de
backbone, que no son mas que la sumatoria de flujos individuales de cada una de
las subredes. Finalmente se define la arquitectura del laboratorio, como una red
jerarquica de tres niveles, el primer nivel esta la capa de nudcleo, en el segundo
nivel se detalla la capa de distribucién y en el tercer nivel la capa de acceso. En la
ultima seccién se define el direccionamiento IP del laboratorio este incluye las
direcciones IP de las interfaces de los dispositivos de red, las subredes y los
equipos de cada una de las subredes.

Capitulo 5. Validacion de Ila propuesta: se define una topologia de red prototipo,
para ello se crea un programa de la topologia en el lenguaje de programacion
Phyton, Esto porque el software de simulacién Mininet, una plataforma escalable
para la simulacién de redes definidas en software, provee una interface de
programacion para Phyton.
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Con el desarrollo de este prototipo se hace una primera aproximacién hacia una
red programable definida en software. También se realizan las pruebas de envio
de paquetes y verificacion de la configuracién de las interfaces de los dispositivos
y tablas ARP, utilizando la interfaz de linea de comandos del switch Openflow
virtual. El cual se encuentra conectado internamente a un controlador NOX.

Toda la red se puede empaquetar en un entorno virtual, se pueden adicionar
nodos y switch, sin ninguna limitacion. Estos disefios se pueden correr
posteriormente en un entorno real.

Capitulo 6. Resultados Obtenidos. En este capitulo se presenta de forma
detallada el resultado del trabajo de investigacion, la arquitectura de software, la
arquitectura de red del laboratorio de acceso remoto, el prototipo de
experimentacion y la construccion de dos objetos virtuales de aprendizaje.

Capitulo 7. Conclusiones y trabajo futuro. En este capitulo se describen las
conclusiones del trabajo de investigacion y el trabajo futuro.

13



1. ASPECTOS GENERALES

1.1 CONTEXTO DE TRABAJO

El Plan Nacional de Tecnologias de la Informacion y las Comunicaciones [1], es la
estrategia nacional para la utilizacién de las TIC en Colombia. Entre sus objetivos,
el Plan esta orientado a contribuir en el fortalecimiento de las politicas de inclusién
y de equidad social y a mejorar la competitividad del pais. Para esto, el Plan
propone una serie de politicas, acciones y proyectos distribuidas/organizadas en
ocho ejes principales: cuatro transversales y cuatro verticales.

En la Figura 1. Se muestran los ejes transversales que cubren los aspectos y los
programas que tienen efecto sobre los distintos sectores y grupos de la sociedad.
Estos ejes son: comunidad, marco regulatorio, investigacién, desarrollo e
innovaciéon y gobierno en linea. Los ejes verticales se refieren a programas que
ayudaran a lograr una mejor apropiacion y uso de las TIC en varios sectores.
Estos ejes son: educacion, salud, justicia y competitividad empresarial.

COMPENTIVIDAD

5 ) JUSTIEIA
ALUL USTHEI EMPRESARIAL

COMUNIDAD

K +  MARCO REGULATORIO E INCENTIVOS ‘

Figura 1. Ejes de accion del Plan Nacional de Tecnologias de la Informacion
y las Comunicaciones.

Fuente: Plan Nacional de TIC 2008 -2019

En materia de educacion el ministerio de comunicaciones pretende consolidar a
las TIC como una plataforma para: mejorar la cobertura y la calidad de los
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servicios educativos, fortalecer la fuerza laboral en el uso de las TIC y promover la
generacion de contenidos educativos.

Las Tecnologias de la Informacion y las Comunicaciones, [2] son herramientas
que apoyan la productividad y la competitividad de un pais. Las TIC permiten a los
usuarios jugar un papel central en la innovacién, promover la generacion de
conocimiento y nuevos negocios. El acceso y uso de las TIC, permite el
despliegue y uso eficiente de la infraestructura, el desarrollo de contenidos vy
aplicaciones.

La formacion de capital humano en estas tecnologias se constituye en la base
para la consolidacion de las sociedades de la informacion y del conocimiento, la
adopcion de estas tecnologias permitira desarrollar nuevos servicios y fortalecera
los procesos de ensefianza en el ambito universitario.

El Ministerio de Educacion Nacional, el Ministerio de TIC y Colciencias buscan
favorecer el uso de las tecnologias de informacién y las comunicaciones en los
procesos educativos para ampliar cobertura, mejorar la calidad, pertinencia y la
generacion de contenidos educativos. También se articulan otras iniciativas
entorno al desarrollo e investigacion a través de las Redes Académicas de Alta
Velocidad y RENATA (Red Nacional Académica de Tecnologia Avanzada).

En el enfoque tradicional, la educaciéon se ha impartido de forma presencial, sin
embargo, el crecimiento de las redes de datos y el uso de computadores y acceso
a Internet banda ancha, ha permitido disefar laboratorios remotos e interactivos,
permitiendo una mejor utilizacion de los recursos de hardware y software y sobre
todo, romper barreras geograficas y sociales permitiendo que estudiantes de
cualquier condicion social y ubicacién geografica puedan acceder remotamente, a
través Internet, a los equipos disponibles en el laboratorio fisico, reduciendo en un
alto porcentaje la dependencia del espacio fisico y limitaciones de horario que se
presentan a menudo en un entorno universitario.

De esta forma el estudiante puede validar los conocimientos tedricos, desde
cualquier lugar para validar disefios de mediana complejidad, empleando
herramientas reales de disefio, con una sola conexién a internet y un navegador
web. Esto permitird a los estudiantes adquirir las destrezas y habilidades,
indispensables en el desarrollo de competencias para su desarrollo profesional.

Internet ha propiciado nuevas formas y métodos de trabajo en las organizaciones
y por supuesto el sector académico no ha estado ajeno a ello. En efecto el Internet
posee una cualidad, cada vez mas importante, sobre todo en los procesos de
ensefanza aprendizaje a través de la web.

Dentro de las ventajas de implementar un laboratorio remoto se pueden
mencionar: el aprovechamiento de recurso tanto humano, como de los materiales
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de los laboratorios presenciales, ampliar la oferta horaria a estudiantes e
investigadores, el desarrollo de préactica a estudiantes incapacitados y apoyo a
estudiantes y docentes.

El acceso via web no requiere de una apertura del laboratorio en forma constante
y puede ser accedido en caso de no encontrarse abierto el espacio fisico; tampoco
requiere de una persona que se esté constantemente supervisando las actividades
en el laboratorio, puesto que la probabilidad de pérdida o destruccion de
elementos es baja y el control de acceso y proteccion del hardware es realizado
por medio de una validacion software realizada dentro del mismo laboratorio.

Al ampliar la oferta horaria, tanto a estudiantes como a los investigadores, permite
realizar el trabajo del laboratorio sin limites espaciales y temporales, es posible
llevar a cabo experimentos de forma estructurada o incluso mas abierta, los
estudiantes desarrollan habilidades de resolucion de problemas, observacion,
interpretacion y andlisis de los resultados, de forma similar a la forma en la cual los
investigadores realizan su trabajo, permitiendo en muchos casos la visualizacion
de los experimentos al permitir al estudiante como al investigador, observar e
interactuar con el laboratorio desde su computador.

Los datos obtenidos a partir del experimento realizado no son producto de una
simulacién, lo cual es un indicativo real de la situacion que se desea analizar.
Dado que un laboratorio remoto es accedido via web, permite el aprovechamiento
del tiempo. Esto en el ambito académico, el aprovechamiento de recursos fisicos
de forma eficiente.

Para un estudiante que presente alguna incapacidad fisica, es una forma de
integracion que incentiva el auto-aprendizaje y facilita el desarrollo de las practicas
designadas por el docente, lo que se convierte en una oportunidad de crecimiento
para la universidad.

La implementacién de modelos flexibles para el acceso al sistema educativo,
garantiza el acceso a una educacién pertinente a través de estrategias incluyentes
disefiadas para garantizar que todos los estudiantes independientemente de su
procedencia, situacion social, econdmica, cuenten con condiciones y
oportunidades para adquirir conocimientos y desarrollar las competencias basicas,
profesionales y laborales. A nivel mundial varios gobiernos buscan la manera de
reducir considerablemente la brecha digital. En Colombia el Ministerio de
Educaciéon Nacional ha definido un conjunto de programas y de proyectos en el
PLAN DE TIC 2010-2019 que se estan implementando en un plan conocido como
“revolucion educativa”, que busca mejorar el acceso de las personas en el uso de
TIC, el marco de una politica de calidad, cobertura e inclusién educativa, que
comprende a individuos e instituciones educativas.

16



1.2 PLANTEAMIENTO DEL PROBLEMA

En los procesos de ensefanza tradicional de las redes de datos, la realizacién de
practicas experimentales de laboratorio sobre sistemas reales, resultan ser de
suma importancia, puesto que ayudan al estudiante a asimilar los conceptos
tedricos y a desarrollar competencias para su futura actividad profesional.

Sin embargo, existen limitaciones geograficas, espaciales y modelos educativos
poco flexibles, que dificultan la inclusién de estudiantes al sistema educativo y el
acceso a las nuevas tecnologias, como son las restricciones de horarios y el
acceso a espacios fisicos de laboratorios especializados. Diariamente los
estudiantes se ven limitados para realizar sus practicas de experimentacion
porque los laboratorios no siempre estan disponibles, haciendo imprescindible la
restriccion de acceso a los mismos en horarios pre-establecidos.

En los procesos de investigacion, los investigadores se ven enfrentados a las
restricciones sobre los ambientes de produccién, los equipos y los protocolos, lo
cual dificulta el desarrollo de procesos de investigacién en los centros de datos,
creando una barrera muy alta en el desarrollo de nuevas ideas. lgualmente los
fabricantes de dispositivos de conectividad, proporcionan solo implementaciones
propietarias, cada proveedor tiene su propia APl (Aplicacion Programming
Interface, Interfaz de Programacion de Aplicacion) y software. Esto limita la
capacidad de disefnar y gestionar el trafico en equipos de diferentes fabricantes;
dificultando la administracién los centros de datos y la posibilidad de probar
experimentos sobre escenarios realistas.

Como estan concebidas las redes actuales, los investigadores se encuentran
limitados en el intento de probar nuevos protocolos de enrutamiento a gran escala
sobre redes reales. Esto es esencialmente una de las razones principales por las
que la infraestructura de red se ha mantenido estatica e inflexible y sin grandes
avances en esta direccion.

Aunque el desarrollo de laboratorios remotos no es un tema nuevo, data de los
afos noventa, en la busqueda de antecedentes no se encuentra ninguna
propuesta en la definicién de una arquitectura de referencia para el desarrollo de
laboratorios remotos en redes definidas en software. Asi como un proceso de
disefio para su implementacién en las redes académicas del suroccidente de
Colombia.

Las redes definidas en software (SDN, Software Defined Networking), las nuevas
tecnologias de la informacion y el creciente uso de Internet, hace posible mediar
esta problematica, mediante el uso de protocolos abiertos y laboratorios remotos
resulta posible incrementar la capacidad de gestionar centros de datos,
disponibilidad del recurso en horarios extendidos y la posibilidad de utilizar
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equipos costosos, en tiempos compartidos; por otra parte, permite a los
estudiantes realizar las précticas de laboratorios desde su casa, sin tener que
desplazarse a un sitio fisico, solucionando asi el problema de préacticas de
laboratorio, que requieren el uso de equipamiento especializado.

Con el desarrollo de un laboratorio remoto en el area de Redes, busca dotar a las
universidades del suroccidente de Cali de ambientes de trabajo, donde puedan
validarse experiencias formativas, con acceso a través de la web y estudiar la
viabilidad de compartir espacios fisicos con otras universidades. Ademas de
disefar estrategias colaborativas en torno al desarrollo de contenidos y proyectos
de investigacién que se articulen a través de las redes académicas.

1.3 OBJETIVOS
1.3.1 Objetivo General.

Disenar una arquitectura para un laboratorio de remoto definido en software en el
area de redes, que facilite la incorporacion y la creacion de interfaces de
experimentacion para estudiantes e investigadores y que promueva la innovacion
e investigacion en los procesos de ensefianza aprendizaje.

1.3.2 Objetivos Especificos:

e Disefar las interfaces de experimentacién para estudiantes y los
investigadores utilizando una red definida en software de tal forma que
estas resulten accesibles desde Internet.

e Definir la arquitectura del laboratorio remoto.

e Evaluar la funcionalidad de la arquitectura a través de un experimento de
red en un entorno simulado.

e Disefar dos objetos virtuales de aprendizaje, como instrumento de apoyo a
la labor docente.

1.4 RESUMEN DEL MODELO PROPUESTO

Previo al analisis y disefio de la arquitectura de red, se inicia con el andlisis de la
arquitectura de software. El cual es muy importante, porque nos ayuda a
comprender requisitos funcionales de las aplicaciones. Estos son requisitos muy
importantes ya que constituyen la base de las expectativas de los stakeholders.

Para el analisis y disefio de la infraestructura de la red, hay que tener en cuenta
que la arquitectura del software, no es independiente y que las redes deben
considerarse como parte de un sistema que entrega servicios a usuarios y
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aplicaciones. Al hacer este anadlisis se tendra una visibn muy amplia de las
aplicaciones y servicios que la infraestructura de red tendra que soportar.

El andlisis de la red empieza con la identificacion de la geografia de la red.
Usualmente hay algunas aplicaciones que residen en varios dispositivos, sin
embargo hay aplicaciones que se agrupan en un determinado usuario 6 grupo de
usuarios en un edificio o campus. Siempre que sea posible, es necesario
identificar estas aplicaciones y donde se aplican, puesto que esto ayudara a
identificar la cartografia de los flujos de informacion. Durante el proceso de analisis
de flujos de informacién.

El siguiente paso en el analisis de la red, es la identificacidbn de servicios y
usuarios de red, el resultado de este trabajo permite construir una matriz de
usuarios Vs servicios. Este andlisis es clave en el andlisis de requisitos, el
resultado de este analisis permite construir el mapa de aplicaciones.

En el mapa de aplicaciones, se identifican los usuarios y sistemas externos que
interactian en la solucién propuesta, en este caso la plataforma e-learning es
moodle, por tanto debe existir una integracién del laboratorio con este aplicativo. A
través del disefio de interfaces. Esto mismo aplica para el administrador de
contenidos Joomla.

A menudo las aplicaciones deben tener un alto rendimiento 6 tener un
comportamiento predecible garantizado, para soportar los requerimientos de los
usuarios que incluye: calidad, adaptabilidad, seguridad, oportunidad entre otros.
Por lo tanto las necesidades de los usuarios tienen un impacto en las aplicaciones.

Basandose en los requisitos y desempefno de las aplicaciones, es necesario
determinar si la aplicacion es de mejor esfuerzo & si necesita un servicio
garantizado y predecible. Por ello una vez identificadas las aplicaciones se
clasifican y se determina individualmente las caracteristicas de desempefo
indicando, el tipo de aplicacién, tasa, confiabilidad, retardo y variacion para cada
una por separado.

Las ubicaciones de los usuarios, el mapa de aplicaciones y la identificacion
caracteristicas de desempeno, son la base para estimar donde el trafico fluira a
través de la red, en donde es probable que ocurran y que niveles de rendimiento
requerird. La intencion no es identificar todos los flujos de informacién, se
identifican los que mayor impacto tiene en el disefio de la red, al igual que los
sumideros, fuentes de datos y flujos compuestos.

Los flujos' (también conocido como los flujos de trafico o flujos de datos) son
conjuntos de trafico de la red (aplicacién, protocolo, y la informacién de control)

" McCABE James Network Architecture and Design. 3 New York 2007, pag 161.
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que tienen atributos comunes, tales como fuente / direccién de destino, el tipo de
informacion, la direccionalidad de extremo a extremo.

En la tabla 29, se identifican los flujos de informacién indicando el sitio,
informacion que se intercambia (flujo), fuente y destino. Posteriormente se
identifican los flujos (mas significativos) y servicios, indicando los sumideros
(servidores donde esta almacena la informacion). Si el flujo es compuesto es decir
una informacién de origen a una nueva informacion, estos diagraman en doble,
seguido de una letra: por ejemplo f1a, f1b.

En la identificacion de flujos individuales se estiman las siguientes variables:
capacidad, confiabilidad, retardo, variacion, niumero de usuarios y volumen de
informacion. Este ultimo se multiplica por el nUmero de usuarios para obtener el
volumen total del flujo. El analisis de flujos, muestra una perspectiva de extremo a
extremo sobre los requisitos y muestra donde estos se combinan e interactuan.

El resultado de este andlisis nos brinda informaciéon, también proporciona
informacion que es muy util en el disefo de la red, para la configuracion de switch
y routers. Al terminar el analisis de flujos individuales, se calculan los flujos de
backbone para cada una de las subredes.

La sumatoria de todos los flujos nos da la capacidad de canal, requerido en la
espina dorsal del campus para cada una de las subredes. Con este proceso se
cierra la etapa de andlisis y se da inicio a la etapa de disefio de la arquitectura de
la red.

El disefio de la Arquitectura de la red se tiene en cuenta factores como:
componentes de la arquitectura de red, direccionamiento, enrutamiento, seguridad
y estrategias de monitoreo entre otros.

En el disefio de la arquitectura de red se contempla una red de tres capas que
utiliza un modelo jerarquico, por su capacidad de expansidén y escalabilidad. El
disefio contempla la creacion de tres regiones 6 subredes (académica,
administrativa, investigacion), las cuales tienen funciones comunes en los flujos
de informacion.

Seguidamente se definen que informacion debe estar en una zona militarizada
(DM) y que informacion puede ser accedida desde internet, por lo cual deberia
estar en una zona desmilitarizada (DMZ).

Para la configuracién de direcciones IP, se utiliza Mascaras de Longitud Variable
(VLSM) y direccionamiento clase C. Esta informacion esta en la tabla 32. Asi
mismo se hace la distribucion de direcciones IP y se asignan las direcciones IP a
los dispositivos de red.
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La seguridad, es un componente importante ya que determina el grado de
seguridad y la privacidad que se llevara a cabo en la red, donde las areas criticas
deben ser protegidas y como va a repercutir e interactuar con otros componentes
arquitectonicos. Esto comprende los mecanismos utilizados para aplicar la
seguridad, que pueden incluir hardware, software, encriptacion, firewalls, filtros de
enrutamiento entre otros.

El seguimiento y monitoreo de la red, representa la recoleccién de informacion de
enlaces y dispositivos de red. Existen herramientas para realizar esta labor tales
como: Analizadores de trafico (Wireshark), herramientas de gestién de red SNMP
(Simple Network Management Protocol - Protocolo simple de administracién de
red).

1.5 RESULTADOS OBTENIDOS
Los resultados obtenidos de la propuesta de investigacion son:

e La publicacion de un articulo “Las redes definidas en software (SDN),
posibilitan la innovacién y la investigacion en las redes de campus
universitarios”

e Disefo de la arquitectura de software.

e Disefio de la arquitectura de red del laboratorio de redes.

e Diseflo de un prototipo de redes definido en software y las pruebas de
implementacion en un entorno simulado utilizando el software Mininet.

e Disefio e implementacién de dos objetos virtuales de aprendizaje, como
herramientas de apoyo a los procesos de docencia en el area de redes.

1.6 ORGANIZACION DEL DOCUMENTO

Este documento se componte de los siguientes capitulos:

Aspectos generalidades del proyecto: contiene la descripcion del problema,
objetivo general, objetivos especificos y resumen del modelo propuesto.

Marco tedrico: contiene la definicidon de las redes definidas en software utilizando
como protocolo de comunicaciones OpenFlow y el estado del arte.

Modelo propuesto: contiene la definicibn de la arquitectura de software,
descripcion de los stakeholders y sus expectativas, los motivadores
arquitecturales, restricciones tanto tecnolégicas como del negocio, presunciones,
escenarios de calidad y sus respectivas tacticas arquitecturales y listado de casos
de uso.
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Analisis y Diseno de la Red: contiene la geografia del evento, identificacién de
servicios, matriz de usuarios Vs Servicios, mapa de aplicaciones, identificacién de
flujos de informacién, clasificacién de aplicaciones, requerimiento de desemperio
de las aplicaciones, identificacion de flujos individuales, identificacion de flujos de
backbone, la arquitectura del laboratorio remoto, disefio de la arquitectura de la
red del campus, direccionamiento IP y mecanismos para la gestion de red.

Validacion de la propuesta: contiene el desarrollo de un prototipo de redes
definidas en software y la validacion a través de un software de simulacion
Mininet.

Resultados Obtenidos: contiene la descripcion de los resultados obtenidos del
trabajo de investigacion.

Conclusiones y futuros trabajos: contiene las conclusiones relevantes del
trabajo de investigacion y futuros trabajos.
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2. MARCO TEORICO

Los laboratorios remotos, se inician en la década de los 90°s, en Universidades de
Europa, denominados inicialmente campus virtuales (Universidad de Ledn,
Universidad de Oviedo, Universidad de Valladolid, entre otras), su desarrollo inicial
estuvo confinado principalmente en el area de ingenieria de control, pero con el
tiempo, se ha ido extendiendo a otros paises y a otras areas del conocimiento
como son: la robdtica, las aplicaciones nucleares, ingenieria sismica e ingenieria
estructural.

En el area de redes, la universidad de Girona [4], ha disefiado un laboratorio
remoto de redes, para la ensefianza de conceptos bésicos de redes y algunos
problemas derivados de la integracién de IPV4 e IPV6. Los usuarios acceden al
laboratorio a través de una interfaz web y pueden realizar y estudiar varias
configuraciones.

La red del laboratorio remoto ha definido cuatro topologias cada una de ellas con
varias subredes. Se encuentra formada por 4 PC’s con el sistema operativo Linux
kernel2.2.12-20, distribucién Linux RedHat 6.1, 3 y un conmutador Ethernet (Cisco
Catalyst 2920XL de 24 puertos). Cada PC dispone de una o mas tarjetas Ethernet.
El conmutador Ethernet es utilizado para crear subredes, para cada una de las
topologias definidas en el laboratorio, de esta manera se crean subredes virtuales,
evitando que la comunicacion entre las subredes sea posible.

En Colombia, la Universidad Nacional, Universidad Tecnologica de Pereira,
Universidad del Valle y Universidad Autonoma de Occidente han desarrollo de
laboratorios remotos en las areas de: ingenieria de Control, fisica, robética
circuitos eléctricos, ingenieria sismica e ingenieria estructural.

La Universidad del Valle y la Universidad del Quindio, desarrollaron un proyecto
titulado “Framework para el desarrollo de laboratorios de acceso remoto sobre
redes de alta velocidad (RENATA) en el area de la robética”, cuyo objetivo es
disefiar e implementar un esquema de trabajo para la creacién de interfaces de
experimentacion que faciliten la formacion e inclusiébn de nuevos laboratorios
remotos de robdtica a la red de alta velocidad RENATA. A través de este proyecto
y gracias a la infraestructura proporcionada por la red RENATA se posibilita el
intercambio de propuestas de cooperacion académica con grupos de investigacion
a nivel nacional e internacional. [5]

En el ambito internacional en Estados Unidos, se esta trabajando arduamente en
el desarrollo de redes programables, muestra de ello es el proyecto GENI [5],
(The Global Environment for Network Innovations, el medio ambiente mundial para
innovaciones de redes) el cual se basa en una propuesta de investigacion a nivel
nacional para experimentar con nuevas arquitecturas de red y sistemas
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distribuidos. GENI es laboratorio virtual para explorar redes futuras a gran escala,
crea oportunidades importantes para comprender, innovar y transformar las redes
mundiales. También un ambiente de colaboracién y de exploracién para la
academia, la industria y el publico para catalizar nuevos descubrimientos.

La universidad de Indiana y la Universidad de Stanford han disefiado una
plataforma de red, para apoyar la investigacién cientifica, esta seria la primera

gran red disponible para el uso de la investigacion sobre ambientes de produccion
en las redes de campus de universidades.

m Washington
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c N . Princeton
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Figura 2. Redes definidas en software en redes de campus
Fuente: http://www.openflow.org

En Japén, tres universidades estan interconectadas por JGN2Plus [6], este
proyecto empez6 a partir abril del 2008 y consiste en un banco de pruebas abierto
a la investigacion y el desarrollo de las redes de nueva generacién y es el nucleo
del centro de investigacién (NTIC otemachi, National Institute of Information and
Communications Technology). JGN2PIlus, soporta actividades de creacion de
redes, pruebas de campo y diversas aplicaciones.

Las nuevas tecnologias han cambiado la naturaleza compleja de las redes, las
Redes Definidas en Software (SDN), plantean la posibilidad de hacer uso del
protocolo de enrutamiento OpenFlow, Esto significa que significa que los usuarios
podran definir los flujos y determinar que ruta seguiran estos en la red, con total
independencia del hardware. Actualmente las configuraciones de red se hacen
principalmente sobre el firmware que viene en los routers 6 switches. Con la
aparicion de OpenFlow, tanto la configuracién como la programacion se realiza
fuera del hardware (basicamente en software de servidor) para crear redes
definidas en software y no por el hardware subyacente.

OpenFlow ha surgido de la necesidad de abordar estas deficiencias criticas en las
redes de hoy, con el fin de ayudar a aportar a la investigacion. Este protocolo es
de gran utilidad en la redes de campus donde es necesario aislar el trafico de la
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red de acuerdo a la naturaleza de los usuarios (estudiantes, docentes,
investigadores y personal administrativo).

OpenFlow [7], es un proyecto de codigo abierto, que permite a los investigadores
ejecutar protocolos experimentales en las redes de campus. OpenFlow se agrega
a un switch Ethernet comercial, a un enrutador y puntos de acceso inalambrico,
suministrando un protocolo estandar para permitir que los investigadores puedan
llevar a cabo sus experimentos sin necesidad de que los vendedores expongan el
funcionamiento interno de los equipos. Fue disefiado por investigadores de la
Universidad de Stanford y la Universidad de Berkeley en California. Estas dos
universidades empezaron a trabajar redes definidas en software en el afio 2002.
Hoy en dia, el protocolo OpenFlow ha salido de la academia y esta impulsado por
la Open Networking Foundation, una organizacién sin fines de lucro cuyos
miembros incluyen a muchos proveedores de redes y proveedores de tecnologia
de chips, y tiene un consejo que reune a los mayores operadores de red en el
mundo como: Cisco, Google, Microsoft, Yahoo, Facebook, Deutsche Telekom y
Verizon.

En la infraestructura de redes existente, las tareas complejas que conforman el
total de la funcionalidad de la red, tales como enrutamiento o las decisiones de
acceso a la red, se delegan en la red a dispositivos de diversos proveedores, cada
uno con firmware de configuracion diferente. OpenFlow separa estas dos
funciones, la ruta de datos aun reside en el equipo, mientras que las decisiones
que son de alto nivel como el enrutamiento se traslada a un controlador
independiente, por lo general en un servidor estandar. EI Switch OpenFlow se
comunica con el controlador OpenFlow.

OpenFlow separa las funciones de control y de datos, adoptando un controlador
unico de forma centralizada. Eliminando de plano la funcionalidad de la red de los
dispositivos. Permitiendo al controlador afadir y eliminar entradas de reenvio en
los switch OpenFlow. Cuando un switch OpenFlow recibe un paquete OpenFlow
nuevo este no tiene entradas en la tabla de flujo, le envia el paquete al
controlador, este puede tomar decisiones sobre cédmo manejar los paquetes, se
puede agregar un paquete a la tabla de entrada de flujos o dirigir el cambio sobre
como enviar un paquete en el futuro.

Entre las ventajas que se pueden encontrar es que un administrador de red
podria segmentar el trafico de la red para tener entornos de produccién y
experimentacion, sin ningun problema. En este entorno los investigadores podran
programar los flujos de datos, mediante la eleccién de rutas de paquetes y ser
libres de decidir como estos se procesan, esto daria a los administradores de red
un control mas preciso sobre los flujos de datos.

La centralizacion de la complejidad le permite al administrador de red mantener
estrecha vigilancia sobre el comportamiento de la red. En razén que se tiene un
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control estricto y directo sobre la transmision de flujos en los switches, se pueden
gestionar los recursos de red y el trafico de la produccidén por separado del trafico
experimental asi como la forma de enrutar los paquetes, realizar balanceo de
carga, y manejar el control de flujo de datos.

El controlador central puede ser programado para comportarse como un
multiplexor que divide el trafico perteneciente a diferentes usuarios de la red, asi
todos los controladores OpenFlow estarian bajo el control del administrador de la
red. Esta forma de virtualizacion permite a los investigadores dirigir sus propios
protocolos sobre la red fisica

Actualmente existen varios controladores desarrollados para OpenFlow en codigo
abierto para varias versiones del sistema operativo LINUX. Los cuales se
describen en la Tabla 1.

Nombre de Controlador Licenciamiento

Descripcion

NOX Se trata de una plataforma | Desarrollado  por Nicira
en C++, para crear | Redes.

aplicaciones de control de
red. Fue desarrollado como | Esta dirigido a recientes
un proyecto académico y el | versiones de LINUX
primer controlador | (especialmente Ubuntu
OpenFlow para redes | 10.11, Debian y Linux Red
definidas en software. Hat Enterprise Version 6).

En el afio 2008 fue donado | Licencia GPL
a la comunidad cientifica y
desde entonces ha sido la
base de muchos proyectos
de investigacion.

Beacon

Un controlador realizado en
Java construida por David
Erickson en la Universidad
de Stanford.

Multiplataforma - Beacon
esta escrito en Java y se
ejecuta en muchas
plataformas, de gama alta
servidores multi-core de
Linux y en los teléfonos
Android.

El codigo abierto - Beacon
esta licenciado bajo una
combinacién de la licencia
GPL v2, Licencia Publica
General.

Se basa en los marcos de
Java, tales como Spring y
Equinox.

Maestro

Proporciona interfaces
modulares para la
aplicacion de las

Un controlador de Java
construido por Zheng Cai en
la Universidad Rice en el
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aplicaciones de control de
red para acceder y
modificar el estado de la red
y coordinar sus
interacciones. Aunque
este proyecto se centra en
la construccibn de un
controlador de OpenFlow
con el maestro, el maestro
no se limita Unicamente a
las redes OpenFlow.

ano 2009.

Desarrollado en Java (tanto
en la plataforma y los
componentes) - altamente
portétil para varios sistemas
operativos y arquitecturas.

Licenciado bajo la version
de GNU General Public
License 2.1

Tabla 1. Controladores Op

enFlow

Fuente:http://www.openflow.org/wk/index.php/Controller_Performance_Compariso

ns/

Un Switch OpenFlow: [8] consta de al menos tres componentes: (1) Una tabla de
flujo, con una accion asociada, (2) Un Canal seguro que conecta el switch con un
proceso de mando a distancia (denominado controlador), permitiendo que
comandos y paquetes para ser enviados entre un controlador y (3) el switch usado

Ver figura 3.

El Protocolo OpenFlow ofrece una infraestructura abierta y estandar para que un
controlador pueda comunicarse con un switch. Estas entradas de la tabla de flujo
pueden ser definidas externamente asi:

OpenFlow

(. Switch

il

OpenFlow :
Protocol

Flow

Controller

Figura 3. El switch OpenFlow, es contralado por un controlador remoto, a

través de un canal seguro.

Fuente: OpenFlow: Enabling Innovation in Campus Networks
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¢ Una tabla de flujo, con una accioén asociada a cada flujo, que dice al switch
la forma como debe procesar el flujo.

e Un canal seguro que conecta el switch con un proceso de control remoto,
llamado controlador, permitiendo que comandos y paquetes, puedan ser
enviados a un controlador usando el switch.

e El protocolo OpenFlow, proporciona una manera abierta y estandares, para
que un controlador pueda comunicase con el switch.

El desarrollo de este protocolo, también permitira la interconexion de las redes de
universidades a través de tuneles y redes superpuestas. También proporciona
una interfaz de programacién de aplicaciones comun que permite a los
administradores de los programas decidir que sucede en la red.

La versidn basica de un switch OpenFlow Tipo-0, clasifica los paquetes en los
flujos sobre la base de un una tupla de 10, que se puede coincidir exactamente
con el uso de comodines en los campos. Ver figura 4.

Los siguientes campos constituyen la tupla:

Puerto de entrada del Switch
Direccion MAC fuente
Direccién Mac destino

Tipo Ethernet

VLAN ID

Direccién IP fuente
Direccién IP destino
Protocolo IP

Puerto Fuente TCP/UDP
Puerto destino TCP/UDP
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Rule Action Stats

‘ Packet + byte counters

Forward packet to port(s)

1.

2. Encapsulate and forward to controller

3. Drop packet

4. Send to normal processing pipeline

5. Modify Fields
Switch | VIAN | MAC | MAc | Eth IP IP IP TCP | TCP
Port D src dst type | Src Dst Prot | sport | dport

+ mask what fields to match

Figura 4. Entrada de una tabla de flujos

Fuente: http://www.openflow.org/wp/documents/openflow.ppt

En este contexto, los flujos se definen ampliamente, y sélo estan limitadas por las
capacidades de la aplicacion particular de la tabla de flujo. Por ejemplo, un flujo
podria ser una conexidbn TCP con-conexion a todos los paquetes de una
determinada direccion MAC o direccion IP, o todos los paquetes con la misma
etiqueta de VLAN, un flujo puede ser definida como todos los paquetes que
coincidan con una cabecera especifica (pero no estandar) Cada flujo de entrada
tiene una accion simple, con ella, los tres basicos (que todos los interruptores
dedicados OpenFlow debe ser compatible) son los siguientes:

Re-envi6 de flujo de paquetes a un determinado puerto 6 puertos.

Encapsular y reenviar los paquetes de este flujo a una controladora. El
paquete se entrega al canal seguro, donde se encapsula y se envia a un
controlador. Normalmente se utiliza para el primer paquete en un flujo de
nuevo, por lo que un controlador puede decidir si el flujo debe ser afnadido a
la tabla de flujo. O en algunos experimentos, se podria utilizar para
transmitir todos los paquetes a un controlador para su procesamiento.

Puede ser utilizado para la seguridad, para frenar ataques de denegacion
de servicio, 0 para reducir el trafico de falsos descubrimiento de difusion
desde anfitriones finales.

Una entrada en la tabla de flujo tiene tres campos: (1) Un encabezado de

un paquete que define el flujo, (2) La accion de la que define cémo los
paquetes deben ser procesados, y Estadistica (3), que no perder de vista el
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numero de paquetes y bytes para cada flujo, y el tiempo desde el ultimo el
flujo de paquete (para ayudar a la eliminacién de los flujos inactivos).

Mediante la virtualizacion de gestion de red [9], OpenFlow permite a las redes
Implementar y evaluar las nuevas caracteristicas, usando la arquitectura de red
existente mediante la adicion de software OpenFlow. Este protocolo esta
disponible en varias distribuciones de Linux incluyendo CentOS, Fedora y Ubuntu.
De este modo, se podria utilizar una maquina Linux como un switch OpenFlow o

servidor de control.

En el sitio oficial del protocolo OpenFlow se encuentran herramientas de cédigo
abierto, disponibles para personas interesadas en realizar pruebas con este

protocolo.

Software

Descripcion

Disponible

procesamiento del, es decir, la
diferencia de tiempo entre cuando
un controlador recibe un mensaje.

OpenFlow Wireshark | Analizador de trafico http://www.openflow.org/
wk/index.php/OpenFlow
Wireshark Dissector#Do
wnload the Source
MiniNet Maquina virtual para crear prototipos | http:/www.openflow.org/f
para redes definidas en software Se | oswiki/bin/view/OpenFlo
puede crear cualquier tipo de w/Mininet
topologia.
MiniNet apoya la investigacion,
desarrollo, aprendizaje, desarrollo
de prototipos, pruebas, depuracion,
y cualesquiera otras tareas que
podrian beneficiarse de tener una
red experimental completa en un
ordenador portatil o cualquier otro
PC.
OFTrace Imprime los tiempos de http://www.openflowswitc

h.org/oftrace.qit

Tabla 2. Herramientas de cédigo abierto para OpenFlow

Fuente: http://www.openflow.org/wk/index.php/Main_Page
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3. ARQUITECTURA DEL SISTEMA

3.1 Alcance y funcionalidades?

Para el funcionamiento del laboratorio es importante partir del disefio de la
arquitectura del software, que permita a estudiantes e investigadores ejecutar
sus experimentos de manera remota sobre ambientes fisicos reales. Los docentes
podran programar practicas en linea e interactuar con los estudiantes. En este
capitulo se define Unicamente la arquitectura de la funcionalidad del software
hasta los casos de uso fachada, no se contempla el analisis de casos de uso
completos.

Requerimientos
Arquitecturalment

Id

Solicitudes del
Usuario

Descripcién

i Ampliar la oferta
aboratorio do || horaria de espacio
S1 | acceso remoto fisico del laboratorio
las 24 horas del | Sinlimites -
dia espaciales ni
' temporales
I;:tlrj%?a?]?e e Dentro del disefio la
investigadores ;Z?v?gig grgs;[e
S2 Sggzrgf,f;n estudiantes debe ser
segmentos de red | U segmento de red
diferentes a través | diferente al de los
de VLAN. investigadores
Se debe permitir al
El Sistema debe estudiante y hacer
contemplar un uso de reservas, del
S3 | Modulo de laboratorio para
reservas para practicas
estudiantes independientes del
estudiante.

Requerimientos

Funcionales. Significativos

2 La fuente de todas plantillas utilizadas en este capitulo estan disponibles en
http://sistemas.uniandes.edu.co/~sis3702/docuwiki/doku.php?id=sad.
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El sistema debe
contemplar un
modulo para la
asignacién de

Los permisos de
usuarios se deben
poder asignar de

S4 acuerdo a los roles
ﬁgﬁgtrffyde (administrador,'
L docente, estudiante,
definicién de investigador)
perfiles '
Los estudiantes e
investigadores
. podrén validar los
S5 | Acceso via web experimentos desde
cualquier lugar con
acceso a internet.
Las conexiones Las conexiones de
remotas se deben 1o
hacer usando | GpC P 2l ce o
S6 gg?;%%?é%ii%i través de un canal
seguros y la seguroy depen
. J viajar a través de la
informacion debe red de forma cifrada
viajar cifrada
- Es necesario
contar con una
plataforma de video
conferencia para
que el docente
pueda interactuar
con los estudiantes
. en los encuentros
S7 S_|stema de : virtuales
videoconferencia. ht
- También los
investigadores
podran hacer uso de
este servicio para
interactuar con
investigadores de
otras redes
académicas
Es necesario contar
con una herramienta
Sistema de de mensajeria
S8 | mensajeria instantanea, para
instantanea que el estudiante
pueda interactuar
con el docente.
S9 Proyeccion de | El docente requiere

clases

publicar las guias de
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laboratorio y
proyectar las
presentaciones de la
clase en linea
(diapositivas en
formato ppt y pdf)

S10

Publicacién de
contenidos

El investigador por
su parte requiere
publicar articulos de
produccion
académica resultado
de sus
investigaciones.

S11

Administrador de
contenidos

El administrador de
contenidos debe
tener privilegios de
administrador.

S12

Manejo de
concurrencia

Que el sistema
ofrezca la
posibilidad de que
varios alumnos
trabajen de forma
simultanea.

S13

Un sistema de
monitorio y
supervisién

Se debe permitir al
docente supervisar y
monitorear en linea
y de forma a remota
el trabajo del
estudiante permitir
observar variables
tales como:
experimentos
realizados, hora 'y
tiempos de
conexion.

S14

Visualizacion
remota de
experimentos

Creacién de un
entorno de trabajo
que permita la
visualizacion en
tiempo real de los
experimentos por
parte de los
estudiantes y
investigadores

S15

El sistema debe
manejar un
modulo para la
generacion de

Reportes de
estadisticas de uso
de laboratorio.
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estadisticas de
uso del
laboratorio.

S16

Sistema de
validacion de
usuarios

El acceso a los
recursos de
laboratorio es solo
para estudiantes
que tengan cursos
matriculados en el
énfasis de redes y
comunicaciones,
docentes e
investigadores

S17

Administracion de
cuentas de
usuarios invitados

Se debe permitir el
registro de cuentas
de investigadores
registrados en
grupos de
investigaciones de
otras redes
académicas.

S18

Sistema de auto
evaluacion para el
estudiante

Modulo de auto
evaluacién del
alumno que permita
a estudiante auto
dirigir su

proceso de
aprendizaje,
indicandole los
puntos sobre los que
necesita un mayor
refuerzo en su
estudio.

S19

Sistema de
Grabado de
Experimentos

El sistema debe
permitir a los
estudiantes grabar
el video de los
laboratorios.

Estos archivos se
almacenaran como
material de consulta
de otros estudiantes.

S20

Banco de objetos
de aprendizaje

El sistema debe
contener un banco
de objetos de
aprendizaje en
temas relativos a los
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cursos de redes.

El sistema debe
Temporizador de | contener un

S21 | sesiones de temporizador de X
usuario sesiones de usuario
maximo de 2 horas

Tabla 3. Listado de requerimientos de los usuarios

3.2 Stakeholders

El desarrollo de software tradicional, ha estado motivado por la busqueda de la
satisfaccion de las necesidades de los usuarios. Sin embargo las personas que
interactdan con un sistema de software no estan limitadas Uunicamente a aquellas
personas que lo utilizan. Un sistema tiene que ser construido, probado, mejorado y
hasta reparado. Cada una de estas actividades implica un numero significativo de
personas, ademas de los usuarios del software, cada una de estas personas tiene
sus propias expectativas, necesidades e intereses que debe cumplir el sistema.

Se hara referencia a esta personas como los stakeholders (partes interesadas).
Un stakeholders se puede definir como una persona, grupo 6 entidad con un
interés en conocer a cerca de la realizacion de la arquitectura del software. La
comprension del papel de los stakeholders es fundamental, para comprender la
arquitectura del sistema [10].

En la Tabla 4 se detalla la descripcién de los stakeholders.

Stakeholders Descripcion

Direccion Académica de programa Director Académico de un programa de la
universidad.

Decano Decanatura de Facultades

Director de programa Director de programa de la universidad

Jefe de Desarrollo Coordinador del area de desarrollo

Coordinador de proyectos web Coordinador de area de desarrollos web

Coordinadora de Ambientes Virtuales de | Coordinadora de desarrollo de plataformas

Aprendizaje e-learning.

Administrador de infraestructura Administrador de la red

Administrador de base de datos DBA de las bases de datos corporativas

Desarrolladores web Analistas y desarrolladores de software

Soporte Personal encargado de dar soporte de la
aplicacion

Docentes Docentes vinculados a la universidad que
dictan los cursos de pregrado.

Estudiantes Estudiantes  matriculados en  cursos
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virtuales, presenciales.

Investigadores Docentes investigadores de la universidad
y /o profesores investigadores visitantes de
otras redes académicas o grupos de
investigacion.

Tabla 4. Descripcion de los Stakeholders.
3.3 Expectativas de los Stakeholders.

En la Tabla 5. Se detallan las expectativas de las partes interesadas.

Stakeholders Expectativas

Direccion Académica de programa Optimizar el uso de recursos fisicos de
laboratorios especializados.

Decano Incorporar nuevas practicas pedagogicas
en los procesos de ensenanza aprendizaje.
Director de programa Crear nuevos ambientes de aprendizaje

para los estudiantes y ampliar la cobertura
de cursos sin limites espaciales ni

temporales.

Coordinador de Desarrollo Entregar un producto que se ajuste a los
requerimientos y  expectativas de los
stakeholders.

Coordinador de proyectos web Minimizar los cambios sobre el sistema,

haciendo una adecuada interpretacién de
los requerimientos del sistema.
Coordinadora de Ambientes Virtuales de | Fomentar el uso y apropiacion del uso de
Aprendizaje TIC en la formacion de Redes.

Administrador de infraestructura Garantizar la operacion de la red y los
servicios que esta presta con niveles de
calidad de servicio, evitando que los
servicios nuevos impacten negativamente
los servicios prestados.

Administrador de base de datos Minimizar el impacto de los nuevos
servicios sobre el rendimiento de las bases
de datos y servidores.

Desarrolladores web Interpretar adecuadamente los
requerimientos de las partes interesadas,
para minimizar los cambios del sistema.
Soporte Minimizar el reporte de incidentes por fallos
en el sistema 6 problemas de capacitacion
de los usuarios finales.
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Docentes

Contar con un sistemas de evaluacion y
monitoreo de los estudiantes que permita al
docente comprobar que el proceso de
aprendizaje que lleva asociado el
estudiante es el correcto y si ha logrado
los objetivos perseguidos tras el estudio
completo de la asignatura.

Estudiantes

Disponer de laboratorios especializados
son limites de espacio y tiempo, para la
confrontacién de conceptos tedricos.

Investigadores

Disponer de un laboratorio  de
comunicaciones para practicas
experimentales y desarrollo de nuevo
conocimiento e interacciéon con otras redes
académicas.

Tabla 5 Expectativas de los Stakeholders

3.4 Demografia de los stakeholders

Desarrollador
Web

Docentes

Investigadores

/

Estudiantes

Soporte

\L/

Coordinador
e-learning

Administrador

Base de datos Direccion

—

Stakeholders 1

De Programa

Decano

Director
Programa

Coordinador
Infraestructura

Coordinador
Desarrollo

Coordinador
De proyecto

Figura 5. Demografia de los stakeholders
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3.5 Motivadores Arquitecturales
Motivadores del Negocio

Nombre del Motivador del Negocio MVO01. Descripcion del Motivador del Negocio

Optimizar el espacio fisico en laboratorios | Ampliar la oferta horaria de laboratorios
especializados especializados.

Medida del Impacto

Numero de estudiantes que hacen uso del laboratorio

Escala

Muy bajo: 70%
Bajo: 75%
Medio: 80%
Alto: 90%

Muy Alto: 95%
Completo: 100%

Tabla 6. Motivadores del negocio MVO01.

Nombre del Motivador del Descripcion del Motivador del Negocio

Negocio MV02

Escenarios de Crear escenarios de investigacibn para docentes
experimentacion para investigadores y desarrollar proyectos de investigacion
investigadores. con otras redes académicas.

Medida del Impacto

Numero de investigadores que hacen uso del laboratorio
Escala

Muy bajo: 70%
Bajo: 75%
Medio: 80%
Alto: 90%

Muy Alto: 95%
Completo: 100%

Tabla 7. Motivador del Negocio MV02
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Nombre del Motivador del Negocio MV03 Descripcion del Motivador del Negocio.

Muy bajo: 70%.
Bajo: 75%
Medio: 80%
Alto: 90%

Muy Alto: 95%
Completo: 100%

Sistema de educacion incluyente

Numero de docentes que hacen uso del laboratorio en su practica pedagégica.

Propiciar en el &mbito universitario un
sistema de educacién incluyente dentro del
cual se favorezca la autoformacion y el
autodesarrollo en un marco flexible.
Medida del Impacto

Tabla 8 Motivador del negocio MV03

3.6 Restricciones del Negocio

Id Restriccion Tipo Nombre
RNEG-01 Tecnolégica ( ) Uso del laboratorio Remoto
Negocio ( x)
Descripcion: El laboratorio sera utilizado por el grupo de profesores que

dicten asignaturas de redes e investigadores de planta y
investigadores visitantes que hagan parte de grupos de
investigacion o redes académicas.

También podran acceder a este servicio estudiantes que
se encuentren matriculados en cursos de redes 6 que
estén desarrollando proyecto de grado en la linea de
Redes.

Establecida por:

Direccion Académica

Alternativas:

N/A

Observaciones:

Los usuarios del laboratorio requieren una capacitacion
sobre el uso del laboratorio y sus servicios.

Tabla 9. Restricciones del negocio RNEG-01
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Id Restriccion Tipo Nombre
RNEG-02 Tecnoldgica ( ) Desarrollo de practicas para
Negocio (x ) trabajo independiente
Descripcion: El desarrollo de préacticas de trabajo independiente se

debe realizar con reservas

Establecida por:

Coordinador de plataformas e-learning

Alternativas

N/A

Soluciones:

El tiempo de trabajo del estudiante se debe controlar con
un temporizador de sesiones maximo dos horas por
estudiante.

Tabla 10. Restricciones del negocio RNEG-02

3.7 Restricciones de Tecnologia

Id Restriccion Tipo Nombre
RTEC- 01 Tecnoldgica ( x ) Sistema de autenticacion
Negocio ( )
Descripcion: La autenticacién de usuarios del sistema se debe hacer de

forma centralizada.

Establecida por:

Coordinador de desarrollo

Observaciones:

OPEN LDAP (Lightweight Directory Access Protocol,
(Protocolo Ligero de Acceso a Directorios) con
OpenSSHD.

Tabla 11. Restricciones de tecnhologia RTEC-01

Id Restriccion Tipo Nombre
RTEC-03 Tecnoldgica (X ) Conexién Segura
Negocio ( )
Descripcion: La conexion de acceso remoto debe ser seguray a la vez

debe manejar cifrado de datos.

Establecida por:

Coordinador de infraestructura.

Alternativas

El transporte de informacién se debe realizar sobre el
protocolo HTTPS.

Observaciones:

Uso de Protocolo para el cifrado de documentos (AS2) y
conexion segura (SSL).

Tabla 12. Restriccion Tecnoldégica RTEC-03
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Id Restriccion

Tipo Nombre

RTEC-04 Tecnoldgica ( X)) Disponibilidad de sitio web
Negocio ( )
Descripcion: El sitio web debe estar disponible 7 x 24

Establecida por:

Coordinador de Desarrollo Web

Alternativas

Disponer de enlaces redundantes, preferiblemente con
operadores de comunicaciones diferentes.

Observaciones:

Se debe contar con alta disponibilidad en bases de datos y
conexién a internet.

Tabla 13. Restriccion Tecnolégica RTEC-04

3.8 Presunciones

e FE| uso de materiales didacticos herramientas de colaboracion

(foros),

herramientas de comunicacion (correo, chat, videoconferencia), publicacién de

contenidos, autoevaluacion,

se realizara con la plataforma virtual Moodle.

Mediante esta plataforma de ensefnanza los estudiantes pueden tener acceso a
contenido tedrico y guias de laboratorio.

e Para la publicacién de portal web del laboratorio, se utilizara como
administrador de contenidos Joomla.

e El estudiante puede acceder a los objetos virtuales de aprendizaje publicados
en el portal del laboratorio.

e Los roles y cuentas de usuario se manejan centralizadas y es responsabilidad
del coordinador de plataformas e-learning al igual que la publicacién de

contenidos.

3.9 Atributos de Calidad

Listado de Escenarios de Calidad

Disponibilidad

EDIS-01. Desconexion de la base de datos durante un experimento
EDIS-02. Caida de sistema de monitoreo (camaras)
EDIS-03. Caida del servidor de publicacion de contenidos

Confiabilidad
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ECON-01 Desconexion del sistema antes de terminar un experimento
Seguridad
ESEG-O1 Acceso no autorizado laboratorio remoto

Desempeiio

EDES-01 Tiempo de respuesta de la interface de experimentacion
EDES-02 Desempefio de la aplicacién durante los backup’s.

Escenario de Calidad EDISO1 Stakeholders: Administrador de
No001: Base de Datos
Atributo de Calidad Disponibilidad
Justificacion Desconexion de la base de datos durante la ejecucién de
un experimento.
Fuente Interno al sistema (Monitor del base de datos)
Estimulo El nodo no esta disponible en el momento de la consulta.
Artefacto Nodo del servidor de bases de datos
Ambiente Operacion Normal
Respuesta El sistema detecta la caida del servidor y devuelve un
mensaje de error al usuario y solicita la autorizacién para
guardar la informacién en un disco virtual.
Medida de la respuesta Tiempo de caida del servidor de base de datos en un
mes (minutos)/minutos del mes.

Tabla 14 Escenario de disponibilidad 01

Escenario de Calidad EDIS02 Stakeholders:  Administrador de Base
No002: de datos

Atributo de Calidad Disponibilidad

Justificacion Caida del Sistema de Monitoreo de Camaras

Fuente Interno al sistema (Monitor del servicio)

Estimulo El nodo no esta disponible en el momento de la consulta.

Artefacto Nodo del servidor Camaras de video

Ambiente Operacion Normal

Respuesta El sistema detecta la caida del servidor y re -direcciona
el servicio a otro nodo.

Medida de la respuesta Tiempo de caida de un nodo web en un mes
(minutos)/minutos del mes

Tabla 15. Escenario de disponibilidad 02
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Escenario de Calidad

No003:

EDIS03 Stakeholders: Coordinador de e-

learning

Atributo de Calidad

Disponibilidad

Justificacion

Caida del servicio de contenidos (moodle)

Fuente Interno al sistema (Monitor del servicio)

Estimulo La plataforma virtual no esta disponible.

Artefacto Nodo del servidor de contenidos

Ambiente Operacion Normal

Respuesta El sistema detecta la caida del servidor y re -direcciona

el servicio a otro nodo

Medida de la respuesta

Tiempo de caida de un nodo web en un mes
(minutos)/minutos del mes Nodo.

Tabla 16. Escenario de disponibilidad 03

Escenario de Calidad

No:004

Coordinador de
plataformas e-learning

ECONO1 Stakeholders:

Atributo de Calidad

Confiabilidad

Justificacion

El sistema se cierra antes de terminar un experimento

Fuente Interno al sistemas

Estimulo Servicio no disponible

Artefacto Modulo de experimentacién

Ambiente Sobrecarga de la red

Respuesta El sistema genera un alarma y notifica al administrador

del servicio

Medida de la respuesta

Cantidad de experimentos fallidos

Tabla 17. Escenario de confiabilidad 01

Escenario de Calidad No:

005
Atributo de Calidad

Coordinador de
Infraestructura

ESEGO1 Stakeholders:

seguridad

Justificacion

Acceso no autorizado al sistema

Fuente Externo

Estimulo Violacién a las politicas de seguridad

Artefacto Firewall de seguridad

Ambiente Operaciéon Normal

Respuesta El firewall detecta un usuario no autorizado y bloquea la

cuenta

Medida de la respuesta

Numero de conexiones bloqueadas por el firewall

Tabla 18. Escenario de seguridad 01
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Escenario de Calidad

No:006

Atributo de Calidad

EDESO1 Stakeholders:

Coordinador de
Infraestructura

Desempeno

Justificacion

Tiempo de respuesta de la interfaz de experimentacion
debe ser maximo de 10 segundos con una carga de
usuarios de 100 6 menos usuarios concurrentes.

Fuente Interno al sistema

Estimulo Ejecucion de un experimento

Artefacto Servidor de experimentacion

Ambiente Operacion Normal

Respuesta El sistema debe dar respuesta a la solicitud de los datos

en un tiempo maximo de (10) segundos

Medida de la respuesta

95% de los casos de concurrencia en condiciones de
alta demanda

Tabla 19. Escenario de desempeiio 01

Escenario (o[ Calidad

No:007

EDES02 Stakeholders:

Coordinador de
Infraestructura

Atributo de Calidad

Desempeno

Justificacion

Desempefio del laboratorio durante la ejecucion de
copias de respaldo

Fuente Interno al sistema

Estimulo Inicio del sistema de respaldo (backup) diario
Artefacto Servidor de base de datos

Ambiente Operacion Normal

Respuesta El sistema registra el inicio y realiza el proceso de

backup atendiendo simultaneamente las
solicitudes de los usuarios

Medida de la respuesta

Cantidad de solicitudes que tienen tiempos de respuesta
superiores a un minuto durante

La realizacibn de backup / Cantidad de solicitudes
durante procesos de backup.

Tabla 20. Escenario de desempeio 02

3.10 Estilos y Tacticas Arquitecturales

Para el sistema propuesto se propone una aplicacién de una arquitectura web,
implementando un modelo basado en capas y la utilizacién de web services para
la integracion con sistemas externos (moodle).
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Operacion de discos virtuales (Disponibilidad)

Descripcion Cuando se presentan problema de conexién con la base
de datos, el sistema debe almacenar la informacion en
un disco virtual permitiendo que ante una caida del
servidor de base de datos, la transaccién se guarde en
una maquina virtual de respaldo.

Trade-off La creacion de un disco virtual impacta el desempefo
del aplicativo, por las operaciones adicionales a realizar
y la sincronizacién de las bases de datos una vez se
restablezca la operacion normal.

Nombre Virtualizacion de servidores (Disponibilidad)

Descripcion Cuando se presentan problema de conexién con los
servidores, el sistema debe direccionar la informacién a
maquinas virtuales

Trade-off La creacion de recursos compartidos para optimizar la
infraestructura, puede requerir mayor capacidad de
servidores y mayor carga sobre la red.

Nombre ' Recuperacion de informacion (Confiabilidad)

Descripcion Durante la ejecucion de experimentos el sistema debe
almacenar puntos de control, permitiendo recuperar la
informacién en el evento que el servicio sea
interrumpido, la recuperacion de la informacion se inicia
desde el Ultimo punto de control registrado.

Trade-off La creacion de puntos de control impacta el desempefio
de los procesos por las operaciones adicionales que se
tiene que realizar.

Nombre ' Bloqueo temporal de las cuentas (seguridad)

Descripcion La cuenta que registre mas de 3 intentos fallidos se
blogueara, hasta que el usuario ejecute la opcién de
restablecer contrasefa.

Trade-off La disponibilidad del servicio puede verse afectada pues
el sistema bloqueara la cuenta del usuario.
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Procesamiento de informacion (desempeio)

Descripcion Los procesos que requieran de mayores recursos,
deben ser programados como tareas y almacenarlos
localmente, mejorando la capacidad de carga de los
diferentes componentes.

Trade-off Mejorar los tiempos de respuesta del sistema, requiere
de una mayor capacidad de memoria y procesamiento
de servidores y capacidad de canales de internet.

Nombre Programacion de backup en horarios no habiles
(desempeiio

Descripcion Las copias de respaldo de los datos del sistema, se
deben programar en horarios no habiles.

Trade-off El manejo de copias de respaldo en horarios no habiles

genera una ventana de tiempo muy amplia entre la
realizacién de las copias, esto puede afectar la correcta
recuperacion de errores del sistema, pues solo se
podria restaurar la informacién desde la ultima copia.
También se afecta el rendimiento de las aplicaciones.

3.11 Listados de Casos de Uso por autor

Identificacion de los actores

Docente:

CUO01: Realizar Monitoreo y seguimiento de Estudiantes
Estudiante

CUO02: Gestionar Reservas de laboratorio remoto
CUO03: Ejecutar laboratorios

CUO04: Consultar laboratorios

CUO05: Consultar Objetos Virtuales de Aprendizaje
Investigador

CUO06: Ejecutar experimentos
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Identificador: CUO1

Nombre: Realizar Monitoreo y Seguimiento de estudiantes

Descripcion Cuando el estudiante esta ejecutando los laboratorios, el profesor puede
observar en linea el procedimiento que sigue el estudiante.

Fase Fachada

Actores Principal: Docente

Guion: Actor Sistema

1. El usuario ingresa el nombre y
contrasena

2. El sistema hace la validacion
del usuario en la base de datos.
Muestra la interface de acuerdo al
perfil que maneja el usuario.

3.El docente puede hacer
seguimiento de los laboratorios
que esta siguiendo el estudiante
en tiempo real.

4. Durante este proceso el
sistema provee herramientas de
comunicacion bidireccional
asincroénica (Chat) y
videoconferencia. Para que el
docente y estudiante puedan
intercambiar informacién.

5.El usuario termina de hacer el
laboratorio vy finaliza el proceso
6.El estudiante puede grabar el
laboratorio

7.El usuario cierra la sesion

8.El sistema detiene el
temporizador

9. El sistema regresa a la pagina
principal.

Tabla 21 Caso de Uso CU01, Monitorio y seguimiento de estudiantes

Identificador: CU02

gestionar reserva de laboratorio.
5. El usuario puede navegar
sobre el cronograma de reservas

y separa el espacio fisico.

Nombre: Gestionar reserva del laboratorio remoto

Descripcion El estudiante y el administrador de las plataformas e-learnig, pueden
gestionar las reservas para el uso del laboratorio remoto, para clases
dirigidas por un docente 6 para practicas de trabajo independiente.

Fase Fachada

Actores Principal: Coordinador de plataforma e-learning, Estudiante

Guion Actor Sistema
1. El usuario ingresa al sistemay | 2. El sistema valida que el
valida el usuario y contrasefa usuario exista en la base de

datos

3. El usuario escoge la opciéon de | 4.EI  sistema despliega un

formulario de reservas

6. ElI sistema realiza una
validacion de cruce de horarios.
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7. El usuario graba la reserva en
el sistema.

8. El sistema muestra al usuario
que la reserva fue exitosa.

Tabla 22 Caso de uso CU02- Gestionar reserva de laboratorio

Nombre: Ejecutar practica de laboratorio

Descripcion Cuando el estudiante va a ejecutar un laboratorio puede ingresar al
modulo de experimentacién y ejecutar la practica, siempre y cuando
tenga asignado una reserva para hacerlo.

Fase Fachada:

Actores Principal: Estudiante
Secundario Docente

Guion Actor Sistema

1.El estudiante ingresa al portal
del laboratorio e ingresa el
usuario y contrasena

2. El sistema valida que el
usuario exista en el sistema.

3. El sistema carga la interface
que puede ejecutar el estudiante.

4. El usuario ingresa al modulo de
experimentacion.

6. El usuario da clic en la opcién
iniciar el laboratorio

5. EL sistema valida la reserva
del usuario.

7. El sistema
temporizador

8 Activa el servicio de camaras
para que el usuario pueda ver el
desarrollo del laboratorio en
tiempo real

inicia el

9. El usuario sigue los pasos del
experimento
10.El usuario
laboratorio

termina el

11 El usuario graba el laboratorio

12 El sistema vuelva a la pagina
de inicio de sesion.

Tabla 23 Caso de Uso CUO03 Ejecutar practica del laboratorio.
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Nombre:

()4

Consultar experimentos

Descripcion El estudiante puede consultar laboratorios grabados para conocer todos
los pasos que se realizaron durante el desarrollo del mismo

Fase Fachada:

Actores Principal: Estudiante
Secundario Docente

Guion Actor Sistema

1.El estudiante ingresa al portal | 2. El sistema valida que el usuario
del laboratorio e ingresa el | exista en el sistema.

usuario y contrasena 3. El sistema carga la interface que
puede ejecutar el estudiante.

4. El usuario ingresa modulo de | 5. EL sistema presenta la lista de

consultar laboratorio laboratorios.

6. El estudiante selecciona el | 6. El sistema ejecuta la grabacién

video del video seleccionado

7. El usuario finaliza la consulta 12 El sistema vuelva a la pagina de
inicio.

Tabla 24 Caso de Uso CU04 Consulta de laboratorios

Nombre: Consultar Objetos Virtuales de Aprendizaje

Descripcion El estudiante puede consultar los Objetos Virtuales de Aprendizaje, para
reforzar los temas vistos en la guia del curso

Fase Fachada:

Actores Principal: Estudiante

Secundario Docente
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Guion

Actor

Sistema

1.El estudiante ingresa al portal
del laboratorio e ingresa el
usuario y contrasena

2. El sistema valida que el
usuario exista en el sistema.

3. El sistema carga la interface
que puede ejecutar el estudiante.

4. El usuario ingresa modulo de
consultar Objetos Virtuales de
Aprendizaje
6. El usuario selecciona la unidad
y da clic sobre el Objeto de
aprendizaje

5. EL sistema presenta la lista de
objetos virtuales de aprendizaje
organizada por unidad de estudio.
7. El sistema Carga el objeto de
aprendizaje

8. El usuario realiza las
actividades con el objeto

9. El usuario finaliza la practica
con el objeto virtual

10 El sistema vuelva a la pagina
anterior.

Tabla 25. Caso de Uso CU05 Consulta de Objeto de Aprendizaje

Nombre: Ejecutar Experimento

Descripcion Los investigadores pueden correr sus experimentos, esto se puede
hacer en simultdneo con los estudiantes porque el segmento de red es
diferente
Los laboratorios que se realicen con acceso remoto requieren una
reserva previa.

Fase Fachada:

Actores Principal: Investigador

Secundario Investigador invitado
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Guion

Actor

Sistema

1.El usuario ingresa al portal del
laboratorio e ingresa el usuario y
contrasena

2. El sistema valida que el
usuario exista en el sistema.

3. El sistema carga la interface
que puede ejecutar el
investigador de acuerdo a los
privilegios que tenga

4. El usuario ingresa al modulo de
experimentacion.

6. El usuario da clic en la opcién
iniciar el laboratorio

5. EL sistema valida la reserva
del usuario e

7. El sistema inicia el
temporizador

8 Activa el servicio de camaras
para que el usuario pueda ver el
desarrollo del laboratorio en
tiempo real

9. El usuario sigue los pasos del
experimento
10.El  usuario
laboratorio

11 El usuario graba el laboratorio

termina el

12 El sistema vuelva a la pagina
de inicio de sesion.

Tabla 26. Caso de Uso CU06 Ejecutar experimentos
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4. MODELO PROPUESTO

4.1 ANALISIS DE LA RED

4.1.1 Geografia del evento

En la fase de disefo de la arquitectura de la red, resulta fundamental identificar
la geografia del evento, esto implica describir geograficamente como estaran
distribuidos los servicios y usuarios del laboratorio en la Red del campus
universitario.

Campus Universitario Estudlante
P Virtual

(Laboratorio de Redes)

Centros de
Investigacion

\ (Investigador Invitado)

Oficina
Administrador de Docentes \ IES - RUAV
CEo:1ten|_dos (Investigador Invitado)
-learning
(Disefno y Centro de
Administracién de Investigaciones Estudiante
contenidos e-learning) Regular

Figura 6. Geografia del evento

También es necesario identificar el tipo de usuarios, aplicaciones, dispositivos del
sistema. El resultado sera una descripcién exacta de las redes de acceso, Una de
las razones por las cuales se identifican los componentes del sistema es entender
la forma como estos se relacionan, dentro de este conjunto los usuarios
representan los clientes finales del sistema.

En la Tabla 31. Se describen los usuarios del sistema. El nUmero de usuarios que
utilizara el laboratorio remoto, se asigna para hacer el célculo de los flujos de
backbone y poder determinar la capacidad del canal de internet que requiere el
laboratorio para su funcionamiento.
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Los investigadores podran acceder a este recurso con *mayores privilegios, en el
disefio de la arquitectura se contempla que investigadores y estudiantes, estén en
un segmento de red diferente. La subdivision en segmentos de red diferentes,
garantiza que no se interfieran el trafico de la red académica y la red de
investigaciones. En caso de que un segmento de red deje de funcionar no se
afectan los servicios que se ofrecen a otros usuarios.

Usuario Nombre Ubicacion Numero de
Nemotécnico Usuarios

Estudiante Acceso Remoto 100
Docente/Facilitador DOC Acceso Remoto 10
Investigador INV Laboratorio de 25
investigaciones
Investigador invitado INVI Otras universidades 20

o centros de
investigacion

Administrador de AC Coordinador de 5
Contenidos plataformas e-

learning
Director de DP Direccion de 5
programa programa
Centros de Cl Grupos de 2
investigacion investigacion
Universidades U Universidades que 11

hacen parte de
redes académicas
de investigacion

Tabla 27. Identificacion de Usuarios del Sistema

La figura 7 muestra el modelo de los componentes del sistema. El componente de
usuario se encuentra en la capa mas alta, esta puede ser subdividida si es
necesario para centrarse en un foco principal del sistema, en un sentido similar la
capa de aplicaciones representa el software de aplicaciones para un usuario en
particular 6 para una base de usuario genérica de toda la red, en la capa de
dispositivos, si se hiciera una comparacion con el modelo OSI, podrian estar
operando varias capas la capa de red, enlace de datos y capa fisica, presentes en
los dispositivos de red (routers, switches) [11].

El término usuario representa principalmente a los usuarios finales del sistema,
pero puede ser ampliado para incluir a todos los involucrados en el sistema, tales
como los administradores de contenidos, administradores de redes y sistemas de
gestion.
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Usuario Usuario
I I
Aplicaciones Aplicaciones
| I

Dispositivos Dispositivos

Figura 7. Componentes del sistema
Fuente: Tomada del libro Network Analysis and Desing, McCABE James.3 Edicién, pag. 49.
4.1.2 Identificacion de Servicios

Los servicios comprenden el conjunto de requisitos que se derivan de la entrada
del usuario y representan los requerimientos de los usuarios para llevar a cabo
con éxito sus tareas en el sistema. La descripcion de servicios que ofrece el
laboratorio remoto se describe en la Tabla 32.

Servicios Nombre Descripcion
Nemotécnico

Acceso controlado a los recursos del ACL Controla el acceso de los

laboratorio clientes a los recursos

disponibles, con el fin de
que estos sean accedidos
de una manera controlada.
Este control de acceso es
basado en roles.

Banco de objetos Virtual aprendizaje = OV Acceso de estudiantes y
docentes a Objetos
Virtuales de Aprendizaje.

Gestion de Reservas GR Sistema de Gestion de
reservas para clases 6
trabajo independiente del

estudiante.
Gestion de experimentos GE Cargue y despliegue de
experimentos.
Publicacion de contenidos C Servicio de publicacion de

contenidos para docentes e
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investigadores

Servicio de Mensajeria Instantanea GM Servicio de Gestion de
Mensajeria en linea

Servicio de correo electronico MAIL Herramientas de
comunicacion asincronas

Gestion de estadisticas de uso del GL Presenta las estadisticas de

laboratorio uso del recurso, tiempos de
conexién de usuarios al
laboratorio.

Gestion de conexiones GC Determina el nimero de
conexiones y estado de las
conexiones.

Gestion de contenidos GP Sirve para que el docente

(presentaciones) pueda presentar a sus
estudiantes las diapositivas
de la clase

Servicio de videoconferencia GvV Solucioén practica para la
ejecucion de cursos a
distancia o encuentros de
investigadores.

Gestion de laboratorios GL Ejecucion de laboratorios
en Tiempo real

Consultar laboratorios grabados RL El estudiante puede

consultar el video de los
laboratorios grabados..

Tabla 28. Identificacion de servicios del Laboratorio de Acceso Remoto

4.1.3 Matriz de usuarios Vs Servicios

A continuacion se presenta la matriz de usuario Vs. Servicios del laboratorio

Remoto.
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USR ACL OV GR GE PC GM MAIL GL GC GP GV GL RL

EST X X X X X X X X X
DoC X X X X X X X X X X X X
INV X X X X X X X X

AC X X X X X

INVI X X X X X X X

Cl X X X X X X X

U X X X X X X X X

DP X

Tabla 4. Matriz de usuarios Vs Servicios
4.1.4 Mapa de Aplicaciones

El servicio que ofrece la plataforma moodle a la comunidad educativa es
indudablemente muy importante, sin embargo esta plataforma no cubre todos los
aspectos requeridos por los modelos actuales de aprendizaje, tales como las
practicas de laboratorios, las cuales estan fuera del alcance actual de la
herramienta. Un alto porcentaje de las expectativas de los stakeholders esta
cubierto por moodle (publicacién de contenidos, ejercicios, examenes en linea,
entre otros), es por esta razon que el sistema de laboratorio remoto busca
integrarse con esta plataforma y no contempla el desarrollo de aplicaciones que
estan soportadas por moodle y herramientas de administracion de contenido como
Joomla. Ver Figura 8.
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Redes
Académicas
IES

Plataforma

E-leaming TﬂOOd ]E

(Moodle) Estudiante
e 4

»
7
.Hd :

|

h Laboratorio
- Remoto
Investigadores

%
mrf,, =} - g

l:'J oomla} Docentes

: 1

Administrador
DeContenidos
Gestion de T
Centros de @

Investigacian : K_

Figura 8. Mapa de aplicaciones

4.1.5 Identificacion de Flujos de informacién

El andlisis de usuarios, aplicaciones, servicios, desemperfio de las aplicaciones,
forman la base para estimar como fluye la informacién en la red. El anélisis de flujo
del trafico de la red, en la que es probable que ocurran. La intencion del andlisis
de flujo en una red no es mostrar cada uno de los flujos, sino mostrar aquellos que
tendran mas impacto en el disefio y la arquitectura de la red®

Informacion Fuente Destino

Sitio Remoto Ejecucion de Experimento Servidor de administracion de
experimentos en practicas de laboratorio

laboratorio remoto
Sitio Remoto Consulta de Objetos Objeto Virtual de | Servidor de Contenidos

Virtuales de aprendizaje (OVA)

aprendizaje
Sitio Remoto Transmision de clase | Curso virtual Servidor de Video Conferencia
Sitio Remoto Mensajeria Comunicacion Servidor Moodle

Instantanea Sincrona entre LMS (Learning Management

® McCABE James. Network Analysis Architecture and Design. 3. Edition. New York 2007.pag 161
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estudiante y

System, sistema de

docente administracion de aprendizaje).
Coordinacion Publicacion de Actualizacién de Servidor Moodle
de plataformas | contenidos contenidos LMS (Learning Management

e-learning.

System, sistema de
administracién de aprendizaje).

Sitio Remoto

Gestion de Reservas
del laboratorio

Reserva para uso
del laboratorio

Servidor de practicas de
laboratorio.

Sitio Remoto

Registro de usuarios al
portal web

Administracién de
cuentas y perfiles
de usuario

Servidor web (Joomla)

Sitio Remoto

Grabacion de
experimentos 6

Almacenar
experimentos 6

Servidor de practicas de

laboratorios practicas de laboratorio
laboratorio
Sitio Local Monitoreo y Monitoreo y Servidor de practicas de
Seguimiento de seguimiento de laboratorio
experimentos practica de
laboratorio
Sitio Local Evaluacién de Evaluacién en Servidor Moodle
estudiantes linea LMS (Learning Management
System, sistema de
administracién de aprendizaje).
Direccion de Estadisticas de uso de | Consulta de Servidor de practicas de
programa laboratorio remoto estadisticas de laboratorio
laboratorio
Campus Control de acceso Coordinador de Servidor Firewall
Universitario controlado infraestructura

Tabla 29. Descripcion de Servicios y Flujos de informacion

4.1.6 Identificacion de servicios y Flujos de informacion

Servicio: Flujos de informacién sobre el servidor de practicas de laboratorio y

reservas de estudiantes, docentes e investigadores.

58




Servidor
Practicas

) : -
IE- Grabar Laboratorio
L

Estudiante Gestionar Reservas
...100]

% “ n ﬁ Ejecutar Experimentos

Grabar Experimentos
Investigadores

[1.45]
e O e Monitoreo y Seguimiento d
n .. estudiantes
n n n Servidor
Grabar Experimentos Web
Docentes (joomla)
[1..10]

Figura 9. Identificacion de flujos de informacidn para el uso del laboratorio
remoto.

Servicio: Flujos de informacién sobre el servidor de Objetos Virtuales de
Aprendizaje

[&3) o O L ] .
b n n n Docentes Servidor
I_- n n n [1.10] O.V.A
F8a
Estudiante Consultar Objetos Virtuales F8b

[1...100]

e © o /
R /A Publicacién de Contenidos

nnn 9

Coordinador de
Practicas
E-learning
[1..5]

Figura 10. Servicio: consulta de Objetos Virtuales de Aprendizaje

Servicio: Videoconferencia para clases virtuales y encuentros de investigadores
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Servidor
Video
Streaming

f10a
Realizar Videoconferencia

Investigadores
[1.45] f10b

[ ) L ]
. ‘.l I.I Docentes

" n “ [1..10]

Figura 11. Identificacion de flujos hacia al servidor de videoconferencia
Servicio: Administracién de contenidos e-learning (moodle)

Servicio: Gestidn de usuarios y roles

Servidor
&) e & e
b n . . Docentes MLS
I n n n [1..10] (moodle)
—h
f11
E1$tu1dolgnte Mensajeria Instantanea f12
[1...100] Publicacién de contenidos
e ® o Autoevaluacion
A MR s
Coordinador de Publicacién de Contenidos f14
Practicas De cursos virtuales
E-learning Actualizacién del portal 15
[1.5] Servidor
Web
(joomla)

Figura 12. Identificacion de Flujos para sistema e-learning (moodile) y gestion
de contenidos (joomla).
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Servicio: Acceso controlado a los recursos

Gestion de T.I
[1..5]

Administrar politicas de seguridad

Gestionar usuarios y roles

Aplicar politicas de acceso
controlado alos recursos

f16

Servidor
MLS
(moodle)

Servidor

f17 Firewall

f18

Figura 13. Acceso controlado a los recursos.

4.1.7 Clasificacion de las aplicaciones.

Aplicacion

Caracteristicas

Servidor
Web
(joomla)

Clasificacion

Sistema de Gestion de
aprendizaje (Moodle)

Ambiente Educativo
Virtual

Aplicacion interactiva

Tasa controlada

Sistema de Interfaz web Aplicacién interactiva | Tiempo real

administracion de

contenidos (Joomla)

Correo Electronico Interfaz web Comunicacién Tasa controlada
asincrona

Laboratorio remoto en | Interfaz web Aplicacion interactiva | Tiempo real

redes definidas en

software

Sistema de Interfaz web Aplicacion interactiva | Tiempo real

videoconferencia

Tabla 30. Clasificacion de aplicaciones.
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4.1.8 Caracteristicas de desempeno de las aplicaciones.

Aplicaciones Confiabilidad Retardo Variacion
(seg)
Sistema de Gestion de | 232 99.5% 12 0.8
aprendizaje (Moodle)
Sistema de 232 99.5% 12 0.8

administracion de
contenidos (Joomla)

Correo Electronico 240 99.5% 75 0.8
Laboratorio remoto en | 320 99.5% 12 0.8
redes definidas en

software

Sistema de 70 99.95% 12 0.8

videoconferencia

Tabla 31. Caracteristicas de desempefiio de las aplicaciones.
4.1.9 Identificacion de flujos individuales

v Ejecucion de laboratorios en el laboratorio remoto fi1a, f1b

A. Capacidad:512 Kbps

B. Confiabilidad:99,5%

C. Retardo: 12 mseg.

D. Variacién de retardo:0,8 mseg

E. Numero de estudiantes:1

F. Volumen de informacion del flujo: 512 Kbps
v Gestionar reserva de laboratorio remoto {2
A. Capacidad: 70 Kbps

B. Confiabilidad: 99,5%

C. Retardo: 12 mseg.

D. Variacién de retardo: 0,8 mseg

E. Numero de estudiantes: 100

F. Volumen de informacién del flujo: 7000 Kbps
v Grabar practicas de laboratorio 3

A. Capacidad: 232 Kbps
B. Confiabilidad: 99,5%
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C. Retardo: 12 mseg.
. Variacion de retardo: 0,8 mseg
. NUumero de estudiantes: 1
. Volumen de informacion del flujo: 232 Kbps.

Ejecutar experimentos f4

D

E

F

v

A. Capacidad: 512 Kbps
B. Confiabilidad: 99,5%
C. Retardo: 12 mseg.
D. Variacién de retardo: 0,8 mseg

E. Numero de investigadores: 1

F. Volumen de informacién del flujo: 512 Kbps
v

Grabar experimentos de laboratorio 5

A. Capacidad: 232 Kbps

. Confiabilidad: 99,5%

. Retardo: 12 mseg.

. Variacion de retardo: 0,8 mseg

. NUumero de investigadores: 1

. Volumen de informacién del flujo: 232 Kbps

Monitoreo y seguimiento de laboratorio 6

B

C

D

E

F

v

A. Capacidad: 512 Kbps
B. Confiabilidad: 99,5%

C. Retardo: 12 mseg.

D. Variacién de retardo: 0,8 mseg

E. NUmero de estudiantes: 1

F. Volumen de informacién del flujo: 512 Kbps
v

Grabar experimentos de laboratorio {7

A. Capacidad: 232 Kbps

B. Confiabilidad: 99,5%

C. Retardo: 12 mseg.

D. Variacién de retardo: 0,8 mseg

E. Numero de investigadores: 1

F. Volumen de informacién del flujo: 232 Kbps
v

Consultar Objetos Virtuales de Aprendizaje f8a, f8b

A. Capacidad: 232 Kbps
B. Confiabilidad: 99,5%
C. Retardo: 12 mseg.
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D.
. NUmero de estudiantes: 20

JOW> < TMMOUOW>» < TMMUOW> << TMMUOW> << TMOUOwWw> << Tm

Variacién de retardo: 0,8 mseg
Volumen de informacién del flujo: 4.640 Kbps.

Publicacion de Contenidos f9

. Capacidad: 232 Kbps

. Confiabilidad: 99,5%

. Retardo: 12 mseg.

. Variacion de retardo: 0,8 mseg

. Coordinador de plataformas e-learning: 5

Volumen de informacién del flujo: 1160 Kbps.

Servicio de videoconferencia f10a, f10b.

. Capacidad: 70 Kbps

. Confiabilidad: 99,5%

. Retardo: 12 mseg.

. Variacion de retardo: 0,8 mseg
. NUumero de estudiantes: 100

Volumen de informacién del flujo: 7000 Kbps.

Mensajeria instantanea f11

. Capacidad: 32 Kbps

. Confiabilidad: 99,5%

. Retardo: 12 mseg.

. Variacion de retardo: 0,8 mseg
. NUumero de estudiantes: 100

Volumen de informacién del flujo: 3200 Kbps.

Publicacion de contenidos de clase f12.

. Capacidad: 232 Kbps

. Confiabilidad: 99,5%

. Retardo: 12 mseg.

. Variacion de retardo: 0,8 mseg

. NUumero de estudiantes: 25

. Volumen de informacion del flujo: 5.800 Kbps

Autoevaluacion f13.

. Capacidad: 120 Kbps

. Confiabilidad: 99,5%

. Retardo: 12 mseg.

. Variacion de retardo: 0,8 mseg
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. NUmero de estudiantes: 100

Volumen de informacién del flujo: 1200 Kbps.

Publicacion de contenidos de cursos virtuales 14

. Capacidad: 128 Kbps

. Confiabilidad: 99,5%

. Retardo: 12 mseg.

. Variacion de retardo: 0,8 mseg

. Coordinador de plataformas e-learning: 5

Volumen de informacién del flujo: 640 Kbps

Publicaciéon de contenidos de en el portal web f15

. Capacidad: 270 Kbps

. Confiabilidad: 99,5%

. Retardo: 12 mseg.

. Variacion de retardo: 0,8 mseg

. Coordinador de plataformas e-learning: 5

Volumen de informacién del flujo: 1350 Kbps

Politicas de acceso controlado a los recursos f16

. Capacidad: 320 Kbps

. Confiabilidad: 99,5%

. Retardo: 12 mseg.

. Variacion de retardo: 0,8 mseg

. Coordinador de infraestructura de T.I: 1

. Volumen de informacién del flujo: 320 Kbps

Gestion de usuarios y privilegios 17

. Capacidad: 320 Kbps

. Confiabilidad: 99,5%

. Retardo: 12 mseg.

. Variacion de retardo: 0,8 mseg

. Coordinador de infraestructura de T.I: 1

. Volumen de informacion del flujo: 320 Kbps.

Administrar politicas de seguridad 18

. Capacidad: 238 Kbps

. Confiabilidad: 99,5%

. Retardo: 12 mseg.

. Variacion de retardo: 0,8 mseg

. Coordinador de Infraestructura de T.I: 1
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F. Volumen de informacién del flujo: 238 Kbps
4.1.10 Identificacion de Flujos de backbone

Una vez identificados los flujos individuales, la capacidad del flujo y el volumen de
informacion, se proceda a sumar los flujos para obtener los flujos de mayor
esfuerzo que conforman los flujos de backbone.

Componentes del flujo de backbone BB1:

Corresponde a los flujos identificados en el segmento de la red académica:
f1a,f1b,f2,3,f6,f8a, f8b,,f10a,f10b,f11,f12,f13

B1B1: Y capacidades = 29,390625 MB

Componentes del flujo de backbone BB2:

Corresponde al trafico de la red generado en el segmento de la red de
investigaciones.

f4a, f4b, 15, 7, 9
BB2: ) capacidades = 3.0859375 MB
Componentes del flujo de backbone BB3:
Corresponde al trafico de la red generado en el segmento de la red administrativa:
f14, {15, f16, {17, 18
BB3 ) capacidades = 3,933549375 MB
4.2 Diseno de la Arquitectura del Laboratorio Remoto

Para el disefio de la arquitectura del laboratorio, se utilizara un modelo jerarquico,
dado que una red jerarquica se administra y expande con mayor facilidad. El
disefio de este tipo de redes esta constituido por tres capas independientes, las
cuales cumplen una funcion especifica.

La separaciéon en capas hace que el disefio de la red se vuelva modular, un

modelo jerarquico tipico consta de tres capas a saber: capa de acceso, capa de
distribucion y capa de nucleo.
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| NUCLEO |

Figura 14. Topologia jerarquica en el mundo real
Fuente: Curriculo e-learning de Academia Cisco

La capa de acceso: estan disponibles los dispositivos finales, como
computadoras, impresoras y teléfonos IP, para proporcionar el acceso a las redes,
esta capa también puede incluir router y switches y puntos de acceso
inalambricos.

La capa de distribucion: agrega los datos recibidos de los switches de la capa
de acceso antes de que se transmitan a la capa nucleo para el enrutamiento hacia
su destino final. La capa de distribucion controla el flujo de trafico de la red con el
uso de politicas y traza los dominios de broadcast al realizar el enrutamiento de
las funciones entre las LAN virtuales (VLAN) (Virtual Local Area Network, Redes
Virtuales de Area Local),

La capa de nucleo: es el backbone de alta velocidad de la internetwork. La capa
nucleo es esencial para la interconectividad entre los dispositivos de la capa de
distribucion, por lo tanto, es importante que el nicleo sea sumamente disponible y
redundante. El area del nulcleo también puede conectarse a los recursos de
Internet. El ndcleo agrega el trafico de todos los dispositivos de la capa de
distribucion.

Existen muchos beneficios asociados a una red jerarquica, entre ellos estan: la
escalabilidad, redundancia, rendimiento, seguridad, facilidad de administraciéon y
facilidad de mantenimiento.
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4.2.1 Diseno de la arquitectura de la red del campus

Dentro de este disefio se contemplan tres subredes académica, administrativa y
de investigaciones. El acceso de otras universidades y centros de investigacion se
realiza a través de la red de alta velocidad del nodo valle (RUAV). El acceso para
conexiones remotas para estudiantes que estén fuera del campus, se realiza a
través de conexidn segura utilizando un navegador de internet Los estudiantes
remotos se conectan desde Internet, usando un navegador web, webcam y
microfono. El establecimiento de la conexién se hace a través de protocolo HTTPS
(Hypertext Transfer Protocol Secure, en esparnol protocolo seguro de transferencia
de hipertexto.

En la figura 16, la capa de nucleo provee transporte de alta velocidad entre los
niveles de distribucion, se dispone de dos switch con redundancia, en los cuales
se establecen redes virtuales- Asi en caso de que un switch falle el otro switch
entraria a operar, estos enlaces redundantes aparecen representados con una
linea punteada de color azul.

La capa de distribucién provee las funciones de distribucion desde la
infraestructura de campus hasta el borde corporativo, este contiene todas aquellas
funciones que caracterizan la organizacién con los proveedores de servicio,
incluye acceso a Internet, acceso remoto, WAN corporativa, esta capa también
agrega todos los switches de nivel de acceso, QoS (Quality Of Service, calidad de
servicio), redundancia y balanceo de cargas.

Para las redes definidas en software todos los switch y enrutadores deben
soportar el protocolo OpenFlow. El disefio de la red también contempla Ila
conexion de enlaces de backup con dos proveedores de comunicaciones
diferentes, esto para garantizar que el laboratorio tenga alta disponibilidad.

La conexion de los centros de investigacién y otras universidades se realiza a
través de la RUAYV, a través de la red MPLS que maneja un canal local con una
capacidad de 100 MB. Para el trafico internacional se requiere una conexién de 30
MB.

Finalmente en la capa de acceso provee el acceso a las tres subredes del
campus asi como también la conexién de usuarios, redes inalambricas y servicios.
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Investigacion

Universidades

Figura 15. Diseno de la arquitectura de la red de campus

La granja de servidores provee acceso de alta velocidad y alta disponibilidad a los
servidores. La zona militarizada (DM) corresponde al direccionamiento privado y la
zona desmilitarizada (DMZ) tiene direccionamiento publico. Ver figura 16.

En la zona desmilitarizada se encuentran los servidores publicos:

e Servidor DNS, DHCP

e Servidos web (joomla)

e Servidor de contenidos e-learning (moodle)
e Servidor de Correo

e Servidor firewall

En la zona militarizada se encuentran los servidores privados estos son:

e Servidor de Camaras

e Servidor de Streaming de video

e Servidor Controlador OpenFlow (NOX)

¢ Monitoreo y seguimiento de estudiantes.

e Servidor de Objetos Virtuales de Aprendizaje
e Servidor de Bases de Datos
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Figura 16 Disefo de la red del campus, identificacion de DM y DMZ.
4.2.2 Diseno del Direccionamiento IP

Para la configuracion de la red, se utilizard direccionamiento IP usando el método
de direccionamiento por VLSM (Variable Length Subnet Masking, mascaras de
longitud variable). Cuya funcion principal es evitar el desperdicio de las direcciones
IP.

Segun la distribucion del laboratorio se requieren cinco redes tipo LAN (Local Area
Network, Red de Area Local) y 5 redes WAN para un total de 10 subredes asi:
Red 1: 20 hosts

Red 2: 14 hosts

Red 3: 10 hosts

Red 4: 6 hosts

Red 5: 5 hosts

Para las 5 redes WAN se requieren 2 direcciones validas para cada enlace.

Al sumar el numero de hosts que requiere la red, tenemos un total de 55 hosts,

como el numero de direcciones IP es mucho menor de 254 direcciones IP el
direccionamiento utilizado para las redes es clase C.
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Organizamos las redes de la mas grande a la mas pequefia. Siempre se empieza
calculando la subred que es de mayor tamafio. Al final se asigna el
direccionamiento para las redes WAN (Wide Area Network, Redes de area
amplia).

Calculamos la primera red la cual requiere 20 equipos.
Se utiliza una direccién clase C. 192.168.1.0 /24

Para 20 equipos pedimos prestados 5 bits de la porciéon de la direccion que
corresponde al hosts asi:

2"5 =32

32 — 2 = 30 direcciones IP vélidas, restamos dos la direccion de red y la direccion
de Broadcast.

Pasamos la méascara 255.255.255.0 a formato binario
11111111.11111111.11111111.00000000

8 bits 8 bits 8 bits 3 bits 5 bits
11111111 11111111 11111111 |111 ‘00000

> Red <— subred

»

hosts
Sumamos el nimero de bits que corresponde a 1 y obtenemos el prefijo: /27

Para lared 192.168.1.0/27 La nueva mascara sera 255.255.255.224.
Para calcular las redes WAN prestamos 2 bits

8 bits 8 bits 8 bits 6bits 2bits
(11111111 [ 11111111 [ 11111111 | 111111 |00 |
> Red < Subred ,

hosts

Nueva Mascara de Subred 255.255.255.252

Empezamos en lared 192.168.1.80 /30
Necesitamos 2 direcciones validas, por lo tanto pedimos prestados 2 bits de la
porcion que corresponde al hosts.

2"2 =4
4 — 2 = 2 direcciones validas para hosts.

La clave de este método es ajustar el numero del prefijo de acuerdo al nimero de
equipos requeridos.
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El resultado de este ejercicio nos da como resultado la tabla de direccionamiento
IP. Ver Tabla 36.

Mascara

Numero Direccion Direccion Direccion Direccion

de
subred

Red

Primer host

Ultimo host

Broadcast

De Subred

0 192.168.1.0 192.168.1.1 192.168.1.30 192.168.1.31 255.255.255.192
1 192.168.1.32  192.168.1.33  192.168.1.46 192.168.1.47 255.255.255.240
2 192.168.1.48  192.168.1.49 192.168.1.62 192.168.1.63 255.255.255.240
3 192.168.1.64  192.168.1.65 192.168.1.70 192.168.1.71 255.255.255.248
4 192.168.1.72  192.168.1.73 192.168.1.78 192.168.1.79 255.255.255.248
5 192.168.1.80  192.168.1.81 192.168.1.82 192.168.1.83 255.255.255.252
6 192.168.1.84  192.168.1.85 192.168.1.86 192.168.1.87 255.255.255.252
7 192.168.1.88  192.168.1.89 192.168.1.90 192.168.1.91 255.255.255.252
8 192.168.1.92  192.168.1.93 192.168.1.94 192.168.1.95 255.255.255.252
9 192.168.1.96  192.168.1.97 192.168.1.98 192.168.1.99 255.255.255.252
Tabla 32 Tabla de direccionamiento IP
4.2.3 Asignacion del Direccionamiento IP
Dispositivo Interface Direccion IP Mascara Gatewa
Router 0 S/0/3/0 192.168.1.98 255.255.255.252 N/A
Router 1 F/0/0 192.168.1.30 255.255.255.252 N/A
S/0/0/0 192.168.1.93 255.255.255.252
S/0/0/1 192.168.1.81 255.255.255.252
Router 2 F/0/0 192.168.1.46 255.255.255.252 N/A
S0/1/0 192.168.1.85 255.255.255.252
S0/0/1 192.168.1.82 255.255.255.252
Router 3 F/0/0 192.168.1.46 255.255.255.252
S0/1/0 192.168.1.85 255.255.255.252
S0/0/1 192.168.1.82 255.255.255.252
Router 4 F/0/0 192.168.1.78 255.255.255.252
F/0/1 192.168.1.70 255.255.255.252
S/0/0/1 192.168.1.89 255.255.255.252
S/0/0/0 192.168.1.94 255.255.255.252

Tabla 33. Asignacion de direcciones IP a dispositivos de red
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4.2.4 Diseino del laboratorio de redes
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Figura 17 Diseno del laboratorio de redes
4.3 Mecanismos para la gestion de la red

Una vez el laboratorio este operando se requiere de herramientas de software
para administrar la red, aunque estas se encuentran en el mercado a un alto
costo, existen herramientas de codigo abierto que son muy buenas y ayuda al
administrador de lared en su gestidon. A continuacion se resumen algunas:
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Software

Caracteristicas

Wireshark

Analizador de protocolos utilizado para
realizar analisis y solucionar problemas
en redes de comunicaciones, para
desarrollo de software y protocolos, y
como una herramienta didactica para
educacién. Cuenta con todas las
caracteristicas  estandar de un
analizador de protocolos.

Nagios

Es un sistema de monitorizacion de
redes de cédigo abierto ampliamente
utilizado, que vigila los equipos
(hardware) y servicios (software) que se
especifiguen, alertando cuando el
comportamiento de los mismos no sea
el deseado. Entre sus caracteristicas
principales figuran la monitorizacion de
servicios de red (SMTP, POP3, HTTP,
SNMP), la monitorizacion de los
recursos de sistemas hardware (carga
del procesador, uso de los discos,
memoria, estado de los puertos...),
independencia de sistemas operativos,
posibilidad de monitorizacion remota
mediante tuneles SSL cifrados 0 SSH, y
la posibilidad de programar plugins
especificos para nuevos sistemas.

Tabla 34. Herramientas de codigo abierto para el moni*toreo de redes.

74




5. VALIDACION DE LA PROPUESTA

5.1 Experimento 1- Prototipo de una topologia de red definida en
software SDN.

Para dar una idea de como funcionan las redes programables se disefa una
topologia de red. La validacién del prototipo se realizé usando el software Mininet,
diseflado para ejecutar prototipos de redes definidas en software, utilizando como
lenguaje de programacion phyton version 2.7.3. La implementacion del laboratorio
se encuentra documentada en el Anexo 1. Instalacién y configuracién de entorno
de pruebas con Mininet.

MiniNet, desarrollado por Brandon Heller*, Este software apoya la investigacion,
aprendizaje, desarrollo de prototipos, pruebas, depuracion. El mayor beneficio es
tener una red experimental completa en un ordenador portatil o cualquier otro PC.

MiniNet:

e Ofrece un banco de pruebas de red sencillo y barato para el desarrollo de
aplicaciones OpenFlow.

e Permite que varios desarrolladores puedan trabajar de forma concurrente e
independiente en la misma topologia

e Apoya a nivel de sistema pruebas de regresion, que son repetibles y de facil
empaquetado.

e Permite el ensayo de topologia compleja, sin la necesidad de cable hasta una
red fisica

e Incluye un Interfaz de Linea de Comando (CLI ) para depurar o ejecutar las
pruebas en toda la red

Compatible con cualquier tipo de topologia personalizada, e incluye un conjunto
basico de una topologia parametrizada. También proporciona una API de Python
sencillo y extensible para la creacion de redes y experimentacion.

MiniNet proporciona una manera facil de obtener un comportamiento correcto del
sistema y experimentar con topologias, que pueden escalar hasta cientos de
nodos.

*investigador del Departamento de Ciencias de la Computacién de la Universidad de Stanford,
California E.E.U.U
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El codigo desarrollado se puede probar en MiniNet, por un switch y controlador
OpenFlow, la simulacion de un prototipo, puede pasar a un sistema real sin
cambios, para pruebas de evaluacion del desempefio y el despliegue en el mundo
real.

Mininet ha sido utilizado por mas de 100 investigadores en mas de 18 instituciones
entre ellas: Princeton, Berkeley, la universidad de Massachusetts, la universidad
de Huntsville, NEC, la NASA, los laboratorios de Deutsche Telekom. Asi como
siete universidades en Brasil, los casos de uso desarrollados de dividen en
topologias, optimizacion, disefo, tutoriales, y pruebas de regresion para poner en
prueba un prototipo de red.

5.2 Topologia de red

Server-PT
Controlador Nox

Switch OpenFlow

/ [ \ 7 N

J O g
pC-PT PC-PT  PC-PT PC-PT PC-PT PC- PT
PC1 PC2 PC3 PC4 PCS PC6

Switch OpenFlow

Figura 18 Topologia de red
Objetivos:

e Programar el prototipo de la red en phyton

e Realizar pruebas de conectividad entre los dispositivos de red utilizando el
protocolo ICMP (Protocolo de Control de Mensajes en internet) con un ping.

e Listar la tabla ARP del switch

e Utilizar la interfaz de linea de comando, para validar informacion del
prototipo creado.

El codigo fuente del programa que se utiliza para crear la topologia de red, fue
desarrollado en lenguaje de programacion phyton version 2.7.3.
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#!/usr/bin/python

Este prototipo, crea una topologia de red con dos switch OpenFlow y tres equipos
conectados en cada switch

///////

from mininet.net import Mininet

from mininet.node import Controller
from mininet.cli import CLI

from mininet.log import SetlogLevel, info

def emptynet (),

“ Crea la red y adiciona nodos.”
net=mininet ( controller = Controller )

info( ™*** Adiciona el controlador\n”)
net.addController ( 'c0’)

info( " *** Adicionando hosts\n")

h1 = net.addHost
h2 = net.addHost
h3 = net.addHost
h4 = net.addHost
h5 = net.addHost
h6 = net.addHost

(‘h1’,ip="10.0.0.1")
('h2’,ip="10.0.0.2")
('h3’,ip="10.0.0.3")
("h4’,ip="10.0.0.4")
('h5",ip="10.0.0.5")
('h6’,ip="10.0.0.6")

info( * *** Adicionando Switch \n")

s3 = net.addSwitch('s3")
s4 = net.addSwitch('s4")

info( “ *** Creando enlaces \n")
h1.linkTo( s3 )

h2.linkTo( s3
h3.linkTo( s3
h4.linkTo( s4
h5.linkTo( s4
h5.linkTo( s4
h6.linkTo( s4
s3.linkTo( s5 )

info( *** Inicializando la red \n")

)
)
)
)
)
)

net.start( )
info( *** Ejecutando CLI\n")
CLI( net)
info( *** Deteniendo lared\n")
net.stop( )

if _ _name_ =="_ main__ ":

SetlogLevel ( ‘info”)
emptyNet ()
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Una vez realizado el programa en python, se ejecuta la maquina virtual de Mininet:

Login: openflow
Password: openflow

Para ejecutar el programa es necesario ingresar con privilegios de usuario root
openflow@mininet-vm:"$ sudo su

Observe que la entrada cambia de signo $ a signo #.
openflow@mininet-vm:/home/openflow#

Ingresar la ruta donde esta almacenado el programa asi:

openflow@mininet-vm:/home/openflow# sudo ./mininet/examples/topologiaA.py

En la salida del sistema se puede observar como es creada la topologia y como
se inicializa la red:

2~ mininet [Corriendo] - Oracle VM VirtualBox =1 =

root@mininet-um: - -homesopenflowlt sudo .- mininet-examples-topologiaf.py
Loading openvswitch_mod
fAdding controller
Adding hosts
Adicionando Switch
Creando enlaces
Inicializando red
Configuring hosts

hl hZ h3 h4 hS hb
Starting controller
Starting £ switches

E jecutando CLI
Starting CLI:
ininet>

Desde la interface de linea de comandos CLlI, es posible ejecutar varias pruebas al
prototipo, en la Tabla 33 se describen algunos comandos utilizados en la fase de
experimentacion y su funcionalidad.
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Comando Descripcién

h2 ifconfig —a Muestra la configuracion de las interfaces de red

s3 ifconfig —a Muestra la configuracion de las interfaces del switch

h2 ps —a Imprime la lista de procesos a partir de un proceso de hosts

s4 ps -a Imprime la lista de procesos del switch

h2 ping —c 1 h3 Uso de ping a través de una solicitud de eco, utilizando ICMP
(Protocolo de Control de Mensajes de Internet)

py dir (s3) Ver métodos y propiedades disponibles para el switch.

py dir (h2) Ver métodos y propiedades disponibles para el hosts

dpctl dump-flows Ver multiples entradas de flujo

tcp:127.0.0.1:6634

Tabla 35. Descripcion de comandos ejecutados en CLI de Mininet.

Una vez se ejecuta el programa se crea la topologia de red con 6 hosts y dos
switch, inmediatamente se habilita la interfaz de linea de comandos desde donde
se puede probar la configuracién de la red:

Para conocer la configuracion de las interfaz de red del host h2, se ejecuta desde
la linea de comandos: h2 ifconfig -a

mininet> hZ ifconfig -a
hZ-eth® Link encap:Ethernet HUWaddr eb:7a:78:f9:ch:b3
inet addr:10.0.0.2 Bcast:10.255.255.255 Mask:255.0.0.0
inetb addr: feB0::ed4?a:78ff:fefJ:cbb3~ 64 Scope:Link
UP BROADCAST RUNMING MULTICAST MTU:1500 Metric:1
RX packet=:15 errors:0 dropped:0 overrunz:0 frame:0
TX packet=z:6 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
B¥ bytes:1146 (1.1 KB) TX bytes:468 (468.0 B)

Link encap:Local Loopback

LOOPBACK HMTU:16436 HMetric:1

B¥ packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:0 errors:0 dropped:0Q overruns:0 carrier:0
collisionz:0 txqueuelen:0

B¥ bytes:0 (0.0 B) TX bytes:0 (0.0 B)

Para ver la configuracion del switch se ejecuta el comando: s1 ifconfig —a
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Link encap:Ethernet HUaddr 42:76:ed:5c:6f:7b

inetb addr: feB0::4076:edff:fedc:6f7?b-64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

B¥ packets:6 errorz:0 dropped:0 overruns:0 frame:0Q

TX packets:16 errors:0 dropped:0 overruns:0® carrier:0Q
collisions:0 txqueuelen:1000

B¥ bytes:468 (468.0 B) TX bytes:1224 (1.2 KB)

Link encap:Ethernet HWaddr 5Sa:c4:88:41:22:17

inetb addr: feB0::58c4:88ff:fedl:22f7-64 Scope:Link
UPF BROADCAST RUNNING MULTICAST MTU:1500 MHMetric:1

R¥ packets:6 errors:0 dropped:0 overruns:0 frame:0

TX packet=:16 errors:0 dropped:0 overruns:0 carrier:0
collisionz:0 txqueuelen: 1000

B¥ bytes:468 (468.0 B) TX bytes:1224 (1.2 KB)

Link encap:Ethernet HUaddr cb6:31:bc:ec:be:97

inetb addr: feB0::c431:bcff:feec:bed?-64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

B¥ packets:6 errorz:0 dropped:0 overruns:0 frame:0Q

TX packets:16 errors:0 dropped:0 overruns:0® carrier:0Q
collisions:0 txqueuelen:1000

B¥ bytes:468 (468.0 B) TX bytes:1224 (1.2 KB)

Con el comando dump, se observa la informacion de todos los nodos que hacen
parte de la topologia.

mininet>
mininet> dump
: IP=127.0.0.1 intfs= pid=1149
IP=None intfsz=s3-ethl,=z3-ethd,z3-eth3 pid=1156
IP=None intfs=s4-ethl,s4-ethd,s4-ethd pid=1157
IP=10.0.0.1 intfs=hl-eth® pid=1150

IP=10.0.0.2 intfs=hZ-ethd pid=1151

IP=10.0.0.3 intfs=h3-ethd pid=1152

IP=10.0.0.4 intfs=h4-eth0 pid=1153

IP=10.0.0.5 intfs=h5-ethd pid=1154

IP=10.0.0.6 intfs=h6-ethd pid=1155
mininet>

Para probar la conectividad entre los nodos. Utilizamos el comando ping.

h2 ping —-c 1 h3
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lUsage: ping [-LRUbdfngruVafld] [-c count] [-i intervall [-w deadlinel
[-p pattern] [-= packetsizel [-t ttl] [-I interfacel
[-M pmtudisc-hint] [-m mark] [-5 sndbuf]
[-T t=tamp-options] [-] to=s] [hopl ...] destination
mininet> hZ ping —c 1 h3

PING 10.0.0.3 (10.0.0.3) 56(84) bytes of data.
64 bytes from 10.0.0.3: icmp_req=1 ttl1=64 time=14.9 ms

—— 10.0.0.3 ping statistics —
1 packets transmitted, 1 received, 0+ packet loss, time Oms
rtt minsavgsmaxsmdev = 14.945-14.945-14.945-0.000 ns

La siguiente grafica muestra como estan conectados los dispositivos a los switch,
para hacerlo se ejecuta el comando net 0

53 <—» hl-eth® hZ-eth® h3-etho
=1 <> hd-eth® h5-ethd® ho—ethod
mininet>

También es posible desplegar la tabla de routing para el switch 3

mininet> =3 route

Kernel IF routing table

Destination Gateway Genmask Flags Metric Ref Use Iface

default 10.0.2.2 0.0.0.0 UG 100 0 0 etho
255.255.255.0 U 0 0 0 etho

HWaddress Flags Mask
52:54:00:12:35:02 C

=xx Deteniendo la redw=== Stopping 6 hosts
hl hZ hd hd hS hé6

s Stopping £ switches

=3....51....

=xx Stopping 1 controllers

=xx Done

root@nininet—um: shomeopenf lowit
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6. RESULTADOS OBTENIDOS

La propuesta de investigacion, plantea el disefio de una arquitectura para un
laboratorio remoto definido en software a través del cual se puedan proporcionar
entornos de colaboracion en el ambito académico y el desarrollo de proyectos de
investigacion entre universidades de la RUAV.

Esta iniciativa contempla la integracion con otras plataformas e-learning (moodile),
la definicién de la arquitectura de software vy la arquitectura de red, para facilitar
la inter-conexién con redes académicas y centros de investigacion.

Asi mismo el disefio e implementacion de dos objetos virtuales de aprendizaje,
como apoyo a la labor docente de la asignatura de redes.

Objeto: Configuracién basica de un router

Objetivos:

¢ Conocer el funcionamiento de un router

o Entender la secuencia de inicio del router

» Realizar la configuracién basica de un router

o Saber determinar las caracteristicas basicas de un router
o Aprender a utilizar el sistema operativo del router

£ !Introduccién +

€& [ filey//Dyproyecto de grado/Ovaz/configuracion routersintroduccin.html ¢ | |W@ - searchTheweh Pl B

Introduccion

Inicio

5\ W\ CONFIGURACION BASICA DE UN ROUTER

BANCO DE OBJETOS WIRTUALES

Obijetivos
Identificar las interfaces del router
Configurar un router

Practica de laboratorio

I

Figura 19. Objeto Virtual de aprendizaje: configuracidon basica de un router
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Area: Ingenieria de sistemas y Telematica

Objeto Virtual: Configuracion basica de un router

Autor: Ana Milena Rojas Calero

Entidad: | Universidad ICESI

Derechos de autor: esta obra esta licenciada bajo licencia Creative
Commons

Idioma: Espanol

Uso:Educativo

Propdsito: Entrenar al estudiante en la configuracién basica de un router

Formato: Archvio Comprimido .zip

Instrucciones de Instalacién:
Descomprimir el archivo .zip y abrir el archivo index.html
Instalar el software Adobe Reader y plugins de flash

Protocolos de enrutamiento

Objetivos:

o Describir la clasificacion de los protocolos de enrutamiento dinamico y
ubicar estos protocolos en el contexto del disefio de las redes actuales.

o Describir la estructura de una tabla de enrutamiento.

» Explicar el proceso mediante el cual un router determina la ruta y conmuta
paquetes a otras redes.

» |dentificar los distintos elementos de la tabla de enrutamiento

» Realizar el enrutamiento estatico de una red.

| [@- sachmenes iyl -3

Introduccion

LABORATORIO DE REDES

Protocolos de Enrutamiento

RIPv1, RIPv2, IGRP, EIGRP, OSPF, IS-1S, BGP

Figura 20. Objeto virtual de aprendizaje: Protocolos de enrutamiento
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Area: Ingenieria de sistemas y Telematica

Objeto Virtual: Protocolos de enrutamiento

Autor: Ana Milena Rojas Calero

Entidad: | Universidad ICESI

Derechos de autor: esta obra esta licenciada bajo licencia Creative
Commons

Idioma: Espafriol

Uso:Educativo

Propdsito:

Formato: Archvio Comprimido .zip

Instrucciones de Instalacion:
Descomprimir el archivo .zip y abrir el archivo index.html
Instalar el software Adobe Reader y plugins de flash

Segun el Ministerio de Educacién Nacional la definicién de un objeto virtual de
aprendizaje® es “un conjunto de recursos digitales, auto contenible y reutilizable,
con un propdsito educativo y constituido por al menos tres componentes internos:
Contenidos, actividades de aprendizaje y elementos de contextualizacion. El
objeto de aprendizaje debe tener una estructura de informacion externa
(metadatos) que facilite su almacenamiento, identificacion y recuperacion”.

En respuesta a esto: los objetos de aprendizaje fueron creados siguiendo estas
premisas., la plataforma que se utilizo para el desarrollo, es de codigo abierto exe-

learning 2.0.

® Definicion tomada del portal: http://www.colombiaaprende.edu.co/html/directivos/1598/article-

172369.html
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7. CONCLUSIONES Y FUTURO TRABAJO

e Las redes definidas en software permite a los investigadores poner en practica
sus experimentos y ejecutarlos en un entorno real.

e El uso de laboratorios remotos abre nuevas posibilidades en la docencia para
realizar proyectos de investigacidn, sin exponer el trafico de produccién en los
centros de datos

e Los laboratorios remotos en un entorno académico, complementan el
desarrollo de contenidos e-learning para en educacién virtual, permitiendo a
estudiantes y docentes, contar con infraestructura fisica, sin necesidad de
desplazamientos a un espacio fisico.

e Gracias a la eliminacion de las restricciones en tiempo y espacio que tienen los
laboratorios de acceso remoto, se puede optimizar la utilizacion de los equipos
de laboratorio, los cuales tienen un costo elevado para las instituciones.

Como trabajo futuro, se propone disefiar una infraestructura de red definida en
software, entre universidades, que permita la integracién de todos los laboratorios
de redes, con el fin de propiciar un ambiente de trabajo que permita fomentar la
investigacion y proveer formacién experimental a estudiantes de los programas de
pregrado en ingenieria de sistemas, telematica y areas afines. Este proyecto
busca fortalecer la cooperacién entre instituciones a través del uso de las redes
académicas de alta velocidad. La posibilidad de compartir recursos distribuidos
geograficamente y la integracion de actividades formativas y de investigaciéon
entorno a las redes de datos programables.
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ANEXO 1

Instalacion® y configuracion de entorno de pruebas con Mininet.

Instalacién de maquina virtual es la manera mas sencilla de la instalacion de
MiniNet. En la practica, la diferencia de velocidad es minima y la instalacion es
mucho mas simple, puesto que no es necesario volver a compilar el kernell del
sistema operativo o0 remplazar para afadir soporte de red para espacio de
nombres. Para realizar una instalaciobn personalizada, consulte
MininetVMCreationNotes 6 los archivos README / INSTALL de las fuentes
MiniNet.

Pasos para una instalacion VM:
1. Descargar la imagen de maquina virtual desde MiniNet, disponible en:

https://github.com/downloads/mininet/mininet/mininet-vm-ubuntui1.10-
052312.vmware.zip.

El archivo tiene un tamafno de 800MB-1GB, comprimido. Para descomprimir el
archivo: unzip mininet-vm-ububtu11.10-052312.vmware.zip.

2. Descargar e instalar el Virtual Box (libre, GPL) para Windows o Linux.
Disponible en: https://www.virtualbox.org/wiki/Downloads

3. Es de mucha ayuda suscribirse a la lista de correo-MiniNet
https://mailman.stanford.edu/mailman/listinfo/mininet-discuss. Esta fuente
ofrece ayuda a investigadores.

4. Ejecutar a través de los MininetVMSetupNotes para iniciar sesion en la
maquina virtual e instalar el cédigo MiniNet en él.

5. Siga el MininetWalkthrough para familiarizarse con los comandos de
MiniNet y el uso tipico.

® Todos los documentos referenciados en este anexo se encuentran disponibles en:
http://yuba.stanford.edu/foswiki/bin/view/OpenFlow/MininetDocumentation
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Instalacién y configuracion del maquina virtual

VirtualBox: Crear una nueva maquina virtual usando el archivo Mininet-VM.vmdk
como la imagen de disco duro y luego inicie el programa.

A continuacion se presenta un paso a paso para instalar la maquina virtual de
Mininet.

1. Hacer clic en el botén nueva de la barra de herramientas del virtualbox

Archivo Maquina Ayuda

{-‘—«} {3} L:§> Instantaneas

‘Nueva Configuracion Iniciar Descartar

2. El sistema devuelve una imagen del asistente, se continla con la
instalacion dando clic en el boton Next de la parte inferior de la ventana.

3. Incluir el nombre de la maquina virtual y el sistema operativo como aparece
en el siguiente ejemplo:

-

\Uevalinaquinaavir

Nombre de maquina virtual y tipo de sistema operativo

Ingrese el nombre de la nueva maquina virtual y seleccione el tipo de sistema operativo
invitado que planea instalar

El nombre de la maquina virtual normalmente indica su configuracion de software y
hardware. Sera usado para identificar la maqguina virtual creada en los productos de
VirtualBox.

Nombre

Mininet

Tipo de OS

Sistema operativo: ‘Linux -| |%
7]

Version: ‘ Ubuntu

| Next H Cancelar J

4. Dar clic en el botén Next. El paso siguiente consiste en ajustar el tamano

de la memoria, para este laboratorio se asigné 1024 de RAM, el tamano
minimo es de 512.
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Memoria

Seleccione la cantidad de memoria base (RAM) que sera asignada a la magquina virtual.
El tamano recomendado de memoria base (RAM) es 512 MB.

Tamario de memoria base

} 1024 MB

4 MB 3072 MB

5. Dar clic en el boton Next. En la ventana seleccionar la opcion de

seleccionar un disco duro existente, ubicamos el archivo Mininet-
VM.vmdk.

QUevVaIadquinaVil

Disco duro virtual

Seleccione un disco duro virtual a ser usado como disco duro de arranque de la maquina
virtual. Puede crear un nuevo disco duro o seleccionar uno existente de la lista
desplegable o desde otra ubicacidn utilizando el icono de carpeta.

Si necesita una configuracién mas compleja de disco virtual, puede omitir este paso y
maodificar la configuracion una vez que la maquina haya sido creada.

El tamafio recomendado del disco duro de arranque es 8,00 GB.
/| Disco duro de arrangue

Crear disco virtual nuevo

@ Usar un disco duro existente

Mininet-VM.vmdk (Normal, 20,00 GB) T @

l Next l| Cancelar ‘

6. seleccionar el botén Next y en la siguiente venta el botdn crear.

8§ Oracle VM VirtualBox Administrador = | @ =3
i‘“‘} é’:‘%} C§> & Detalles Instantaneas
Nueva Configuracién Iniciar Descartar
LE ma‘nh = General = Previsualizacién
@© Anzn=
— Nombre: Mininet
“‘)d @'?r::ﬂz Tipo SO: Ubuntu
Sistema
Memoria base: 1024 MB
Orden de arranque: Disquete,
CD/DVD-
ROM,
Disco duro
Aceleracion: VT-
Pantalla =
< " »
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