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RESUMEN

Las camaras de comercio, entidades que tienen entre otras, la funcién de
coadyuvar en el fortalecimiento y promocion de la competitividad del pais a partir
de sus programas y mision oficial delegada por el Gobierno Nacional, poseen a
través de la gestion de los registros publicos de sus &reas de jurisdiccion, la
responsabilidad de proporcionar a los interesados la informacion mas completa y
acertada de todos los agentes que promueven el desarrollo empresarial de una
region, es por ello que requieren establecer politicas que les permita administrar
los procesos de tecnologia que intervienen en la gestion de dicha informacién en
aras de cumplir con los requerimientos gubernamentales y las necesidades de la
comunidad empresarial.

Las camaras pequefias y medianas del suroccidente colombiano poseen una
estructura y plataforma de tecnologia informéatica muy similar, al tiempo que
comparten algunos recursos de Tl para facilitar su gestion debido a que por su
mismo tamafo, recurso humano y estructura de las areas de Tl no podrian
hacerse cargo por si solas de la gestidon de toda una plataforma tan completa
como la que se requiere para dar respuesta a los requerimientos mencionados en
el parrafo anterior, por estas mismas razones las cadmaras pequefias y medianas
requieren de una estructura que les permita alinear, dirigir y controlar
correctamente sus procesos de tecnologia con el fin de facilitar la gestion, entrega
oportuna y satisfactoria de los servicios de Tl al cliente tanto interno como externo
a fin de cumplir con los requerimientos de gobierno que le han sido delegados.

La propuesta del presente documento se basa en generar un marco de gobierno
de TI para las Camaras de Comercio Pequefias y Medianas del Suroccidente
Colombiano, que les permita evaluar, dirigir y controlar el uso de Tecnologias de
Informacion como apoyo a sus procesos de negocio. Dicho modelo debera ser lo
suficientemente liviano para poder ser implementado en una camara con las
caracteristicas de tamafio, recurso humano, presupuesto y estructura del area de
Tl como la de las camaras pequefias y medianas, pero a la vez tan completo como
para permitir identificar los procesos de TI puntuales que requieren ser
gestionados para facilitar el cumplimiento de las metas de negocio de estas
camaras.

Palabras clave: cAmara de comercio, gobierno de Tl, gobierno de tecnologias de
la informacidn, gestion de TI, gestion de tecnologias de la informacion, marco de
gobierno de TI.



1. INTRODUCCION
1.1 CONTEXTO DE TRABAJO

Las camaras de comercio son personas juridicas sin animo de lucro, de caracter
corporativo y gremial, creadas por el Gobierno Nacional con el fin de defender y
estimular los intereses generales del empresariado en Colombia. Dentro de sus
funciones principales esta la de llevar los registros publicos: mercantil,
proponentes y entidades sin animo de lucro del estado Colombiano y por ende
actuar como ente custodio y certificador de dicha informacién inscrita en cada
jurisdiccion®.

A nivel nacional se encuentran agrupadas en una entidad denominada
Confecamaras, constituida por las camaras de comercio colombianas que
funcionan en el pais o en el exterior para fines de ayuda mutua y de interés
colectivo. Esta entidad funciona como un Organo consultivo y asesor de las
camaras de comercio confederadas con el objeto esencial de propender por el
mejoramiento de las cdmaras en cuanto a tecnificacion, eficacia y agilidad en la
prestacion de sus servicios?.

Confecamaras trabaja en funcién de los intereses generales del sector empresarial
colombiano, defiende los principios que inspiran el sistema de empresa privada y
coopera con las camaras de comercio para el desarrollo de actividades
concertadas con el sector publico tendientes a promover el desarrollo
socioeconémico de sus regiones en particular, y el pais, en general. De la misma
manera la confederacion lleva la representacion de los intereses comunes que las
camaras de comercio les confien ante las autoridades nacionales o en aquellos
asuntos que expresamente apruebe la Junta Directiva, y de esta manera se
encarga de direccionar a las camaras de comercio en el cumplimiento de las
leyes que el gobierno dicta y provee al maximo las herramientas y proyectos de
desarrollo necesarios para tal efecto®.

! COLOMBIA. CODIGO DE COMERCIO. Decreto 410 de 1971: Arts. 78 y 86. Bogota : (Diario
Oficial No. 33339 del 16 de junio de 1971).

> COLOMBIA. CODIGO DE COMERCIO. Decreto 410 de 1971: Art. 96. Bogota : (Diario Oficial No.
33339 del 16 de junio de 1971).

® CONFECAMARAS, CONFEDERACION COLOMBIANA DE CAMARAS DE COMERCIO.
Estatutos de Confecamaras: Arts. 1y 2. Bogota : 14 de julio de 1969.
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Asi mismo, determinado por el Cédigo de Comercio Colombiano bajo el articulo
96 y reglado por el articulo 15 de los estatutos de Confecamaras, las camaras de
comercio pueden ser confederadas regionalmente de acuerdo con los
departamentos o territorios en que tienen su sede®, asi pues las 12 camaras
pertenecientes al suroccidente colombiano (Sevilla, Cartago, Tulua, Buga, Palmira,
Cali, Buenaventura, Cauca, Pasto, Ipiales, Tumaco y Putumayo) se encuentran
agrupadas en un entidad denominada Asocamaras, la cual tiene como finalidad
comportarse como vocera y ente representativo de los intereses de las camaras
con el fin de promover el desarrollo socioecondmico de la regidn y entre otras
funciones misionales“contribuir al desarrollo tecnologico y organizacional de sus
asociagas, con planeacion y seguimiento a las acciones de una manera eficiente y
eficaz’

En linea con lo anterior, esta asociacion vela por el cumplimiento de los deberes
registrales a nivel del sistema de informacién de misién critica (Registros Publicos)
para las camaras agrupadas, el cual es desarrollado y administrado por la Camara
de Comercio de Cali, en calidad de camara coordinadora (aquella cuya
contribucion al presupuesto de ConfecAmaras sea mayor en el afio calendario en
que se celebre la asamblea general ordinaria de la confederacion’) y responsable
de parametrizar en el sistema los aspectos legales emitidos por el gobierno
nacional. La Camara de Comercio de Cali también provee la plataforma de
comunicaciones para intercomunicar a las camaras agremiadas con el resto de
camaras del pais en aras de brindar el servicio de Registro Unico Empresarial y
finalmente presta el soporte relacionado con el aplicativo y la plataforma que lo
soporta.

De acuerdo con el modelo de operaciéon explicado hasta el momento, la gestion
tecnologica de las cdmaras de comercio pequefias y medianas del suroccidente
colombiano, entendiéndose como pequefias aquellas camaras que tienen hasta
15.000 comerciantes registrados activos, y como medianas, aquellas que tienen

* COLOMBIA. CODIGO DE COMERCIO. Decreto 410 de 1971: Art. 96. Bogota : (Diario Oficial No.
33339 del 16 de junio de 1971).

> CONFECAMARAS, CONFEDERACION COLOMBIANA DE CAMARAS DE COMERCIO.
Estatutos de Confecamaras: capitulo IV - De los Grupos Regionales, Art. 15. Bogoté : 14 de julio
de 1969.

® ASOCAMARAS. Mision de Asocamaras. [En linea] [Citado el: 7 de 11 de 2011.]
http://www.asocamaras.org.co/web/index.php?option=com_content&view=article&id=46&lt
emid=18.

" CONFECAMARAS, CONFEDERACION COLOMBIANA DE CAMARAS DE COMERCIO.
Estatutos de Confecamaras: capitulo IV - De los Grupos Regionales, Art. 17. Bogoté : 14 de julio
de 1969
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entre 15.000 y 30.000 comerciantes registrados activos®, se ha estructurado
exclusivamente como un area operativa la cual depende de la direccion
administrativa de cada camara con la unica finalidad de garantizar la operacion de
las plataformas de telecomunicaciones, hardware y software necesarios para el
funcionamiento de los Registros Publicos y los demas servicios que se prestan en
cada camara haciendo uso de sus facultades como entidad privada.

En linea con lo anterior, se puede afirmar que hasta el momento estas camaras no
han tenido una identidad propia en cuanto a Tecnologia de Informacion (TI) dado
gue siempre se han acogido a los proyectos que Asocamaras como agremiacion
regional planea y ejecuta, y no se han ocupado del como, es decir que por si solas
podrian dar respuesta a muchas de sus necesidades internas propias pero
carecen de una directriz que les permita anticiparse a requerimientos futuros tanto
internos como externos y responder de manera organizada y acorde con sus
recursos y capacidades, redundando en ocasiones en altos costos o inversiones
innecesarias.

No obstante lo anterior, las cAmaras de comercio poseen altas responsabilidades
con respecto al desarrollo empresarial y regional de Colombia. Recientemente (23
de septiembre de 2011 en la Asamblea Nacional de Confecamaras) el presidente
de Colombia, Juan Manuel Santos se refiri6 al aporte de éstas de la siguiente
manera:

Ya somos aliados, apreciados amigos de las Camaras de Comercio, y acepto
complacido la invitacién para que fortalezcamos cada vez mas esta alianza. Todos
sabemos que las Camaras de Comercio cumplen un papel fundamental en aspectos
como el registro mercantil o la solucién de controversias entre sus afiliados, pero
hoy quisiera destacar un rol esencial que tal vez no hemos acabado de comprender
en el pais.

Las Camaras de Comercio son las grandes promotoras y gestoras del
emprendimiento empresarial y regional en Colombia. Nadie como ustedes puede
contribuir a la prosperidad de sus regiones, articulando los diferentes actores de la
economia y la sociedad. Nadie como ustedes tiene una base de datos y una
informacién tan completa y sistematizada de los agentes econémicos de sus areas
de jurisdiccion. Nadie como ustedes tiene la capacidad de convocatoria y de gestion

® COLOMBIA, MINISTERIO DE DESARROLLO ECONOMICO. Decreto 898 de 2002: Capitulo V,
Articulo 12. Bogota: (Diario Oficial No. 44.795, de 09 de mayo de 2002).
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para impulsar la agenda de competitividad en municipios, departamentos y regiones.
Por eso tenemos que trabajar de la mano y lo estamos haciendo.’

El presidente de Confecamaras, Julian Dominguez, destacd el compromiso de
Confecamaras con la presidencia para alinear los objetivos de las cadmaras de
comercio con el plan de gobierno nacional con el animo de responder a los
programas de manera eficiente y propender por la competitividad del pais a partir
de tres elementos: formalizacién empresarial, emprendimiento e innovacién®®, lo
cual implica que las camaras de comercio se convertiran ademas en entes
impulsadores de proyectos que promuevan el desarrollo de las regiones de su
jurisdiccion, redundando asi en la competitividad de la nacion.

Es por ello que para las Camaras hoy se hace necesario establecer politicas que
les permita gestionar sus procesos internos de manera eficaz y controlada en aras
de obtener el mejor desempefio y alineacidon de todas sus areas para dar
respuesta a los requerimientos que la nacion le demanda.

Surge la necesidad entonces de adoptar un modelo de Gobierno de Tl para las
Céamaras de Comercio, que les permita de manera autonoma dirigir y administrar
las Tecnologias de Informacién y determinar las areas mas importantes en las
cuales deben focalizar sus esfuerzos con el fin de que Tl se convierta para la
organizacién en socio estratégico para la entrega de valor a sus clientes y esté
correctamente alineado con el sistema de Gobierno Corporativo de las Camaras.

1.2 PLANTEAMIENTO DEL PROBLEMA

Los procesos actuales de gobierno de Tl y gestion tecnoldgica en las Camaras de
Comercio Pequefias y Medianas del Suroccidente Colombiano no estan alineados
adecuadamente para permitirles a las camaras de comercio responder agil y
eficientemente a los requerimientos gubernamentales y a las expectativas y
necesidades de los comerciantes.

La hipdtesis de este proyecto es que se puede generar, a partir de los modelos,
estandares y buenas practicas de gobierno y administracion de tecnologias de

° PRESIDENCIA DE LA REPUBLICA DE COLOMBIA. Palabras del Presidente Juan Manuel
Santos en la 48° Asamblea Nacional de Confecamaras. Aporte de las CaAmaras de Comercio. [En
linea] [Citado el: 23 de septiembre de 2011.]
http://wsp.presidencia.gov.co/Prensa/2011/Septiembre/Paginas/20110923 07.aspx

19 LA REPUBLICA. Entrevista a Julian Dominguez Rivera. [En linea] [Citado el: 20 de
septiembre de 2011.] http://www.larepublica.co/archivos/EMPRESAS/2011-09-20/la-
formalizacion-empresarial-una-tarea-prioritaria-de-confecamaras _138273.php

14



http://wsp.presidencia.gov.co/Prensa/2011/Septiembre/Paginas/20110923_07.aspx
http://www.larepublica.co/archivos/EMPRESAS/2011-09-20/la-formalizacion-empresarial-una-tarea-prioritaria-de-confecamaras_138273.php
http://www.larepublica.co/archivos/EMPRESAS/2011-09-20/la-formalizacion-empresarial-una-tarea-prioritaria-de-confecamaras_138273.php

informacion, un marco de gobierno de Tl para las Camaras de Comercio
Pequefias y Medianas del Suroccidente Colombiano.

1.3 OBJETIVOS

1.3.1 Objetivo General.

Generar un marco de Gobierno de Tl para las Camaras de Comercio Pequefias y
Medianas del Suroccidente Colombiano, que les permita evaluar, dirigir y controlar
el uso de Tecnologias de Informaciéon como apoyo a sus procesos de negocio.

1.3.2 Objetivos Especificos:

e Determinar el marco de referencia teérico que apoyara la definicion del modelo
de Gobierno de Tl para las Camaras de Comercio Pequefias y Medianas del
Suroccidente Colombiano.

e Determinar los procesos de Tl mas relevantes para la implementacién del
Gobierno de Tl en las Camaras de Comercio Pequefias y Medianas del
Suroccidente Colombiano.

e Determinar los objetivos de control detallados que haran parte de la
implementacion del modelo de Gobierno de Tl propuesto para las Camaras de
Comercio Pequefias y Medianas del Suroccidente Colombiano.

e Definir la estrategia y el instrumento de medicion para evaluar el grado de
implementacion del modelo de Gobierno de Tl en las Camaras de Comercio
Pequefias y Medianas del Suroccidente Colombiano.

1.4 RESUMEN DEL MODELO PROPUESTO

Al modelo propuesto en el presente trabajo se le denominé MGTICC (Modelo de
Gobierno de Tecnologias de la Informacion para las Camaras de Comercio). El
modelo define un marco de Gobierno de Tl para las Camaras de Comercio del
suroccidente colombiano y se encuentra enmarcado en el cumplimiento de los
siguientes objetivos principales:

1. Determinacion de los procesos de TI relevantes para las camaras de
comercio pequefas y medianas del suroccidente colombiano.

2. Determinacion de los componentes que forman parte de la caracterizacion
de los procesos de Tl relevantes para las camaras de comercio medianas y
15



pequefias: objetivos de control, actividades detalladas e indicadores para
su medicion.

3. Definicibn de wun instrumento para poder determinar el nivel de
implementacion del MGTICC en las camaras de comercio objeto de estudio
en el presente documento.

4. Definicion de una guia de implementacion como herramienta de apoyo para
implementar el MGTICC en las camaras de comercio pequefias y medianas
del suroccidente colombiano.

A continuacion se resume la metodologia que se siguié para la determinacion del
MGTICC:

1.4.1 Seleccién del marco de referencia para la definicion del modelo de
Gobierno de TI.

Para establecer el modelo de Gobierno de Tl es necesario seleccionar un marco
de referencia que apoye la definicion de los procesos de Tl relevantes para la
organizaciéon (para este caso, las cAmaras de comercio pequefias y medianas del
suroccidente colombiano), y dado que el presente proyecto se acoge a los
principios y actividades expresados por la norma 1SO 38500:2008", dicho modelo
de referencia se seleccion6 a través de un proceso comparativo entre los
diferentes marcos que apoyan las estrategias del Gobierno de TI, donde
analizando la correspondencia con los principios de: responsabilidad, adquisicion,
estrategia, desempefio, cumplimiento y comportamiento humano y las actividades
de: evaluacion, direccion y monitoreo fundamentales de la norma, se llegd a la
conclusion de que CobiT*? es el marco de referencia que refleja y se alinea en
mayor grado con las directrices y recomendaciones de la ISO 38500.

1.4.2 Seleccién de procesos de Tl relevantes para las camaras de comercio
pequefas y medianas.

Para identificar los procesos de TI relevantes de las camaras de comercio
pequefias y medianas se siguidé la metodologia propuesta por CobiT, la cual parte
de la identificacién de las metas de negocio mas importantes en una organizacion.
Esta identificacion se logré a través de un taller gerencial realizado con un grupo
de ejecutivos representantes de las camaras de comercio del sector objeto de
estudio en el presente trabajo, una vez obtenidas dichas metas, fueron alineadas

1 |SO/IEC, International Standard ISO/IEC 38500. Corporate Governance of Information
Technology (Ginebra, 2008).

2 IT Governance Institute, CobiT 4.1 (Rolling Meadows, lll.: IT Governance Inst., 2007).

16



con las metas genéricas propuestas por CobiT y se validaron los resultados con
las cdmaras de comercio. El paso siguiente fue utilizar las matrices de alineacion
de CobiT para establecer las metas de Tl que responden a las metas de negocio
de las camaras y el resultado fue validado con el apoyo del area de Tl de la
Camara de Comercio de Palmira con el objetivo de verificar que las metas de TI
identificadas aportaran completamente al logro de las metas de negocio originales
identificadas en el taller gerencial.

Una vez mas y como paso final de ésta fase, se utilizaron las matrices de
alineacion provistas por CobiT para identificar los procesos de Tl mas relevantes
para el cumplimiento de las metas de Tl de las cAmaras de comercio pequefias y
medianas del suroccidente colombiano, dichos procesos identificados fueron
validados nuevamente con el area de Tl de la Camara de Comercio de Palmira
teniendo en cuenta el estado actual de las areas de Tl en las camaras de
comercio y sus posibilidades reales de desarrollo e inversion previstas en sus
planes estratégicos. El resultado obtenido en esta fase a partir de la utilizacién de
CobiT como marco de referencia, correspondiente a los procesos de Tl relevantes
de las camaras de comercio del suroccidente colombiano, se presenta en la figura
namero 1

Figura 1. Procesos de Tl relevantes para las camaras de comercio pequefias y medianas del
suroccidente colombiano

PO1 PO9 AI3 Al6e DS1 DS2 DS4 DS5 DS8 DS9 Ds10 Dsil Dsi12 DsS13 ME3

Definir un plan estratégico de Tl
Evaluar y Administrar los Riesgosde TI
Adquirir y mantener Infraestructura
Tecnologica
Administrar cambios
Definir y administrar los niveles de servicio
Administrar los serviciosde terceros
Garantizar la continuidad del servicio
Garantizar la seguridad de los sistemas
Administrar la mesa de servicioy los
incidentes
Administrar la configuracion
Administrar los problemas
Administrar los datos
Administrar el ambiente fisico
Administrar las operaciones
Garantizar el Cumplimiento Regulatorio
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1.4.3 Modelo de Gobierno de Tl para las camaras de comercio pequefias y
medianas del suroccidente colombiano

Después de obtener los procesos de Tl para implementar en las camaras de
comercio pequefias y medianas del suroccidente colombiano, se procedié a definir
el modelo propuesto en el presente documento, el cual se denominé MGTICC.
Con el fin de establecer un lenguaje comin que permita a las camaras de
comercio implementar el MGTICC de acuerdo con sus procesos y modelo de
operacion normales, se agruparon los procesos de Tl seleccionados de acuerdo
con las areas de enfoque propuestas por CobiT (Alineacion Estratégica, Entrega
de Valor, Administracion de Riesgos, Administracion de Recursos y Medicion de
Desempefio) y se determind la correlacidon existente entre éstas y la estructura de
agrupacion por procesos del sistema de gestion de la calidad (Procesos de
Direccion, Procesos de Valor y Procesos de Apoyo). El resultado de estas
actividades se puede observar en la Figura nimero 2.

Figura 2. Modelo MGTICC

Garantizarla
== confinuidad del
Fenicio

Garantizarla
= seguridad de los
sistemas

Gestionarlos

Incidentas

MGTICC
I I I S N S
Procesos de Procesos de Procesos de
Direccion Valor Apoyo
Y ‘17
[ . 1 1 1
Allnea‘mpn Entrega de Valor Admln!strat:lon de Medlt:longe Administracidnde
Estratégica Riesgos | Desempefio Recursos
I_ Defiriir un plan || Gestionar copias | Sjar;%r?\hrﬁgmeg I_ Gestionar niveles | m?rgsgé?rrlzﬁa
estratégico de T de respaldo regulatorio de servicio tecnologica
Gestionar servicios Evaluary Geshggg?ézlaamblos
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1.4.4 Caracterizacion de los procesos de Tl relevantes para las camaras de
comercio pequefias y medianas del suroccidente colombiano.

Siguiendo el modelo de referencia establecido por CobiT, se determinaron los
objetivos de control o actividades detalladas para cada proceso de Tl identificado,
asi como también las metas y métricas de cada uno de estos. Dado que las
camaras de comercio pequefias y medianas, por su misma estructura, tamafio y
presupuesto, no alcanzan a implementar un modelo tan completo y amplio como
el que CobiT propone y teniendo en cuenta que ITGI desarroll6 una version
simplificada de CobiT denominada CobiT Quickstart** para empresas pequefias o
medianas donde Tl es menos estratégico 0 empresas que requieren una primera
iniciativa en gobierno de TI, se tomd como base este modelo para la definicion de
los componentes de los procesos de Tl del MGTICC, definiendo para cada uno de
ellos los elementos: Nombre, Descripcion, Actividades de implementacion,
Referencias de CobiT, Responsables y Métricas. Con estos elementos se genero
una ficha técnica para cada proceso, los cuales se presentan en su totalidad en
los anexos A, B, C, Dy E. A manera de ejemplo, en la figura nimero 3 se
presenta la ficha de caracterizacion del proceso AES1 - Definir un Plan
Estratégico de TI.

Figura 3. Ficha de caracterizacién de procesos de Tl

Area de Enfoque ALINEACION ESTRATEGICA - AES

Proceso: AES1 - Definir un Plan Estratégico de Tl

Descripcidn Asegura que |a estrategia de Tl esté alineada ysoporte la estrategia de la organizacidn
Se mide con s  Existenciade un plan estratégico de Tl aprobado

Objetivos de Control

Ohijetiva AES1.1 Alineacidnde Tl conelnegocio

Descripcidn Con hase en el plan estratégico corporativo, definir el apoyo que Tlpuede brindar al
misma, el costo de dichoapoyo y los objetivos de desempefio

RealizalEstablece | Liderde TI

Autoriza/Responde | Presidente/Comité Ejecutivo

Aporta Lideres de areas usuaras
Se mide can +  Nimerode objetivos del plan estratégico de T1 que soportan el plan estratégica del
negacio.

Referencias CobiT | PO14 - Plan estratégicode Tl

Ohjetiva AES1.2 Definicion de planestacticos de Tly administracian de su portafolio
Descripcidn Con hase en el plan estratégico de Tl generar los objetivos, proyectos y operaciones
de Tlrequeridas

RealizalEstablece | Liderde Tl

Autoriza/Responde | Presidente/Comnité Ejecutivo

Aparta
Se rnide con +  Porcentaje de participacion de los lideres de dreas usuarias en las reuniones de
definicidny seguimienta

Referencias CobiT | PO1.2 - Alineacion de Tlcon el negocio

P013 - Evaluacion del desempefioy la capacidad actual

P0O15 - Planes tacticos de Tl

P01 8 - Administracidn del portafolio de Tl

3 IT Governance Institute, CobiT Quickstart: framework, baseline (Rolling Meadows, Il IT
Governance Inst., 2007).
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1.4.5 Evaluacion del estado de implementacion del MGTICC

En linea con la misma estrategia de integracion del MGTICC a los procesos de las
camaras de comercio pequefias y medianas basado en un lenguaje reconocido y
facil de entender, una vez caracterizados los procesos de Tl definidos y de
acuerdo con CobiT como marco de referencia utilizado para el desarrollo del
presente trabajo, se defini6 un modelo de madurez que permitird apoyar la
evaluacion del estado de implementacion del modelo de gobierno de Tl propuesto
para estas camaras.

La estrategia de medicion del nivel de madurez en la implementacién del modelo
se basa en una escala genérica de cuatro niveles alineados con la calificacién del
nivel de implementacion de procesos en el sistema de gestion de calidad comun a
estas organizaciones (0— inexistente, 1- documentado y entendido, 2- medido y 3-
gestionado). EI modelo de madurez propuesto permitira evaluar el nivel de
implementacion de cada proceso de TI, de cada area de enfoque y de todo el
MGTICC en general. Para medir el estado de implementacion del modelo se
planted la hoja de trabajo que se presenta en la figura namero 4.

Figura 4. Hoja de trabajo para la medicion del estado de implementacién del MGTICC

Estado de Implementacién del Modelo de Gobierno de TI
de la Cadmara de Comercio

— —
Nivel de Madurez | 8 o |
==
> 2 oL g
P o o otvlo L
Area de o 2ls g s S asw
Proceso Descripcion Proceso S|E2| 8| B|EW|ES
Enfoque s|5c| 5| 5|led|e2
s2lee| 2| 5|EQ|E=
o |Sc| = e 3 |o
S |ouw ol|2g|e
a ET|E
Alineacion - -
L AES1 Definir un plan estratégico de TI 0%
Estratégica

EVA1 Gestionar copias de respaldo
EVA2 Gestionar Incidentes

Entrega de Valor [ EVA3 Gestionar servicios y relaciones con terceros 0%
EVA4 Garantizar la continuidad del servicio
EVA5 Gestionar los problemas operativos

AR Garantizar el Cumplimiento Regulatorio
Administracion | ARI2 Evaluar y Administrar los Riesgos de TI 0% 0%
de Riesgos ARI3 Garantizar la seguridad de los sistemas

ARI4 Gestionar el ambiente fisico

ARE1 Gestionar la infraestructura tecnoldgica
Administracién | ARE2 Gestionar cambios sobre la infraestructura de Tl

0%

de Recursos ARE3 Gestionar la configuracion
ARE4 Gestionar las operaciones
Medicion de MDE1 Gestionar niveles de servicio 0%

Desempefio

20




1.4.6 Guia de implementacion del MGTICC

Con el fin de proporcionar una guia que facilite la implementacion del MGTICC en
las camaras de comercio pequefias y medianas del suroccidente colombiano, se
definieron tres aspectos importantes que apoyaran las actividades a realizar para
tal proposito. En primera instancia se definié una secuencia de implementacién de
los procesos de TI, posteriormente una guia de implementacién del modelo por
fases y, por ultimo, se desarrollé un ejemplo de la implementacién de un proceso
del modelo propuesto, el cual se presenta en el numeral 8.3 de este documento

La ruta de implementacion de los procesos fue determinada teniendo en cuenta en
primer lugar el aporte de cada proceso de TI al logro de las metas de negocio de
las camaras objeto de estudio, de tal manera que puedan ser implementados en
primera instancia aquellos que respalden y fortalezcan los procesos de negocio
criticos y en segundo lugar las posibilidades con las que cuentan las camaras de
acuerdo con factores como: cantidad de personal del area de TI, funciones
laborales asignadas al personal del area de TI, recursos financieros e
infraestructura actual de Tl de las camaras. La secuencia de procesos de Tl a
implementar se puede observar en la tabla niamero 1.

Tabla 1. Orden propuesto de implementacidon de procesos del modelo MGTICC

Orden | Proceso MGTICC

1 EVA4 | Garantizar la continuidad del servicio

ARI3 | Garantizar la seguridad de los sistemas

ARI4 | Gestionar el ambiente fisico

ARE4 | Gestionar las Operaciones

ARE2 | Gestionar Cambios sobre la Infraestructura de Tl

ARI2 | Evaluar y Administrar los Riesgos de Tl

EVA2 | Gestionar incidentes

O[NNI B~ (WiN

EVA1 | Gestionar copias de respaldo

9 ARI1 | Garantizar el Cumplimiento Regulatorio

10 MDE1 | Gestionar niveles de servicio

1 EVA3 | Gestionar servicios y relaciones con terceros

12 | AES1 | Definir un plan estratégico de Tl

13 EVA5 | Gestionarlos problemas operativos

14 | ARE3 | Gestionar Configuracion

15 | ARE1 | Gestionar la Infraestructura Tecnologica

Finalmente, con base en la guia de implementacion de gobierno de Tl publicada
por el ITGI*, se propuso una guia de implementacién para el modelo MGTICC
gue consta de siete fases:

" IT Governance Institute, “IT governance implementation guide using COBIT and Val IT.”, 2007.
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e Fase 1: Obtener el compromiso de la direccion.

e Fase 2: Determinar el estado actual.

e Fase 4: Establecer el estado futuro deseado.

e Fase 4: Identificar las brechas

e Fase 5: Definir el plan de implementacion

e Fase 6: Desarrollar el plan de implementacion

e Fase 7: Monitorear el desempefio de la implementacion

1.5 RESUMEN DE RESULTADOS OBTENIDOS

Los resultados mas importantes obtenidos en el desarrollo de este proyecto
fueron: la identificacion de las metas de Tl para las camaras de comercio
pequefias y medianas del suroccidente colombiano, la seleccién de procesos de TI
requeridos para la implementacién de un marco de Gobierno de Tl para las
camaras de comercio pequefias y medianas del suroccidente colombiano y la
definicion del modelo MGTICC, por ello se considerd relevante incluir dichos
aspectos en la validacién de la propuesta realizada en el presente documento.

Con base en lo expresado anteriormente, a continuacion se detallan los aspectos
a validar que se tuvieron en cuenta para la construccion del instrumento que fue
entregado a un panel de expertos conformado por once profesionales con
experiencia en direccién, control y gestion administrativa y de Tl en camaras de
comercio grandes, medianas o pequefias del suroccidente colombiano y/o
experiencia en gobierno, gestion y control de Tl en general:

e Validacién de las metas de Tl para camaras de comercio pequefias y medianas
del suroccidente colombiano identificadas en el presente trabajo.

e Validacién de los procesos de Tl seleccionados como relevantes para la
implementacion de un marco de Gobierno de Tl para las camaras de comercio
pequefias y medianas del suroccidente colombiano.

e Validacién de la estructura y caracteristicas del marco propuesto.

e Validacion de la propuesta de evaluacion del grado de implementacion de los
procesos de Tl seleccionados.

e Validacién de la guia de implementacion del modelo propuesta.

Antes de solicitar al panel de expertos el diligenciamiento de la encuesta
estructurada en formato electronico, se les explico de manera individual y
personalizada el proceso desarrollado para la definicion y resultados del modelo
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propuesto. Una vez cerrada y analizados los resultados de la encuesta se
obtuvieron entre otras, las siguientes conclusiones:

Los procesos de Tl seleccionados tuvieron una aceptacion general por parte de
los expertos del 94.16%. La totalidad de los encuestados estuvo
completamente de acuerdo con nueve de los 15 procesos seleccionados y los
procesos que no fueron aceptados unanimemente tuvieron una aceptacion
minima del 75% (ver figura nimero 5).

Figura 5. Resultado de la encuesta de validacion del modelo con relacion a las Metas de Tl

Metas de TI

15. Asegurar que Tl cumple con la legislacion, ...
14. Mantener la integridad de la informacién e...
13. Asegurar que los servicios de Tl estén...
12. Asegurar el minimo impacto de negocio en caso...
11. Asegurar que los servicios y la infraestructura...
10. Asegurar que la informacion critica y...
9. Establecer la claridad del impacto que tendrian...
8. Proteger el logro de los objetivos de TI.
7. Optimizar la infraestructura, recursos v...

6. Tener en cuenta y proteger todos los activos de TI.

5. Asegurar la satisfaccién mutua de relaciones con...
4. Crear agilidad de TI.

3. Asegurar la satisfaccidn del usuario final con la...

2. Responder a los requerimientos de gobierno, en...

1. Responder a requerimientos de negocio en...

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%100%

B De acuerdo MEn desacuerdo

El 100% de los encuestados considerd que el modelo de procesos planteado
para el MGTICC es completo, es decir, que los procesos seleccionados cubren
el alcance esperado de gobierno de Tl para las camaras de comercio
pequefias y medianas del suroccidente colombiano.

El 100% de los encuestados consider0 apropiada la propuesta de guia de
implementacion compuesta por siete fases presentada con el modelo MGTICC.

El 100% de los encuestados consideré que es apropiado evaluar el grado de
implementacion del modelo de gobierno de Tl para las camaras de comercio
pequenas y medianas del suroccidente colombiano como resultado del grado
de implementacion individual de los procesos de Tl del modelo.
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1.6 ORGANIZACION DEL DOCUMENTO

Figura 6. Organizacion del documento

CAPITULO 1. INTRODUCCION

Planteamiento delcontexto del trabajo, problema, objefivos generaly especificos, resumen del modelo propuestoy resultados
obtenidos

CAPITULO 2. MARCO TEORICO

Se resume el marco tedrico en el que se soporta la propuesta, basado principalmente ennormas, estandares internacionalesy
modelos de referencia para el Gobierno de Tecnologias de la Informacion en empresas pequefias y medianas.

(CAPITULO 3. CONTEXTO DE GOBIERNO DE TI EN LAS CAMARAS DE COMERCIO PEQUENAS Y MEDIANAS DEL |
SUROCCIDENTE COLOMBIANO

Se presentala Importancia de un modelo de Gobierno de Tl ajustado a las condiciones ycaraclerislicas de las camaras de comercio,
dadas sus funciones y responsabilidad con el cumplimiento regulatorio.

\ y

4 B

CAPITULO 4. SELECCION DE MARCO DE REFERENCIA PARA LA IMPLEMENTACION DE GOBIERNO DE
TECNOLOGIAS

Identificacian del marco de referencia para la definicion e implementacion de un modelo de gobierno de Tl para las Camaras de
Comercio Pequefias y Medianas del Suroccidente Colombiano

(CAPITULO 5. PROCESOS DE TIRELEVANTE PARA EL GOBIERNO CORPORATIVO DE Tl EN LAS CAMARAS DE |
COMERCIO PEQUENAS Y MEDIANAS DEL SUROCCIDENTE COLOMBIANO

Identiicacion de los procesos de Tl relevantes para establecer el modelo de Gobierno de Tecnologias en las camaras de comercio
pequerias y medianas

CAPITULO 6. MODELO DE GOBIERNO DE TIPARA LAS CAMARAS DE COMERCIO PEQUERNAS Y MEDIANAS DEL
SUROCCIDENTE COLOMBIANO

Planteamiento del modelo de Gobiemo de Tecnologias propuesto para las camaras de comercio pequefias y medianas

CAPITULO 7. EVALUACION DEL ESTADO DE IMPLEMENTACION DEL MGTICC

Planteamiento de unmodelo de evaluacian para determinar el estado de implementacion del modelo propuesto enlas cémaras de
comercio pequefiasy medianas

CAPITULO 8. GUIA DE IMPLEMENTACION DEL MODELO
Definicion de la secuenciay guia de implementacién de procesos de Tl del MGTICC

CAPITULO 9. VALIDACION DE LA PROPUESTA
Seleccion de los expertosy la metodologia para la validacion del modelo propuesto

CAPITULO 10. RESULTADOS OBTENIDOS
Descripcion de los resultados obtenidos a partir de la validacion del modelo.

CAPITULO 11. CONCLUSIONES Y FUTURO TRABAJO
Se presentan las conclusiones y el futuro trabajo propuesto para complementar la presente tesis
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2. MARCO TEORICO

Una adecuada gestion tecnoldgica es fundamental para la supervivencia y el éxito
de las organizaciones modernas y muchos esfuerzos se han orientado a la
normalizacion y divulgacion de buenas practicas desde organismos
internacionales de estandarizacion como la Organizacion Internacional para
Estandarizacion, 1SO y el Instituto para el Gobierno de Tecnologias de la
Informacion, ITGI.

El estandar 1SO 38500 emitido en 2008 reconoce que la mayoria de las
organizaciones utilizan tecnologias de informacibn como herramientas
fundamentales de negocio y que pocas pueden funcionar efectivamente sin ellas.

ISO 38500 define el gobierno de tecnologias de informacién como el sistema por
el cual se dirige y controla el uso actual y futuro de las tecnologias de informacion,
involucrando el uso de tecnologias de informacién para soportar la organizacion y
monitorear este uso para el alcance de los planes®®.

De otra parte, la Gestion de Tecnologias de Informacion, de acuerdo con la norma
citada, se puede definir como el sistema de controles y procesos requeridos para
alcanzar los objetivos estratégicos propuestos por la junta de gobierno de la
organizacion en lo referente a los recursos requeridos para adquirir, procesar,
almacenar y distribuir informacién®’.

El gobierno corporativo de tecnologias de informacién se rige por los principios de:
responsabilidad al suministro y demanda de TI; alineacion estratégica entre el
negocio y TI; adquisicion responsable y transparente de recursos de TI;
desemperio de acuerdo con los niveles requeridos por el negocio; cumplimiento de
normatividad; y comportamiento humano®®.

Para soportar estos principios se han establecido marcos de trabajo, entre los
cuales se encuentran: COBIT (Control Objetives for Information and related
Technology), creado por ISACA (Information Systems Audit and Control
Association) orientado al establecimiento de objetivos de control cuyo
cumplimiento garantice que se esté realizando una adecuada gestion de Tl en las

> INTERNATIONAL STANDARDS ORGANIZATION. 2008.1ISO/IEC 38500: Corporate Governance
of Information Technology. Ginebra : s.n., 2008, pag iv..

% Ipid., p. 3.
Y Ibid., p. 4.
'8 |bid., p. 6-7.
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organizaciones; ITIL (Information Technology Infrastructure Library), creado por la
OGC (UK’'s Office of Government Commerce) con el objetivo de alinear los
servicios de TI con la necesidades del negocio; CMMI (Capability Maturity Model
Integration) desarrollado por el Instituto de Ingenieria de Software de la
Universidad de Carnegie Mellon como modelo para la evaluacion y mejora de los
procesos de desarrollo, mantenimiento y operacion de sistemas de informacion.

COBIT, en su versién 4.1'°, plantea que para contar con un gobierno efectivo de TI
en una organizacion, las actividades y los riesgos deben ser administrados
mediante procesos que estan agrupados en cuatro dominios: planear y organizar
(PO); adquirir e implementar (Al); entregar y dar soporte (DS); y monitorear y
evaluar (ME).

Desde el punto de vista de la gestion de procesos de Tl en las organizaciones,
ITIL incluye 26 procesos diferentes en cinco fases denominadas: estrategia de
servicios; disefio de servicios; transicion del servicio; operacién de servicios; y
mejora continua del servicio.

De acuerdo con lo expresado con Ayat, Maslim y Sahibuddin®, al menos el 90%
de todas las compafiias del mundo estan catalogadas en la categoria de
pequefias y medianas empresas (PYME), lo cual enfatiza la importancia de estas
empresas para las economias nacionales.

Una PYME es una organizacién que tiene, en Colombia, como méximo 200
empleados, por lo que su area de tecnologias no esta en capacidad de tener una
planta de personal que permita individualizar las responsabilidades de los
diferentes procesos que marcos de trabajo como CobiT o ITIL plantean.

Desde el anterior punto de vista, las camaras de comercio pequefias y medianas
del suroccidente colombiano se pueden catalogar como empresas del tipo PYME,
ya que su infraestructura organizacional no supera el limite mencionado, por lo
que la propuesta de un modelo de gobierno de tecnologias debe considerar los
modelos presentados para el gobierno y gestion de Tl para empresas pequefias y
medianas, sin olvidar que las cadmaras de comercio, si bien al ser vistas
individualmente son empresas con recursos tecnolégicos y de personal
relativamente cortos, todas responden a los mismos procesos operativos e
interactdan entre si y con entidades de orden regional y nacional con el propdsito

¥ IT GOVERNANCE INSTITUTE. 2007.CobiT 4. Rolling Meadows : s.n., 2007, p: 12.

%% AYAT, Masarat, MASROM, Maslin y SAHIBUDDIN, Shamsul IT Governance and Small Medium
Enterprises.. 2011. Singapur : IACSIT Press, 2011. 2011 Internacional Conference on Software and
Computer Applications IPCSIT. Vol. 9, pags. 168-173.
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de satisfacer las necesidades de informacién y certificacion mercantil de
comerciantes, empresas, autoridades y organismos de control.

Con el proposito de presentar un marco de trabajo de control simplificado para el
gobierno de Tl en las PYME, el ITGI propuso una version liviana de COBIT,
denominada COBIT Quickstart®*, la cual mantiene los cuatro dominios, reduce de
34 a 32 el numero de procesos y baja de 210 a 59 los objetivos de control,
teniendo en cuenta las siguientes caracteristicas de las PYMES:

Las tareas mas complejas son tercerizadas

Las aplicaciones son mas compradas que desarrolladas
Las habilidades organizacionales de Tl son limitadas
Tolerancia a riesgo relativamente alta

La organizacion es muy consciente de sus costos
Existe una estructura simple de direccion

El tramo de control es relativamente corto.

A pesar de la reduccién en la cantidad de objetivos de control, el nimero de
procesos todavia puede presentar dificultades en la adopcion completa de este
marco de trabajo por parte especialmente de las organizaciones mas pequefas,
por lo que es importante que el modelo de gestion profundice en aquellos
aspectos que garanticen un soporte adecuado a la consecucion de las metas de
negocio de las organizaciones.

De acuerdo con el modelo de gobierno de Tl para empresas pequefias y medianas
propuesto por Koornhof?? un marco de trabajo para gobierno y gestién de Tl en las
PYME debe direccionar y cumplir con las siguientes siete caracteristicas de este
tipo de organizaciones:

No necesariamente hay una junta de directores
Estructuras de administracion limitadas
Departamento de Tl pequefio o inexistente
Carencia de recursos

Marcos de trabajo menos complejos

Enfoque en seguridad de la informacion
Sistemas de bajo costo

*'IT GOVERNANCE INSTITUTE. 2007.CobiT Quickstart. Rolling Meadows : s.n., 2007, p: 14.

KOORNHORF, Herman. 2009.A Framework for IT Governance in Small Business. Port Elizabeth :
s.n., 2009, p. 80-84.
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Desde el punto de vista de las caracteristicas de confidencialidad, disponibilidad e
integridad de la informacion, segin Koornhof*, en 2006 ISACA lideré un estudio
gue determind que los controles principales que las PYME deberian implementar
para tratar con la problematica de la seguridad de la informacion son: seguridad de
redes; proteccion de virus; backups; control de privilegios de acceso a archivos;
involucrar a Tl como parte de los planes estratégicos; plan de continuidad y de
recuperacion; procedimientos de asignacion y autorizacion de usuarios; gestion de
soporte y compras; programa de evaluacion de riesgos; entrenamiento de
seguridad a empleados; y controles de entrada de datos.

La propuesta de Koornhorf** para la PYME es un marco de trabajo basado en
COBIT, denominado ITGovSB que tiene los mismos cuatro dominios (PO, Al, DSy
ME) pero tan solo 9 procesos, los cuales son:

1. Planear y Organizar
1.1. Planear TI
1.2. Organizar y gestionar Tl
2. Adquirir e Implementar
2.1. Adquirir soluciones de Tl
2.2. Implementar soluciones de TI
2.3. Mantener soluciones de TI
3. Entregar y Soportar
3.1. Proveer servicios de Tl
3.2. Garantizar la seguridad de los sistemas
3.3. Garantizar el servicio continuo
4. Monitorear y Evaluar
4.1. Monitores TI

De otra parte, Cragg, Caldeira y Ward® plantean que, como resultado de las
diferencias existentes entre las empresas grandes y las PYME, muchos autores
han argumentado que las técnicas y modelos de grandes empresas no aplican a
las PYME, justificandolo por la necesidad de las empresas pequefias y medianas
de una teoria organizacional diferente, ya que las PYME carecen a menudo de
suficientes recursos. Asi mismo, al tener las PYME una estructura organizacional
mas liviana y simple, la coordinaciéon interna entre las diferentes areas de la
empresa deja de ser un tema critico pues es resuelto gracias a la proximidad entre
todo el personal.

z KOORNHORF, Herman. 2009.A Framework for IT Governance in Small Business. Port
Elizabeth : s.n., 2009, p. 73

** Ibid.,p. 90.

® CRAGG Paul, CALDEIRA Mario y WARD John Organizational Information Systems
Competences in Small and Medium-sized Enterprises [Publicacion periodica] // Information &
Management. - 2011. - 8 : Vol. 48. - pags. 353-363.
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En el mismo articulo, Cragg, Caldeira y Ward®® plantean entonces un marco de
trabajo basado en la propuesta de Peppard y Ward?’ para las competencias
organizacionales en Sistemas de Informacion para las empresas pequefias y
medianas, el cual podria ser visto como un impulsor de la estrategia de Tl de una
PYME y con ello del modelo de gobierno de Tl de la misma. Este marco de trabajo
incluye 22 competencias que deben ser desarrolladas en la organizacion
agrupadas en los siguientes macrocomponentes:

1. Competencias de pensamiento estratégico.

2. Competencias en definicibn de la contribucion de los sistemas de
informacion al negocio.

3. Competencias en definicion de la estrategia de sistemas de informacion de
la empresa.

4. Competencias en la explotacién efectiva de los sistemas de informacion

para beneficio de la organizacion.

Competencias en la entrega efectiva de soluciones

Competencias en el suministro de activos y talento humano.

o g

?® CRAGG Paul, CALDEIRA Mario y WARD John Organizational Information Systems
Competences in Small and Medium-sized Enterprises [Publicacion periodica] // Information &
Management. - 2011. - 8 : Vol. 48. - pags. 357-360

* PEPPARD Joe y WARD John Beyond strategic information systems: towards an IS capability
[Publicacion periodica] // The Journal of Strategic Information Systems. - 2004. - 2 : Vol. 13. - pags.
167-194.
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3. CONTEXTO DE GOBIERNO DE TI EN LAS CAMARAS DE COMERCIO
PYMES DEL SUROCCIDENTE COLOMBIANO

La modernizacion del estado colombiano ha traido para las cAmaras de comercio
nuevas responsabilidades relacionadas con el tratamiento y manejo de
informacion y procesos que se convierten en retos de gestidon para la comunidad
cameral. Las politicas y programas del gobierno actual que se comenzaron a
mencionar desde el afio 2010 en la campafia presidencial del Presidente de la
Republica de Colombia, Juan Manuel Santos, y que a principios del afio 2011 se
empezaron a cristalizar con la implementacion de la Ley 1429 de Primer
Empleo®y en la actualidad (afio 2012) con el Decreto de Ley Antitramites® las
cuales impactan directamente la operacion de las Camaras de Comercio, les
indican que es necesario anticiparse a generar una estructura capaz de responder
a tiempo, de manera eficaz y autbnoma, como entes privados que son, a los
constantes cambios del entorno empresarial, los cuales si bien impactan el
sistema de informacion nacional de Registros Publicos como parte fundamental
del negocio, implican el uso de muchos otros componentes de Tl sobre los cuales
se debe ejercer el debido control.

Entre las responsabilidades de las caAmaras de comercio se cuentan como las mas
importantes:

e Gestion de la informacion de los Registros Publicos conformada por: el
Registro Mercantil, el Registro de Entidades sin Animo de Lucro y el Registro
Unico de Proponentes.

e El cumplimiento con la ley Antitramites®, la cual implica para las camaras de
comercio nuevas responsabilidades a partir del 1 de marzo de 2012, como el
registro de cinco grupos empresariales que hasta el momento no tenian el
deber legal de registrarse ante las camaras y el incremento de obligaciones
para aquellos que ya se encuentran registrados. LOs nuevos registros
obligatorios para grupos empresariales son:

» Registro nacional publico de las personas naturales y juridicas que
ejerzan la actividad de vendedores de juegos de suerte y azar

® COLOMBIA. CONGRESO DE LA REPUBLICA. Ley 1429 de 2010: Titulo 1, Art. 1°.Bogota :
(Diario Oficial No. 47.937 de 29 de diciembre de 2010).

?® COLOMBIA. DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA. Decreto de Ley
019 de 2012: Titulo 1, Capitulo 1°. Bogota (Diario Oficial No. 48.308 de de 10 de enero de 2012).

* |bid
30



» Registro publico de veedurias ciudadanas

» Registro de entidades extranjeras de derecho privado sin animo de lucro
con domicilio en el exterior que establezcan negocios permanentes en
Colombia

» Registro de la economia solidaria

» Registro nacional de turismo -RNT.

El registro de los nuevos grupos mencionados podria implicar cambios
estructurales importantes para las camaras de comercio que afectan
directamente la gestién de Tecnologias de Informacion a causa del incremento
en la oferta y demanda de los servicios registrales, los cuales a su vez implican
mayor demanda de los servicios de Tl determinada por: nuevos requerimientos
de las entidades de control; integracion de la plataforma tecnolégica propia de
las camaras con sistemas de informacion de indole nacional; aumento de la
demanda de soporte, de nuevos requerimientos y de recursos de Tl por parte
de los usuarios internos

e Laimplementacion de la ley 1429 del 29 de diciembre de 2010 expedida por el
Congreso de Colombia, que busca “la formalizacion y la generacion de empleo,
con el fin de generar incentivos a la formalizacion en las etapas iniciales de la
creacion de empresas; de tal manera que aumenten los beneficios y
disminuyan los costos de formalizarse !

e La integracion de actividades con las entidades estatales como Industria y
Comercio, DIAN, Alcaldias, Bomberos, Secretarias, Observatorios de ciudad,
Policia nacional y demas entes de control y vigilancia, entre otros.

e La implementacién del Sistema de Registro Unico Empresarial®* con el fin de
unificar los registros de tal forma que estos sean Unicos y accesibles desde
cualquier camara o por vias electrénicas y asi lograr los objetivos previstos en
el articulo 11 de la Ley 590 de 2000°® donde se tiene como objeto promover el
desarrollo integral de las micro, pequefias y medianas empresas en
consideracion a sus aptitudes para la generacion de empleo, el desarrollo
regional, la integracion entre sectores econdmicos, el aprovechamiento

% COLOMBIA. CONGRESO DE LA REPUBLICA. Ley 1429 de 2010: Titulo 1, Art. 1°.Bogota :
(Diario Oficial No. 47.937 de 29 de diciembre de 2010).

%2 COLOMBIA. SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO. Circular Unica: Titulo VIII,
Capitulo 1°, Numeral 1.5. Bogota, Colombia : (Circular Externa N° 05 del 1 de marzo de 2002.
Diario Oficial N° 44.739 de Marzo 14 de 2002).

% COLOMBIA. CONGRESO DE LA REPUBLICA. Ley 590 del 2000: Capitulo. 1, Art. 1°. Bogota :
(Diario Oficial No. 44.078 de 12 de julio 2000).
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productivo de pequefios capitales y teniendo en cuenta la capacidad
empresarial de los colombianos.

e Laley 1273 de 2009* sobre seguridad de la informacion

e La Ley 1266 de 2008*° sobre informacién en bases de datos personales
(Habeas Data)

También hacen parte de las responsabilidades de las Camaras de Comercio,
desarrollar programas de formalizacion y fortalecimiento empresarial que busquen
promocionar el desarrollo, fomento y competitividad de la region, tales como la
gestidn civica, social y cultural, la competitividad y desarrollo regional, desarrollo
empresarial y voceria y representacion regional

Adicionalmente existen otros servicios de soporte que cada camara presta al
interior de la organizacién y que son transversales a cada linea de valor, estos
son: el sostenimiento y la mejora corporativa y la gestién administrativa>®.

Se puede evidenciar pues la necesidad que poseen las Camaras de Comercio de
gestionar su informacion de manera &gil, segura, integra y confiable, con el fin de
ser mas eficientes en su funcién y proporcionar el grado de veracidad y precision
requerida para cumplir con las responsabilidades asignadas por el gobierno
nacional; y al mismo tiempo estar en linea con el sistema de gobierno corporativo
emitido por Confecamaras para las camaras de comercio como “referente de
transparencia y legalidad en todas sus actividades de interés particular y general
del comercio y del empresariado colombiano.”’

Asi pues, cada camara tiene la potestad de adoptar su propio cédigo de ética y
buen gobierno siempre y cuando se tengan en cuenta los principios generales del
buen gobierno corporativo del marco de referencia generado por la Confederacion

% COLOMBIA. CONGRESO DE LA REPUBLICA. Ley 1273 de 2009. Bogot4, Colombia : (Diario
Oficial No. 47.223 de 5 de enero de 2009).

% COLOMBIA. CONGRESO DE LA REPUBLICA. Ley 1266 de 2008. Bogota, Colombia : (Diario
Oficial No. 47.219 de 31 de diciembre de 2008).

% CAMARA DE COMERCIO DE PALMIRA. 2011. Plan de Direccionamiento Estratégico de la
Céamara de Comercio de Palmira 2012 - 2015. Palmira ;: La Camara, 2011. pags. 30.

¥ CONFECAMARAS, CONFEDERACION COLOMBIANA DE CAMARAS DE COMERCIO.Cédigo
modelo de ética y buen gobierno corporativo para las Camaras de Comercio: capitulo | —~Aspectos
Generales y Ambito de Aplicacion, Art. 1-2. Ibagué : 26 de mayo de 2009.
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Colombiana de Camaras de Comercio y se exige su cumplimiento con caracter
reglamentario conforme lo dispone el articulo 26 del Decreto 898 de 2002%.

Es pues el modelo de gobierno corporativo de las camaras de comercio la base
fundamental sobre la cual se direccionan las buenas practicas en el actuar de los
miembros de junta directiva, presidentes, directores ejecutivos y funcionarios, y
dada la responsabilidad que poseen las cAmaras por ser 6rganos administradores
de informacion de registros publicos se requiere la adopciéon de un modelo que
permita direccionar y controlar el uso adecuado de las tecnologias para garantizar
el cumplimiento y correcta alineacion con las estrategias y politicas de la
organizacion y asegurar la consecucion de los resultados planeados por las
camaras.

En linea con lo anterior, el marco a plantear debera ayudar a determinar cuéles
son las los procesos de Tl mas relevantes para las camaras sobre los cuales se
deberan focalizar, pues dado que en las camaras de comercio pequefias y
medianas los recursos de Tl son limitados se considera imperativo asegurarse de
que se esta implementando la estrategia indicada para evitar desgaste de
esfuerzos y recursos. Esto se puede lograr a través de un modelo de Gobierno de
Tl, pues la adopcion de un marco de referencia o norma aislada, que si bien hacen
parte de mejores practicas reconocidas a nivel mundial, pueden no satisfacer
completamente la identificacién de requerimientos de las camaras hacia TI. Por el
contrario el gobierno de Tl ayudara a determinar si existe la necesidad y a definir
cuales de estos marcos o normas deben ser implementados para cumplir a
cabalidad los requerimientos de la organizacion.

La correcta alineacion de los procesos de Tl en las camaras de comercio
pequefias y medianas les permitira ayudar a prestar un servicio efectivo a los
usuarios internos y por consiguiente éste redundard en la calidad del servicio
prestado a los empresarios registrados en cada cadmara, poblacion que de acuerdo
con la informacion de la composicibn empresarial proporcionada por
Confecamaras con base en datos tomados del RUE, esta compuesta por 302.693
empresas. En la tabla nUmero 2 se presenta una discriminacion de las empresas
registradas activas y renovadas desde el 2001 hasta la fecha de corte (25 de
octubre de 2011) en cada camara del suroccidente colombiano, incluyendo la
camara coordinadora por persona natural, persona juridica, establecimientos,
sucursales y agencias.

Por lo anterior, y dada la responsabilidad tradicional y recientemente adquirida por
las cAmaras de comercio, se considera que no es conveniente seguir creciendo

% COLOMBIA, MINISTERIO DE DESARROLLO ECONOMICO. Decreto 898 de 2002: Capitulo VI,
Articulo 26. Bogota : (Diario Oficial No. 44.795, de 09 de mayo de 2002).
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sin una directriz de gobierno de Tl que haga parte de la estrategia de gobierno
corporativo, y basados en que la norma ISO/IEC 38500 propone en su marco la
implementacion de seis principios de buen gobierno de TI corporativo, donde cada
uno dice qué es lo que deberia ser pero no el como, ni el cuando, ni por quién
deberia ser implementado puesto que considera que ello depende de la naturaleza
del negocio que los esta implementando®®, se considera véalido generar un modelo
de gobierno de TI para el sector de las camaras de comercio ajustado a su
naturaleza y caracteristicas diferenciadoras de las demés empresas pero comun
entre ellas, y especifica para las de pequefio y mediano tamafio del suroccidente
colombiano que es donde se aprecia la necesidad de establecer un marco que
permita plantear un conjunto basico (de acuerdo con las capacidades de estas
camaras) de procesos y objetivos de control en los cuales las camaras de
comercio pequefias y medianas deben enfocar sus esfuerzos desde el punto de
vista de gestion corporativa y direccion tecnolégica.

Tabla 2. Composiciéon Empresarial por ente juridico de las camaras de comercio de la zona
suroccidente de Colombia.

CAMARA DE PERSONAS ESTABLECIMIENTOS PERSONAS
COMERCIO NATURALES SUCURSALES AGENCIAS JURIDICAS TOTAL EMPRESAS

Buenaventura 11802 14348 2709 28.859
Buga 8262 9532 1962 19.756
Cali 81059 110812 42503 234.374
Cartago 11463 12591 870 24.924
Cauca 21824 21641 2914 46.379
Ipiales 6640 7614 1029 15.283
Palmira 15243 18995 4179 38.417
Pasto 25611 28990 4590 59.191
Putumayo 11401 9380 1232 22.013
Sevilla 2283 2366 223 4.872
Tulua 11857 13646 1632 27135
Tumaco 7228 7813 823 15.864
TOTALES 214.673 257.728 64.666 537.067

Fuente: Confecamaras — RUE. Octubre de 2011

% |SO/IEC, International Standard ISO/IEC 38500. Corporate Governance of Information
Technology.
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4. SELECCION DE MARCO DE REFERENCIA PARA LA
IMPLEMENTACION DE GOBIERNO DE TECNOLOGIAS

De acuerdo con la Organizacion Internacional de Estandares, 1SO, las tecnologias
de informacion abarcan todos aquellos recursos requeridos para la adquisicion,
procesamiento, almacenamiento y distribucién de la informacién*’.De acuerdo con
un estudio realizado por el Instituto para el Gobierno de Tecnologias de
Informacién, ITGI, entre 834 firmas tanto grandes como pequefias de 21 paises y
10 industrias diferentes, para el aio 2010 el 94% de las firmas consultadas
consideraba que las Tecnologias de Informacion eran importantes o muy
importantes para apoyar el cumplimiento de la visién y la estrategia corporativa®.
En este estudio se encontraron, entre otros, los siguientes hallazgos:

e EIl 90.3% de los encuestados considera que las inversiones en Tl crean valor
para el negocio.

e EI 86% considera que Tl soporta adecuadamente la estrategia corporativa.

e EI74.2% considera que Tl habilita la posibilidad de realizar cambios rapidos en
el negocio.

e El 79.9% considera que TI soporta el cumplimiento y las regulaciones del
negocio.

Con las anteriores cifras se puede corroborar que efectivamente las
organizaciones modernas han adoptado a tal punto el uso de TI, que ésta es
indispensable para garantizar el cumplimiento tanto de las estrategias corporativas
de desarrollo a largo plazo como de las obligaciones y responsabilidades
regulatorias y legales, y que por lo tanto, es necesario que exista un modelo formal
de gobierno de Tl que esté alineado y que haga parte de la estructura de gobierno
corporativo.

“° |SO/IEC, International Standard ISO/IEC 38500. Corporate Governance of Information
Technology.

*LIT Governance Institute, Global Status Report on the Governance of Enterprise IT (GEIT) - 2011
(Rolling Meadows, Ill.: IT Governance Inst., 2011).
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41 GOBIERNO CORPORATIVO

De acuerdo con la definicion de la 1ISO, gobierno corporativo es el sistema por el
cual las organizaciones son dirigidas y controladas*’. El Instituto Acreditado de
Contadores de Negocios, Chartered Institute of Management Accounts, CIMA,
defini6 el concepto de Gobierno Empresarial como el conjunto de
responsabilidades y practicas ejercidas por la alta direccion en una organizacion
con la meta de proveer direccion estratégica, asegurando el logro de los objetivos,
garantizando la gestion apropiada de los riesgos y verificando que los recursos de
la organizacién son utilizados responsablemente*®.Esta definicién es aceptada y
presentada a su vez por el ITGI** y el Foro de Gestion de Servicios de IT, itSMF*.

La figura nidmero 7 muestra el esquema del marco de trabajo de gobierno
empresarial segun CIMA.

Figura 7. Framework de Gobierno Empresarial.

ENTERPRISE
GOVERNANCE

T

Corporate Governance Business Govemance
(eanfermange) lperfarmance)
Y . ) ~ l
Accountability Value Creation
Assurance Resource Utilisation
Fuente: CIMA

De acuerdo con CIMA, las dos dimensiones del gobierno empresarial se
reconocen como gobierno corporativo o cumplimiento y gobierno del negocio o
desempefio. El correcto balance entre estas dos dimensiones asegura el éxito a
largo plazo en la organizacién, ya que la conformidad tiene que ver con la vision
retrospectiva del negocio y el desempefio con la vision prospectiva.

*21SO/IEC, International Standard ISO/IEC 38500. Corporate Governance of Information
Technology.

* Chartered Institute of Management Accounts, Enterprise Governance. Topic Gateway series no.
32 (Londres, 2007).

*|T Governance Institute, Board Briefing on IT Governance (Rolling Meadows, IL: IT Governance
Institute, 2003).

“> Koen Brand, Harry Boonen, and IT Service Management Forum., IT governance based on
CobiT® 4.1: a management guide ([Zaltbommel]: Van Haren Publishing, 2007).

36



La conformidad se relaciona con temas de gobierno corporativo como son los
roles del presidente o CEO (Chief Executive Officer), roles y composicién del
consejo directivo, comités asesores, aseguramiento de control y manejo del riesgo
para el cumplimiento de normas. En muchos casos existen mecanismos para
asegurar la efectividad de buenos procesos de gobierno corporativo entre los que
se podrian incluir comités compuestos por personal externo tales como lo comités
de auditoria, de nombramientos o de remuneracién®.

La dimension del desempefio tiene que ver con la vision a futuro y se centra en la
creacién de valor enfocdndose en apoyar a la junta directiva para tomar decisiones
estratégicas, entender su nivel de tolerancia al riesgo y sus impulsores claves de
desempefio. Esta dimensién se apoya en el desarrollo y adopcion de mejores
practicas y técnicas de estrategia que se puedan aplicar en diferentes
organizaciones®’.

La Organizacion de Cooperacion Economica y Desarrollo, OECD, define por su
parte al gobierno corporativo como el sistema por el cual las corporaciones
empresariales son dirigidas y controladas. Su estructura especifica la distribucién
de derechos y responsabilidades entre los diferentes participantes en la
organizacion tales como la junta directiva, gerentes, accionistas y otras partes
interesadas, a la vez que identifica las reglas y procedimientos para la toma de
decisiones en temas corporativos”®,

4.2 GOBIERNO CORPORATIVO DE TI

El gobierno corporativo de Tl o gobierno de TI, se entiende, de acuerdo con la
definicién de la ISO, como el sistema por el cual se dirige y controla el uso actual y
futuro de las tecnologias en una organizacién, incluye la estrategia y las politicas
para el uso de Tl e involucra evaluar, dirigir y monitorear el uso de Tl para soportar
la organizacion y la obtencién de los resultados planeados®.

El uso de TI esta relacionado, de acuerdo también con la definicion de la 1SO>,
con la planeacioén, disefio, desarrollo, despliegue, operacién, gestion y aplicacion

%% Chartered Institute of Management Accounts, CIMA.
" Ibid.
“ Brand, Boonen, and IT Service Management Forum., IT governance based on CobiT® 4.1.

“91SO/IEC, International Standard ISO/IEC 38500. Corporate Governance of Information
Technology.

*% |SO/IEC, International Standard ISO/IEC 38500. Corporate Governance of Information
Technology.
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de TI para satisfacer las necesidades del negocio, incluyendo la demanda y el
suministro de Tl para unidades internas de negocio, unidades de TI
especializadas, proveedores externos y servicios de terceros.

El uso de Tl ha permeado practicamente todas las areas de una organizacion y
esto se evidencia en la dependencia que existe de Tl en cada paso de la cadena
de valor. Segin Van Grembergen y De Haes®, la dependencia de Tl en las
organizaciones se convierte en mas imperativa aun en la economia actual basada
en el conocimiento, donde las organizaciones usan tecnologia en la gestion,
desarrollo y comunicacién de activos intangibles tales como la informacion y el
conocimiento, y donde el éxito corporativo puede alcanzarse solamente cuando la
informacion y el conocimiento, muy a menudo provisto y sostenido por tecnologia,
es seguro, preciso, confiable y provisto a la persona correcta en el momento
correcto y en el lugar correcto.

Esta gran dependencia de Tl para las organizaciones, asi como los altos
volimenes de capital asociados a las inversiones en TI, implican entonces una
alta vulnerabilidad, que puede ser impactada por amenazas externas tales como
errores, omision, ciber crimen y fraude, que exigen, a su vez que las
organizaciones se preocupen por implementar mecanismos que aseguren que la
inversiones en Tl generen el valor requerido por el negocio y que los riesgos
asociados con Tl sean mitigados®?

Como respuesta a esta necesidad de control corporativo sobre Tl surge el
concepto de Gobierno Corporativo de Tl o gobierno de TI, el cual se define como
el sistema por el cual es dirigido y controlado el uso actual y futuro de Tl en la
organizacion>?,

4.3 NORMA ISO 38500

En el afio 2008, y basandose en la norma australiana AS8015:2005, la
Organizacion Internacional de Estandares, ISO, publicé la norma ISO 38500:2008
cuyo ambito es el Gobierno Corporativo de Tecnologias de Informacion. El
objetivo de esta norma es proveer principios guia a la direcciobn de una
organizacion para el uso aceptable, efectivo y eficiente de TI, siendo éstas

L Wim van Grembergen and Steven De Haes, Implementing Information Technology Governance
(IGI Global, 2007)

%2 |bid.

*% ISO/IEC, International Standard ISO/IEC 38500. Corporate Governance of Information
Technology.
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publicas, privadas, de indole gubernamental o sin animo de lucro, sin importar su
tamarfio o el nivel de incorporacién de Tl en las mismas>*.

La norma establece un modelo para el gobierno de Tl en las organizaciones
basado en tres actividades fundamentales y seis principios. Las actividades
fundamentales son: evaluacion del uso actual y futuro de Tl en la organizacion;
direccidon de la preparacion e implementacion de planes y politica que aseguren
que el uso de TI satisface los objetivos de negocio; y monitorear el cumplimiento
de politicas y del desempefio frente a los planes®®

Los seis principios para el buen gobierno corporativo de Tl enunciados por la
norma expresan el comportamiento preferido para la toma de decisiones,
enunciando qué se debe hacer u obtener pero no como o quién deberia
implementarlo. Estos principios son:

1. Responsabilidad. Las personas y los grupos de trabajo deben entender y
aceptar sus responsabilidades inherentes a sus roles como proveedores o
clientes de Tl en la organizacion.

2. Estrategia. La estrategia organizacional debe tomar en cuenta las
capacidades actuales y futuras de Tl y los planes estratégicos de Tl deben
tener en cuenta las necesidades planteadas por la estrategia de negocios de la
organizacion.

3. Adquisicion. El aprovisionamiento de Tl en la organizacién debe hacerse por
razones validas, previamente analizadas, con un proceso claro de toma de
decisiones y con un balance apropiado entre beneficios, oportunidades, costos
y riesgos, tanto a largo como a corto plazo.

4. Desempefio. Tl debe satisfacer los requerimientos actuales y futuros de la
organizacion con los servicios, niveles de servicio y calidad de servicio
apropiados para dichos requerimientos.

5. Cumplimiento. Tl debe cumplir con todas las normas legales obligatorias y las
regulaciones internas y externas. Las politicas de uso de TI deben estar
claramente definidas, implementadas y controladas.

** |SOJ/IEC, International Standard ISO/IEC 38500. Corporate Governance of Information
Technology.

%5 |bid.
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6. Comportamiento Humano. Las politicas, las decisiones y el uso practico de
Tl en la organizacion demuestran respeto por el factor humano, incluyendo las
necesidades actuales y el desarrollo de todas las personas involucradas.

El modelo de Gobierno de TI propuesto por la horma se basa en un ciclo de las

actividades fundamentales de evaluar, dirigir y monitorear y se expresa en la figura
namero 8.

Figura 8. Modelo de Gobierno de Tl — Norma ISO 38500
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Fuente: ISO/IEC 38500
Los elementos fundamentales de la norma se presentan en la tabla niamero 3:

Tabla 3. Principios y tareas principales de lanorma ISO 38500.

Principio Tareas Principales
Evaluar Dirigir Monitorear

Responsabilidad | e Evaluar opciones para o Dirigir que los planes sean | e Monitorear que se
asignar responsabilidades ejecutados de acuerdo establezcan mecanismos
con respecto al uso actual y con las responsabilidades de gobierno de TI
futurode Tlenla asignadas apropiados
organizacion.

o Exigir la recepcion de la o Monitorear que se
o Evaluar competencias de informacion necesarias reconozcan y entiendan las

los responsables de tomar para cumplir sus responsabilidades
decisiones en Tl responsabilidades

o Monitorear el desempefio
de los responsables de Tl
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Principio Tareas Principales
Evaluar Dirigir Monitorear
Estrategia Evaluar desarrollos en Tly | e Dirigir la preparaciéon y uso | e Monitorear el progreso de
procesos de negocio para de planes y politicas que las propuestas aprobadas
asegurar que Tl proveera aseguren que la para asegurar que estan
soporte para futuras organizacién se beneficia alcanzando
necesidades del negocio de los desarrollos en Tl. apropiadamente sus
objetivos.
Evaluar actividades de TI o Impulsar el envio de
para asegurar que se propuestas para usos e Monitorear el uso de Tl
alinean con los objetivos de innovadores de Tl que para asegurar que se estan
la organizacién permitan a la organizacion obteniendo los beneficios
responder a nuevas esperados
Evaluar el uso de Tl sujeto oportunidades o retos,
a una apropiada evaluacion abordar nuevos negocios
y manejo del riesgo 0 mejorar procesos.
Desempefio Evaluar los medios o Asegurar la asignacion de | e Monitorear el alcance al

propuestos por los
administradores para
asegurar que Tl soporta los
procesos de negocio con la
capacidad requerida, donde
se incluya la continuidad de
la operacion normal del
negocio y el tratamiento de
los riesgos asociados.

Evaluar los riesgos para la
operacion continua del
negocio que se desprenden
del uso de Tl

Evaluar los riegos a la
integridad de la informacién
y la proteccién de los
activos de TI, incluyendo la
propiedad intelectual y la
memoria organizacional.

Evaluar las opciones para
asegurar una oportuna y
efectiva toma de decisiones
acerca del uso de Tlen el
soporte de las metas del
negocio

Evaluar la efectividad y el
desempefio del sistema de
gobierno de Tl de la
organizacion.

recursos suficientes para
permitir a Tl satisfacer las
necesidades de la
organizacion de acuerdo
con las prioridades
acordadas y restricciones
presupuestales

o Dirigir a los responsables

para asegurar que Tl
soporte el negocio con
informacion correcta y
actualizada y a su vez
protegida de pérdida y mal
uso

cual Tl soporta el negocio

o Monitorear el alcance al
cual los recursos y
presupuestos asignados
son priorizados de acuerdo
con los objetivos del
negocio

o Monitorear el alcance al
cual las politicas sobre
precisién de datos y uso
eficiente de tecnologias son
seguidas apropiadamente
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Principio Tareas Principales
Evaluar Dirigir Monitorear
Aprovisionamiento | e Evaluar opciones para Los activos de Tl o Monitorear la inversiones
fortalecer Tl para que (sistemas e en Tl para asegurar que

pueda desarrollar las
propuestas aprobadas,
balanceando los riesgos y
el valor.

infraestructura) deben
adquirirse de manera
apropiada.

Los acuerdos de
suministro (internos y
externos) deben soportar
las necesidades del
negocio

proveen las capacidades
requeridas

o Monitorear el alcance e
importancia que la
organizacion y los
proveedores dan a las
necesidades de adquisicion
de Tl en la organizacion

Conformidad

o Evaluar el alcance al cual Tl
satisface las obligaciones
(regulaciones, legislacion
general y particular y
acuerdos contractuales),
politicas internas,
estandares y normas
profesionales

o Evaluar regularmente la
conformidad interna de la
organizacion a su sistema
de gobierno de Tl

Dirigir a los responsables
para establecer
mecanismos regulares y
rutinarios que aseguren
que el uso de Tl cumple
con las obligaciones
relevantes, estandares y
guias.

Dirigir el establecimiento
de politicas que habiliten a
la organizacién para
satisfacer sus
obligaciones internas en el
usode Tl

o Impulsar que el staff de Tl

siga las guias relevantes
en el comportamiento
profesional.

o Dirigir que todas las

acciones relacionadas con
Tl en la organizacion sean
éticas

o Monitorear el cumplimiento
a través de practicas de
auditoria, asegurando que
las revisiones sean
periodicas, comprensivas y
ajustadas para la
evaluacién del alcance de
la satisfaccion del negocio

o Monitorear actividades de
Tl, incluyendo la
disposicion final de activos
y datos para asegurar que
las obligaciones
ambientales, de privacidad,
de gestién de conocimiento
estratégico y de
preservacién de memoria
organizacional sean
cumplidas.
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Principio

Tareas Principales

Evaluar

Dirigir

Monitorear

Comportamiento
Humano

o Evaluar las actividades de
Tl para asegurar que el
factor humano esta
identificado y considerado
apropiadamente

o Dirigir las actividades de

Tl para que sean
consistentes con el
comportamiento humano
identificado

o Lograr que los riesgos,

oportunidades, dificultades
y preocupaciones puedan
ser identificados por
cualquier persona en

o Monitorear las actividades
de Tl para asegurar que los
comportamientos humanos
identificados permanezcan
relevantes y reciban la
atencién apropiada

o Monitorear las practicas de
trabajo para asegurar que
son consistentes con el uso
apropiado de Tl

cualquier momento, y

manejar dichos riesgos de
acuerdo con las politicas y
procedimientos publicados

Tal como ha sido expresado anteriormente, la norma ISO 38500:2008 define
claramente qué hacer para la implementacion de Gobierno de Tl en las
organizaciones a un nivel macro (evaluar, dirigir y controlar) apoyandose en la
aplicacion de seis principios rectores (responsabilidad, estrategia,
aprovisionamiento, desempefio, cumplimiento y comportamiento humano), pero no
especifica como hacerlo.

Un estudio de percepcion sobre el gobierno de Tl por ejecutivos de mas de 250
empresas, tanto grandes como pequefias, en 22 paises en el afio 2009 por el
Instituto para el Gobierno de Tecnologias de Informacion, ITGI, determin6 como
recomendaciones clave para la gerencia de alto nivel en las organizaciones las
siguientes™®:

e Apropiarse del gobierno de Tl y asumir la responsabilidad ultima sobre TI.

Hacer que el CIO reporte lo méas directamente posible al cuerpo de decisiones
ejecutivas de la organizacion.

e Prestar mas atencion al potencial para la innovacion que Tl puede ofrecer.
e Medir el valor que Tl da a la organizacion.

e Usar referentes externos como las fuentes mas efectivas de guia y
conocimiento en relacion con el gobierno de TI.

°® IT Governance Institute, An Executive View of IT Governance (Rolling Meadows, IIL.: IT
Governance Inst., 2009).
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Se puede notar que existe gran correlacion entre lo percibido por los ejecutivos de
empresas Yy lo establecido por la norma, sin embargo, dado que esta ultima no
especifica los medios para lograr el estado deseado, es necesario apoyarse en
marcos de trabajo especificos que implementen a un nivel mas concreto sus
postulados.

El Instituto para el Gobierno de Tl ha sefialado que el Gobierno de Tl es un
proceso continuo que usualmente inicia con la estrategia y su alineacion a través
de la empresa, la cual se logra con la entrega del valor prometido y la mitigacion
adecuada de los riesgos, y se apoya con un monitoreo constante de la estrategia y
los resultados obtenidos, lo que a su vez sirve de insumo para la revision y posible
reformulacién de la estrategia®’, por ello se han identificado cinco areas de
enfoque para el Gobierno de TI. entrega de valor, gestion de riesgo, alineacion
estratégica, gestion de recursos y medicién del desempefio®®, que se muestran en
la figura namero 9.

Figura 9. Areas de Enfoque del Gobierno de Tl
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Fuente: Board Briefing on IT Governance

" IT Governance Institute, Board Briefing on IT Governance.

*% ISO/IEC, International Standard ISO/IEC 38500. Corporate Governance of Information
Technology.
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44 MARCOS DE TRABAJO QUE APOYAN ESTRATEGIAS DE GOBIERNO
DE TI

En el estudio presentado por el ITGI en el afio 2011 sobre el estado global de
gobierno de tecnologia en las organizaciones®® se encontré que solamente el 1.7%
de las organizaciones con mas de 500 empleados considera que el gobierno
corporativo de Tl no es importante, mientras que en empresas con menos de 500
empleados es el 8.3%. En general, solo el 5% de las empresas consideran que
una estrategia de gobierno de Tl en la organizacion no es importante.

Las préacticas de gobierno de Tl més utilizadas por las organizaciones evaluadas
incluyen lo siguiente:

59.6% tienen establecidos estandares y politicas de Tl

43.8% tienen procesos de Tl definidos y administrados

38.4% tienen practicas de monitoreo del desempefio general de Tl
38.4% tienen establecidos principios de TI

32.9% tienen un marco de trabajo para gobierno de TI

23.7% tiene establecidas estructuras de gobierno de TI

En cuanto a los marcos de referencia mas utilizados el estudio determiné los
siguientes:
e 28% ITIL 0 ISO 20000
21.1% ISO 17799 6 1ISO 27000
15.1% Six Sigma
12.9% CobiT
12.7% PMI
12% Risk IT
9.3% CMM
8.2% ISO 38500
2.9% TOGAF
1.6% COSO ERM

Estos resultados muestran que efectivamente las organizaciones se preocupan y
trabajan en mecanismos que les permita controlar de alguna manera el adecuado
uso de Tl en sus procesos de negocio y que los primeros esfuerzos se enfocan en
actividades relacionadas con la calidad y la gestién de los servicios de Tl y la
seguridad de la informacion.

* IT Governance Institute, Global Status Report.
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Teniendo en consideracion lo anteriormente expuesto, diferentes organizaciones y
autores han hecho una relacién de estandares, marcos de trabajo y herramientas
que soportan la implementacion de algunas de las areas especificas de Gobierno
de Tl que se han sefalado con anterioridad: entrega de valor, gestion de riesgo,
alineacion estratégica, gestion de recursos y medicion del desempefio. De
acuerdo con el itSMF, estas son las fuentes disponibles, con una breve
descripcion de las mismas®:

1. COSO (Committee of Sponsoring Organizations of the Treadway
Commission).COSO es un marco de trabajo para disefiar y evaluar sistemas
de control interno. COSO establece cinco componentes de control interno 'y 17
principios que representan los conceptos fundamentales asociados a cada
categoria de objetivo. Estos componentes son: entorno interno, definicion y
comprension de objetivos, identificacion de eventos, valoracion del riesgo,
respuesta al riesgo, actividades de control, informacion y comunicacion, y
monitoreo®.

2. Estdndares para Gestion de la Seguridad de la Informacion (ISO/IEC
17799/BS7799, 1SO 27000).Este conjunto de practicas identifica 10 dominios y
127 controles aplicables a la preservacion de las caracteristicas fundamentales
de integridad, disponibilidad y confidencialidad de la informacion.

3. ITIL. Es una guia desarrollada por la Oficina de Comercio del Gobierno
BritAnico que actualmente es el estandar global de facto para la gestién de
servicios de TI. Tiene como objetivo principal apoyar la prestacion de servicios
de Tl y la gestibn de la infraestructura de Tl apoyandose en procesos Yy
procedimientos formales en cinco fases: estrategia, disefio, transicion,
operacion y mejoramiento continuo del servicio, todo ello con el fin de
garantizar el soporte eficiente a los procesos de negocio y el control de los
riesgos asociados a los servicios de TI.

4. ISO/IEC 20000.Es un estandar ISO, basado en ITIL, para la gestion de
servicios de Tl. Este estandar identifica los requisitos que deben ser cumplidos
para garantizar que los servicios de Tl se prestan de acuerdo con los
requerimientos del negocio en las areas de gestion de nivel de servicio, gestion
de la continuidad y disponibilidad del servicio, gestién de la capacidad, gestién
de la seguridad de la informacion, gestion de las relaciones con el negocio,

® Brand, Boonen, and IT Service Management Forum., IT governance based on CobiT® 4.1.

®1 Committe of Sponsoring Organizations of the Treadway Commission, “Internal Control -
Integrated Framework”, 2011
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gestion de proveedores, gestion de incidentes, gestion de problemas, gestion
de la configuracion, gestion del cambio y gestion de la entrega del servicio. De
alguna manera se puede afirmar que este estandar se complementa con ITIL
pues este Ultimo es utilizado para la implementacion de procesos e ISO 20000
para la certificacion de los mismos.

5. CMMI / SPICE (ISO/IEC 15504).Modelo de madurez de capacidad, creado por
el Instituto de Ingenieria de Software de la Universidad de Carnegie-Mellon y
expandido ya no solamente al desarrollo de software sino a otras areas como
la adquisicion de software, desarrollo de productos, gestion de recursos
humanos y servicios de TI.

6. Common Criteria (ISO/IEC 15408).Define los criterios de evaluacién para
seguridad de TI y provee los mecanismos para definir, evaluar y medir los
aspectos de seguridad de productos de TI.

7. Modelos de Procesos de Calidad (Deming, BNQP, EFQM, ISO 9000).Estos
modelos buscan apoyar el control y la mejora continua de productos y
procesos con aplicacion a todo el negocio.

8. Balance Scorecard. Por medio de la identificacion de cuatro perspectivas que
impactan los resultados en una organizacion: aprendizaje y crecimiento,
procesos internos de negocio, clientes y financiera, éste es un sistema que
permite a las organizaciones clarificar su visioén y estrategia y trasladarlos en
accion.

9. Corporate Governance of Information Technology (ISO/IEC 38500 AS
8015).Este estandar, como se menciond anteriormente, provee un marco de
trabajo para un gobierno efectivo de Tl en las organizaciones mediante la
declaracion de tres responsabilidades fundamentales: evaluar, dirigir y
monitorear, y seis principios que deben regir la toma de decisiones en TI:
responsabilidad, estrategia, aprovisionamiento, conformidad, desempefo y
factor humano.

10.COBIT. Es un modelo disefiado para controlar la funcién de Tl en las
organizaciones. Inicialmente desarrollado como herramienta de soporte para
auditoria, ha sido ampliado paulatinamente para incorporar énfasis adicional en
control, gestiébn y gobierno de TI. CobiT comprende 4 dominios: planear y
organizar (PO), adquirir e implementar (Al), entregar y dar soporte (DS), y
monitorear y evaluar (ME).Estos cuatro dominios contienen 34 procesos y 210
objetivos de control. El marco de trabajo completo de COBIT se resume en la
figura nimero 10.
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Figura 10. Marco de trabajo de CobiT.
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Fuente: CobiT 4.1 Marco de Trabajo — ITGI.

Una perspectiva integradora de diferentes marcos de referencia que apoyan el
gobierno corporativo de Tl esta representado en el CALDER-MOIR IT Governance
Framework®® el cual plantea la dificultad de seleccionar un Gnico marco de trabajo
para el gobierno corporativo de Tl bajo los alcances y definiciones de la norma

62 Moir, S T W, “The Calder-Moir IT Governance Framework”, 2008.
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ISO 38500 teniendo en cuenta la diversidad de disciplinas involucradas tales
como: tecnologias de informacion, gestiébn de riesgos, propiedad intelectual,
disefio de negocios, gestion de proyectos, cumplimiento legal, etc. Practicamente
cada una de estas disciplinas tiene marcos de trabajo propios bien detallados que
pueden sobreponerse y dar una impresion de poca coherencia desde el punto de
vista del gobierno corporativo de Tl si no se mantiene un adecuado control y
coordinacion entre los mismos.

El modelo CALDER-MOIR recoge, para cada una de las areas de la norma ISO

38500 los modelos y marcos de trabajo de referencia que pueden ser utilizados
para generar los resultados esperados. La figura numero 11 presenta este modelo.

Figura 11. Modelo Calder-Moir IT
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Fuente: Calder-Moir IT Governance Framework Toolkit

Con la misma idea presentada por el anterior modelo, el Instituto de Gobierno de
TI, ITGI, en el documento CobiT Mapping: Overview of International IT Guidance,
3rd Edition, del afio 2011 presenta un estudio comparativo de los diferentes
marcos de trabajo que soportan gobierno de TI. En este documento se comparan
los marcos de trabajo de CobiT, COSO, ITIL, ISO 17799, ISO 20000, FFIEC,
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PMBOK, CMMI, TOGAF 8.1 y NIST 800-53%.Como conclusién del documento se
presenta una evaluacion en dos dimensiones sobre qué tan detalladas son las
guias de implementacion de estos marcos de trabajo en términos de profundidad
técnica y operacional y sobre el nivel de cobertura que cada marco de trabajo da a
los diferentes dominios de aplicacion de gobierno de TI. La figura namero 12
tomada del documento relacionado muestra los resultados de dicho andlisis.

Figura 12. Clasificacion de estandares de gobierno de TI.
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En este mismo estudio se compara el nivel al cual los marcos de trabajo
seflalados se pueden mapear dentro de los cuatro dominios de CobiT
encontrandose con que solamente COSO, FFIEC e ISO 17799 cubren elementos
de los cuatro dominios pero con suficiente profundidad solamente alcanzan a
cubrir dos de los cuatro dominios en cada caso particular. La figura nimero 13
tomada del documento muestra esta relacion.

% |ISACA, CobiT Mapping. Overview of International IT Guidance, 3rd ed., 2011.
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Figura 13. Cumplimiento de marcos de trabajo de los dominios de CobiT
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Un documento del Instituto de Gobierno de TI, ITGI, del afio 2009%* muestra la
manera como las herramientas provistas por dicha entidad, y en especial COBIT,
se alinea con las actividades fundamentales y los principios enunciados por la
norma SO 38500, y en resumen se presenta en la tabla nimero 4:

Tabla 4. Mapeo Enunciados Norma ISO 38500 — CobiT. Fuente: ITGI

Enunciados Norma | Mapeo COBIT

ISO 38500

Evaluacion CobiT provee los fundamentos para evaluar la pertinencia de los controles y las précticas de
gestion y habilita la posibilidad de evaluar y comparar la capacidad de los procesos de Tl

Direccion CobiT provee una guia de implementacién en la forma de objetivos de control y practicas clave
de gestién que deberian ser consideradas para permitir un buen gobierno de TI

Monitoreo CobiT proporciona procesos de Tl recomendados para monitorear y evaluar cubriendo la
medicién del desempefio, efectividad del control interno y cumplimiento con requerimientos
externos.

* ITGI, ITGI Enables ISO/IEC 38500:2008 Adoption, 2009.

®® |SO/IEC, International Standard ISO/IEC 38500. Corporate Governance of Information
Technology.
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Con respecto a los principios enunciados por el estandar ISO 38500, el documento
de ITGI®® plantea la correspondencia que se presenta en la tabla nimero 5:

Tabla 5. Mapeo principios ISO 38500 - CobiT. Fuente: ITGI.

Principios Norma
ISO 38500

Mapeo COBIT

Responsabilidad

CobiT incluye matrices RACI que muestran roles y responsabilidades de gobierno de Tl para los
miembros del cuerpo directivo y para los gerentes responsables de cada proceso y actividad
relacionada con Tl en la organizacion.

Adquisicién

El dominio Planear y Organizar de CobiT provee recomendaciones para la planeacion de
adquisiciones, incluyendo la planeacién de inversiones, gestion de riesgos, planeacion de
proyectos y planeacién de calidad.

El dominio Adquirir e Implementar provee recomendaciones para adquirir e implementar
soluciones de TI, definir requerimientos, preparar documentacion y entrenar y habilitar usuarios.

El dominio Monitorear y Evaluar provee guias sobre como monitorear y evaluar el proceso de
adquisiciéon y los controles internos que ayuden a asegurar un proceso de adquisiciones
gestionado y ejecutado.

Estrategia

El dominio Planear y Organizar explica los procesos requeridos para una planeacion y
organizacion efectiva de los recursos de Tl internos y externos incluyendo planeacion estratégica,
planeacion de tecnologia y arquitectura, planeacién organizacional, planeacion de inversiones,
gestion de riesgos, gestion de calidad y gestién de proyectos.

Desempefio

CobiT provee guias para alinear los objetivos de TI con las metas de negocio y describe cémo
monitorear el desempefio de estos objetivos usando metas y métricas. En especial los procesos
PO1, definir un plan estratégico y DS1, definir y manejar niveles de servicio.

Cumplimiento

Los objetivos de control de CobiT proveen los fundamentos para establecer un ambiente de
control apropiado e identifican la conveniencia de los controles de Tl en la organizacion. Esto se
evidencia especificamente los procesos PO1, definir un plan estratégico de TI, ME2, monitorear y
evaluar controles de Tl y ME3, asegurar cumplimiento con requerimientos externos.

Comportamiento
Humano

Este principio es cubierto por los procesos PO4, definir la organizacion de TI y las relaciones,
POB, comunicar las aspiraciones y la direccién de la gerencia, PO7, gestionar los recursos
humanos de TI, A2, adquirir y mantener software de aplicacion, Al4, facilitar la operacion y el uso,
DS7, educar y entrenar a los usuarios y ME2, monitorear y evaluar los controles internos.

En la figura numero 14, extraida del documento presentado por el ITGI se muestra
como un hecho el cumplimiento de CobiT, especialmente de los principios
fundamentales de la norma 1SO 38500.

® |TGI, ITGI Enables ISO/IEC 38500:2008 Adoption.
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Figura 14. Relacidn Principios ISO 38500 - Productos ITGI.
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En la figura nimero 15, tomada del sitio web de la red holandesa de gobierno de
TI®” se muestra un mapeo directo entre los principios de gobierno de la norma ISO
38500 y los procesos de CobiT.

Figura 15. Mapeo entre principios de gobierno 1SO 38500 y procesos CobiT
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" |T Governance Network Netherlands, “A Foundation for Security”, n.d.,
http://itgovernance.com/nl/index.php?option=com_content&view=article&id=72&Itemid=89.
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Con base en lo anteriormente expuesto se puede entonces concluir que para la
implementacion del modelo de gobierno de Tl para las Camaras de Comercio
Pequefias y Medianas del Suroccidente Colombiano es valido tomar como modelo
de referencia el marco de referencia CobiT ya que dicho modelo refleja las
directrices y recomendaciones de la norma ISO 38500 sobre gobierno corporativo
de TI, presentando a su vez un soporte solido en cuanto a documentacion, guias
de implementacion, capacitacion y material de apoyo que puede permitir una
evolucion posterior del modelo y su expansion a otras organizaciones de similar
naturaleza.

La implementacién particular de ciertas partes del gobierno corporativo de Tl o de
la norma ISO 38500 se puede soportar en marcos de trabajo especificos, tales
como ISO 27000 para los temas de seguridad de la informacion, ITIL para los de
servicio, o la guia del PMBOK para la gestion de proyectos, sin embargo, CobiT es
el mejor punto de partida para una primera fase de implementacion a nivel integral
en una organizacion.
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5. PROCESOS DE TI RELEVANTES PARA EL GOBIERNO CORPORATIVO
DE TI EN LAS CAMARAS DE COMERCIO PEQUENAS Y MEDIANAS DEL
SUROCCIDENTE COLOMBIANO

5.1 DESCRIPCION DE LA METODOLOGIA

La metodologia de seleccion de los procesos de Tl relevantes para el modelo de
gobierno de TI para las cadmaras de comercio pequefias y medianas del
suroccidente colombiano parte de la identificacion de las metas de negocio mas
significativas mediante un taller gerencial realizado el 29 de febrero del 2012 con
un grupo de ejecutivos de las camaras de comercio incluyendo al presidente
ejecutivo de la Asociacibn de Camaras de Comercio del Suroccidente,
ASOCAMARAS vy presidente de la Camara de Comercio de Palmira, la cual fue
designada como interlocutor principal para el desarrollo de este proyecto.

Una vez identificadas las metas de negocio de las camaras, y con el objeto de
utilizar las matrices de alineacién estratégica provistas por el marco de trabajo de
CobiT, se mapearon estas metas con las metas genéricas del modelo. El mapeo
propuesto fue validado con el grupo de ejecutivos del taller gerencial.

Posteriormente, con base en las metas de negocio para Tl genéricas ya validadas,
se identificaron las metas de TI relevantes. Estas metas de TI fueron revisadas
con el apoyo del area de Tl de la Camara de Comercio de Palmira contra las
metas de negocio originales planteadas en el desarrollo del taller gerencial para
validar que éstas fueran las metas relevantes para su logro.

Finalmente, con base en las metas de Tl identificadas, y utilizando de nuevo las
matrices de alineacion de CobiT, se identificaron los procesos de TI mas
relevantes para el cumplimiento de las metas de TI. Estos procesos de Tl fueron
validados con las areas de Tl de algunas camaras de comercio del suroccidente
colombiano teniendo en cuenta el estado actual de las areas de Tl en las camaras
de comercio y sus posibilidades reales de desarrollo e inversion previstas en sus
planes estratégicos.

5.2 SELECCION DE METAS DE NEGOCIO PARA TI

El taller gerencial desarrollado con el grupo de ejecutivos de las camaras de
comercio determino la lista de metas de negocio que se presenta en tabla numero
6 como las mas relevantes:

55



Tabla 6. Metas de negocio relevantes de las camaras de comercio.

Meta | Descripcion

a. | Garantizar la seguridad de la informacion

b. | Soportar los procesos criticos de registro y certificacion

c. | Permitir la entrega de informacién requerida por entidades del gobierno y de control (Superintendencia de

Industria y Comercio —SIC-, Contraloria General de la Republica)

Soportar los procesos de gestion administrativa y productividad laboral

Garantizar la operacion permanente de los sistemas

Facilitar la comunicacion interna y con terceros

Facilitar la integracion con procesos y entidades externas

Identificar y gestionar los riesgos

Alinear Tl con el plan estratégico de la camara

Implementar un modelo para la gestién de la tecnologia

x| |=le |—~|e |

Mejorar los procesos de negocio a través de la innovacion tecnolégica

Fuente: Taller gerencial realizado el dia 29 de febrero de 2012

Estas metas de negocio se mapearon contra las metas de negocio genéricas para
Tl planteadas por el marco de trabajo de CobiT. Los resultados de la comparacion
se presentan en la tabla numero 7, donde se sefald, para cada meta genérica si
existia, desde el punto de vista de las camaras de comercio y del grupo
investigador, una relacion con las metas de negocio definidas por las cAmaras de

comercio:

Tabla 7. Relacion entre las metas de negocio para Tl de las cdmaras de comercio con las

metas genéricas del modelo CobiT.

Soporte de Procesos Criticos

Seguridad

Meta de Negocio para Tl genérica

Reportes a Entidades de Control

ISoporte Administrativo y Productividad

Operacion Permanente

IComunicacion interna y con clientes

Integracion con Otras Entidades

Manejar Riesgos

Implementar Modelo de Gestion Tecn.

Proveer un buen retorno de inversiones relacionadas con Tl

> |Alinear con PE de la Camara

> lnnovacién tecnolégica a procesos

>

Gestionar los riesgos de Tl que afecten al negocio

>

>

>

<[>

Mejorar gobierno corporativo y transparencia

>

Mejorar la orientacién y servicio al cliente

x>

Ofrecer productos y servicios competitivos

Establecer continuidad y disponibilidad de servicios X

N[Ol WIN|—

Crear agilidad en la respuesta a cambios de los requerimientos de
negocio

o

Lograr optimizacidn de costos de la entrega de servicios

9 | Obtener informacion Util y confiable para la toma estratégica de
decisiones

10 | Mejorar y mantener la funcionalidad de los procesos de negocio X

11 | Reducir el costo de los procesos
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13 | Proporcionar cumplimiento con politicas internas X X X X
14 | Gestionar cambios de negocio X | X| X X
15 | Mejorar y mantener productividad operacional y de personal X X[ X|X X
16 | Gestionar productos e innovacién de negocio X | X| X
17 | Adquirir y mantener personal cualificado y motivado

Con base en este analisis se determinaron entonces las metas de negocio para Tl
genéricas provistas por CobiT que reflejan las metas de negocio de las camaras
de comercio. Dichas metas son presentadas en la tabla nUmero 8:

Tabla 8. Metas de negocio para Tl de las cAmaras de comercio de acuerdo con las metas
genéricas del modelo CobiT.

Meta de Negocio para Tl

1

Proveer un buen retorno de inversiones relacionadas con Tl

2 | Gestionar los riesgos de Tl que afecten al negocio

3 | Mejorar gobierno corporativo y transparencia

4 | Mejorar la orientacion y el servicio al cliente

6 | Establecer continuidad y disponibilidad del servicio

7 | Crear agilidad en la respuesta a cambios de los requerimientos de negocio
8 | Lograr optimizacion de costos de la entrega de servicios

9 | Obtener informacion Util y confiable para la toma estratégica de decisiones
10 | Mejorar y mantener la funcionalidad de los procesos de negocio

12 | Proporcionar cumplimiento con leyes externas, regulaciones y contratos
13 | Proporcionar cumplimiento con politicas internas

14 | Gestionar cambios de negocio

15 | Mejorar y mantener productividad operacional y de personal

16 | Gestionar productos e innovacién de negocio

5.3 SELECCION DE METAS DE Tl

Tomando como base las metas de negocio para Tl identificadas se seleccionaron
las metas de TI mas relevantes para su logro. Para estas metas se analizo
posteriormente el impacto o su contribucién al logro de las metas de negocio, asi
como las posibilidades de desarrollo de las areas de Tl de las camaras de
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comercio. Para esta actividad se tomaron nuevamente las metas de negocio para
Tl definidas en el taller gerencial en lugar de las genéricas del modelo de CobiT
obtenidas y presentadas en la tabla nimero 8, debido a que esto permite
visualizar mejor el impacto de las metas de Tl para la situacion real de las
camaras de comercio en el ejercicio desarrollado.

A continuacion se presenta la tabla nimero 9 que relaciona las metas de Tl con
las metas de negocio para las cAmaras de comercio, donde se sefialan para cada
meta de TI, si existia, desde el punto de vista de las camaras de comercio y del
grupo investigador, una relacion con las metas de negocio definidas por las
camaras de comercio:

Tabla 9. Metas de Tl que aportan a las metas de negocio de Tl para las camaras de comercio
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Meta de TI Sl 3 & 8l 838 = 5= EESS
R nderar rimien n io en alineacion con |
1 espo Qe a requerimie tos de negocio en alineacion con la sl x ! xUxl x!xtxl x!x! x| 10
estrategia del negocio.
9 R.espo.r,lder.alog requerimientos de gobierno, en linea con la X X X x| x| x 6
direccién ejecutiva.
3 AsegqrarlasahsfacmondeI usuario final con la oferta y niveles de X x| x| x| x x| x| 7
servicio de TI.
4 | Optimizar el uso de la informacién X X| 2
5 | Crear agilidad de Tl X X X| X| 4
Definir como la funcionalidad de negocio y requerimientos de
6 . ) X X X X|X| X 6
control se trasladan en soluciones efectivas
7 Adquirir y mantener sistemas de aplicacion integrados y X 1
estandarizados
3 Adquirir y mantener una infraestructura de Tl integrada y 0
estandarizada
9 Adquirir y mantener habilidades de Tl que respondan a la x| 1
estrategia de Tl
10 | Asegurar la satisfaccién mutua de relaciones con terceras partes X X[ X| X]| X X 6
11 Asegurar la mejor integracion posible de las aplicaciones dentro de x| xl x| x| x 5
los procesos de negocio
12 Asegurar la transparencia y compresion de costos de T, x| x| x 5
beneficios, estrategia, politicas y niveles de servicio
A rar el ropi mpefi I lucion
13 | Asegurare usoaplo.padoydese pefio de las soluciones de x| x x| x x| x x| x| s
aplicacion y tecnoldgica
14 | Tener en cuenta y proteger todos los activos de Tl X| X X X 4
15 | Optimizar la infraestructura, recursos y capacidades de TI X X| X X|X| 5

58



5 =
(72} - o
8 8 & gl S g 8 S s
Zl o S ol E gl O & %
S| O o o = W 8 % sl 5
w @ 3 ¢ = o &
ol I Bl 2 gl © o © = -S)
28 55 g5 48 g9 8
= L2 = =
& 5 g 8 5 8§ g & 3 8 =g
o 9 © I3 <o g = % s s 2 3¢
3 O o I 5 § 8 T 8 5 g =&
Bl 2 S 2 g g s s o5 g o8 8
S| o o o = S o 3§ o = = &
M 35 3 9 &8 5 ¢ § 5 2o g 53
etade Tl ol Bl & B Ol S T S| =] | g Sa
16 Reducir los defectos en la entrega de soluciones y servicios y X X x| x| a
reprocesos
17 | Proteger el logro de los objetivos de TI X X X| X
18 Establecer la claridad del impacto que tendrian sobre el negocio los x| x| x X x| x| x 7
riesgos con respecto a los objetivos y recursos de TI.
Asegurar que la informacioén critica y confidencial se retiene a
19 | PSEQUMArG y x| | x x| x| X x| 6
aquellos que no deben tener acceso
Asegurar que las transacciones de negocio automatizadas y los
20 | N\Segurarg 9 y x| | x| | x| [x]x X| 6

cambios a la informacién son confiables

Asegurar que los servicios de Tl y la infraestructura pueden resistir
21 | apropiadamente y recuperarse de fallos debidos a errores, ataques | X | X | X| X| X | X| X| X X|X| 10
deliberados y desastres

Asegurar el minimo impacto de negocio en caso de una

22 |, » - . : XX X| X|X] X]| X X X] 9
interrupcion de servicios de Tl o cambios sobre su infraestructura.

2 Esta_r seguros que los servicios de Tl estan disponibles segun se sl xxl x| x!xlx X 8
requiera
Mejorar la eficiencia de costos de Tl 'y sus contribuciones a la

24 o . X|X| X 3
rentabilidad de negocio
Entregar proyectos a tiempo y sobre presupuesto, satisfaciendo los

25 ] ; X X 2
estandares de calidad

26 Mantenerlla integridad de la informacion e infraestructura de x| x| x X x| x x| 7
procesamiento

97 Asegurar que TI cumple con la legislacion, regulacion y los x| x| x x| x| x! x| x| x 9
contratos

28 Asegurar que Tl demuestra la eficiencia de costos de la calidad de x| x| 2

servicios, mejora continua y disposicion para cambios futuros

Con el mapeo realizado en la tabla anterior se puede identificar que existen metas
de Tl que aportan en mayor nivel al cumplimiento de las metas de negocio que
otras, y esto puede ser un criterio para seleccionar las metas de Tl para las
camaras de comercio. Esto se resume en la tabla namero 10:

Tabla 10. Resumen de impacto de metas de Tl en metas de negocio

Nivel de Impacto | Cantidad de Metas de Negocio Impactadas Metas de Tl
Bajo 0-3 4,7,8,9, 12, 24,25, 28
Medio 4-7 2,3,5,6,10,11, 14,15, 16, 17, 18, 19, 20, 26
Alto 8-11 1,13, 21,22, 23,27
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Para seleccionar las metas de Tl para las cdmaras de comercio se pueden
descartar inicialmente las metas de Tl con un nivel bajo de impacto en las metas
de negocio. Sin embargo, con el proposito de ajustar esta seleccién se evalu6
cada una de las metas de TI con el apoyo del area de Tl de la Camara de
Comercio de Palmira teniendo en cuenta la pertinencia de las metas con respecto
al estado actual de desarrollo y las posibilidades tecnologicas de las camaras de
comercio. La tabla nimero 11 muestra los resultados de dicho analisis:

Tabla 11. Analisis de metas de Tl para las camaras de comercio

Meta de TI Justificacion Aplica
Responder a La principal meta de Tl para las camaras de comercio es apalancar los
requerimientos de negocio | objetivos de la organizacion, es decir, soportar los planes con la Si
en alineacion con la tecnologia y aporte requeridos de Tl para que se den las condiciones y
estrategia del negocio. se alcancen los objetivos estratégicos
Responder a los
requerimientos de gobierno, | Las Camaras se rigen por el cadigo de ética y buen gobierno y éste S
en linea con la direccion debe estar presente y ser directriz para todas las areas
ejecutiva.

Tl debe soportar lo suficiente para proveer el ambiente adecuado para
Asegurar la satisfaccion del | que las cAmaras cumplan los niveles de servicio estipulados por la SIC
usuario final con la ofertay | con el usuario final. Esto se rige bajo los compromisos de ley, el sistema Si
niveles de servicio de TI. de gestién de calidad —SGC- de las camaras y la ley de simplificacion de
tramites.
Optimizar el uso de la La estructura del personal y las herramientas con las que se cuenta no No
informacion dan para que ésta meta sea una prioridad en las labores de Tl
Las camaras de comercio pequefias y medianas requieren que sus
areas de Tl se entrenen muy bien en los aspectos que tienen que ver
Crear agilidad de Tl con el soporte a fallos y/o requerimientos en especial de registros Si
publicos, dado que este es el foco mas importante de la organizacion, el
cual afecta directamente el servicio al cliente final.
Esta no es una meta de Tl prioritaria para las cdmaras de comercio ya
Definir como la que en primera instancia se deben atender los incidentes, proyectos,
funcionalidad de negocioy | ajustes y parametrizaciones que impactan al sistema de informacion
requerimientos de control empresarial de registros publicos, el cual se encuentra bajo el control No
se trasladan en soluciones | directo de la cdmara de comercio coordinadora; en segunda instancia se
efectivas establecen prioridades para las demas areas de la organizacion, las
cuales son atendidas en la medida de las posibilidades de cada camara.
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Meta de TI Justificacion Aplica
No se considera una meta de Tl prioritaria dado que el sistema de
informacion de registros publicos - SIRP (el mas importante) se
encuentra desarrollado y soportado por la Camara de Comercio de Cali,
y todos los ajustes que se requieran sobre este son emitidos por dicha
camara, proveyendo de esta manera todas las funcionalidades
necesarias para el cumplimiento regulatorio de las camaras y dejando
iy en un segundo plano la necesidad de integrar el resto de aplicaciones
Adquirir y mantener : .
) C necesarias para la operacion de cada una de ellas. Por otro lado, las
7 | sistemas de aplicacion e ) i No
. . aplicaciones que se requieren adicionales para soportar el resto de las
integrados y estandarizados | . ) . .
areas de negocio de las camaras son muy pocas y no requieren
integracién con el SIRP. Adicionalmente, Confecamaras ha ido
desarrollando aplicaciones para el soporte al resto de areas que pueden
ser adoptadas por las camaras en el momento que lo deseen y el
soporte y mantenimiento sera proveido directamente por ellos,
exonerando de esta manera de estas actividades a las cdmaras
pequefias y medianas.
Para las camaras de comercio pequefias y medianas, dada su misma
estructura de inversiones, capacidades y necesidades no es una meta
iy prioritaria la adquisicion de infraestructura de Tl integrada y
Adquirir y mantener una . L . . .
. estandarizada, basicamente las areas de Tl analizan la compatibilidad
8 | infraestructura de Tl . . No
. . de nueva infraestructura con la actual o la necesidad de renovar
integrada y estandarizada .
completamente y se tienen en cuenta los costos para la toma de
decisiones, por lo tanto la adopcion de tecnologia si bien se debe ajustar
a las necesidades, no requiere cumplir con un estandar.
iy La estructura y cantidad de personal en las cdmaras de comercio
Adquirir y mantener N . . A .
i pequefias y medianas no permiten la especializacion en determinadas
habilidades de Tl que . L
9 . habilidades, pues el personal debe saber y atender todos los incidentes No
respondan a la estrategia s ;
de Tl reportados a Tl'y en el caso de que no conozca la solucién, acudir a otra
camara o a la contratacion de un tercero.
Dado que las camaras de comercio pequefias y medianas deben
. . tercerizar algunos servicios de Tl de gran impacto para la organizacion,
Asegurar la satisfaccion ! . . .
X es muy importante que Tl asegure y mantenga relaciones satisfactorias .
10 | mutua de relaciones con ' o ; . - Si
con los terceros con el fin de minimizar los riesgos de incumplimiento en
terceras partes - . . e .
el servicio, lo cual afectaria los niveles de servicio con los usuarios
internos y externos de camara.
Asegurar la mejor Co . .
Asegurar ) Esta meta no es prioritaria para el area de Tl de las camaras de
integracion posible de las ; o . .
11 2 comercio pequefias y medianas dado que no es frecuente la adquisicion No
aplicaciones dentro de los S ) .
. de aplicaciones para soportar los diferentes procesos de negocio.
procesos de negocio
Para las camaras de comercio pequefias y medianas esta no es una
. meta prioritaria de T, si bien es cierto que la transparencia debe estar
Asegurar la transparencia y o -
L presente en cada proceso de la organizacion, no hay suficiente
compresion de costos de oportunidad para que Tl logre comunicar estos aspectos, ni tampoco se
12 | TI, beneficios, estrategia, P para g g p ’ P No

politicas y niveles de
servicio

le exigen debido a que en gran parte son actividades que se logran
soportar desde otras areas de la organizacién, como por ejemplo el area
contable y/o procesos del sistema de gestién de calidad como compras,
planeacion de la organizacion, etc.
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Meta de TI

Justificacion

Aplica

13

Asegurar el uso apropiado y
desempefio de las
soluciones de aplicacién y
tecnolégica

Tl debe garantizar el desempefio apropiado de las aplicaciones, pero
dada la estructura organizacional de las cdmaras y el soporte que
provee el SGC de las camaras pequefias y medianas al controlar sus
procesos de valor, de direccionamiento y de apoyo, el uso apropiado de
las aplicaciones se ayuda a gestionar a través de éste, identificando
errores de usuario y de los aplicativos a través de la generacion de No
Conformidades que posteriormente se traducen en mejoras para los
aplicativos o para el uso de ellos, asi se ayuda a controlar esta meta 'y
por lo tanto no se considera prioritaria por el momento.

No

14

Tener en cuenta y proteger
todos los activos de Tl

Es una meta clara para las areas de Tl de las camaras pequefias y
medianas del suroccidente colombiano el proteger los activos de TI,
dado que la gerencia considera que ésta es una responsabilidad directa
y Unica del personal de TI.

Si

15

Optimizar la infraestructura,
recursos y capacidades de
Tl

En las camaras de comercio pequefias y medianas, por su misma
estructura, tamafio y recursos justos y a la medida para la operacién, es
necesario que las areas de Tl optimicen la infraestructura, recursos y
capacidades de Tl para garantizar que los procesos criticos de la
organizacion obtengan el ambiente apropiado para su correcto
desempefio, por lo tanto, se considera que ésta es una meta clara 'y
definida de TI.

Si

16

Reducir los defectos en la
entrega de soluciones y
Servicios y reprocesos

Si bien es cierto que reducir los defectos en la solucién y entrega de
servicios para evitar los reprocesos es una funcion de Tl en las camaras
de comercio pequefias y medianas, también es una tarea compartida
teniendo en cuenta que los procesos criticos que tienen que ver con el
Sistema de Informacién de Registros Publicos es administrado por la
Cémara de Comercio de Cali, por lo tanto recae sobre esta camara un
porcentaje alto de la responsabilidad. Para el resto de los procesos
siempre sera importante realizar las tareas de manera correcta para
evitar los reprocesos operativos, sin embargo, también se delega
responsabilidad sobre los usuarios finales, dada la capacidad del
recurso humano de TI.

No

17

Proteger el logro de los
objetivos de Tl

Las areas de Tl deben ocuparse de generar el apalancamiento
necesario para apoyar la estrategia de las cdmaras y para ello deben
establecer y proteger el cumplimiento de sus propias metas.
Dependientes de la Direccion Administrativa, estas areas son a la vez
muy independientes, pues a pesar de ser pequefas, se delega sobre
ellas toda la responsabilidad de la correcta operacion de la plataforma
tecnoldgica y estd en su gestion la proteccion del logro de sus objetivos.

Si

18

Establecer la claridad del
impacto que tendrian sobre
el negocio los riesgos con
respecto a los objetivos y
recursos de TI.

Es responsabilidad de las areas de Tl de las cAmaras pequefias y
medianas, el establecer, analizar, informar y alertar a la direccion acerca
de los riesgos que puedan impactar a la organizacion dada la afectacion
de los recursos y/o objetivos de TI.

Si
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Meta de TI Justificacion Aplica
Una parte de esta responsabilidad es compartida con la Camara
Coordinadora por ser ellos quienes establecen los debidos controles de
seguridad para evitar accesos indeseables al Sistema de Informacién de
Asegurar que la informacion | Registros Publicos y delegan el resto sobre las areas de Tl del
19 critica y confidencial se suroccidente, quienes deben proveer los controles y/o procedimientos S
retiene a aquellos que no para asegurar la proteccion de la confidencialidad de los datos criticos
deben tener acceso que son gestionados desde las sedes de cada camara de comercio.
Existe un esquema similar para otros sistemas que se administran
desde Confecamaras y para el resto de los datos, es responsabilidad
Unica de Tl el educar a los duefios y usuarios finales de estos en el tema
Dada la estructura de operacion de los sistemas de informacion criticos
Asegurar que las . . . . X
. . de las cdmaras de comercio pequefias y medianas, se considera que
transacciones de negocio . .
. esta no es una meta para sus areas de TI ya que estos sistemas son
20 | automatizadas y los . : . . . No
. ) iy gestionados por la Camara Coordinadora y Confecadmaras, quienes se
cambios a la informacion - .
. hacen cargo de asegurar la confiabilidad para las transacciones de
son confiables . i
negocio automatizadas.
Asegurar que los servicios
de Tly la infraestructura . . .
oue deyn resistir Las areas de Tl deben determinar asegurar que ante un posible fallo,
. debido a errores, ataques y desastres, en lo posible los servicios e .
21 | apropiadamente y . . Si
infraestructura de TI puedan protegerse y/o recuperarse sin
recuperarse de fallos .
. traumatismos.
debidos a errores, ataques
deliberados y desastres
Asegurar el minimo impacto | Las areas de Tl deben establecer e implementar planes de contingencia
de negocio en caso de una | en la medida de sus posibilidades para asegurar el minimo impacto de
22 | interrupcion de servicios de | negocio en caso de una interrupcion de los servicios de TI. También es Si
Tl 0 cambios sobre su su responsabilidad planificar correctamente los cambios sobre la
infraestructura. infraestructura de TI.
Estar seguros que los La presidencia ejecutiva de las cdmaras establece que debe ser una
23 servicios de Tl estan meta de Tl el identificar cuales son los servicios de Tl de mayor impacto S
disponibles seguln se para las camaras de comercio y trabajar para asegurarse de que estos
requiera se encuentren disponibles segun se requiere.
Mejorar la eficiencia de - . . o
Dado el tamafio y presupuesto para inversiones en tecnologia, ésta no
costos de Tly sus . . . .
24 - se considera una meta definida para las areas de Tl de las cdmaras No
contribuciones a la pequefias y medianas
rentabilidad de negocio y )
Entregar proyectos a - . " .
tiempo y sobre Dado el tamafio y presupuesto de las camaras pequefias y medianas no
25 y e es comun la ejecucion de proyectos de Tl de gran alcance y/o valor, por No
presupuesto, satisfaciendo -
. . lo tanto esta no es una meta definida para TlI.
los esténdares de calidad
Una parte de esta responsabilidad es compartida con la Camara
Coordinadora por ser ellos quienes administran las bases de datos de
Mantener la integridad de la | registros publicos de las camaras pequefas y medianas del
% informacion e suroccidente colombiano y por lo tanto establecen los debidos controles S

infraestructura de
procesamiento

ylo procedimientos para asegurar la integridad de la informacion. Existe
un esquema similar para otros sistemas que se administran desde
Confecamaras y para el resto de los datos, es responsabilidad tnica de
Tl el educar a los duefios y usuarios finales de estos en el tema.
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Meta de TI Justificacion Aplica

Bajo los preceptos del codigo de ética y buen gobierno y la propia razén
de ser de las camaras de comercio, Tl debe cumplir a cabalidad con
todos los requisitos de ley para llevar a cabo cada una de sus Si
actividades para evitar que la cdmara incurra en sanciones y/o multas y
porque como organizacion debe ser ejemplo del buen actuar ante la
comunidad empresarial.

Asegurar que Tl cumple
27 | con la legislacion,
regulacién y los contratos

Asegurar que Tl demuestra
la eficiencia de costos de la
28 | calidad de servicios, mejora
continua y disposicion para
cambios futuros

Dado el tamafio y presupuesto de las cdmaras pequefias y medianas, No
esta no es considerada una meta definida para sus areas de Tl

El analisis anterior valida la seleccion previa de metas de Tl basada en el nivel de
impacto de las mismas en las metas de negocio, ya que todas las metas de TI
evaluadas con impacto bajo fueron calificadas como no aplicables, y se justificaron
aguellas otras metas de Tl no aplicables por la situacion real de las camaras de
comercio medianas y pequefias del suroccidente colombiano, quedando entonces
como metas de Tl seleccionadas las 15 metas presentadas en la tabla nUmero 12:

Tabla 12. Metas de Tl para las cAmaras de comercio

Meta de TI

1 | Responder a requerimientos de negocio en alineacion con la estrategia del negocio.

2 | Responder a los requerimientos de gobierno, en linea con la direccion ejecutiva.

3 | Asegurar la satisfaccion del usuario final con la oferta y niveles de servicio de TI.

5 | Crear agilidad de Tl

10 | Asegurar la satisfaccion mutua de relaciones con terceras partes

14 | Tener en cuenta y proteger todos los activos de Tl

15 | Optimizar la infraestructura, recursos y capacidades de Tl

17 | Proteger el logro de los objetivos de Tl

18 | Establecer la claridad del impacto que tendrian sobre el negocio los riesgos con respecto a los objetivos y recursos
de TI.

19 | Asegurar que la informacién critica y confidencial se retiene a aquellos que no deben tener acceso

21 | Asegurar que los servicios de Tl y la infraestructura pueden resistir apropiadamente y recuperar de fallos debidos a
errores, ataques deliberados y desastres

22 | Asegurar el minimo impacto de negocio en caso de una interrupcion de servicios de Tl o cambios sobre su
infraestructura.

23 | Estar seguros que los servicios de Tl estan disponibles segun se requiera

26 | Mantener la integridad de la informacion e infraestructura de procesamiento

27 | Asegurar que Tl cumple con la legislacion, regulacion y los contratos

5.4 SELECCION DE PROCESOS DE Tl

Tomando como base las metas de Tl identificadas se seleccionaron los procesos
de Tl que contribuyen de manera mas relevante al logro de las mismas. Para ello,
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en primer lugar, con el apoyo de las matrices de alineacion estratégica de CobiT
se identificaron los procesos de Tl que apoyan las metas de Tl seleccionadas (ver
tabla numero 13):

Tabla 13. Procesos de Tl que apoyan las metas de Tl seleccionadas

Meta de TI Procesos de Ti
1 PO1 | PO2 | PO4 | PO10 | Al Al6 Al7 | DS1 | DS3 | ME1
2 PO1 | PO4 | PO10 | ME1 | ME4
3 PO8 | Al4 | DS1 | DS2 | DS7 | DS8 | DS10 | DS13
5 PO2 | PO4 | PO7 | AI3
10 DS2

14 PO9 | DS5 | DS9 | DS12 | ME2

15 PO3 | AI3 | DS3 | DS7 | DS9

17 PO9 | DS10 | ME2

18 PO9
19 PO6 | DS5 | DS11 | DS12
21 PO6 | Al7 | DS4 | DS5 | DS12 | DS13 | ME2

22 PO6 | Al6 | DS4 | DS12

23 DS3 | DS4 | DS8 | D13

26 Al | DS5

27 DS11 | ME2 | ME3 | ME4

En segundo lugar, con el fin de seleccionar los procesos de Tl mas relevantes que
apoyan las metas de Tl presentadas en la tabla nimero 13, y teniendo en cuenta
gque cada uno de estos procesos aporta de una manera diferente en cada
organizaciéon a la consecucién de dichas metas, se evalué con el apoyo de
expertos de las areas de tecnologia de las camaras de comercio, el aporte que
cada proceso de TI definido por CobiT realiza a cada meta de Tl dentro del
contexto real de las cAmaras de comercio, encontrandose los resultados que se
presentan a continuacién en la tabla namero 14:

Tabla 14. Impacto de los procesos de Tl alas metas de Tl seleccionadas para las camaras de
comercio pequefias y medianas.

Meta de TI Proceso de Ti Aporte
Alto | Bajo
PO1 Definir un plan estratégico de Tl X
PO2 Definir la Arquitectura de la Informacion X
PO4 Definir los Procesos, Organizacion y Relaciones de Tl X
Responder a requerimientos PO10 Admi.n.istrar Proyectos . X
. N Al1 Identificar Soluciones Automatizadas X
1 | de negocio en alineacion con — -
la estrategia del negocio. Al Administrar camb|os . . X
Al7 Instalar y acreditar soluciones y cambios X
DS1 Definir y administrar los niveles de servicio X
DS3 Administrar el desempefio y la capacidad X
ME1 Monitorear y Evaluar el Desempefio de Tl X
2 | Responder a los PO1 Definir un plan estratégico de Tl X
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Meta de TI Proceso de Ti Aporte
Alto | Bajo
requerimientos de gobierno, en | PO4 Definir los Procesos, Organizacién y Relaciones de Tl X
linea con la direccion ejecutiva. | PO10 | Administrar Proyectos X
ME1 Monitorear y Evaluar el Desempefio de Tl X
ME4 Proporcionar Gobierno de Tl X
PO8 Administrar la Calidad X
Al4 Facilitar la operacién y el uso X
, . DS1 Definir y administrar los niveles de servicio X
Asegurar a safisfaccion del DS2 Administrar los servicios de terceros X
3 | usuario final con la oferta y .
niveles de servicio de TI. DS7 Educar y entrenar a los usuarios X
DS8 Administrar la mesa de servicio y los incidentes X
DS10 | Administrar los problemas X
DS13 | Administrar las operaciones X
PO2 Definir la Arquitectura de la Informacién X
5 | Crear agilidad de Tl PO4 Definir los Procesos, Organizacién y Relaciones de Tl X
PO7 Administrar Recursos Humanos de Tl X
Al3 Adaquirir y mantener Infraestructura Tecnoldgica X
Asegurar la satisfaccion mutua
10 | de relaciones con terceras DS2 Administrar los servicios de terceros X
partes
PO9 Evaluar y Administrar los Riesgos de TI X
Tener en cuenta y proteger DS5 Gara.nFizar la seguridad dg los sistemas X
14 todos los activos de Tl DS9 Administrar la configuracion X
DS12 | Administrar el ambiente fisico X
ME2 Monitorear y Evaluar el Control Interno X
PO3 Determinar la Direccién Tecnoldgica X
- . Al3 Adquirir y mantener Infraestructura Tecnoldgica X
Optimizar la infraestructura, — — .
15 . DS3 Administrar el desempefio y la capacidad X
recursos y capacidades de Tl .
DS7 Educar y entrenar a los usuarios X
DS9 Administrar la configuracion X
Proteger el logro de los PO9 Evaluar y Administrar los Riesgos de Tl X
17 objetivos de Tl DS10 | Administrar los problemas X
ME2 Monitorear y Evaluar el Control Interno X
Establecer la claridad del
impacto que tendrian sobre el
18 | negocio los riesgos con PO9 Evaluar y Administrar los Riesgos de Tl X
respecto a los objetivos y
recursos de TI.
Asequrar que Ia informacion POG goer:;%rélic;ar las Aspiraciones y la Direccion de la X
19 grggjeﬁg::ﬂiegglg;zﬁgﬁg? DS5 Garantizar la seguridad de los sistemas X
4CCEs0 DS11 | Administrar los datos X
DS12 | Administrar el ambiente fisico X
Asegurar que los servicios de POB gcér:;trj]rgli;ar las Aspiraciones y la Direccion de la
rT;sQﬁr'gg?oe;gg:tmu;ant% u;den Al7 Instalar y acreditar soluciones y cambios
21 . DS4 Garantizar la continuidad del servicio X
recuperar de fallos debidos a DS5 Garantizar la seguridad de los sistemas X
errores, ataques deliberados y — g - —
desastres DS12 | Administrar el ambiente fisico X
DS13 | Administrar las operaciones X
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Meta de TI Proceso de Ti Aporte
Alto | Bajo
ME2 Monitorear y Evaluar el Control Interno X
Asegurar el minimo impacto de POG Comunicar las Aspiraciones y la Direccién de la N
negocio en caso de una Gerencia
22 | interrupcién de servicios de TI | Al6 Administrar cambios X
0 cambios sobre su DS4 Garantizar la continuidad del servicio X
infraestructura. DS12 | Administrar el ambiente fisico X
Estar sequros que los servicios DS3 Administrar el desempefio y la capacidad X
23 | de Tl estén disponibles segtin DS4 Garantizar la continuidad del servicio X
se requiera DS8 Administrar la mesa de servicio y los incidentes X
DS13 | Administrar las operaciones X
Mantener la integridad de la Al6 Administrar cambios X
2 ggoggigf:rgémgaestructura DS5 Garantizar la seguridad de los sistemas X
Asegurar que Tl cumple con la DS11 Adm.inistrar los datos X
27 | legislacion, requlacién y los ME2 Monitorear y Evaluar el Control Interno X
contratos ' ME3 Garantizar el Cumplimiento Regulatorio X
ME4 Proporcionar Gobierno de Tl X

De la tabla anterior se obtienen los procesos de Tl que aportan en mayor grado a
las metas de TI seleccionadas para las camaras de comercio pequefias y
medianas, las cuales son presentadas en la tabla numero 15:

Tabla 15. Procesos de Tl que aportan a las metas de negocio de Tl para las cadmaras de
comercio

Proceso de Tl Meta de TI

PO1 | Definir un plan estratégico de Tl 1 12

PO9 | Evaluar y Administrar los Riesgos de Tl 14 |17 | 18

Al3 Adquirir y mantener Infraestructura Tecnoldgica | 5 | 15

Al6 Administrar cambios 22 | 26

DS1 | Definir y administrar los niveles de servicio 1 13

DS2 | Administrar los servicios de terceros 3 [ 10

DS3 | Administrar el desempefio y la capacidad 1 115123

DS4 | Garantizar la continuidad del servicio 21122 |23

DS5 | Garantizar la seguridad de los sistemas 14119 21| 26
DS7 | Educary entrenar a los usuarios 3 |15

DS8 | Administrar la mesa de servicios y los incidentes | 3 | 23

DS9 | Administrar la configuracion 14 |15

DS10 | Administrar los problemas 3 |17

DS11 | Administrar los datos 19 | 27

DS12 | Administrar el ambiente fisico 1411921 | 22
DS13 | Administrar las operaciones 3 21|23

ME1 | Monitorear y Evaluar el Desempefio de Tl 2

ME3 | Garantizar el Cumplimiento Regulatorio 27
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En tercer

lugar,

se procedié a verificar

la viabilidad y pertinencia de

implementacion de los procesos seleccionados teniendo en cuenta los planes y las
posibilidades de desarrollo de las areas de Tl de las camaras de comercio, dicha
viabilidad se presenta en la tabla nimero 16:

Tabla 16. Seleccién de procesos de Tl para las camaras de comercio

Proceso de Tl Justificacion Aplica
PO Definir un plan estratégico de TI Esta esuna meta dg negocios para TIlidentificada en el taller Si
gerencial para las cdmaras de comercio.
POY Evaluar y Administrar los Riesgos | Esta esuna meta dg negocios para TIlidentificada en el taller Si
de Tl gerencial para las camaras de comercio.
Es importante asegurar que la tecnologia adquirida, cumpla con
A3 Adquirir y mantener . !os requerimientos, sea compatible con la que ya se tiene S
Infraestructura Tecnologica implementada en la camara y no vaya a crear conflictos o
generar mas requerimientos de soporte del normal.
Es una debilidad actual que existe en las areas de Tl de las
Al Administrar cambios camaras .de comercio pequefias y med[qnas, no se documentan S
los cambios realizados y por ende se dificultan los planes de
accion sobre fallos o actualizaciones de la infraestructura.
Es muy importante para crear cultura en las camaras de
Definir v administrar os nivel comercio pequefias y medianas acerca de las prioridades y
DS1 eliniry administrar ios niveles severidades de las solicitudes de servicio presentadas por los Si
de servicio . . . g
usuarios, y se puede articular con el Sistema de Gestion de la
Calidad de las camaras
DS2 Administrar los servicios de Es muy importgnte para las gémaras pequefias y medianas ya S
terceros que hay servicios de mucho impacto que estan tercerizados
DS3 Adminjstrar el desempefio y la Las camaras pequefias y medianas por su estructura de No
capacidad personal y procesos no pueden focalizarse en este proceso
DS4 Gargqtizar la continuidad del Es un proceso importante para las cémaras de.comercio que S
servicio deben centrar sus esfuerzos en el servicio al cliente.
DS5 Qarantizar la seguridad de los Esta esuna meta de negocios para TI.identificada en el taller S
sistemas gerencial para las camaras de comercio.
. La estructura del &rea de Tl en cuanto al recurso humano no
DS7 Educar y entrenar a los usuarios Y No
permite implementar el proceso
En la estructura de las areas de Tl de las cdmaras no existe la
DS8 Admin@strar la mesa de servicioy | figura de mesa de servicio por las Iimitfa,cione§ dg personal, sin S
los incidentes embargo es importante realizar la gestién de incidentes e
integrarla con la gestién de problemas y de niveles de servicio.
Este proceso es muy importante ya que actualmente se
DS9 | Administrar la configuracion presentan muchos inconvenientes en las camaras pequefias y Si
medianas por la ausencia de este tipo de procedimientos
Este proceso se puede articular con el SGC de las camaras
DS10 | Administrar los problemas pequefias y.mediallna.s con el fin d‘e darle tratamientq a Ia§ o S
causas Y evitar reincidencias. Aplica porque ayudara a minimizar
el reproceso e identificar posibles fallas masivas
Los sistemas de informacion criticos de las cdmaras de comercio
son gestionados por terceros que se encargan de respaldar y
DS11 | Administrar los datos administrar los datos. Las camaras deben manejar solamente la Si

administracion y respaldo de informacién de usuarios y sistemas
de informacién propios de apoyo.
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Proceso de Tl Justificacion Aplica
DS12 | Administrar el ambiente fisico En Iasl camaras pequefas y medianas se evidencian debilidades S
en su infraestructura fisica con respecto a este proceso.
DS13 | Administrar las operaciones Hace p~arte de Io§ procesos de las areas de Tl de las cAmaras Si
pequefias y medianas
Se podria implementar de manera articulada con el SGC de
. cada camara de comercio, de hecho hay algunas actividades
Monitorear y Evaluar el . . 4
ME1 - que ya se realizan, sin embargo, la cantidad de personal en las No
Desempefio de Tl X . s
areas de Tl no dan para el monitoreo y generacion de tantos
indicadores.
Este proceso genera mucho impacto sobre las camaras de
ME3 Garantizar el Cumplimiento comercio pequefias y medianas, fue identificado como una de S
Regulatorio las metas principales en el taller gerencial y por lo tanto se
considera de vital importancia su implementacion.

Finalmente, los procesos de Tl que formaran parte del modelo de gobierno de TI
para las camaras pequefias y medianas del suroccidente colombiano de acuerdo
con el proceso de seleccién aplicado, se presentan en la tabla nUmero 17:

Tabla 17. Procesos de Tl seleccionados para el modelo de gobierno de Tl para las cAmaras
de comercio pequefias y medianas del suroccidente colombiano

Proceso de Tl

PO1 | Definir un plan estratégico de Tl

PO9 | Evaluar y Administrar los Riesgos de Tl

Al3 Adquirir y mantener Infraestructura Tecnolégica

Al6 Administrar cambios

DS1 | Definir y administrar los niveles de servicio

DS2 | Administrar los servicios de terceros

DS4 | Garantizar la continuidad del servicio

DS5 | Garantizar la seguridad de los sistemas

DS8 | Administrar la mesa de servicio y los incidentes

DS9 | Administrar la configuracion

DS10 | Administrar los problemas

DS11 | Administrar los datos

DS12 | Administrar el ambiente fisico

DS13 | Administrar las operaciones

ME3 | Garantizar el Cumplimiento Regulatorio

En el capitulo siguiente se presentara el modelo de gobierno de Tl propuesto para
las camaras de comercio del suroccidente colombiano, las fichas técnicas de los
procesos, la guia de implementacion y el modelo de evaluacion del estado de
implementacion.
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6. MODELO DE GOBIERNO DE TI PARA LAS CAMARAS DE COMERCIO
PEQUENAS Y MEDIANAS DEL SUROCCIDENTE COLOMBIANO

6.1 DESCRIPCION DEL MODELO

El Modelo de Gobierno de Tl para las cAmaras de comercio pequefias y medianas
del suroccidente colombiano (MGTICC) que se propone en este proyecto
responde en primera instancia a las actividades principales definidas por la norma
ISO 38500 de evaluar el uso actual y futuro de TI, dirigir la preparacién e
implementacion de planes y politicas que aseguren que el uso de Tl responde a
los objetivos del negocio y monitorear el cumplimiento con las politicas y el
desempefio con relacion a lo planeado. En segundo lugar, el modelo propuesto
toma en cuenta también los seis principios para el buen gobierno corporativo de Tl
determinados por el estdndar: responsabilidad, estrategia, adquisiciones,
desempefio, cumplimiento y comportamiento humano.

El modelo toma los procesos de TI identificados como prioritarios en el capitulo
anterior y los clasifica de acuerdo con las areas de enfoque del gobierno de TI
determinadas por CobiT®®: alineacién estratégica, entrega de valor, administracién
de recursos, administracion de riesgos y medicion del desempefio. Aquellos
procesos que de acuerdo con CobiT responden a mas de un area de enfoque se
clasificaron en el area de enfoque mas afin en el contexto de las camaras de
comercio.

La clasificacion de los procesos por area de enfoque de gobierno de TI facilita la
integracion con el modelo de gestion de procesos de las cAmaras de comercio, ya
gue para ellas éstos se clasifican en tres grandes areas: procesos de direccion,
entre los que se encuentra el proceso de planeacién; procesos de valor, que
corresponden a las lineas de servicio certificadas y procesos de apoyo, entre los
que se encuentra la gestién de tecnologias (ver tabla nimero 18).

%8 |SO/IEC, International Standard ISO/IEC 38500. Corporate Governance of Information
Technology.

9 |T Governance Institute, CobiT 4.1.
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Tabla 18. Clasificacién de procesos en las camaras de comercio

Grupo de Procesos

Area de enfoque de gobierno de TI

Procesos de Direccion

Alineacion Estratégica

Procesos de Valor

Entrega de Valor

Administracion de Riesgos

Medicién de Desempefio

Procesos de Apoyo

Administracidon de Recursos

Por otra parte, y también con el &nimo de facilitar la comprensién y el seguimiento
de los procesos por las directivas y las areas de Tl de las cAmaras de comercio,
se propone un nombre alternativo para algunos de los procesos seleccionados, los
cuales quedaran de la forma como se presenta en la tabla nimero 19:

Tabla 19. Procesos de Tl por &rea de enfoque

AREA DE
ENFOQUE PROCESO COBIT PROCESO MGTICC
Alineacion PO1 Definir un plan estratégico de TI AES1 | Definir un plan estratégico de TI
Estratégica
DS2 Administrar los servicios de terceros EVA3 | Gestionar servicios y relaciones con
terceros
Entrega de DS4 Gara.nFizar la continuidad de.l §ervicio EVA4 Gara.ntizar. la .continuidad del servicio
Valor DS8 Admlnlstrar la mesa de servicios e EVA2 | Gestionar incidentes
incidentes
DS10 | Administrar los problemas EVA5 | Gestionarlos problemas operativos
DS11 | Gestionar los datos EVA1 | Gestionar copias de respaldo
PO9 Evaluar y Administrar los Riesgos de Tl | ARI2 | Evaluar y Administrar los Riesgos de TI

Administracién | DS5

Garantizar la seguridad de los sistemas | ARI3

Garantizar la seguridad de los sistemas

de Riesgos DS12 | Administrar el ambiente fisico ARI4 | Gestionar el ambiente fisico
ME3 Garantizar el Cumplimiento Regulatorio | ARI1 Garantizar el Cumplimiento Regulatorio
Al3 Adquirir y Mantener Infraestructura ARE1 | Gestionar la Infraestructura Tecnoldgica
Tecnoldgica
Administracion | Al6 Administrar cambios ARE2 | Gestionar Cambios sobre la
de Recursos Infraestructura de Tl
DS9 Administrar la configuracién ARE3 | Gestionar Configuracion
DS13 | Administrar las operaciones ARE4 | Gestionar las Operaciones
Medicién de DS1 Definir y administrar los niveles de MDE1 | Gestionar niveles de servicio
Desempefio servicio

La figura nimero 16 resume el modelo de procesos propuesto incluyendo la
clasificacion por grupo de procesos en las camaras de comercio y la clasificacion
por area de enfoque de gobierno de TI.
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6.1.1 Elementos descriptivos del proceso

Dentro del marco de trabajo de CobiT, cada proceso de Tl cuenta con una serie de
objetivos de control detallados, metas y métricas de desempefio, documentos de
entrada y de salida, actividades, responsables y modelo de madurez basado en un
modelo genérico de cinco niveles (no existente, inicial, repetible, definido,

administrado y optimizado).

Figura 16. Modelo MGTICC

MGTICC
I I I I B
Procesos de Procesos de Procesos de
Direccion Valor Apoyo
S E— —17
| | 1 |
Allnea'mpn Entrega de Valor Admln!stracmn de Medlcmncje Administraciénde
Estratégica Riesgos Desempefio Recursos
L Definir un plan | Gestionar copias - Sjantlaprlliﬁg:é L Gestionar niveles || in(fzrgseg?rrtljadrtljara
estratégicode Tl ‘ de respaldo regulatorio de servicio tecnologica
Gestionar servicios Evaluary Gesnggg:é:?amblos
==y relaciones con == administrar los o
terceros riesgos de Tl |nfraestr%ctura e
Garantizar la Garantizar la :
= continuidad del == seguridad de los mﬁﬁsﬂfgggn
servicio sistemas g
Gestionar los Gesti :
L problemas | estionar el Gestionar las
operativos ambiente fisico operaciones
| Gestionar
Incidentes

Para empresas pequefias o medianas, para empresas donde Tl es menos
estratégico, o para empresas que requieren una primera iniciativa en gobierno de
Tl, el ITGI desarroll6 una version simplificada de CobiT denominada CobiT
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Quickstart’. Esta version identificé procesos y objetivos de control basandose en
la Guia de Implementacién de Gobierno de TI"* con base en las siguientes

premisas para las organizaciones que pueden implementar este modelo:

Infraestructura de Tl no compleja

Las tareas mas complejas son tercerizadas

Las aplicaciones son mas compradas que desarrolladas
Las habilidades organizacionales de TI son limitadas
Tolerancia a riesgo relativamente alta

La organizacion es muy consciente de sus costos
Existe una estructura simple de direccion

e El tramo de control es relativamente corto.

Teniendo en cuenta que CobiT Quickstart adopta 32 de los 34 procesos de Tl de
CobiT, descartando solamente los procesos de identificar y asignar costos (DS6) y
de educar y entrenar a los usuarios (DS7), procesos que no fueron seleccionados
para las camaras de comercio, se plantea determinar si la simplificacion de
procesos de TI propuesto por CobiT Quickstart es aplicable a las camaras de
comercio pequefias y medianas del suroccidente colombiano mediante el andlisis
comparativo con relacién a las premisas del modelo que se presenta en la tabla

numero 20.

Tabla 20. Aplicabilidad de las premisas de CobiT Quickstart a las camaras de comercio

pequefias y medianas

Premisa CobiT Quickstart | Situacién Camaras de Comercio Cumple con
la Premisa

Empresas pequefias o Tanto por el nivel de empleados como por los volimenes de ingresos, Si
medianas las camaras de comercio pequefias y medianas del suroccidente

colombiano se clasifican como empresas pequefias 0 medianas
Infraestructura de Tl no La infraestructura basica consta de pocos servidores y equipos de Si
compleja computo personales con aplicaciones de oficina estandar.
Las tareas mas complejas Las tareas de mantenimiento de equipos, servidores, comunicaciones Si
son tercerizadas son contratadas. Servicios como correo electronico y portal web en la

mayoria de estas camaras, son gestionados por terceros.
Las aplicaciones son mas No hay desarrollo de software. Se implementan las soluciones de las Si
compradas que camaras coordinadoras, se compran o contratan desarrollos especificos.
desarrolladas
Las habilidades El staff de Tl es de maximo dos personas que realizan tareas de Si

organizacionales de Tl son
limitadas

coordinacién de actividades con la camara, con proveedores y de
soporte basico a la infraestructura y a los usuarios.

° 1T Governance Institute, CobiT Quickstart.

" IT Governance Institute, “IT governance implementation guide using COBIT and Val IT.”
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Premisa CobiT Quickstart | Situacion Camaras de Comercio Cumple con
la Premisa

Tolerancia a riesgo Existe conciencia de los riesgos inherentes a Tl 'y se busca mitigarlos en Si
relativamente alta la medida de las posibilidades técnicas y econdmicas, lo que deja una

brecha relativamente amplia que es tolerada
La organizacién es muy Al ser organizaciones relativamente pequefias donde los ingresos Si
consciente de sus costos principales estan regulados por el estado, existe un estricto control y

asignacion de presupuestos
Existe una estructura simple | La estructura jerarquica de las camaras de comercio es relativamente Si
de direccion pequefia e integrada con pocos niveles.
El tramo de control es En las camaras de comercio pequefias y medianas la estructura Si
relativamente corto jerarquica es reducida y el control es ejercido directamente desde la

direccidn o presidencia ejecutiva.

Teniendo en cuenta el analisis presentado en la tabla nimero 20 se puede aceptar
a CobiT Quickstart como base para la definicion de los objetivos de control de los
procesos de Tl del modelo de gobierno de Tl para las cAmaras de comercio
pequefias y medianas del suroccidente colombiano.

El modelo propuesto, MGTICC, incluye, para cada proceso, los elementos que se
describen en la tabla niamero 21.

Tabla 21. Elementos descriptivos de procesos

Elemento del Descripcion

Proceso

Nombre Nombre del proceso

Descripcion. Descripcion del proceso

Actividades de Actividades a desarrollar para el cumplimiento del objetivo del proceso.

implementacion

Referencias CobiT Procesos y objetivos de control especificos de CobiT que inciden en la definicion del proceso y
en las actividades de implementacion y que pueden ser utilizados como guia de referencia para
profundizar mas en el proceso.

74




Elemento del Descripcion
Proceso

Responsables Corresponden, en términos de la matriz RACI de los procesos de CobiT, a los funcionarios o

cargos en las camaras de comercio que pueden ejercer en cada proyecto los roles de:

- Autorizar la realizacién de las actividades del proceso y responder por los resultados del
mismo.

- Realizar, establecer o desarrollar las actividades del proceso

- Aportar al proceso como usuario final o consultor del mismo.

En las camaras de comercio estos roles pueden ser ejercidos por los siguientes cargos:

- Presidente/Comité Ejecutivo. El presidente ejecutivo es el mayor nivel jerarquico en las
camaras de comercio en Colombia y se apoya a su vez en un comité ejecutivo conformado
por los directivos de mas alto nivel de la organizacion.

- Lider del area de TI.

- Lideres de areas usuarias. Fundamentalmente son los directores o jefes de las areas
administrativas, de registros publicos, planeacion y comunicaciones.

Métricas Indicadores de verificacidn de resultados de la implementacion de los procesos y de ejecucion de
las actividades de los mismos, que a su vez permitiran definir el nivel de evolucién de los
procesos.

6.1.2 Modelo de Madurez de Procesos

El marco de referencia de CobiT plantea un modelo de madurez para procesos
basado en el modelo de madurez propuesto por el Instituto de Ingenieria de
Software, el cual permite evaluar el estado de la administracion y control de los
procesos desde un estado de no existencia (0) hasta un estado de optimizacion
(5).Con el nivel de madurez de los procesos una organizacién puede identificar de
alguna manera su desempefio real en comparacion con un momento anterior en el
tiempo, con sus competidores o pares en la industria y plantearse objetivos de
crecimiento.

Como se mencioné anteriormente, CobiT plantea un modelo de madurez en la que
cada proceso puede estar en un estado de seis estados posibles (0 — inexistente;1
— inicial; 2 — repetible; 3 — definido; 4 - administrado y; 5 -optimizado)’?. CobiT
Quickstart, por su parte, plantea un modelo de auto evaluacién de procesos con 8
niveles: 0 — La organizacibn no se preocupa por este proceso;l — Existe
preocupacion por implementar este proceso; 2 — Existe compromiso de
implementacion de este proceso; 3 — Se inicio la implementacion de este proceso;

21T Governance Institute, CobiT 4.1.
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4 — Implementacion en desarrollo de este proceso; 5 — Proceso implementado; 6 —
Proceso sostenible; y 7 — Proceso optimizado™.

Teniendo en cuenta que los procesos de las camaras de comercio son controlados
y evaluados periddicamente por medio de un sistema de gestion de calidad, el
cual, de alguna manera, ha construido un lenguaje comun de intercomunicacion
entre las diferentes areas de la organizacion, es importante que los procesos de
gobierno de TI se adapten a la cultura y el estilo de gestion administrativa y de
procesos de las camaras de comercio, facilitando con ello su integracién e
implementacion a la dinamica organizacional.

Las camaras de comercio utilizan en su sistema de gestion de calidad un esquema
de evaluacién de procesos con los estados de 1 - documentado, 2 — entendido y 3
— medido, pasando posteriormente a ser catalogado como en mejoramiento
continuo. Con base en este esquema de evaluacion y la propuesta de niveles de
madurez genéricos de CobiT para los procesos se plantea a continuacion, en la
tabla numero 22, la escala de niveles de madurez para los procesos en estas
organizaciones:

Tabla 22. Modelo de madurez para procesos de Tl del MGTICC

Nivel | Descripcion Descripcion Correspondencia
0 No definido Se realizan actividades de caracter reactivo y Niveles 0, 1'y 2 del modelo de madurez
se reconoce la importancia de implementar de CobiT
este proceso formalmente.
1 Documentadoy | El proceso esta documentado y entendido Nivel de documentado y entendido para
Entendido completamente y se realizan pruebas piloto el sistema de gestion de calidad.
para definir los umbrales para los indicadores
del proceso. Nivel 3 del modelo de madurez de CobiT.
2 Medido Se toman y registran los indicadores del Nivel de medido para el sistema de
proceso, se establecen las metas de gestion de calidad
cumplimiento y se ha incluido dentro de los
procesos controlados y evaluados por el Nivel 4 del modelo de madurez de CobiT
sistema de gestidn de calidad organizacional
3 Gestionado El proceso se encuentran bajo mejoramiento Nivel de mejoramiento continuo para el
continuo y los umbrales para los indicadores sistema de gestion de calidad.
son reforzados positivamente.
Nivel 4 del modelo de madurez de CobiT.

La definicion de niveles de madurez para los procesos de esta forma facilita la
integracion con el sistema de gestion de calidad existente en las camaras de
comercio y la comunicacion entre las diferentes areas organizacionales para una
rapida adopcién del modelo de gobierno de Tl en la cultura organizacional.

T Governance Institute, CobiT Quickstart.
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Con base también en este modelo de madurez se puede plantear una estrategia
de implementacion del modelo de gobierno de Tl asi como de medicion y
seguimiento del estado de implementacion tomando como base el estado o nivel
de madurez de cada proceso.

6.2 CARACTERIZACION DE PROCESOS DEL MODELO

A continuacién se presenta la caracterizacion para los procesos del modelo
MGTICC, los cuales se estructuraron en formato de ficha técnica para que puedan
ser integrados facilmente a los procesos gestionados por el Sistema de Gestion de
Calidad de las camaras de comercio.

6.2.1 Area de Enfoque de Alineacion Estratégica (AES)

El area de enfoque de alineacidn estratégica en Gobierno de Tl esta representada
por todos los procesos que intentan asegurar que el uso actual y futuro de Tl en
una organizacion esté enmarcado y responda a los objetivos, planes y proyectos
estratégicos de la organizacion.

Estos procesos y actividades soportan el cumplimiento del principio de estrategia
del marco de trabajo para el buen gobierno corporativo de Tl especificado por la
norma 1SO 385007,

Los procesos que implementan esta area de enfoque en el modelo MGTICC son:
e AESL1 - Definir un plan estratégico de Tl

El proceso y actividades para esta area de enfoque se presentan en el anexo A.

6.2.2 Area de Enfoque de Entrega de Valor (EVA)

El &rea de enfoque de entrega de valor en Gobierno de Tl esta representada por
todos los procesos y actividades que intentan asegurar que el uso de Tl en una
organizaciéon cumple dentro de la operacion normal con la propuesta de apoyo
acordada en los procesos del area de enfoque de alineacion estratégica.

Estos procesos y actividades soportan el cumplimiento del principio de desempeiio
del marco de trabajo para el buen gobierno corporativo de Tl especificado por la
norma ISO 385007°.

" ISO/IEC, International Standard ISO/IEC 38500. Corporate Governance of Information
Technology.
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Los procesos que implementan esta area de enfoque en el modelo MGTICC son:

EVAL - Gestionar copias de respaldo

EVAZ2 - Gestionar incidentes

EVAS3 - Gestionar servicios y relaciones con terceros
EVA4 - Garantizar la continuidad del servicio

EVAGS - Gestionar los problemas operativos

Los procesos y actividades para esta area de enfoque se presentan en el anexo B.
6.2.3 Area de Enfoque de Administracion de Riesgos (ARI)

El 4rea de enfoque de administracion de riesgos en Gobierno de TI esta
representada por todos los procesos y actividades que intentan asegurar que los
riesgos inherentes al uso de Tl en una organizacion han sido identificados y
debidamente tratados.

Estos procesos y actividades soportan el cumplimiento del principio de
cumplimiento del marco de trabajo para el buen gobierno corporativo de TI
especificado por la norma I1SO 38500,

Los procesos que implementan esta area de enfoque en el modelo MGTICC son:

ARI1 —Garantizar el cumplimiento regulatorio
ARI2 - Evaluar y administrar los riesgos de Tl
ARI3 - Garantizar la seguridad de los sistemas
ARI4 - Gestionar el ambiente fisico

Los procesos y actividades para esta area de enfoque se presentan en el anexo C.
6.2.4 Area de Enfoque de Administracion de Recursos (ARE)

El area de enfoque de administracion de recursos en Gobierno de Tl esta
representada por todos los procesos y actividades que intentan asegurar que los
recursos criticos de Tl como son aplicaciones, infraestructura, informacion y
personas se gestionan adecuadamente y se optimizan dentro del contexto
organizacional.

® |1SOJ/IEC, International Standard ISO/IEC 38500. Corporate Governance of Information
Technology...

% |bid
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Estos procesos y actividades soportan principalmente el cumplimiento del principio
de adquisicion planteado en el marco de trabajo de buen gobierno corporativo de
Tl especificado por la norma 1SO 38500,

Los procesos que implementan esta area de enfoque en el modelo MGTICC son:

AREL1 - Gestionar la infraestructura tecnolégica
ARE2 - Gestionar cambios sobre infraestructura de Tl
ARES - Gestionar la configuracion

ARE4 - Gestionar las operaciones

Los procesos y actividades para esta area de enfoque se presentan en el anexo D.
6.2.5 Area de Enfoque de Medicion de Desempefio (MDE)

El area de enfoque de administracion de recursos en Gobierno de Tl esta
representada por todos los procesos y actividades que intentan asegurar que los
recursos criticos de Tl como son aplicaciones, infraestructura, informacion y
personas se gestionan adecuadamente y se optimizan dentro del contexto
organizacional.

Estos procesos y actividades soportan el cumplimiento del principio de desempefio
planteado en el marco de trabajo de buen gobierno corporativo de Tl especificado
por la norma 1SO 385008,

Los procesos que implementan esta area de enfoque en el modelo MGTICC son:
e MDE1 - Gestionar niveles de servicio

Los procesos y actividades para esta area de enfoque se presentan en el anexo E.

" ISO/IEC, International Standard ISO/IEC 38500. Corporate Governance of Information
Technology.

8 |bid.

79



7. EVALUACION DEL ESTADO DE IMPLEMENTACION DEL MGTICC

En el capitulo anterior se presentd una estrategia de medicién del nivel de
madurez de los procesos de Tl para el modelo de gobierno de Tl para las camaras
de comercio pequefias y medianas del suroccidente colombiano basado en una
escala genérica de cuatro niveles alineados con la calificacion del nivel de
implementacion de procesos en el sistema de gestion de calidad comun a estas
organizaciones (0O— inexistente, 1- documentado y entendido, 2- medido y 3-
gestionado). Para evaluar el nivel de implementacion del modelo de gobierno de TI
en las camaras de comercio se propone utilizar un modelo que tenga en cuenta
las areas de enfoque, los procesos de Tl y el nivel de madurez alcanzado por cada
uno de los procesos tal como se describe a continuacion.

7.1 EVALUACION DE PROCESOS

Una camara de comercio, para cada proceso, determinara el nivel de
implementacion del mismo segun el modelo de madurez presentado y asignara
una calificacion numérica y una escala de colores para el nivel alcanzado asi:

e Cero (0 -rojo) si el proceso no se ha definido en la organizacion;

e Dos (2 - naranja) cuando el proceso se encuentra en el nivel 1 de madurez, es
decir, que ya esta documentado y ha sido socializado;

e Cuatro (4 - amarillo) cuando el proceso se encuentra en el nivel 2, es decir, que
ya el proceso esta en marcha y se han obtenido resultados preliminares que
han permitido establecer los indicadores claves de cada proceso y las metas
para dichos indicadores; y

e Cinco (5 - verde) cuando el proceso se encuentra en el nivel 3, es decir, que ya
esta en fase organizacional de mejoramiento continuo.

La evaluaciéon del nivel de madurez de implementacién de cada proceso tendra
que estar debidamente respaldada y documentada segun los criterios generales
del sistema de gestion de calidad de las cAmaras de comercio.

7.2 EVALUACION DE AREAS DE ENFOQUE

El nivel de implementacion de cada area de enfoque se obtiene por medio del
promedio simple de los niveles de implementacion de los procesos que la
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conforman. De esta manera, si un area de enfoque tiene n procesos, el nivel de

. . . , I m .
implementacion de esta area se calcula como a; = £, donde a; es el nivel de
i=o i

implementacion del area de enfoque j, m; es el nivel de madurez de
implementacion del proceso i, y M; es el nivel maximo de madurez de
implementacion para el proceso i.

7.3 EVALUACION DEL MODELO

El nivel de implementaciéon del modelo de gobierno de Tl se obtiene por la
ponderacion de los niveles de implementacion de la totalidad de procesos del
modelo. EIl nivel de implementacién general del modelo se calcula como como

T m; . . L .
[ =2=2"" donde I es el nivel de implementacién del modelo, m; es el nivel de

EEL:l:-‘I"’fI:
madurez de implementacion del proceso i y M; es el nivel maximo de madurez de
implementacion para el proceso i.

Los resultados de la evaluacion se presentan en una escala porcentual que refleja
el nivel de implementacién del modelo tanto por proceso, como por area de
enfoque y en forma global. La escala de colores rojo-naranja-amarillo-verde,
permite rdpidamente a los interesados darse cuenta del desempefio general del
proceso de implementaciéon del modelo, asi como identificar de manera rapida
aquellos procesos y areas de enfoque a las que aun no se les haya prestado la
atencion requerida.

De otra parte, es importante anotar que este modelo de evaluacion permite
conocer la evolucion del proceso de implementacion del gobierno de Tl para las
camaras de comercio pequefias y medianas pero no evalta el cumplimiento de las
metas e indicadores de cada proceso de TI teniendo en cuenta que la
implementacion de cada uno de los procesos de TI, de los indicadores de los
mismos y de sus umbrales de aceptacion es inherente a la dinamica operativa de
cada camara, y que se requiere, para cada proceso, una vez definido y
documentado, que se haga una implementacion piloto, se calculen los indicadores
propuestos, se seleccionen o reformulen aquellos que seran tomados como
indicadores clave de desempefio de los procesos y se definan los valores de la
meta.

Como ejemplo de la evaluacion del modelo y de la presentacion de los resultados
del mismo, se presenta en la figura nimero 17 la hoja de trabajo con la evaluacion
realizada para la Camara de Comercio de Palmira en el mes de abril de 2012.
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Figura 17. Estado de implementacion del modelo de gobierno de Tl para la Camara de
Comercio de Palmira.

Estado de Implementacién del Modelo de Gobierno de TI
de la Cadmara de Comercio

Nivel de Madurez | & o 8
> S 36
o
, 2|8 2|8EE=
Area de Enfoque Proceso Descripcion Proceso s|S2E3|8| 8|t LETS
Z2lzg|g|5|2sgs
elz5(=|8(228E
=8 ClE<E
Alineacién Estratégica | AES1 Definir un plan estratégico de Tl X | 100%
EVA1 Gestionar copias de respaldo X
EVA2 Gestionar Incidentes X
Entrega de Valor EVA3 Gestionar servicios y relaciones con 249,
terceros
EVA4 Garantizar la continuidad del servicio X
EVA5 Gestionar los problemas operativos X
ARI1 Garantizar el Cumplimiento Regulatorio X
Administracion de ARI2 Evaluar y Administrar los Riesgos de Tl X 359 27%
Riesgos ARI3 Garantizar la seguridad de los sistemas X °
ARI4 Gestionar el ambiente fisico X
ARE1 Gestionar la infraestructura tecnolégica X
- ., ARE2 Gestionar cambios sobre la infraestructura
Administracién de X
Recursos de Tl v
ARE3 Gestionar la configuracion X
ARE4 Gestionar las operaciones X
Medicion de Desempefio | MDE1 Gestionar niveles de servicio X 40%

En linea con la estructura del modelo mencionada hasta el momento y con el fin
de establecer un instrumento que se pueda articular con el sistema de gestion de
la calidad de cada cdmara de comercio, donde se pueda observar la trazabilidad y
el avance del proceso de implementacion de los procesos de Tl y que permita
dejar un registro para realizar posteriores comparaciones entre periodos, se
establecid el Formato para evaluaciéon del Estado de Implementacion de Procesos
de Gobierno de Tl en la Camara de Comercio el cual se presenta en el Anexo F.
En dicho formato se deberan consignar las evaluaciones periédicas (la cAmara de
comercio debe establecer el periodo de medicion) sobre el estado inicial de
implementacion y el nivel de madurez alcanzado a partir de la implementacion y
afinacion de los procesos de Tl determinados en el MGTICC.

82




8.1

8. GUIA DE IMPLEMENTACION DEL MODELO

DEFINICION DE LA SECUENCIA DE IMPLEMENTACION

Para implementar el modelo de gobierno de Tl planteado en este proyecto es
necesario tomar en cuenta la situacion real del area de Tl en las camaras de
comercio pequefias y medianas del suroccidente colombiano, la cual limita las
posibilidades de realizar una implementacion &agil del modelo. Dicha situacion se
puede resumir asi:

Cantidad de personal en el area de Tl: en las cAmaras pequefias hay una
sola persona encargada del area de Tl y en las cAmaras medianas se cuenta
maximo con dos o tres personas. Normalmente la estructura esta conformada
por el lider del area de Tl y un estudiante en practica.

Funciones laborales asignadas al personal de TI: en las camaras pequefas
y medianas del suroccidente colombiano persiste la asignacion de tareas del
area de Registros Publicos al personal del area de TI; esto es debido a que
antes de que se diera inicio al desarrollo tecnolégico en estas camaras, el
personal de Sistemas era quien generaba informes, realizaba correcciones
sobre el sistema de informacion y al tiempo servia de respaldo para desarrollar
funciones propias del area en ausencia o necesidad de recurso humano.
Adicionalmente existen las funciones propias del area de Tl correspondientes
al lider de TI (visién estratégica, contratacién, generacion de proyectos, soporte
plataforma de comunicaciones, etc.) y al personal operativo (soporte ofimatico
y hardware), estas Ultimas funciones en las cdmaras medianas son asumidas
por el estudiante en practica, pero en las pequefias recaen sobre el mismo
lider de TI.

Recursos financieros de las camaras: las caAmaras de comercio por ser
entidades sin &nimo de lucro con algunas funciones publicas, deben demostrar
un correcto manejo de los recursos econdmicos y por lo tanto, las inversiones
en tecnologia deben estar dirigidas y/o soportadas en aras del mejoramiento
del servicio de los Registros Publicos, lo cual implica que hay oportunidad de
invertir en el desarrollo tecnoldgico, sin embargo para las cAmaras pequefas,
estos recursos son bajos debido a que el universo registral es pequeio y
teniendo en cuenta que el 80% de los ingresos de las camaras son por este
concepto, se puede afirmar que el rubro es muy limitado.

Infraestructura actual: actualmente las cémaras cuentan con la
infraestructura tecnoldgica necesaria para operar en un ambiente sin alto
riesgo, sin embargo, para llevar a cabo varias actividades de la guia de

83



implementacion se requiere la adquisicion de productos y/o servicios que
pueden conllevar un estudio y aprobacion previos, lo cual dilatar4 en algunos
casos la terminacion de la actividad. Esta restriccion fue tenida en cuenta en la
seleccion de los procesos y de los objetivos de control, sin embargo, es en el
modelo de implementacién donde se revisara en detalle el impacto de las
mismas.

Con base en lo expresado anteriormente y teniendo en cuenta que la ruta de
implementacion de los procesos propuestos debe ser determinada en funcion de
la contribucion de los procesos de Tl al logro de los objetivos de negocio de las
camaras, de tal manera que puedan ser implementados en primera instancia
aguellos que respalden y fortalezcan los procesos de negocio criticos,
nuevamente se tomaran como insumo principal las metas de negocio relevantes
para las camaras de comercio definidas en el taller gerencial realizado con
ejecutivos representantes de las camaras de comercio del suroccidente
colombiano y presentadas en la tabla nimero 6, ademas se hara uso de la
correlacion de dichas metas de negocio con las metas de Tl presentadas en la
tabla nimero 9, las metas de Tl para las camaras de comercio de la tabla nimero
12 y los procesos de Tl que aportan a las metas de negocio de Tl para las
camaras de comercio presentadas en la tabla numero 15.

Cabe anotar que el andlisis que se realizara para determinar el orden de
precedencia en el cual se deben implementar los procesos del MGTICC es un
complemento al analisis que se realiz6 con las metas de negocio en el capitulo 5
del presente documento, donde se definieron los procesos de Tl relevantes para
las cAmaras de comercio pequefias y medianas.

El primer paso de este proceso es la priorizacion de las metas de negocio
relevantes para las camaras de comercio que se presentd en la tabla nimero 6,
para lo cual se utilizara una escala de tres niveles, que mide el nivel del impacto
negativo que puede tener para las cadmaras de comercio el no cumplimiento de
dichas metas. Este analisis se presenta en la tabla nimero 23.

Tabla 23. Priorizacion de metas de negocio relevantes para las camaras de comercio

Nivel de Criticidad de Justificacion
Meta | Descripcion las metas de Negocio
Alto Medio | Bajo

Las camaras deben garantizar al gobierno,
entes de control y la comunidad en general que
X la informacion que les ha sido entregada para
su gestion cumple con criterios de confiabilidad,
integridad, confidencialidad y disponibilidad.

Garantizar la seguridad de la
informacion

84




Nivel de Criticidad de

Justificacion

Meta | Descripcion las metas de Negocio
Alto Medio | Bajo
El objetivo principal y la razén de ser de las
b Soportar los procesos criticos de X camaras es la gestion de los Registros Publicos

' registro y certificacion y su producto final es la certificacion de los

mismos.
Permitir la entrega de Es deber prioritario de las camaras el rendir
informacion requerida por informacion veraz y confiable al gobierno y
C. entidades del gobierno y de X entes de control que la vigilan.
control (superintendencia de
industria y comercio)
La gestion administrativa es un proceso de
Soportar los procesos de gestion apoyo a la operacién de las cdmaras de
d. administrativa y productividad X comercio que debe proporcionar un ambiente
laboral de trabajo adecuado para facilitar la
consecucion de sus objetivos misionales.
Las camaras por ser entidades de servicios y
dado que su principal producto esta
determinado por una funcion publica que
o Garantizar la operacion X integra una red de sistemas a nivel nacional,

' permanente de los sistemas deben garantizar que su operacion se
encuentra respaldada con el fin de no afectar la
prestacion del servicio y evitar inconsistencias
en la informacion.

La comunicacion interna y hacia el cliente final
(los empresarios y la comunidad en general) se
ha vuelto un tema importante para las cdmaras
. C de comercio, quienes ademas de responder
Facilitar la comunicacion interna - ; o
f. X por la gestion de los registros pablicos, son
y con terceros .
entidades que voceras y representantes de su
comunidad que lideran alianzas, proyectos,
programas y acciones que conducen al
progreso integral de la region.
Las camaras de comercio estan
Facilitar la integracién con X comprometidas por el gobierno nacional en
9. procesos y entidades externas coadyuvar al fortalecimiento del programa
nacional de simplificacion de tramites.
Es responsabilidad de las camaras, el
identificar, analizar, informar y dar tratamiento
h. Identificar y gestionar los riesgos X a los riesgos que puedan impactar a la
organizacion y afectar la prestacion del
servicio.
Las camaras requieren que Tl se alinee con la
i Alinear Tl con el plan estratégico X estrategia organizacional, en aras de facilitar a
‘ de la camara través del uso de la tecnologia el logro de los
objetivos corporativos.
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Nivel de Criticidad de Justificacion
Meta | Descripcion las metas de Negocio
Alto Medio | Bajo

Cada vez cobra mas importancia dentro de las
camaras el aporte del area de Ty por ello se
Implementar un modelo para la requiere que sus procesos se encuentren
gestién de la tecnologia enmarcados en un modelo de gestion que
permita ser evaluado, controlado y mejorado
por la direccion.

En un entorno donde cada vez se vuelve
indispensable el apoyo de la tecnologia para
facilitar la gestion de procesos de negocio con
el fin de dar respuesta oportuna al cliente final,
las camaras desean fortalecer y promulgar la
innovacion tecnolégica como medio para
brindar mejores servicios a sus grupos de
interés.

Mejorar los procesos de negocio
k a través de la innovacion X
tecnoldgica

La calificacion del nivel de criticidad de las metas de negocio relevantes para la
camaras de comercio se determin6 con base en la evaluacién de cada una de las
metas por parte de los expertos de las camaras de comercio, con principal apoyo
de la camara de comercio designada como interlocutora para el proyecto.

Los niveles de criticidad determinados en la tabla nimero 23 con el apoyo de la
correlacion entre metas de Tl y metas de negocio para las camaras que se
presentd en la tabla numero 9 seran utilizadas para calificar la criticidad de las
metas de Tl que se presentaron en la tabla niamero 12. La calificaciéon se
determinara como alta, media o baja, en funcién de la cantidad de metas de
negocio correlacionadas con impacto alto, medio o bajo respectivamente para
cada meta de Tl. Este andlisis se presenta en la tabla nimero 24.

Tabla 24. Priorizacion de metas de Tl para las camaras de comercio

Metas de Negocio Nivel de Criticidad de
Meta de TI Impactadas las Metas de TI
Alto Medio Bajo Alto Medio Bajo

1 | Responder a requerimientos de negocio en alineacion 3 4 3 X

con la estrategia del negocio.
2 | Responder a los requerimientos de gobierno, en linea 3 1 9 X

con la direccién ejecutiva.
3 | Asegurar la satisfaccion del usuario final con la oferta y 9 3 9 N

niveles de servicio de TI.
5 | Crear agilidad de TI 2 0 2 X
10 | Asegurar la satisfaccion mutua de relaciones con 9 3 1

terceras partes
14 | Tener en cuenta y proteger todos los activos de Tl 3 1 0
15 | Optimizar la infraestructura, recursos y capacidades de 9 1 9

Tl
17 | Proteger el logro de los objetivos de Tl 2 0 2
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Meta

de Tl

Metas de Negocio

Impactadas

Nivel de Criticidad de

las Metas de TI

Alto

Medio

Bajo

Alto

Medio

Bajo

18

Establecer la claridad del impacto que tendrian sobre
el negocio los riesgos con respecto a los objetivos y
recursos de TI.

4

1

2

X

19

Asegurar que la informacion critica y confidencial se
retiene a aquellos que no deben tener acceso

21

Asegurar que los servicios de Tl y la infraestructura
pueden resistir apropiadamente y recuperar de fallos
debidos a errores, ataques deliberados y desastres

22

Asegurar el minimo impacto de negocio en caso de
una interrupcion de servicios de Tl o cambios sobre su
infraestructura.

23

Estar seguros que los servicios de Tl estan disponibles
segun se requiera

26

Mantener la integridad de la informacién e
infraestructura de procesamiento

27

Asegurar que Tl cumple con la legislacion, regulacion
y los contratos

Los niveles de criticidad para cada de meta de Tl identificados en la tabla nimero
24 se utilizaran para calificar la criticidad de los procesos de Tl presentados en la
tabla numero 17, con el apoyo de la correlacion entre procesos de Tl y metas de
Tl presentada en la tabla numero 15. En la tabla numero 25 se presenta entonces
para cada proceso de Tl seleccionado, la sumatoria de la cantidad de metas de TI
que se calificaron con criticidad alta, media o baja.

Tabla 25. Impacto de metas de Tl en procesos de Tl para las camaras de comercio

Metas de TI

AEEESEO Alto | Medio | Bajo
PO1 | Definir un plan estratégico de Tl 2
PO9 | Evaluar y Administrar los Riesgos de Tl 1 1 1
Al3 Adquirir y mantener Infraestructura Tecnoldgica 2
Al6 Administrar cambios 2
DS1 | Definir y administrar los niveles de servicio 2
DS2 | Administrar los servicios de terceros 2
DS4 | Garantizar la continuidad del servicio 3
DS5 | Garantizar la seguridad de los sistemas 2 2
DS8 | Administrar la mesa de servicio y los incidentes | 1 1
DS9 | Administrar la configuracion 1 1
DS10 | Administrar los problemas 1 1
DS11 | Administrar los datos 1 1
DS12 | Administrar el ambiente fisico 2 2
DS13 | Administrar las operaciones 2 1
ME3 | Garantizar el Cumplimiento Regulatorio 1
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A continuacion, con base en la informacion de la tabla nimero 25 y utilizando el
mapeo entre los nombres de los procesos de CobiT y los procesos del modelo
MGTICC presentado en la tabla nimero 19 se plantea un orden de prioridad para
la implementacion de los procesos del modelo MGTICC teniendo como criterio de
priorizacion en primer lugar la cantidad de metas de TI calificadas con nivel de
criticidad alto, luego las de nivel medio y por ultimo las de nivel bajo. Para los
casos donde se observan que existen las mismas calificaciones, el criterio de
ordenamiento de procesos es determinado de acuerdo con un analisis del impacto
sobre los procesos de valor de la camara de comercio. Esta informacion se
presenta en la tabla numero 26.

Tabla 26. Priorizacién de implementacién de procesos de Tl del modelo MGTICC segun el
impacto sobre las metas de Tl

PROCESO MGTICC PROCESO COBIT Metas de TI__
Alto Medio Bajo
EVA4 | Garantizar la continuidad del servicio | DS4 | Garantizar la continuidad del 3
servicio
ARI3 | Garantizar la seguridad de los DS5 | Garantizar la seguridad de los 2 2
sistemas sistemas
ARI4 | Gestionar el ambiente fisico DS12 | Administrar el ambiente fisico 2 2
ARE4 | Gestionar las Operaciones DS13 | Administrar las operaciones 2 1
ARE2 | Gestionar Cambios sobre la Al6 Administrar cambios 2
Infraestructura de Tl
ARI2 | Evaluar y Administrar los Riesgos de | PO9 | Evaluar y Administrar los Riesgos 1 1 1
Tl de Tl
EVA2 | Gestionar incidentes DS8 | Administrar la mesa de servicios e 1 1
incidentes
EVA1 | Gestionar copias de respaldo DS11 | Gestionar los datos 1 1
ARI1 | Garantizar el Cumplimiento ME3 | Garantizar el Cumplimiento 1
Regulatorio Regulatorio
MDE1 | Gestionar niveles de servicio DS1 | Definir y administrar los niveles de 2
servicio
EVA3 | Gestionar servicios y relaciones con | DS2 | Administrar los servicios de 2
terceros terceros
AES1 | Definir un plan estratégico de Tl PO1 | Definir un plan estratégico de Tl 2
EVA5 | Gestionarlos problemas operativos DS10 | Administrar los problemas 1 1
ARE3 | Gestionar Configuracion DS9 | Administrar la configuracién 1 1
ARE1 | Gestionar la Infraestructura Al3 Adquirir y Mantener Infraestructura
Tecnoldgica Tecnologica
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De acuerdo con lo planteado en la tabla nimero 26, el orden de implementacion
propuesto para los procesos del modelo MGTICC se presenta resumido en la tabla
namero 27.

Tabla 27. Orden propuesto de implementaciéon de procesos del modelo MGTICC

Orden | Proceso MGTICC

1 EVA4 | Garantizar la continuidad del servicio

2 ARI3 | Garantizar la seguridad de los sistemas

3 ARI4 | Gestionar el ambiente fisico

4 ARE4 | Gestionar las Operaciones

5 ARE2 | Gestionar Cambios sobre la Infraestructura de Tl
6 ARI2 | Evaluar y Administrar los Riesgos de Tl

7 EVA2 | Gestionar incidentes

8 EVA1 | Gestionar copias de respaldo

9 ARI1 | Garantizar el Cumplimiento Regulatorio

10 MDE1 | Gestionar niveles de servicio

11 EVA3 | Gestionar servicios y relaciones con terceros
12 AES1 | Definir un plan estratégico de Tl

13 EVA5 | Gestionarlos problemas operativos

14 ARE3 | Gestionar Configuracion

15 ARE1 | Gestionar la Infraestructura Tecnologica

8.2 GUIA DE IMPLEMENTACION DEL MODELO DE GOBIERNO DE TI PARA
LAS CAMARAS DE COMERCIO PEQUENAS Y MEDIANAS DEL
SUROCCIDENTE COLOMBIANO

Con el propésito de brindar a las camaras de comercio objeto de estudio del
presente trabajo un enfoque que les permita iniciar la implementacion adecuada
del modelo MGTICC y avanzar eficientemente en el proceso, de acuerdo con sus
posibilidades, se presenta a continuacion una guia de implementacién del modelo
basada en la guia de implementacion de gobierno de TI publicada por el ITGI™.
Esta guia se compone de las siguientes fases:

e Fase 1: Obtener el compromiso de la direccion.
e Fase 2: Determinar el estado actual.

e Fase 3: Establecer el estado futuro deseado.

" IT Governance Institute, “IT governance implementation guide using COBIT and Val IT.”
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e Fase 4: Identificar las brechas
e Fase 5: Definir el plan de implementacion

e Fase 6: Desarrollar el plan de implementacion

e Fase 7: Monitorear el desempefio de la implementacion

El detalle de las fases de la guia se presenta a continuacién en la tabla nimero
28:

Tabla 28. Secuencia de actividades de implementacién del modelo MGTICC

Fase

Actividades

Entregables

1

Obtener el compromiso de la
direccion. Obtener
explicitamente el apoyo de la
presidencia ejecutiva y
comunicar adecuadamente a la
organizacion por medio de los
lideres de areas usuarias y los
medios habituales de divulgacion
interna.

Presentar el modelo MGTICC

Presentar la lista de implementacion
priorizada de procesos de TI

Explicar el alcance de cada proceso
Definir roles y responsabilidades para la
implementacién del modelo

Definir el horizonte de tiempo para la
implementacion del modelo.

Definir el plan operativo de implementacion
y cronograma iniciales del modelo

Documento de compromiso y
aprobacion de la presidencia
ejecutiva de la cdmara para la
implementacion del modelo de
gobierno de Tl

Plan operativo inicial de
implementacion del modelo

Determinar el estado actual.
Realizar una evaluacion inicial
del estado de los procesos
utilizando la escala de madurez
de los procesos del modelo
MGTICC

Revisar la ficha de caracterizacion de cada
proceso para identificar su descripcion,
objetivos de control, responsables y
elementos de medicién.

Para cada proceso de Tl determinar la
existencia de actividades o procedimientos
similares dentro de los procesos actuales
de la cdmara.

Evaluar el estado de implementacion de
cada proceso en la camara de acuerdo con
el modelo de madurez propuesto.
Registrar el estado de cada proceso en el
formato para evaluacion del Estado de
Implementacion de Procesos de Gobierno
de Tl en la Cdmara de Comercio
presentado en el anexo F.

Registrar el estado actual de cada proceso
en la hoja de trabajo presentada en la
figura nimero 17.

Formato diligenciado para
evaluacion del estado de
implementacion de procesos
de gobierno de Tlen la
camara de comercio
presentado en el anexo F.
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Fase

Actividades

Entregables

3 | Establecer el estado futuro
deseado.

Determinar el estado de
madurez futuro al cual se desea
llegar en cada proceso de Tl en
el marco de tiempo definido por
la direccion ejecutiva en la fase
nuamero uno.

o Para cada proceso de Tl determinar el nivel
de madurez al cual se desea llegar y el
limite de tiempo para alcanzarlo.

o Considerar para cada proceso si existen
restricciones y/o solicitudes expresas
internas o externas que deban ser
acatadas.

o Considerar experiencias o0 mejores
practicas en areas internas u otras
organizaciones.

o Revisar a nivel global el estado de
implementacion futuro deseado del modelo
y hacer los ajustes que se consideren
convenientes.

o Registrar el estado deseado de todos los
procesos en la hoja de trabajo presentada
en la figura niamero 17.

Documento de registro del
estado futuro de
Implementacion deseado de
los procesos de Tl de la
camara de comercio

4 | Identificar las brechas.
Determinar, para cada proceso,
con base en el estado actual y el
estado futuro deseado, las
brechas a ser cerradas con el fin
de avanzar en la implementacién
del proceso.

e |dentificar las brechas existentes entre el
estado actual y el estado deseado para
cada proceso.

e |dentificar causas raices, problemas
comunes, riesgos residuales, restricciones
y mejores practicas que permitan cerrar las
brechas para cada proceso.

o Determinar oportunidades de mejora de
facil implementacion tales como
entrenamiento 0 asesoramiento de
expertos, que aporten al cierre de las
brechas.

o Documento de anélisis de
brechas para cada proceso.

o Relacion de oportunidades
de mejora.

o Relacion de riesgos
residuales que no puedan
ser mitigados aceptada
formalmente por la
direccién.

5 | Definir el plan de
implementacion. Establecer el
plan operativo de
implementacion de cada proceso
siguiendo el orden propuesto en
el modelo

o Convertir las oportunidades de mejora en
proyectos justificables

o Establecer y priorizar las actividades a
desarrollar para llevar a cabo la
implementacion de cada proceso segun el
andlisis de brecha realizado.

o Integrar el plan operativo de
implementacion del proceso al plan general
de implementacion del modelo y ajustar

o Registrar las iniciativas y proyectos no
aprobados por la direccion para ser
consideradas en un futuro.

o Definicién del cronograma
de implementacion de cada
proceso y del modelo en
general.

o Actualizacion del plan
general de implementacion
del modelo.

o Relacion de iniciativas y
proyectos de mejora.

o Relacion de proyectos no
aprobados.

6 | Desarrollar el plan de
implementacion. Ejecutar las
actividades y proyectos definidos
para cada proceso

o Adquirir o desarrollar las soluciones
planteadas en la fase nimero 5

e Ejecutar un plan de pruebas para validar
cada la funcionalidad de cada solucion a
implementar

e Liberar cada solucion desarrollada o
adquirida una vez probada

¢ Plan de pruebas ejecutado y
aceptado.

o Entrega y socializacién de
cada solucion
implementada.

o Registro de avance de cada
Proceso.
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Fase

Actividades

Entregables

7 | Monitorear el desempeiio de la | e Establecer los tiempos de revision del nivel | e Criterios de evaluacion de
implementacion de implementacion para cada proceso. avance de implementacion
o |dentificar las métricas de evaluacion del de cada proceso
avance de la implementacion del proceso. o Reporte de medicién de
o Reportar las mediciones de las métricas de avance de implementacion
implementacion para cada proceso de de cada proceso
acuerdo con la frecuencia acordada. o Hoja de trabajo del estado
o Evaluar el estado de implementacion de los de implementacion del
procesos, analizar los cambios modelo actualizada
significativos e implementar acciones o Formato diligenciado para
correctivas. evaluacion del estado de
e Actualizar la hoja de trabajo del estado de implementacion de
implementacion del modelo presentada en procesos de gobierno de TI
la figura nimero 17 en la cadmara de comercio
* Registrar el estado de cada proceso en el presentado en el anexo F.
formato para evaluacion del Estado de o Recomendacion de
Implementacion de Procesos de Gobierno incorporacion de procesos
de Tl en la Camara de Comercio de Tl al sistema de gestion
presentado en el anexo F de calidad una vez se
e Solicitar a la direccion la realizacion de un encuentre en el nivel de
proceso de auditoria externa madurez numero tres.
8.3 EJEMPLO DE APLICACION DE LA GUIA DE IMPLEMENTACION

Con el propésito de facilitar el entendimiento de la guia de implementacion
presentada en el numeral 8.2 se presenta a continuacion un ejemplo de las
actividades a desarrollar en cada una de las fases proporcionadas en la guia para
la implementacion de proceso EVA2 — Gestionar incidentes. El ejemplo inicia en la
fase numero 2, pues la fase nimero uno es general para todo el modelo de
implementacion y estad enfocada en definir y obtener el compromiso gerencial para
el mismo. Se asume para efectos de la muestra que el proceso en la camara de
comercio se encuentra en el nivel de madurez 0 - No definido.

Proceso:
Descripcion:

Objetivo de Control:
Indicador:

Responsable:
Actividades o procedimientos

FASE 2: DETERMINAR EL ESTADO ACTUAL
EVA2 - Gestionar Incidentes
Implementar una estrategia de soporte a usuarios con respuesta oportuna,

procedimientos de escalamiento, solucion y andlisis de seguimiento a incidentes

EVA2.1 Definicion de estrategia de soporte a incidentes
- Porcentaje de incidentes sin solucionar

- Nivel de satisfaccion de usuarios con la linea de soporte — efectividad.
- Numero injustificado de escalamientos a un nivel superior o a terceros.

Lider Area de Tl
- No existe ningun procedimiento formal.
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existentes:

Estado de implementacioén:
Otras actividades:

Nivel de madurez deseado:

Tiempo para llegar al nivel:

Restricciones al proceso:

Experiencias internas:

Otras actividades:

- No existen prioridades definidas de atencion.

- Los criterios de atencion son subjetivos

- No se lleva registro de incidentes

0 - No definido

- Se deja registro en el Formato para evaluacion del Estado de Implementacién de
Procesos de Gobierno de Tl en la Camara de Comercio del Anexo F.

- Se ubica el estado de implementacion del proceso de Gestion de Incidentes en la
hoja de trabajo presentada en la Figura nimero 17, Estado de implementacién del
modelo de gobierno de Tl para la Camara de Comercio.

- Se deja registro en cualquier otro medio de documentacion que se estime necesario
para la camara de comercio tal como: acta, memorando, archivo digital, etc.

FASE 3: ESTABLECER EL ESTADO FUTURO DESEADO
3 - Gestionado.

La Gestion de Incidentes esta relacionada directamente con la atencion a usuarios, de
este proceso depende que los incidentes se atiendan de una manera oportuna, que se
puedan realizar analisis de causas y proporcionar soluciones efectivas, lo cual impacta
los procesos de valor de la organizacién, redundando asi en una efectiva prestacion del
servicio al cliente externo, por lo tanto se considera que el nivel de madurez al cual debe
llegar la implementacion del proceso es el de Gestionado, lo que implica que el proceso
ya se encuentra medido y en mejoramiento continuo.

Al estar enmarcado dentro del sistema de gestion de la calidad de la cdmara de
comercio, este nivel de madurez garantiza que se encuentra en un ciclo PHVA, donde
con base en los resultados, se realizan ajustes para su fortalecimiento y mejora.
Teniendo en cuenta lo anterior, las restricciones al proceso con respecto a la cantidad
de recurso humano que puede dedicarse al desarrollo del plan y siguiendo el
cronograma de implementacién que se estructure en la fase 5, se considera que es
factible alcanzar este nivel de madurez en un plazo de 12 meses.

El plazo es fijado a 12 meses ya que para llegar a un nivel de madurez 3 —-Gestionado,
es necesario haber realizado una prueba piloto para medir, analizar los resultados y
hacer los ajustes necesarios antes de enmarcar el proceso en el sistema de gestion de
la calidad.

Los primeros dos meses se utilizarén para definir el proceso y documentarlo, en los tres
meses siguientes se deben realizar pruebas piloto, en el sexto mes se deben hacer los
ajustes necesarios a los indicadores y metas establecidas con el fin de que para el
séptimo mes ya se pueda enmarcar el proceso en el sistema de gestion de la calidad,
entrar a la fase de mejoramiento continuo y poder lograr el nivel de madurez deseado
para la finalizacién del periodo.

- El proceso se debe realizar con el recurso humano de Tl existente

- No hay presupuesto para asignar a este proceso

No se encontré evidencia de procesos definidos para atencién a usuarios o clientes
internos en otros procesos o areas internas de la organizacion, por lo tanto se deben
establecer los procedimientos sin referentes internos.

- Se deja registro en el Formato para evaluacion del Estado de Implementacién de
Procesos de Gobierno de Tl en la Camara de Comercio del Anexo F, indicando que la
evaluacién corresponde al estado futuro deseado
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- Se deja registro en cualquier otro medio de documentacidn que se estime necesario
para la camara de comercio tal como: acta, memorando, archivo digital, etc.

FASE 4: IDENTIFICAR LAS BRECHAS
A nivel de madurez 1: - Procedimiento de reporte de incidentes
- Procedimiento para calificar la solucion de los incidentes por parte de los usuarios

- Estrategia de soporte, atencion y solucion de incidentes
- Categorizacién de incidentes
- Definicion de prioridades de atencion
- Calificacion de la oportunidad en la atencién y analisis de tiempos de respuesta
- Documentacién del proceso
- Socializacién del proceso
A nivel de madurez 2: - Prueba piloto de medicién de indicadores
- Integracidn del proceso al sistema de gestién de calidad
- Toma de datos y registro de indicadores
A nivel de madurez 3: Mejoramiento continuo
Oportunidades de mejorade  Entrenamiento en gestion de mesa de ayuda y soporte a usuarios
facil implementacion:
Otras actividades: - Se deja registro en el medio de documentacion que se estime necesario para la
camara de comercio tal como: acta, memorando, archivo digital, etc.

FASE 5: DEFINIR EL PLAN DE IMPLEMENTACION

Actividades a desarrollar - Entrenamiento en gestion de mesa de ayuda y soporte técnico al grupo de Tl
teniendo en cuenta el limite - Definir prioridades de atencion

de tiempo establecidoenla  _ Establecer tiempos de respuesta para cada prioridad

fase nimero 3: - Establecer categorizacion de incidentes y sus niveles de profundidad

Ver Figura nimero 18. - Establecer la estrategia de soporte

Cronograma de

; - - Establecer estrategia de escalamiento
implementacion del proceso

- Definir y documentar procedimiento de reporte de incidentes

- Definir y documentar procedimiento de calificacién de incidentes

- Documentar el proceso de gestién de incidentes

- Definir frecuencia de medicién de indicadores

- Implementar prueba piloto del proceso

- Andlisis de resultados de la prueba piloto

- Realizar ajustes a procedimientos e indicadores con base en los resultados de la
prueba piloto

- Definicién de umbrales para el calculo de indicadores

- Implementacion en el sistema de gestion de calidad

- Socializar y capacitar a los interesados

- Inicio formal del proceso

Otras actividades: - Se deja registro en el medio de documentacion que se estime necesario para la

camara de comercio tal como: acta, memorando, archivo digital, etc.
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Figura 18. Cronograma de implementacién del proceso

G
Entrenamiento en gestion de mesa de ayuday.. m

Establecertiempos de respuesta para cada prioridad | 1

Establecerla estrategia de soporte

Documentar el proceso de gestiénde incidentes

| ]
q
=
Definir y documentar procedimiento de reporte de.. -
|
q
n

Implementar prueba piloto del proceso —

Realizar ajustes a procedimientos e indicadores.. -

Implementacién en el sistema de gestion de calidad u|

Inicio formal del proceso | e——

La fase de desarrollo del plan de implementacion no se despliega en este ejemplo
ya que depende directamente de la ejecucion de las actividades estipuladas en la
fase 5.

FASE 7: MONITOREAR EL DESEMPENO DE LA IMPLEMENTACION

Intervalo de revision Se evaluara el estado del proceso con frecuencia mensual durante su implementacion
Indicadores del negocio - Cumplimiento en la entrega certificados en bloque
impactados - Cumplimiento en la entrega del servicio de matricula

- Cumplimiento en la entrega del servicio de inscripcion

- Cumplimiento de tiempo de respuesta pactado (persona natural)

- Cumplimiento de tiempo de respuesta pactado (persona juridica)

- Tiempo promedio de respuesta del proceso simplificado (persona natural)

- Tiempo promedio de respuesta del proceso simplificado (persona juridica)
Indicadores del proceso - Porcentaje de incidentes sin solucionar

- Nivel de satisfaccion de los usuarios con el soporte

- Numero injustificado de escalamiento a un nivel superior o a terceros

Toma de indicadores - Solicitar resultados de indicadores del negocio impactados a las areas pertinentes
- Calcular indicadores del proceso
Andlisis de resultados - Evaluar el comportamiento de los indicadores del proceso

- Correlacionar los resultados de indicadores del proceso, clasificando la categorizacién de
incidentes con relacion a los indicadores de procesos de valor

- Analizar la conveniencia de tomar acciones correctivas o realizar ajustes al proceso de
acuerdo con los resultados obtenidos a partir de la medicién de los indicadores

- Registrar los resultados de los indicadores en el formato de registro de indicadores para el
BSC o herramienta de medicién del impacto de Tl en la organizacion.

Otras actividades: Se deja registro en el medio de documentacion que se estime necesario para la cdmara de
comercio tal como: acta, memorando, archivo digital, etc.
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9.1

9. VALIDACION DE LA PROPUESTA

SELECCION DE EXPERTOS

Para la validacion de la propuesta del marco de Gobierno de Tl para las cAmaras
pequefias y medianas del suroccidente colombiano, se seleccioné un grupo de
expertos compuesto por once personas cuyo perfil se puede clasificar en una o
mas de las siguientes descripciones;

Experiencia en direccion, control y gestion administrativa y de Tl en camaras
de comercio grandes, medianas o pequefas del suroccidente colombiano:

Experiencia en gobierno, gestion y control de TI

Las personas seleccionadas fueron las siguientes:

Edwin Javier Botero, Director de Planeacion y Desarrollo de la Camara de
Comercio de Palmira.

Luisa Fernanda Buitrago, Coordinadora de Sistemas, Asocamaras.

Jesus David Cardona, PhD, Director Departamento de Operaciones y
Sistemas, Universidad Auténoma de Occidente.

Wilson Mauricio Mendoza, Subdirector del area de Sistemas de la Camara de
Comercio de Cali.

Hernan Mauricio Ramirez, Auditor de Sistema de Gestidon de Calidad — Icontec,
experto en camaras de comercio de Colombia.

Jeffrey Alzate, Auditor de Sistemas, experto en CobiT, Universidad Autbnoma
de Occidente.

Sandra Patricia Vargas, Coordinadora de Sistemas de la Camara de Comercio
de Tulua.

Harold Diego Reyes, Coordinador de Sistemas de la Camara de Comercio de
Buga (2008-2011).
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9.2

Leonardo Botero, Magister en Gestién de Informatica y Telecomunicaciones,
Administrador de Bases de Datos y Docente, Universidad Autébnoma de
Occidente.

Edward Leandro Correa, Magister en Gestion de Informéatica vy
Telecomunicaciones, Analista de Sistemas de Camara de Comercio de Cali.

Julio Alberto Mera, Magister en Gestion de Informatica y Telecomunicaciones,
Analista de Sistemas y Docente, Universidad Autbnoma de Occidente

METODOLOGIA DE VALIDACION

Inicialmente se presentd a los expertos, de forma individual, un resumen del
proceso desarrollado para la definicién del modelo propuesto y los resultados del
mismo, y al finalizar se entregé una encuesta en formato electronico donde el
objetivo fue validar los siguientes aspectos principales del modelo propuesto (Ver
anexo G):

Validacion de las metas de Tl identificadas para el modelo propuesto como
metas de Tl de las camaras de comercio pequefias y medianas del
suroccidente colombiano.

Validacién de los procesos de Tl seleccionados como basicos requeridos para
implementar un modelo de Gobierno de Tl en las camaras de comercio
pequefias y medianas del suroccidente colombiano.

Validacion de la estructura y caracteristicas del modelo MGTICC propuesto.

Validacion de la propuesta realizada por los autores para que las camaras de
comercio pequefias y medianas del suroccidente colombiano puedan evaluar el
grado de implementacion del MGTICC.

Validacion de la completitud y aplicabilidad de la guia de implementacion
propuesta por los autores para la implementacion de los procesos de Tl del
modelo de Gobierno de Tl en las camaras de comercio pequefias y medianas
del suroccidente colombiano.

En el siguiente capitulo se presentaran en detalle los resultados obtenidos a través
de las respuestas entregadas por el panel de expertos seleccionado.

97



10. RESULTADOS OBTENIDOS

En el capitulo anterior se presenté el modelo de validacion que se utilizé para
evaluar la aplicabilidad del marco de Gobierno de Tl paras las camaras pequefias
y medianas del suroccidente colombiano propuesto en el presente documento,
ahora se detallaran los resultados arrojados por la encuesta realizada al panel de
expertos seleccionado para realizar dicha validacion.

10.1 RESULTADOS DE LA VALIDACION

e Las metas de Tl seleccionadas como metas de Tl para las camaras de
comercio pequefias y medianas del suroccidente colombiano tuvieron una
aceptacion general del 84.16% por parte de los expertos. El nivel de
aceptacion minimo para cada meta de Tl fue del 75% (ver figura nUmero 19).

Figura 19. Resultado de la encuesta de validacion del modelo con relacion a las Metas de Ti

Metas de TI

15. Asegurar que Tl cumple con la legislacion, ...
14. Mantener la integridad de la informacién e...
13. Asegurar que los servicios de Tl estén...
12. Asegurar el minimo impacto de negocio en caso...
11. Asegurar que los servicios y la infraestructura...
10. Asegurar que la informacion critica y...
9. Establecer la claridad del impacto que tendrian...
8. Proteger el logro de los objetivos de TI.
7. Optimizar la infraestructura, recursos v...
6. Tener en cuenta y proteger todos los activos de TI.
5. Asegurar la satisfaccién mutua de relaciones con...
4. Crear agilidad de TI.
3. Asegurar la satisfaccidn del usuario final con la...
2. Responder a los requerimientos de gobierno, en...
1. Responder a requerimientos de negocio en...

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%100%

B De acuerdo MEn desacuerdo
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Los procesos de Tl seleccionados como requeridos para la implementacion de
un modelo de Gobierno de Tl en las camaras de comercio pequefias y
medianas del suroccidente colombiano tuvieron una aceptacion general por
parte de los expertos del 94.16%. La totalidad de los encuestados estuvo
completamente de acuerdo con nueve de los 15 procesos seleccionados y los
procesos que no fueron aceptados undnimemente tuvieron una aceptacion
minima del 75% (ver figura nimero 20).

Figura 20. Resultado de la encuesta de validacion del modelo con relacidn a procesos de TI

3. Adquirir y mantener Infraestructura Tecnolégica(Al3

Procesos de Ti

15. Garantizar el cumplimiento regulatorio (ME3

14. Administrar las operaciones (DS13
13. Administrar el ambiente fisico (DS12
(

—_

12. Administrar los datos (DS11

11. Administrar los problemas (DS 10

10. Administrar la configuracién (DS9

9. Administrar la mesa de servicio y los incidentes...
8. Garantizar la seguridad de los sistemas (DS5

7. Garantizar la continuidad del servicio (DS4

6. Administrar los servicios de terceros (DS2

5. Definir y administrar los niveles de servicio (DS1
4. Administrar cambios (AI6

— _— e e e

T e e e e

2. Evaluar y Administrar los Riesgos de Tl (PO9
1. Definir un plan estratégico de Tl (PO1

— —

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%100%

MDe acuerdo MEn desacuerdo

El 100% de los encuestados consideré que el modelo de procesos planteado
para el MGTICC es completo, es decir, que los procesos seleccionados cubren
el alcance esperado de gobierno de TI para las camaras de comercio
pequeias y medianas del suroccidente colombiano.

El 100% de los encuestados considerd que todos los procesos planteados para
el MGTICC son necesarios para cubrir los objetivos de gobierno de Tl en las
camaras de comercio pequefias y medianas del suroccidente colombiano.

El 100% de los encuestados considerdé que los nombres seleccionados para
los procesos del modelo MGTICC son claros y no ambiguos.
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El 100% de los encuestados consideré que la agrupacion de los procesos del
modelo MGTICC por las areas de enfoque de Gobierno de Tl es apropiada
para las camaras de comercio pequefias y medianas del suroccidente
colombiano.

El 100% de los encuestados consideré que es apropiado evaluar el grado de
implementacion del modelo de gobierno de Tl para las camaras de comercio
pequefias y medianas del suroccidente colombiano como resultado del grado
de implementacion individual de los procesos del modelo.

El 100% de los encuestados considerdé que es apropiado medir el grado de
implementacion del MGTICC con base en los criterios aceptados para la
evaluacion de procesos del sistema de gestion de calidad para las camaras de
comercio

El 100% de los encuestados considerd apropiada la propuesta de guia de
implementacion compuesta por siete fases presentada con el modelo MGTICC.
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11. CONCLUSIONES Y FUTURO TRABAJO

11.1 CONCLUSIONES

La revision de modelos y marcos de trabajo que apoyan el gobierno de
tecnologias en las organizaciones muestra que existe una clara tendencia a la
sinergia entre ellos, buscando abarcar en conjunto y colaborativamente, alcances
que cada vez son mas extensos, tanto por la evolucién e incorporacion al mercado
de nuevas tecnologias, como por el creciente aumento en los requerimientos de
control por parte de los gobiernos, los organismos de control, los accionistas, los
medios, la sociedad en general y demas partes interesadas.

No hay diferencias de fondo entre las necesidades de gobierno de Tl de una
organizacion mediana o pequefia con las de una mas grande. Las metas de
negocio son compartidas por empresas pertenecientes a sectores econémicos
afines, sin distincion de su tamafio, ubicacion geografica o modelo econémico
aunque pueden variar las expectativas de cumplimiento de dichas metas en virtud
de los recursos disponibles y las necesidades de cada organizacion.

Los modelos existentes estan planteados de un modo general, de tal manera que
puedan ser aplicables a una gran variedad de empresas, por lo que la seleccién
de un modelo de gobierno de Tl en una organizacion en particular requiere revisar
claramente cuales son los alcances y expectativas que esa organizacion espera y
puede afrontar con sus recursos. La revision clara de las metas de negocio y
expectativas corporativas es vital para tener mas adelante los criterios de
evaluacion para la seleccion de metas y procesos de Tl que son realmente
importantes para cada organizacion.

El desarrollo de este trabajo ha permitido comprobar que organizaciones
orientadas al servicio a la comunidad, con tamafio y recursos técnicos, humanos y
econOmicos relativamente pequefios, reconocen la necesidad de contar con
estrategias de gestién que garanticen un adecuado apoyo de la tecnologia para el
cumplimiento de sus expectativas de crecimiento, desempefio y cumplimiento, y
estan dispuestas a asignar recursos y a integrarlas en sus procesos de negocio
como respuesta a la necesidad de enfrentar ambientes de negocio cada vez mas
complejos, exigentes y competidos.

101



11.2 FUTURO TRABAJO

Teniendo en cuenta que la presion y expectativas por el desempefio y el uso de TI
en las organizaciones es creciente, que los modelos evolucionan a la par de las
necesidades de las empresas, y a que las empresas mismas se expanden y a la
vez se ven afectadas por las variaciones del entorno, es claro que el modelo
planteado en este trabajo no se puede quedar estatico. La implementacion del
mismo en las camaras de comercio pequefias y medianas del suroccidente
colombiano debe ser asumida por las camaras que lo implementen, y es posible
qgue de la implementacion de este modelo comln se generen proyectos y procesos
integrados.

El reto inmediato es implementar el modelo y hacer seguimiento del proceso de
implementacion en las diferentes camaras de comercio y sus aportes al alcance
de las metas de negocio. Estos resultados, las nuevas expectativas de las
camaras, las nuevas posibilidades tecnoldgicas como la computacién en la nube y
sus diferentes variantes (SaaS, laaS o PaaS) y la actualizacion de los marcos de
trabajo de gobierno de Tl como es el caso de CobiT 5 plantean la necesidad de
generar también actualizaciones al modelo propuesto.

En el presente trabajo se identificaron los procesos de Tl mas relevantes para las
camaras de comercio pequefias y medianas del suroccidente colombiano y para
cada uno de ellos se establecieron los objetivos de control y actividades detalladas
requeridas para su implementacién, sin embargo es posible que al momento de
implementarlos surja la necesidad de definir lineamientos adicionales para el
mejoramiento de los procesos, un ejemplo de este se puede suscitar con en el
proceso DS5 — Garantizar la seguridad de los sistemas, definido en el MGTICC
como ARI3, en dicha implementacion podria requerirse por ejemplo el analisis de
la norma ISO 27000 para definir parametros mas especificos que los planteados
por CobiT.

Se podria plantear como futuro trabajo, identificar de acuerdo con la estructura de
las cAmaras de comercio objeto de estudio del presente trabajo, la implementacion
de otro marco de referencia que permita especificar actividades o lineamientos
para refinar la implementacion de los procesos de Tl definidos en el MGTICC.

Adicionalmente, se plantea como trabajo futuro la aplicacion del modelo en
organizaciones de otros sectores que posean similitudes en cuanto a las metas de
negocio y estructura de TI, para lo cual se podria plantear la implementacién en
organismos estatales establecidos en ciudades intermedias de Colombia tales
como alcaldias, secretarias de gobierno, entidades de seguridad del estado, entre
otros.
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En vista que en la mision de las camaras de comercio esta el impulsar y ayudar a
fortalecer el desarrollo empresarial de las regiones, y que éstas estan compuestas
mayoritariamente por empresas medianas, pequefias y microempresas, que
experimentan actualmente una coyuntura importante derivada de los efectos de la
implementacion de tratados de libre comercio, un trabajo futuro derivado de este
proyecto es la capitalizacion de las experiencias adquiridas para generar
programas de capacitacion y fortalecimiento empresarial en Tl desde las camaras
hacia las empresas de su area de influencia.

Por dltimo y con el animo de extrapolar la iniciativa del MGTICC, basados en la
metodologia aplicada en el presente trabajo, se podria plantear la definicién de un
modelo de gobierno de Tl para las camaras de comercio coordinadoras, dado que
no se conoce hasta el momento la existencia de alguno, se podria aprovechar la
experiencia y los resultados obtenidos a partir de la implementacion del MGTICC
en camaras de comercio de menor tamafio como su punto de partida.
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Anexo A. Proceso del Area de Enfoque de Alineacion Estratégica (AES)

ANEXOS

Area de Enfoque

ALINEACION ESTRATEGICA - AES

Proceso:

AES1 - Definir un Plan Estratégico de TI

Descripcion

Asegura que la estrategia de Tl esté alineada y soporte la estrategia de la organizacion

Se mide con

e Existencia de un plan estratégico de Tl aprobado

Objetivos de Control

Objetivo

AES1.1 Alineacion de Tl con el negocio

Descripcion

Con base en el plan estratégico corporativo, definir el apoyo que Tl puede brindar al
mismo, el costo de dicho apoyo y los objetivos de desemperio.

Realiza/Establece

Lider de Tl

Autoriza/Responde

Presidente/Comité Ejecutivo

Aporta

Lideres de areas usuarias

Se mide con

e Numero de objetivos del plan estratégico de Tl que soportan el plan estratégico del
negocio.

Referencias CobiT

PO1.4 — Plan estratégico de Tl

Objetivo

AES1.2 Definicion de planes tacticos de Tl y administracion de su portafolio

Descripcion

Con base en el plan estratégico de Tl, generar los objetivos, proyectos y operaciones
de Tl requeridas.

Realiza/Establece

Lider de Tl

Autoriza/Responde | Presidente/Comité Ejecutivo
Aporta
Se mide con e Porcentaje de participacion de los lideres de areas usuarias en las reuniones de

definicion y seguimiento

Referencias CobiT

PO1.2 - Alineacion de Tl con el negocio

PO1.3 - Evaluacion del desempefio y la capacidad actual
PO1.5 - Planes técticos de Tl

PO1.6 — Administracion del portafolio de Tl
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Anexo B.

Procesos del Area de Enfoque de Entrega de Valor (EVA)

Area de Enfoque

ENTREGA DE VALOR - EVA

Proceso

EVA1 - Gestionar copias de respaldo

Descripcion

Asegurar que los datos son respaldados, almacenados y desechados apropiadamente

Se mide con

e  Frecuencia de verificacion de las copias de respaldo.

e Porcentaje de restauracion de copias satisfactorias

Objetivos de Control

Objetivo

EVA1.1 Definicion y administracion del plan y politicas de copias de respaldo

Descripcion

Definir los tiempos de retencion de las copias, requerimientos de archivo y los tiempos
de almacenamiento de los documentos, datos y programas. Asegurarse de que se
cumpla con los requerimientos legales y de usuarios. Mientras las copias de respaldo
permanezcan almacenadas, verificar su integridad periddicamente y asegurar que una
vez se determine que las copias se van a desechar, no puedan ser recuperados los
datos que fueron almacenados en ellas.

Realiza/Establece | Lider de Tl

Autoriza/Responde | Lider de TI

Aporta Lideres de Areas de negocio

Se mide con Cantidad de ocurrencias en las que no se pudo recuperar datos criticos para los

procesos de negocio.

Referencias CobiT

DS11.4 - Eliminacion
DS11.5 — Respaldo y restauracion
DS11.6 — Requerimientos de seguridad para la administracién de datos

Area de Enfoque

ENTREGA DE VALOR - EVA

Proceso

EVA2 - Gestionar incidentes

Descripcion Implementar una estrategia de soporte a usuarios con respuesta oportuna,
procedimientos de escalamiento, solucién y analisis de seguimiento a incidentes
Se mide con Porcentaje de incidentes sin solucionar

Objetivos de Control

Objetivo

EVA2.1 Definicién de estrategia de soporte a incidentes

Descripcion

Establecer una estrategia de soporte para monitorear incidentes y solicitudes de
servicio

Realiza/Establece

Lider del Area de Tl

Autoriza/Responde | Lider del Area de Tl
Aporta
Se mide con ¢ Nivel de satisfaccion de usuarios con la linea de soporte — efectividad.

e Numero injustificado de escalamientos a un nivel superior o a terceros.

Referencias CobiT

DS8.1 — Mesa de servicios

DS8.2 — Registro de consultas de clientes
DS8.3 — Escalamiento de incidentes
DS8.4 - Cierre de incidentes
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Area de Enfoque

ENTREGA DE VALOR - EVA

Proceso

EVA3 - Gestionar servicios y relaciones con terceros

Descripcion Administrar y monitorear las relaciones y servicios con terceros para determinar el
cumplimiento de los acuerdos y disminuir los riesgos.
Se mide con e (Cantidad de ANS no cumplidos por deficiencias de proveedores.
e  Costos incurridos en resolucién de conflictos con proveedores externos.
Objetivos de Control
Objetivo EVA3.1 Definicion de criterios de contratacion de proveedores
Descripcion Establecer un procedimiento (criterios de seleccion) para la contratacion con terceros y

determinar cuéles son los proveedores criticos de acuerdo con el impacto sobre el
negocio de los productos y/o servicios contratados.

Realiza/Establece

Lider de Area de T/ Lideres de Areas de negocio

Autoriza/Responde | Lider de Arga de Tl
Aporta Lideres de Areas de negocio
Se mide con Porcentaje de cumplimiento con criterios de seleccion de proveedores de tecnologia.

Referencias CobiT

Al5.2 — Administracién de contratos con proveedores
Al5.3 — Seleccion de proveedores
DS2.3 - Administracion de riesgos del proveedor

Objetivo

EVA3.2 Evaluacion de riesgos por terceros

Descripcion

Analizar la dependencia de terceros (proveedores) y mitigar los riesgos que existan
para la continuidad, confidencialidad y propiedad intelectual.

Realiza/Establece | Lider de Area de Tl

Autoriza/Responde | Lider de Area de TI

Aporta

Se mide con e Numero de conflictos con proveedores identificados y documentados

e Cantidad de revisiones de contratos debidas a conflictos.

Referencias CobiT

Al5.2 — Administracién de contratos con proveedores
Al5.3 - Seleccién de proveedores
DS2.3 — Administracion de riesgos del proveedor

Objetivo EVA3.3 Verificacion de bienes y servicios adquiridos y reevaluacion de
proveedores
Descripcion Evaluar las capacidades profesionales de los terceros y asegurarse de que

proporcionen un contacto claramente identificado que posea la autoridad para tomar
acciones ante requerimientos que realice la Camara de Comercio.

Realiza/Establece | Lider de Area de Tl

Autoriza/Responde | Lider de Area de TI

Aporta

Se mide con o Tiempo perdido en disputas por falta de claridad en roles y responsabilidades

Referencias CobiT

DS2.2 — Gestion de relaciones con proveedores
DS2.4 — Monitoreo del desempefio del proveedor
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Area de Enfoque

ENTREGA DE VALOR - EVA

Proceso

EVA4 - Garantizar la continuidad del servicio

Descripcion Construir las capacidades necesarias para soportar la operacion de la Camara de
Comercio con el minimo nivel de interrupcion aceptado.
Se mide con e Cantidad de tiempo perdido por paradas no planeadas

e  Frecuencia de interrupcion de servicios criticos

Objetivos de Control

Objetivo

EVA4.1 Identificacion de recursos criticos de Tl

Descripcion

Identificar la informacion y funciones criticas de la Camara de Comercio y aquellas
aplicaciones, servicios y productos que proveen terceras partes y que son criticas para
el negocio y tratar de minimizar las dependencias en lo posible.

Realiza/Establece

Lider de Area de T/ Lideres de Areas de negocio

Autoriza/Responde | Presidencia/Comité Ejecutivo
Aporta
Se mide con e Porcentaje de funciones criticas de negocios con mitigacion claramente definida.

Referencias CobiT

DS2.1 - Identificacién de todas las relaciones con proveedores
DS4.3 - Recursos criticos de Tl
DS4.1 - Marco de trabajo de continuidad de TI

Objetivo

EVA4.2 Establecimiento de planes de continuidad de negocio

Descripcion

Establecer principios basicos para el restablecimiento de los servicios de Tl ante
emergencias, incluyendo procesos y/o procedimientos alternos para obtener servicios o
productos y cdmo volver a la normalidad después de transcurrido el evento.

Realiza/Establece

Lider de Area de Tl

Autoriza/Responde | Lider de Arga de Tl
Aporta Lideres de Areas de negocio
Se mide con e Tasa de uso exitoso de los procedimientos alternativos de procesamiento.

Referencias CobiT

DS4.2 — Planes de continuidad de Tl
DS4.8 — Recuperacion y reanudacion de los servicios de Tl

Objetivo

EVA4.3 ldentificacion de informacion critica que debe ser respaldada

Descripcion

Determinar en compafiia de los empleados clave de la Camara de Comercio, la
informacién que debe ser respaldada por fuera de la empresa con el fin de soportar un
evento de recuperacion del negocio. Revisar periddicamente la correcta funcionalidad e
integridad de estos respaldos.

Realiza/Establece

Lider de Area de Tl /Lideres de Areas de Negocio

Autoriza/Responde | Lider de Area de TI
Aporta
Se mide con e  Frecuencia de pruebas de los procedimientos de respaldo y recuperacion

Referencias CobiT

DS4.5 - Pruebas del plan de continuidad de TI

DS4.9 - Aimacenamiento de respaldos fuera de las instalaciones
DS11.3 - Sistema de administracion de libreria de medios
DS11.4 - Eliminacién

DS11.5 — Respaldo y restauracion
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Area de Enfoque

ENTREGA DE VALOR - EVA

Proceso

EVA5 - Gestionar los problemas operativos

Descripcion Registrar, monitorear y solucionar los problemas operativos
Se mide con e Cantidad de problemas recurrentes
Objetivos de Control
Objetivo EVAD5.1 Identificacion, rastreo y solucion de problemas
Descripcion Identificar los problemas y hacerle seguimiento a los mas significativos. Investigar la

causa raiz de los mismos e identificar y proporcionar soluciones de manera oportuna.

Realiza/Establece

Lider de Area de TI

Autoriza/Responde | Lider de Arga de Tl
Aporta Lideres de Areas de negocio
Se mide con e Porcentaje de problemas con causa raiz analizada

e Tiempo promedio entre la deteccidn de un problema y la identificacion de la causa
raiz.

Referencias CobiT

DS10.1 - Identificacién y clasificacion de problemas
DS10.2 - Rastreo y resolucion de problemas
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Anexo C. Procesos de Area de Enfoque de Administracion de Riesgos (ARI).

Area de Enfoque ADMINISTRACION DE RIESGOS - ARI

Proceso ARI1 - Garantizar cumplimiento regulatorio

Descripcion Identificar la aplicabilidad y nivel de cumplimiento de Tl con las leyes, regulaciones y
contrataciones.

Se mide con o  Numero de hallazgos de no cumplimiento
e  Costos incurridos por el no cumplimiento causado por Tl

Objetivos de Control
Objetivo ARI1.1 Identificacion y gestion del cumplimiento con normas y leyes
Descripcion Identificar todas las actividades que se deben llevar a cabo para cumplir con los

requerimientos de seguridad, salud, ergonomia, privacidad, regulacion, propiedad
intelectual, acuerdos de comercio electronico y polizas de seguridad

Realiza/Establece | Lider de Area de Tl

Autoriza/Responde | Presidencia/Comité Ejecutivo

Aporta Lideres de Areas de Negocio

Se mide con e  Frecuencia de revisiones de cumplimiento

Referencias CobiT | DS12.1 — Seleccion y disefio del centro de datos

DS12.5 - Administracion de instalaciones fisicas

ME3.1 - Identificar los requerimientos de las leyes, regulaciones y cumplimientos
contractuales
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Area de Enfoque

ADMINISTRACION DE RIESGOS - ARI

Proceso

ARI2 - Evaluar y administrar los riesgos de Tl

Descripcion

Identificar y dar tratamiento a los riesgos de Tl y sus funciones asociadas

Se mide con

e Porcentaje de objetivos criticos de Tl cubiertos por el tratamiento de riesgos
e (Cantidad de riesgos de Tl identificados por cada ciclo del ejercicio

Objetivos de Control

Objetivo

ARI2.1 Identificacion y tratamiento de riesgos de TI

Descripcion

Discutir con el personal clave de la Camara de Comercio las cosas de Tl que tendrian
un impacto significativo sobre los objetivos del negocio si no funcionaran correctamente,
especialmente la informacién critica de la organizacion.

Realiza/Establece

Lider del Area de Tl

Autoriza/Responde | Lider del Area de Tl
Aporta
Se mide con e  Frecuencia de revision del proceso de gestion de riesgos de Tl

e Porcentaje de eventos de Tl identificados usados en el tratamiento de riesgos

Referencias CobiT

PO2.3 - Esquema de clasificacion de datos

PO2.4 — Administracion de integridad

P09.1 — Marco de trabajo de administracion de riesgos
P09.2 - Establecimiento del contexto de riesgo

P09.3 - Identificacién de eventos

Objetivo

ARI2.2 Establecimiento de plan de seguimiento y medicion de riesgos

Descripcion

Establecer un proceso de respuesta a riesgos para asegurar que los controles efectivos
en costo ayudan a fortalecer las practicas de proteccion y cobertura, tales como copias
de seguridad, antivirus, firewalls, etc.

Realiza/Establece

Lider del Area de Tl

Autoriza/Responde | Lider del Area de Tl
Aporta
Se mide con e (Cantidad de incidentes significativos causados por riesgos que no fueron

identificados

Referencias CobiT

PO7.4 - Entrenamiento del personal de Tl
P0O9.5 — Respuesta a los riesgos
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Area de Enfoque

ADMINISTRACION DE RIESGOS - ARI

Proceso

ARI3 - Garantizar la seguridad de los sistemas

Descripcion Definir los principios y procedimientos de seguridad de Tl y gestionar los incidentes y
vulnerabilidades de la seguridad.
Se mide con e (Cantidad de incidentes causados por acceso no autorizado
e (Cantidad de violaciones de seguridad
Objetivos de Control
Objetivo ARI3.1 Definicion y establecimiento de controles de acceso
Descripcion Implementar procedimientos para controlar el nivel de acceso y permisos de los

usuarios sobre los sistemas. Tener especial cuidado con los permisos de acceso de
terceros (proveedores y clientes) y cambiar periédicamente las contrasefias de los
usuarios estandar.

Realiza/Establece

Lider del Area de Tl

Autoriza/Responde | Lider del Arga de Tl
Aporta Lideres de Areas de negocio
Se mide con e Tiempo requerido para conceder, cambiar y remover derechos de acceso

Referencias CobiT

DS5.3 — Administracién de identidad
DS5.4 — Administracién de cuentas de usuario

Objetivo

ARI3.2 Plan de seguimiento a politicas y controles de acceso

Descripcion

Garantizar que la gestion de cuentas de usuario, tokens de seguridad (contrasefias,
tarjetas, dispositivos, firmas digitales, etc.) se encuentran en cabeza de una sola
persona y definir procedimientos ante eventualidades. Revisar continuamente las
acciones y autoridades de ésta persona.

Realiza/Establece

Lider del Area de Tl

Autoriza/Responde | Lider del Area de Tl
Aporta
Se mide con e Cantidad de violaciones de seguridad durante situaciones de emergencia

Referencias CobiT

DS5.4 — Administracién de cuentas de usuario
DS13.4 - Documentos sensitivos y dispositivos de salida

Objetivo

ARI3.3 Deteccion y tratamiento de violaciones a la seguridad

Descripcion

Registrar las violaciones a la seguridad y asegurarse de que sean reportadas
inmediatamente y tratadas de manera oportuna

Realiza/Establece

Lider del Area de Tl

Autoriza/Responde | Lider del Arga de Tl
Aporta Lideres de Areas de negocio
Se mide con e Tiempo transcurrido desde la Ultima actualizacion de la bitdcora de violaciones

Referencias CobiT

DS5.5 - Pruebas, vigilancia y monitoreo de la seguridad
DS5.6 - Definicion de incidente de seguridad
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Area de Enfoque

ADMINISTRACION DE RIESGOS - ARI

Proceso

ARI3 - Garantizar la seguridad de los sistemas

Descripcion Definir los principios y procedimientos de seguridad de Tl y gestionar los incidentes y
vulnerabilidades de la seguridad.
Se mide con e Cantidad de incidentes causados por acceso no autorizado

e (Cantidad de violaciones de seguridad

Objetivos de Control

Objetivo

ARI3.4 Establecimiento de mecanismos de auditoria para el control de acceso

Descripcion

Garantizar que todos los usuarios(internos, externos) y su actividad en el sistema

pueden ser identificados facilmente

Realiza/Establece

Lider del Area de Tl

Autoriza/Responde | Lider del Area de Tl
Aporta
Se mide con e Cantidad de cuentas genéricas

Referencias CobiT

DS5.3 — Administracién de identidad

Objetivo

ARI3.5 Gestion de la seguridad de la red

Descripcion

Implementar controles de seguridad como antivirus, parches de seguridad, firewalls y

obligatoriedad en el uso de software legal. Establecer medidas preventivas, detectivas y
correctivas de proteccion.

Realiza/Establece

Lider del Area de Tl

Autoriza/Responde | Lider del Area de Tl
Aporta
Se mide con e Tiempo transcurrido desde el Gltimo parche de seguridad

e (Cantidad de medidas preventivas y detectivas por mes

Referencias CobiT

DS5.9 - Prevencion, deteccion y correccion de software malicioso
DS5.10 — Seguridad de la red
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Area de Enfoque

ADMINISTRACION DE RIESGOS - ARI

Proceso

ARI4 - Gestionar el ambiente fisico

Descripcion Proveer y mantener un ambiente fisico adecuado para proteger los activos de Tl de
actividades malintencionadas.
Se mide con e Tiempo de no disponibilidad causado por incidentes de seguridad fisica

e (Cantidad de incidentes de seguridad fisica con afectacion de activos

Objetivos de Control

Objetivo ARI4.1 Establecimiento de medidas para asegurar la proteccion fisica de los
activos de Tl
Descripcion Proteger fisicamente los activos de Tl (considerar un sistema impenetrable), mantener

al tanto de factores ambientales como el calor, polvo, humedad y en lo posible
asesorarse de un experto en la materia. Prestar especial atencién a la seguridad de los
dispositivos méviles o portatiles.

Realiza/Establece

Lider del Area de Tl

Autoriza/Responde | Lider del Area de Tl
Aporta
Se mide con e Cantidad de incidentes de seguridad fisica

Referencias CobiT

DS12.1 - Seleccion y disefio del centro de datos
DS12.2 - Medidas de seguridad fisica

DS12.4 — Proteccion contra factores ambientales
DS12.5- Administracion de instalaciones fisicas
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Anexo D. Procesos del Area de Enfoque de Administracion de Recursos

(ARE)
Area de Enfoque ADMINISTRACION DE RECURSOS - ARE
Proceso ARE1 —Gestionar la infraestructura tecnoldgica
Descripcion Proveer la plataforma adecuada para las aplicaciones de la cdmara de comercio.
Se mide con e (Cantidad de no conformidades por cambios fallidos en los componentes de la
infraestructura

Objetivos de Control

Objetivo ARE1.1  Establecimiento del plan de adquisicion y mantenimiento a la
infraestructura tecnoldgica
Descripcion Identificar todos los requerimientos de la camara, (funcionales y operativos) para

implementar, operar, mantener y asegurar las aplicaciones con el fin de poder soportar

a los usuarios y poder recuperarse de los fallos, cuando sea el caso.

Realiza/Establece | Lider de Tl

Autoriza/Responde | Lider de TI

Aporta Lideres de areas usuarias

Se mide con e Numero de procesos criticos de la camara de comercio que son soportados por
infraestructura ya obsoleta o llegando a la obsolescencia.

e Porcentaje de las plataformas que no se encuentran en linea con la arquitectura y
estandares de TI definidos.

Referencias CobiT | Al3.1 - Plan de adquisicion de infraestructura tecnolégica

Al3.2 — Proteccién y disponibilidad del recurso de infraestructura

Al3.3 — Mantenimiento de la infraestructura

Al6.1- Estandares y procedimientos para cambios

Al7.3 — Plan de implantacion

DS8.1 - Mesa de servicios

DS8.5 - Andlisis de tendencias

DS13.5 — Mantenimiento preventivo del hardware
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Area de Enfoque

ADMINISTRACION DE RECURSOS - ARE

Proceso

ARE2 - Gestionar cambios sobre infraestructura de Tl

Descripcion Controlar el impacto de los cambios sobre la infraestructura de TI (aplicaciones,
servidores, plataforma de comunicaciones, etc.) mediante la evaluacion, autorizacion y
ejecucion de cambios antes de aplicar. Minimizar los errores a causa de requerimientos
mal especificados y Frenar la implementacion de cambios no autorizados.

Se mide con e Cantidad de errores de datos causados por especificaciones imprecisas o

tratamiento incompleto del impacto.

Objetivos de Control

Objetivo ARE2.1 Definicién de estrategia para gestion de cambios
Descripcion Establecer un proceso de gestién de cambios que incluya varios pasos de aprobacion

para la evaluaciéon del cambio: categorizacion, impacto, priorizacion, planificacion,
pruebas e implementacién y ya durante la ejecucion del cambio evaluar: agestion del
proceso, el registro del progreso, los riesgos y valores.

Realiza/Establece

Lider del Area de Tl

Autoriza/Responde | Lider del Area de TI
Aporta
Se mide con e Porcentaje de cambios que no se ajustan al proceso formal de control de cambios

Referencias CobiT

Al6.1 — Estandares y procedimientos para cambios
Al6.4 — Seguimiento y reporte del estatus de cambio

Objetivo

ARE2.2 Definicion de plan de atencién para cambios urgentes

Descripcion

Establecer un proceso para la gestién de cambios de emergencia y asegurar que cada
cambio de emergencia queda registrado y documentado y autorizado

Realiza/Establece

Lider del Area de Tl

Autoriza/Responde | Lider del Area de Tl
Aporta
Se mide con e Porcentaje del total de cambios que son correcciones de emergencia

Referencias CobiT

Al6.3 — Cambios de emergencia

Objetivo

ARE2.3 Documentacion de cambios

Descripcion

Registrar el impacto de todos los cambios realizados sobre la documentacion de los
sistemas afectados, manuales de usuario y procedimientos.

Realiza/Establece

Lider del Area de Tl

Autoriza/Responde | Lider del Area de Tl
Aporta
Se mide con e (Cantidad de solicitudes de cambio retrasadas incluyendo documentacion y

entrenamiento

Referencias CobiT

Al6.5 - Cierre y documentacion del cambio
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Area de Enfoque

ADMINISTRACION DE RECURSOS - ARE

Proceso

ARE3 - Gestionar la configuracion

Descripcion

Establecer y mantener una lista completa de todos los activos y licencias de Tl

Se mide con

o (Cantidad de problemas de cumplimiento de negocio causadas por uso no autorizado
de software
o Tiempo perdido causado por datos incorrectos de inventario de recursos de Tl

Objetivos de Control

Objetivo

ARE3.1 Inventario y configuracién de componentes de la plataforma tecnolégica

Descripcion

Construir y actualizar permanentemente el inventario de hardware, software y
configuracion de software de Tl

Realiza/Establece

Lider del Area de Tl

Autoriza/Responde | Lider del Area de Tl
Aporta
Se mide con e Tiempo transcurrido desde la Ultima actualizacion del inventario de configuracion

Referencias CobiT

DS9.1 - Repositorio y linea base de configuracion
DS9.2 - Identificacidon y mantenimiento de elementos de configuracion

Objetivo

ARE3.2 Documentacion y control de licenciamiento

Descripcion

Confrontar constantemente sobre una base ya establecida si todo el software instalado
esta autorizado y licenciado correctamente

Realiza/Establece

Lider del Area de Tl

Autoriza/Responde | Lider del Area de Tl
Aporta Lideres de Areas de negocio
Se mide con e Cantidad de instalaciones de software no autorizadas detectadas

Referencias CobiT

DS9.3 - Revision de integridad de la configuracién

Area de Enfoque

ADMINISTRACION DE RECURSOS - ARE

Proceso

ARE4 - Gestionar las operaciones

Descripcion

Operar el ambiente de Tl en linea con los acuerdos de niveles de servicio establecidos

Se mide con

o Cantidad de retrasos causados por fallas en las operaciones

Objetivos de Control

Objetivo

ARE4.1 Documentacion y plan de seguimiento de operaciones

Descripcion

Documentar y revisar las operaciones de Tl para asegurar que el procesamiento se esta
ejecutando segun lo establecido (tiempo, frecuencia, desempefio, calidad).Revisar los
logs de las operaciones continuamente.

Realiza/Establece

Lider del Area de Tl

Autoriza/Responde | Lider del Area de Tl
Aporta
Se mide con e Frecuencia de revision a la bitacora de operaciones

e Tiempo transcurrido desde la Ultima actualizacién de la documentacién de
operaciones

Referencias CobiT

DS13.1 - Procedimientos e instrucciones de operacion
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Anexo E. Procesos del Area de Enfoque de Medicion de Desempefio (MDE)

Area de Enfoque

MEDICION DE DESEMPENO - MDE

Proceso

MDE1 - Gestionar Niveles de Servicio

Descripcion

Alinear los servicios de Tl con los requerimientos de la Camara de Comercio

Se mide con

e Cantidad de servicios de Tl que no estan cubiertos por un ANS formal

Objetivos de Control

Objetivo

MDE1.1 Establecimiento y administracion de acuerdos de niveles de servicio

Descripcion

Identificar los servicios que presta Tl y con base en estos definir, acordar y supervisar
periddicamente los acuerdos de niveles de servicio, los cuales deben cubrir los
requerimientos de soporte de la Camara de Comercio.

Realiza/Establece

Lideres de Areas de negocio

Autoriza/Responde | Lider de Area de Tl
Aporta
Se mide con Porcentaje de servicios que cumplen con los niveles de servicio definidos en los ANS

Referencias CobiT

Al4.1 - Plan para soluciones de operacion

Al5.2 — Administracién de contratos con proveedores

DS1.3 — Acuerdos de niveles de servicio

DS1.6 — Revision de los acuerdos de niveles de servicio y de los contratos
DS2.4 — Monitoreo del desempefio del proveedor
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Anexo F. Formato para evaluacion del Estado de Implementaciéon de
Procesos de Gobierno de Tl en la Camara de Comercio

Estado de Implementacion de Procesos de Gobierno de Tl en la Camara de
Comercio
Ultima fecha de revision
Fecha actual de revision
>
o o o
g 88 g | %
= T = c
<N [T ° o
o g2 QL @3
° g4 | = %
= S o
Qo

Orden | Sigla Proceso 0 1 2 3

1 AES1 | Definir un plan estratégico de Tl

2 EVAl | Gestionar copias de respaldo

3 EVA3 | Gestionar servicios y relaciones con terceros

4 EVA4 | Garantizar la continuidad del servicio

5 EVAS | Gestionar los problemas operativos

6 EVA2 | Gestionar Incidentes

7 ARI1 | Garantizar el Cumplimiento Regulatorio

8 ARI2 | Evaluar y Administrar los Riesgos de TI

9 ARI3 | Garantizar la seguridad de los sistemas

10 ARI4 | Gestionar el ambiente fisico

11 ARE1 | Gestionar la infraestructura tecnoldgica

12 ARE2 | Gestionar cambios sobre la infraestructura de Tl

13 ARE3 | Gestionar la configuracién

14 ARE4 | Gestionar las operaciones

15 MDE1 | Gestionar niveles de servicio

Sumatoria por criterios de evaluacion

Calificacion General del Gobierno de TI (Sumatoria/Cant. procesos)

Observaciones

Elaborado por (nombre y cargo):

Revisado por (nombre y cargo):
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Anexo G. Encuesta de Validacion del Modelo

b P R

( AH.¢ j a i ,,i -j 9 Maestriaen Gestion de Informatica | 8 o

y Telecomunicaciones

Tesis Modelo de Gobierno de TI

[ Abandonar-> ] [ Continuaré mas tarde ]

Modelo Gobierno de TI para las Camaras de Comercio Pequefias y Medianas del
Suroccidente Colombiano

El objetivo de esta encuesta es validar la propuesta de un modelo de gobierno de TI para las cdmaras de comercio
pequefas y medianas del suroccidente colombiano, y para tal efecto usted ha sido invitado a participar del proceso
como experto en el tema.

Agradecemos su valiosa colaboracién, su criterio es muy importante para el objeto del presente anélisis.

1/7
Metas de TI

1. Las metas de negocio para TI identificadas para las camaras de comercio pequefias y medianas del
suroccidente colombiano se traducen en metas especificas de TI, las cuales deben ser alcanzables de
acuerdo con los condicionantes de infraestructura y recursos de las camaras de comercio. Por favor
califique si se encuentra o no de acuerdo con que cada una de las metas de TI relacionadas en la
siguiente tabla, corresponden a metas de TI de las camaras de comercio pequefias y medianas:

Die acuerdo En desacuerdo
1. Responder a requerimientos de negocio en alineacian
con |la estrategia del negocio.
2. Responder a los requerimientos de gobierno, en linea
con la direccian ejecutiva.
3. Asegurar la satisfaccion del usuario final con la oferta
v niveles de servicio de TI.
4. Crear agilidad de TI.
5. Azegurar la satisfaccion mutua de relaciones con
terceras partes.
6. Tener en cuenta y proteger todos los activos de TI.
7. Optimizar la infraestructura, recursos y capacidades
de TI.
8. Proteger el logro de los objetivos de TI.
9. Establecer la claridad del impacto que tendrian sobre
el negocio los riesgos con respecto a los objetivos v
recursos de TI.
10. Asegurar gue la informacion critica v confidencial se
retiene a aguellos que no deben tener acceso.
11. Asegurar que los =ervicios vy la infraestructura de TI
pueden resistir apropiadamente v recuperarse de fallos
debido a errores, atagues deliberados v desastres.
12. Asegurar €l minimo impacto de negocio en caso de
una interrupcidn de servicios de TI o cambios sobre su
infraestructura.
13. Asegurar gue los servicios de TI estén disponibles
=eqglin =& requiera.
14. Mantener la integridad de la informacian e
infraestructura de procesamiento.
15. Asegurar gue TI cumple con la legislacidn,
regulacién y los contratos.

<-Anterior ] [ Siguiente-=

2/7
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Procesos de TI

2. De la siguiente lista de procesos de TI propuestos por Cobit, califique si esta o no de acuerdo con la
inclusion de cada uno de ellos en la lista de procesos de TI basicos requeridos para implementar un
modelo de gobierno de TI para las camaras de comercio pequefias y medianas del suroccidente
colombiano:

De acuerdo En dezacuerdo
1. Definir un plan estratégico de TI (PO1)
2. Evaluar v Administrar los Riesgos de TI
(PO9)

3. Adquirir v mantener Infraestructura
TecnoldgicalAl3)

4. Administrar cambios (AIG)

5. Definir v administrar los niveles de
servicio (DS1)

6. Administrar los servicios de terceros
(os2)

7. Garantizar la continuidad del servicio
(D54)

8. Garantizar la seguridad de los sistemas
(DS5)

9. Administrar la mesa de servicio v los
incidentes (DS8)

10. Administrar la configuracian (DS3)

11. Administrar los problemas (D510)

12, Administrar los datos (D511)

13. Administrar el ambiente fisico (D512)
14. Administrar las operaciones (DS13)

15. Garantizar el cumplimiento regulatorio
{ME3)

[ {-Anterit}r] [ Siguiente-= ]

3/7

Modelo de Gobierno de TI para las Camaras de Comercio pequefias y medianas del
suroccidente colombiana

A continuacion se presenta una grafica que resume la configuracion de procesos de TI clasificados por area de
enfoque para el modelo de gobierno de TI planteado para las cdmaras de comercio peguenias v medianas del
suroccidente colombiano.

MGTICC

I 1 7 1

Procesos de Procesos de Procesos de
Direccion Valor Apoyo
I I 1 1

m—_ emasas T P
Alineacién ’EnttegadeValor ‘

Estratégica i Riesgos Desempefio l Recursos
l_ Defini Gestonar copias jcanon ¢ { Gestonar pamies Cosomch
ie*do;e’!‘)%?}l Pt _] “m el "mﬁ

(GesSonar servicos: | Evaluary msg:ﬁ:m
¥ relaciones con admunssirar los infraestructura de
terceros rigsgos de T n

Garantzar la Garanbzar la
Gestonar
t— conbinuidad del seguridad de los
0 L’m‘ L e

ot , Gestonarel Gestionar las.
I~ problemas

operaivos ambiente fsico operacones
|  Gestonar

Incidentes
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3. Considera usted que este modelo es completo, es decir, que los procesos seleccionados cubren el
alcance esperado de gobierno de TI para las camaras de comercio pequenas y medianas del
suroccidente colombiano?

") El modelo es completo
") El modelo no es completo

4. Considera usted que todos los procesos planteados en el modelo son necesarios para cubrir los
objetivos de gobierno de TI en las camaras de comercio pequefias y medianas del suroccidente
colombiano?

Todos los procesos son necesarios

Mo todos los procesos son necesarios

5. Considera usted que el nombre de los procesos planteados para el modelo de gobierno de TI para
las camaras pequefias y medianas del suroccidente colombiano es claro y no ambiguo?

5i, el nombre de los procesos es claro

Mo, el nombre de los procesos ez ambiguo

6. Considera usted que la agrupacion por areas de enfoque del gobierno de TI para la clasificacion de
los procesos del modelo planteado es apropiada?

=) Si

71 Mo

é—Anterior] I Siguignte->

4/7

Herramienta de Seguimiento del Modelo

A continuacion se presenta la hoja de evaluacidn del estado de implementacian del modelo de gobierno de TI para
las camaras de comercio peguefas v medianas del suroccidente colombiano.

Estado de Implementacion del Modelo de Gobierno de Tl
de la Camara de Comercio

Nivel deMadurez [ £ 2 | =
S 2| =
= = | 2
i o g gl|le
Area de Enfoque Proceso Descripcion Proceso - |2 = £
ElE 8 o
EZl 2 2| 53
2128 3 =3 |28
2|85 2 = E =
Alineacion Esratégica  |AES1 | Definir un plan estraégico de Tl
EVA1  |Gesfionar copias de respaldo X
EVA2  |Gesdonar Incidenies X
Enirega de Valor EVA3  |Gesdonar servicios y relaciones con teroeras i 2454
EVA4  |Garandzar la condnuidad del servicio
EVAD  |Gestcnar los problemas operaivos
ARI Garanfzar el Cumplimiento Regulatorio
. . ARIZ Evaluar y Administrar los Fiesgos de Tl 27%
Adminisiracién de Riesgos — - — 35%
ARI3 Garanizar la sequridad de los sisiemas X
ARI4  |Gesfonar el ambienie fizico
ARE1  |Gesfonar Ia infrasstruciura tecnoldgica
Adminiztracian de AREZ2  |Gesfionar cambios sobre I3 infraesiructura de Tl
Recursos ARE3  |Gesfonar la configuracian
ARE4  |Gesfionar las operaciones
Medicion de Dezempefio MDE1  |Gesdonar niveles de servicio X
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7. Considera usted que es apropiado evaluar el grado de implementacion del modelo de gobierno de TI
en las camaras de comercio pequefias vy medianas del suroccidente colombiano como resultado del
grado de implementacion individual de los procesos del modelo, utilizandeo un esquema como el
presentado en esta imagen?

De acuerdo
En desacuerdo

8. Teniendo en cuenta que las camaras de comercio pequeiias y medianas del suroccidente
colombiano han integrado dentro de sus operaciones y cultura organizacional un eficiente sistema de
gestion de calidad, considera apropiado que el grade de implementacion del modelo de gobierno de TI
se mida con base en los criterios aceptados para la evaluacion de procesos en el sistema de gestion
de calidad?

Si
Ma

<-Anteriar | | Siguignte->»

Guia de Implementacion

9. Considerando las siguientes fases de la guia de implementacién de los procesos del presente modelo
¢ Fase 1: Obtener el compromiso de la direccidn.

+ Fase 2: Determinar el estado actual.

+ Fase 4: Establecer el estado futuro deseado.

+ Fase 4: Identificar las brechas

+ Fase 5: Definir el plan de implementacion

+ Fase 6: Desarrollar el plan de implementacion

+ Fase 7: Monitorear el desempeiio de la implementacion

Considera usted que el anterior conjunto de pasos es completo y apropiado para la implementacion de
los procesos del modelo de gobierno de TI para las camaras pequefias y medianas del suroccidente
colombiano?

De acuerdo
En desacuerdo

<-Anteriar | | Siguignte->

6/7

Para terminar

Agradecemos =u valiosa participacion v por Gltimo, en forma opcional, queremos conocer =i tiene comentarios o
recomendaciones adicionales.

10. Organizacion en la que trabaja

11. Cargo o Funcion

12. Comentarios o recomendaciones adicionales

Muchas gracias por su participacion!

<-Anterior | | Fin-» |
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