=

MBIG
DATA

y analytics

_

Infroduccién a la
deteccion de
anomalias
empleando R

Autores:
Julio César Alonso
Estefenia Serrano I.

ol

:\\\\ ,,'/’ Universidad Edi_torial
Sasicest | it
/, NS Icesi

\

\






Infroduccion a la deteccidn de anomalias
empleando R

Julio César Alonso C' Estefenia Serrano |2

2025-10-19

'Departamento de Economia - Facultad de Negocios y Economia - Universidad Icesi, jcalon
so@icesi.edu.co

2Departamento de Economia - Facultad de Negocios y Economia - Universidad Icesi, eserra
no@icesi.edu.co


mailto:jcalonso@icesi.edu.co
mailto:jcalonso@icesi.edu.co
mailto:eserrano@icesi.edu.co
mailto:eserrano@icesi.edu.co

© Introduccién a la deteccién de anomalias empleando R
Julio César Alonso C. - Estefania Serrano |.

Coleccién «Herramientas del Big Data y Analytics», vol. 8

Cali. Universidad Icesi, 2025.

184 paginas.

Incluye referencias bibliogrdficas.

ISBN: 978-628-7814-18-9 (€Book).

DOI: https://doi.org/10.18046/EUl/bda.h.8

Palabras Clave: 1. R | 2. Analitica | 3. Deteccion de anomalios | 4. Outliers | 5. Big Data Analytics

Clasificacion Dewey: 545 ddc 21

© Universidad Icesi

Rector: Esteban Piedrahita Uribe
Secretaria General: Olga Patricia Ramirez Restrepo

Director Académico: José Hernando Bahamén

Coordinador editorial: Adolfo A. Abadia
Correccidn de estilo: Paola Vargas Heredia
Disefo de portada: Sandra Moreno

Fotos tomadas por: Julio César Alonso

Editorial Universidad Icesi
Calle 18 No. 122-135 (Pance), Cali - Colombia
Teléfono: +57 (2) 555 2334 | E-mail: editorial@icesi.edu.co

http://www.icesi.edu.co/editorial

Publicado en Colombia - Published in Colombia

La publicacion de este libro se aprobd luego de superar un proceso de evaluacion doble ciego.

La Editorial Universidad Icesi no se hace responsable de las ideas expuestas bajo su nombre, las ideas publicadas, los modelos
tedricos expuestos o los nombres aludidos por los autores. El contenido publicado es responsabilidad exclusiva de los autores,
no refleja la opinidn de las directivas, el pensamiento institucional de la Universidad Icesi, ni genera responsabilidad frente
a ferceros en caso de omisiones o errores.

El material de esta publicacion puede ser reproducido sin autorizacion, siempre y cuando se cite fitulo, autor(es) y fuente
institucional.



1

1.1
1.2
1.3

2.1
22
2.3
24
25

3.1

PrefacCio . ... .o

Definicion y tipos de anomalias

INfrodUCCION . ... ...

Tareas de anadlitica y tipos de analitica
Anomalias: definicién y tipos
Comentarios finales

Métodos de origen estadistico

Estadisticas descriptivas para detectar anomalias univariadas

Introduccién

Aproximacién grdfica

Métricas para detectar outliers en una variable
Empleando R para encontrar anomalias univariadas
Comentarios finales

Pruebas estadisticas para encontrar outliers

Introduccion

17

19

20
25
29

31

33
33
36
37
41
56

57
57



3.2 Pruebas 60

3.3 Empleando R para realizar pruebas de la presencia de outliers univariados 62

3.4 Comentarios finales 71
4 Técnicas estadisticas para detectar outliers multivariados .... 73
4.1 Introduccién 73
4.2 Métricas basadas en distancias 73
4.3 Implementacién en R 77
4.4 El caso de dos features 83
4.5 Comentarios finales 85
5 Empleando PCA para detectaranomalias ................... 87
5.1 Introduccién 87
5.2 La intuicion detras del PCA 87
5.3 Detalle técnico del PCA 88
54 PCA para detectar anomalias 92
5.5 Implementacion en R 93
5.6 Comentarios finales 103
6 Deteccion de fraudesy laleydeBenford ................... 105
6.1 Introduccién 105
6.2 Deteccion de fraudes 105
6.3 La ley de Benford 107
6.4 Un poco de historia 110
6.5 Condiciones necesarias para emplear la Ley de Benford 111
6.6 Implementando la Ley de Benford en R 113
6.7 Comentarios Finales 121
Il Métodos de origen en el machine learning no supervisado 125

7 ¢Qué es el Machine Learning (ML)? ........................ 127



8 Métricas de origen en el ML: distancia KNNy LOF ........... 131
8.1 Distancia kNN 131
8.2 LOF 134
8.3 Implementacion en R 138
8.4 Comentarios finales 142
9 Modelo DBSCAN para detectaranomalias .................. 145
9.1 Introduccion 145
9.2 El algoritmo DBSCAN 146
9.3 Implementacién en R 149
9.4 Comentarios finales 154
10 Modelo de Isolation Forest para detectar anomalias . ....... 157
10.1 Introduccion 157
10.2 Isolation Trees 158
10.3 Isolation Forest 160
104 Implementaciéon enR 161
10.5 Comentarios finales 165
IV Reflexiones finales 169
11 Reflexionesfinales ..............c.oouuuue i, 171

ReferencCias .. ... 180

indice alfabétiCo . ......... oo 181







1.1
1.2
1.3

2.1
2.2
23

24
2.5
2.6

27

3.1
3.2

3.3
3.4

4.
4.2

4.3

4.4

4.5

Tarea de deteccidn de anomalias . . . . . . . . . . . s
Material multimedia: tipos de analitica . . . . .. ... ... .. ... ... ... .
Relacion entre las tareas de analitica y los fipos de analitica . . . ... .. ..

Ejemplo de anomalias multivariadas . . . .. .. ... oo o
Elementosde un Boxplot . . . . . . . .
Comparacion del boxplot original y el gjustado segdn Hubert y Vander-

vieren (2008) . . . . ..
Histograma de la variable Monto de crédito . . . . ... . ... ... ... ...
Boxplot de la variable Montode crédito . . . . .. ... ... ... . ... ...,
Boxplot agjustado segun Hubert y Vandervieren (2008) para la variable

Montodecrédito . . . . . . . . . .
Observaciones atipicas (en rojo) con estimador robusto para la varianza

y comparando con una distribuciont (p=099) . . .. .. ... ..o

La deteccidn de anomalias en los procesos de ETL, EDA y modelado en

el mundo del business analytics . . . . . ... ... oo
Diagrama ggparalavariableedad . . . .. .. ... o o
Diagrama gqg con su intervalo de confianza para la variable edad . . . . ..
Diagrama gq para las dos series generadas aleatoriamente . . . . . . . . ..

Clientes clasificados como outliers segun la distancia de Mahalanobis . . . .
Clientes atipicos segun la distancia robusta de Mahalanobis calculada
conelmétodoMVE . . . . . ...
Clientes atipicos segun la distancia robusta de Mahalanobis calculada
con el método MVE empleando ggplot2 . . . . . .. ... ... . ... ...
Clientes atipicos segun la distancia robusta de Mahalanobis calculada
con el método MCD empleando ggplot2 . . . . . .. ... ... ... ... ...
Edad y monto de crédito para los clientesdelbanco . . . . . .. ... ... ..




INDICE DE FIGURAS

4.6

4.7

5.1

52
5.3
54

5.5
5.6
5.7
6.1

6.2
6.3
6.4

6.5
6.6

6.7

6.8

7.1

8.1

8.2
8.3
8.4

8.5
9.1

9.2
9.3

Edad y monto de crédito para los clientes del banco con umbral de la
distancia de Mahalanobis. . . . . . . . . .
Edad y monto de crédito para los clientes del banco con umbral de la
distancia de Mahalanobis creada automdticamente. . . . . .. ... ... ..

Representacidn del PCA . . . . . . . .
Material multimedia: PCA . . . . . . . .
Graficode codo . . . . ..
Andlisis paralelo de Horn para encontrar el nimero éptimo de compo-

nentes principales . . . . . .
Diagrama de dispersion para los dos componentes principales y su res-

pectiva elipse de dispersidon . . . . . . ..
Diagrama de dispersion para los dos componentes principales y su res-
pectiva elipse de dispersion empleando la distancia de Mahalanobis

Boxplot ajustado segun Hubert y Vandervieren (2008) para los scores de
anomalia . . . . . e

Ochonumeros paraelandlisis . . . . . .. ... .. e
Primer digito (resaltado) de los ocho ndmeros para el andlisis . . . . . . . . ..
Distribucién aproximadamente uniforme del primer digito . . . . . . . . . . ..
Distribucioén esperada por la Ley de Benford para el primer digito . . . . . . .
Distribucion esperada por la Ley de Benford para los dos primeros digitos . . .
Distribucién observada (barra) y esperada (linea punteada) del primer
digito para el valor de las facturas por pagar de la empresa West Coast . . .
Intervalos de confianza para la proporcidn esperada por la Ley de Ben-
ford y proporciéon observada (+) del primer digito para el valor de las fac-
turas por pagar de la empresa West Coast . .. . . . ... ...
La Ley de Benford como herramienta de modelado en el mundo del bu-
siness analytics . . . . . .

Relacion entre la A, la estadistica y el business analytics . . . . . ... .. ...

Relacidén entre las tareas de analitica y los tipos de analitica . . .. ... . ..
Anomalia globalylocal . . . . . . .. .
Ejemplodelcdlculodel LOF . . .. . . ... . . . . . . . .
Boxplot gjustado segun Hubert y Vandervieren (2008) para la distancia

KNN (k=10y distanciaeuclidiana) . . . . . . .. ... ... . ... ... ... ...
Boxplot gjustado segun Hubert y Vandervieren (2008) para la distancia

kNN (k=10y distancia de Chebyshev) . . . .. ... ... . ... .. ... ....

Tipo de clusteres que puede encontrarDBSCAN . . . . . . . . ... . ... ...
Clasificacion de individuos en el algoritmo DBSCAN con minPts=6 . . . . . .
Seleccionando el valor 6ptimo del pardmetro eps por medio de la distan-

CIAKNN . . e

10.1 Ejemplo sobre el funcionamiento de un IsolationTree . . . . . . ... ... ...
10.2 Ejemplos de diferentes Isolation Trees para la misma muestra . . . . . . . . ..

84

. 102

103

107
108
109
109
113

115



INDICE DE FIGURAS

10.3 Comparacioén de los scores de anomalia para los modelos de Isolation

Forest con 100,500y 1000 érboles . . . . .. . .. ..

11.1 La deteccidon de anomalias en el business analytics






6.1 Probabilidad de ocurrencia del primer digito (P(d)) de acuerdo conla Ley
deBenford . . . . . . 110
6.2 Valores criticos y conclusiones para los valoresdel MAD . . . . . ... ... .. 119






16
117
118
119

\li Stoftab)es

\Chapter‘imuge{prefudo.pm}

Ya sea que seas un cientifico de datfos experimentado o apenas estés empezando
tu camino de formacidén, este libro te ayudard en empezar el estudio del fascinante
mundo de la deteccién de anomalias. Te permitird descubrir cémo los diferentes mo-
delos y técnicas pueden ayudarte a revelar lo inesperado en los datos y brindar insights
para la toma de decisiones mds informadas y estratégicas basadas en datos.

Este libro surge de las notas de clase del curso Introduccidn al Business Analytics
de la Universidad Icesi. Después de emplear por varios anos parte del material que
conforma esta obra, decidimos convertir estas notas en una obra autocontenida. Los
contenidos de los capitulos y su arquitectura, son producto de los comentarios valiosos
de los estudiantes de este curso y los investigadores del Cienfi, con quienes estamos
agradecidos.

Este libro presenta una infroduccién a los modelos estadisticos y de aprendizaje de
mdagquina que permiten realizar la tarea de identificacion de anomalias en R (R Core
Team, 2025). La deteccién de anomalias es una tarea Util en diferentes dreas del mun-
do de negocios para encontrar comportamientos atipicos. En este libro explicaremos
esto con mayor detalle. Asi mismo, en cada capitulo presentaremos aplicaciones en
R (R Core Team, 2025) que te permitirdn practicar lo aprendido. La discusidon de los
diferentes capitulos estd dirigida a personas que estdn empezando su formacién de
cientifico de datos. Es decir, a personas que estdn construyendo su caja de herramien-
tas que le permitan realizar tareas tipicas de un cientifico de datos.

Con esta obra completamos una coleccidn de 6 libros que introducen 6 de las tareas
rutinarias de un cientifico de datos:

Visualizar (Alonso, 2022)

Clusterizar (Agrupar) (Alonso et al., 2025)

Clasificar (Alonso y Hoyos, 2025)

Encontrar reglas de asociacion (Alonso y Arboleda, 2025)
Estimar regresiones (Alonso, 2024)
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Esperamos que esta obra pueda ayudarte en tu camino de formacién en aprender
técnicas del business analytics y cémo aplicarlas empleando R.

Esta obra recoge nuestra experiencia tfrabajando con R y deteccidon de anomalias
para resolver problemas con datos desde el Cienfi (Centro de Investigacién en Econo-
mia y Finanzas) de la Universidad Icesi. En el Cienfi, empleamos R para la transforma-
cién de datos en conclusiones que faciliten la foma de decisiones en organizaciones
privadas y publicas. Toda esta experiencia la queremos plasmar en esta obra para
asegurar que nuevas generaciones de profesionales continden fortaleciendo la co-
munidad de R alrededor del mundo.

Este libro supone un uso intermedio de R. Si crees que necesitas algdn refuerzo en R,
te recomendamos tres libros. Alonso y Ocampo (2022) presenta una breve introduccion
parainiciar a usar R. Ese primer libro discute cédmo instalar R y RStudio y paquetes, cémo
cargar diferentes bases de datos y cdmo realizar operaciones aritméticas y Idégicas con
objetos. En ese libro también se discuten las clases esenciales de objetos sencillos y
compuestos. No dudes en consultar ese primer libro si adn no has iniciado tu camino
por el universo de R.

El segundo libro de la serie (Alonso, 2022) presenta una breve introduccién al pa-
quete para dplyr (Wickham et al., 2021) que permite manipular objetos que conten-
gan datos. En ese libro se discute como filtrar observaciones, crear nuevas variables
y combinar objetos con datos. Es recomendable tener un conocimiento de ese pa-
quete antes de leer esta obra. Consulta ese segundo libro si aln no has tenido alguna
experiencia manipulando objetos con datos con dplyr.

Finalmente, te recomendamos leer (Alonso y Largo, 2023) en el que se presenta una
infroduccién ala creacidn de visualizaciones con el paquete ggplof2 (Wickham, 2016).
En esta obra emplearemos visualizaciones construidas con este paquete. Asi este libro
asume un manejo intermedio de R, y los paquetes dplyr y ggplot2.

Por otro lado, es deseable que antes de leer este libro tfengas conocimientos a nivel
infroductorio de modelos que permitan realizar la farea de clasificacion y la tarea de
clustering. Una infroduccion a los modelos de clasificacion en R la puedes encontrar
en Alonso y Hoyos (2025) y una introduccién a la construcciéon de conglomerados en
R la puedes consultar en Alonso et al. (2025).

Este libro estd organizado en tres grandes partes. La primera parte que correspon-
de al Capitulo 1y presenta una infroduccioén a la tarea de deteccidon de anomalias y
discute qué es una anomalia y los tipos de anomalia. La segunda parte, que va del
Capitulo 2 al 6, se concentra en los métodos de origen en la estadistica para detectar
anomalias. En el Capitulo 2 se discute el uso de estadisticas descriptivas para encon-
frar anomalias en una sola variable (anomalias univariadas). Asi mismo, en ese capitulo
discutimos la labor del andlisis exploratorio de los datos, fambién conocido por su sigla
en inglés EDA (Explorafory Data Analysis), y como la deteccién de anomalias es parte
de esa labor. En el Capitulo 3, a diferencia del Capitulo 2, se discuten pruebas esta-
disticas para encontrar outliers univariados. En este capfitulo también introducimos el
proceso conocido como Extraccion, Transformacién y Carga (ETL por el término en in-
glés Extract-Transform-Load) en el que también las técnicas para encontrar anomalias


https://www.icesi.edu.co/centros-academicos/cienfi/
https://www.icesi.edu.co/centros-academicos/cienfi/
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es importante,

El Capitulo 4 presenta pruebas estadisticas para encontrar observaciones anémalas
multivariadas; es decir, observaciones que son anomalias no solamente teniendo en
cuenta una sola variable. En el Capitulo 5 en el que discutimos coémo emplear la técni-
ca de Componentes Principales (PCA por su sigla en inglés) para detectar anomalias
multivariadas. Finalmente, la segunda parte del libro la cierra el Capitulo 6, capitulo
en el que hacemos un pequeno alto en el camino para discutir qué es un fraude,
cudles son los tipos de fraude v las propiedades deseables de un buen modelo para
detectar fraude. Asi mismo, ahi presentamos la Ley de Benford que es una herramienta
convencional y potente para detectar fraudes.

La tercera parte del libro presenta métodos de aprendizaje de mdquina para la de-
teccidon de anomalias multivariadas. En el Capitulo 7 se presenta una breve discusion
al aprendizaje de maquina (Machine Learning) y su relacién con el campo de la In-
teligencia Artifical. En el Capitulo 8 se discuten métricas para detectar anomalias de
origen en el aprendizaje de maquina como la distancia kNN y LOF. En el Capitulo 9 se
discute el uso del modelo de cluatering DBSCAN para detectar anomalias. Finalmente,
el Capitulo 10 presenta los modelos de Isolation Tree y Isolation Forest para detectar
anomalias.

El lioro concluye con una cuarta parte muy corta compuesta por el Capitulo 11 que
presenta un cierre a esta obra y discute ofros modelos para la deteccién de anomalias
que no fueron cubiertas en este libro.

iEsperamos encuentres esta obra Util y la compartas con otros futuros usuarios intere-
sados! Si fienes alguna sugerencia del libro o correccidon, no dudes en escribirnos. Esta
es una obra en constante construccion.
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Definicion y tipos de anomalias






1. Introduccién

En los Ultimos anos se ha acelerado la transformacion del mundo de los negocios
por la cada vez mds grande disponibilidad de mayores volimenes de informacion y
capacidad de coémputo que permiten emplear modelos de andalitica para responder
preguntas de negocio y asi generar valor a las organizaciones (Alonso, 2024). Emplear
herramientas de business analytics y Big Data permite tanto optimizar los procesos ac-
tuales de la organizacién como generar caracteristicas diferenciadoras para cada
organizacion.,

Los datos se han convertido en un recurso estratégico para las organizaciones, y el
business analytics es la herramienta con la que las organizaciones pueden monetizar
ese recurso (Alonso, 2024). El business analytics es el proceso cientifico de tfransformar
datos en insights con el propssito de tomar mejores decisiones (Alonso, 2024).

En el mundo del business analytics nos enfrentamos a preguntas de negocios que
implican identificar lo inesperado, lo excepcional, lo que se desvia de lo habitual. Este
desafio es fundamental en muchas dreas de las organizaciones: por ejemplo, en la
planta de produccidn se desea detectar el producto andmalo y en el drea contable
se desea encontrar fraudes. La identificacion de lo inesperado, lo excepcional, lo que
se desvia de lo habitual, se conoce en el mundo del business analytics como la tarea
de deteccién de anomalias.

En este libro, exploraremos en profundidad algunos de los modelos que se emplean
en la detecciéon de anomalias y su implementacion en R (R Core Team, 2025). Como lo
discutiremos, encontrar lo inesperado, lo excepcional, lo que se desvia de lo habitual
dependerd en parte del contexto del negocio y del tipo de datos de los que dispon-
gamos. Asi mismo, las herramientas (modelos) que se emplean para encontrar estas
anomalias son muy diferentes y tienen diferente naturaleza.

Antes de entrar en el detalle de las técnicas, estudiaremos en este capitulo qué es la
tarea de deteccidén de anomalias, qué tipo de analitica se puede desarrollar con esta
tareq, qué se entiende por anomalia y los tipos de anomalias que podemos enconftrar.
Esto permitird entender de manera mas facil las herramientas que tenemos a nuestra
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disposicion para la deteccion de anomalias y cudndo se deberia emplear cada una
de ellas.

1.1 Tareas de andlitica y tipos de analitica

El proceso cientifico de transformar datos en insights para la toma de decisiones par-
te de una buena pregunta de negocio. A partir de los datos disponibles, los cientificos
de datos deberdn escoger la mejor herramienta para responder a la pregunta de ne-
gocio planteada. Las respuestas a las preguntas de negocio implican diferentes tareas
que se pueden clasificar en una de las siguientes categorias':

Clasificar?.

Estimar regresiones?.

Detectar anomalias.

Clusterizar (Agrupan?.

Encontrar reglas de asociacion (o buscar coocurrencia de productos)®.
Pronosticar.

Resumir.

Visualizar®.

La tarea de deteccion de anomalias tiene como finalidad encontrar al individuo
(observacioén) que se comporta de manera diferente a los demdas. En otras palabras, la
tarea de deteccién de anomalias se emplea para encontrar aquel caso (observacion)
que no sigue el patrdn de las otras observaciones.

Por ejemplo, en algunas situaciones se deseard determinar si el patrén de compra de
un sujeto se desvia significativamente de lo normal (norma establecida). Otro ejemplo
podria ser en el drea de produccidn, donde se desea identificar productos defectuo-
s0s que no cumplen con los estdndares de calidad establecidos. En el area de finanzas
y contabilidad, la deteccidon de anomalias puede emplearse para identificar fransac-
ciones financieras inusuales que podrian indicar fraude o errores contables. En el area
de recursos humanos, la deteccién de anomalias puede ayudar a identificar patrones
de comportamiento inusuales entre 1os empleados que podrian indicar problemas de
desempeino o mal uso de los recursos de la organizacidn. En el drea de logistica, la
deteccidn de anomalias puede emplearse para identificar patrones inusuales en la
cadena de suministro que podrian indicar problemas en la entrega o distribucion de
productos. En la Figura 1.1 se presenta una representacion grafica de esta tarea.

Ver Alonso y Serrano (2025) para una discusidon completa de qué es el *business analytics**, la importan-
cia de la pregunta de negocio y los elementos que componen una buena pregunta de negocio.

2Para una discusion detallada de esta tarea y cémo implementarla en R se puede consultar Alonso y
Hoyos (2025)

3Para una discusién detallada del modelo cldasico de regresidn y cémo implementarlo en R se puede
consultar Alonso (2024).

4Para una discusién detallada de esta tarea y cémo implementarla en R se puede consultar Alonso et al.
(2025).

5Para una discusidn detallada de esta tarea y cémo implementarla en R, se puede consultar Alonso y
Arboleda (2025).

5Para una discusion detfallada de esta tarea y cémo implementarla en R se puede consular Alonso (2022).
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Figura 1.1. Tarea de deteccién de anomalias
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Fuente: elaboracion propia.

Las preguntas de negocio que se pueden responder con la tfarea de deteccidn de
anomalias pueden ser muy variadas. Por ejemplo, en el drea de mercadeo pueden
surgir preguntas como:

» ; Cudles son los patrones de comportamiento de los clientes en linea que podrian
indicar actividad fraudulenta?

= Qué campanas publicitarias han generado un aumento inusual en el trafico del
sitio web?

m ;Existen segmentos de clientes que estdn mostrando un comportamiento de
compra atipico?

En el drea de ventas las preguntas pueden ser del tipo:

= ; Qué fransacciones de ventas son significativamente mayores o menores que lo
habitual y requieren una revision mas detallada?

® ; Qué regiones geogrdficas estdn experimentando un aumento inusual en las ven-
tas?

=, Existen productos que estdn experimentando un cambio repentino enla deman-
da?

En el drea de finanzas y contabilidad de una organizacidon pueden surgir preguntas
de negocio que implican la tarea de deteccidén de anomalias como las siguientes:

=, Qué fransacciones financieras son anémalas y podrian indicar fraude?

= ; Cudles son los patrones de gastos inusuales que podrian indicar problemas en
la gestion financiera?

=/ Cudles son las transacciones contables que no cumplen con las normativas o
politicas internas?

=, Qué cuentas muestran cambios inusuales en los saldos?

» , Existen patrones de facturacién que podrian indicar actividades fraudulentas?

En el drea de recursos humanos también pueden surgir preguntas como:

m ; Cudles son los patrones de comportamiento de los empleados que podrian in-
dicar un mal uso de los recursos de la organizacion?

» ; Existen discrepancias inusuales en los registros de asistencia o tfiempo de trabajo?

=/ Qué tendencias de rotacidon de personal son atipicas y podrian requerir inter-
vencion?
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En el drea de produccion las preguntas pueden ser como las siguientes:

=, Qué patrones de produccién son andmalos y podrian indicar problemas de ca-
lidad o mantenimiento?

» , Existen discrepancias inusuales en los niveles de inventario?

=/ Qué mAquinas o0 equipos estdn experimentando un aumento inusual en el fiem-
po de inactividad?

En el drea de logistica las preguntas podrian ser como las siguientes:

m ; Cudles son los patrones de distribucion que son atipicos y podrian indicar pro-
blemas en la cadena de suministro?

n ; Existen retrasos inusuales en la entrega de productos a los clientes?

® /Qué rutas de transporte estdn experimentando un aumento inusual en los cos-
tos?

En general, las preguntas pueden ser muy variadas y dependen del drea funcional y
de la industria a la que pertenece la organizacién. La gama de preguntas de negocio
que se pueden responder con la tarea de deteccién de anomalias es muy grande.

Por otro lado, es importante anotar que los datos que se emplean para realizar la de-
teccion de anomalias pueden corresponder a muestras de corte transversal’ o series
de tiempo?8. Las muestras pueden o no contener una variable con anomalias previa-
mente marcadas o no. Es decir, en algunas situaciones podemos tener datos en los
cuales ya se rotuld cudles observaciones son anomalias y cudles no. En este caso, la
tarea de deteccidén de anomalias corresponderd a modelos de aprendizaje supervi-
sado?, en especial modelos de clasificacion. Para este tipo de modelos, la muestra
contiene la variable objetivo (es anomalia o no) que se encuentra etiquetada'’®. La
misidn del modelo o algoritmo es aprender de esos datos cudl es el patrén que permi-
tiria predecir la categoria (anomalia o no) de un individuo dadas las caracteristicas de
este. En este libro no estudiaremos los modelos de deteccidén de anomalias de apren-
dizaje supervisado. Si quieres estudiar estos modelos, puedes estudiar los modelos de
clasificacion que pueden servir tfambién para detectar anomalias. Para estudiar los
modelos de clasificacion te recomendamos consultar a Alonso y Hoyos (2025).

En otras oportunidades, la muestra con la que se cuenta no tiene rotuladas las obser-
vaciones que se consideran anomalias. En esta situacion, la mision del algoritmo que
empleemos es detectar cudles observaciones son andmalas. En este caso la tarea de
deteccidn de anomalias implicard emplear modelos de aprendizaje no supervisado,
pues la muestra no contiene una variable objetivo que se encuentra etiquetada conla

7Es decir, a muchos individuos se les observa sus caracteristicas y la variable objetivo (si aplica) en el mismo
periodo.

8En otras palabras, se observa el mismo individuo en diferentes periodos de tiempo, regularmente espa-
ciados.

9En el campo del aprendizaje de maquina se distinguen dos tipos de aprendizaje: supervisado y no su-
pervisado. En el aprendizaje no supervisado, los datos no contienen etiquetas o la “respuesta correcta”. El
aprendizaje no supervisado busca descubrir patrones o estructuras ocultas en los datos. En el Capitulo 7 se
presenta una breve infroduccion a estos conceptos. En el Capitulo 11 de Alonso y Serrano (2025) se presenta
una introduccién mas extensa a estos conceptos.

10Es decir, con la respuesta correcta ya conocida.
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pertenencia o no de una observaciéon a un grupo''. La misién del modelo o algoritmo
es aprender de esos datos cudl es el patréon que permitiria determinar los individuos
(dadas las caracteristicas de estos) que son andmalos.

En otras palabras, en el caso de la tarea de deteccidon de anomalias, dependiendo
de la muestra disponible y de la pregunta de negocio, se pueden emplear modelos
de aprendizaje supervisado o no supervisado. En este libro nos concentraremos en
modelos de aprendizaje no supervisado para detectar anomalias.

Regresando alas tareas del business analyfics, una manera mds comun de clasificar
los ejercicios de analitica es segun su propdsito (Alonso y Serrano, 2025). En ese caso
se tienen cuatro tipos de analitica (Ver Figura 1.2):

» Andlitica Descriptiva: Esta analitica se enfoca en resumir y visualizar los datos para
obtener informacién sobre 1o que ha sucedido en el pasado. Ayuda a compren-
der patrones y tfendencias.

» Andlitica Diagnéstica: Esta analitica busca entender por qué algo ha sucedido.
Examina los datos para identificar las causas raiz de los problemas o éxitos pasa-
dos.

» Andlitica Predictiva: Esta analitica utiliza modelos estadisticos y de aprendizaje de
mdaquina para hacer prondsticos y predecir eventos futuros.

= Andlitica Prescriptiva: Esta analitica se centra en recomendar acciones y solucio-
nes optimas para lograr un objetivo.

Figura 1.2. Material multimedia: tipos de analitica

ELh

Fuente: elaboracion propia. https://rb.gy/s7efwr

Estos cuatro tipos de analitica engloban las 8 tareas del business analytics. La tarea
de deteccidén de anomalias permite realizar los cuatro tipos de analitica (Ver Figura
1.3).

11Es decir, la respuesta “correcta” de ser anomalia no es conocida.
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Figura 1.3. Relacién entre las tareas de andalitica y los tipos de analitica

Tipos de analitica

Deteccion de anomalias

Tareas de analitica

Fuente: tomado de Alonso y Serrano (2025).
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La analitica descriptiva responde ala pregunta ¢qué estd pasando en el negocio? 2.
La deteccidén de anomalias permite comprender qué estd pasando en un momento
determinado. Por ejemplo, puede identificar fransacciones financieras inusuales, pa-
frones de comportamiento de clientes atipicos o fluctuaciones en los datos de produc-
cién que requieren atencion. Esta informacioén descriptiva es fundamental para com-
prender la situacion actual de la organizacion. De hecho, algunos de los métodos o
algoritmos que se emplean en esta tarea se consideran como métodos exploratorios
de datos, pues nos permiten entender caracteristicas de un conjunto de datos. En el
Capitulo 2 estudiaremos métodos que se pueden incluir en la etapa de exploracion
de datos para realizar cualquier tipo de tarea de andalitica.

La andlitica diagnéstica responde a la pregunta ¢por qué estd pasando algo? En el
contexto de las preguntas de deteccién de anomalias, dependiendo de los modelos
y datos que se empleen, se podrd determinar por qué un individuo es considerado
una anomalia. Esto podrd ocurrir en especial cuando se puedan emplear modelos
de aprendizaje supervisado y modelos de clasificacion como el Logit. La deteccidon
de anomalias se puede emplear para comprender por qué ciertos eventos inusuales
estdn ocurriendo. Por ejemplo, podria identificar que las ventas anormalmente bajas
de un periodo se deben a un cambio en la estrategia de marketing. Este nivel de
andlisis ayuda a identificar las causas raiz de los problemas o tendencias inusuales.

La andlitica predictiva busca responder a la pregunta ¢qué es posible que ocurra?
Los modelos de deteccion de anomalias fambién pueden emplearse para predecir
futuros eventos inusuales. Por ejemplo, podria predecir posibles fraudes basdndose en
patrones de comportamiento pasados o anticipar problemas de calidad en la pro-
duccidn. Esto permite a las organizaciones tomar medidas preventivas antes de que
ocurran eventos no deseados.

La andlitica prescriptiva busca responder a la pregunta ¢qué necesito hacer? La de-
tfecciéon de anomalias puede emplearse para recomendar acciones especificas para
abordar eventos inusuales. Por ejemplo, podria recomendar cambios en las politicas
de seguridad informdatica para evitar brechas de seguridad o ajustes en la cadena de
suministro para mitigar problemas de logistica. Esto ayuda a las organizaciones a tomar
decisiones informadas y proactivas para mejorar su desempeno.

Hasta agqui hemos hablado de la tarea de andlitica, el fipo de preguntas que puede
responder y el tipo de andlisis que se quiere redlizar, pero adn no hemos definido qué
es una anomalia. En la siguiente seccidén nos concentraremos en esto.

1.2 Anomalias: definicion y tipos

Una anomalia es algo que difiere “significativamente” de lo que se considera co-
mun o “normal”'3, En otfras palabras, la tarea implica buscar una desviacion, un error,

12para ver una infroduccién répida al tipo de datos que se emplean en el business analytics ver el video
disponible en el siguiente enlace: https://youtu.be/20xY2UTI_Bs.

13En este contexto el término “normal” no se refiere a la distribucién normal sino a la acepcién mds comuin
y coloquial del término. Es decir, por normal queremos decir habitual u ordinario.


https://youtu.be/2OxY2UTI_Bs
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un evento inusual, una excepcion o patrones de comportamiento diferentes. Una ano-
malia corresponde a un evento raro (observacion) que no encaja en el patrén vy, por
tanto, parece sospechoso. Una anomalia puede definirse como una observacién o un
conjunto de ellas que no parece seguir el mismo patrén que el resto de los datos en
una o varias de sus caracteristicas. Es decir, jes como la tarea de encontrar una aguja
en un pajar!

Anomalias y outliers
Eltérmino outlier (o valor atipico en espanol) nace de la estadisticay correspon-
de a una observacion que difiere significativamente de las otras observaciones
(Grubbs, 1969). Inicialmente el interés de los estadisticos y usuarios de la esta-
distica para detectar outliers era “fratar” estas observaciones anémalas que
pueden distorsionar el andlisis y modelado estadistico.
El término anomalia se utiliza en la ciencia de datos y areas relacionadas con
la deteccioén de patrones y comportamiento inusual en un sentido mdés amplio
que la definicion de ouflier. Como se menciond anteriormente, una anomalia
es una observacion que se desvia notablemente de un patrén o comporta-
miento esperado en un conjunto de datos.
Asise podria afirmar que todo outlier es una anomalia, pero no necesariamente
una anomalia es un outlier.
En el contexto de la ciencia de datos, notards que cuando se emplean técnicas
estadisticas para detectar anomalias, se empleard mas el férmino outlier que
anomalia. Y cuando empleamos técnicas de aprendizaje de mdaqguina para
encontrar observaciones anormales, nos referiremos a estas como anomalias.

Cuando la anomalia es en una observacion, se le denomina anomalia puntual (Point
anomaly eninglés). Una anomalia puntual se define como una dnica observacion (da-
fa point) que es inusual o andmala en comparacion con el resto de las observaciones.
Las anomalias puntuales suelen ser un valor extremo en una de las caracteristicas (va-
riable) de la observacion. Estas anomalias son relativamente faciles de identificar, ya
gue son puntos Unicos que se encuentran lejos de donde se encuentran la mayoria de
los datos. Este tipo de anomalia también se conoce como anomalia global.

Por ejemplo, un dia del mes de abril puede presentar una temperatura muy alta fren-
te alo esperado. En este caso, la observacion es el dia, la variable es la temperatura
y tfenemos un dia anémalo: una anomalia puntual. Consideremos otro ejemplo, en un
conjunto de datos de ventas diarias, una anomalia puntual podria ser un dia con una
venta extremadamente alta o extremadamente baja en comparacién con los otfros
dias. Identificar estas anomalias puede ser importante para comprender las causas
subyacentes de las fluctuaciones en las ventas y tomar medidas para abordarlas. En
los Capitulos 2, 3,4y 5 estudiaremos técnicas para detectar este tipo de anomalias. En
el Capitulo 8 estudiaremos la técnica conocida como la distancia kNN que también
es empleada para detectar anomalias globales.

Por ofro lado, una anomalia colectiva (collective anomaly en inglés) es un con-
junto de observaciones similares (en una o varias variables) que pueden considerarse
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andémalas en conjunto cuando se comparan con el resto de los datos. Regresando a
nuestro ejemplo de la temperatura, podriamos tener una semana entera en el mes de
abril con tfemperaturas anormalmente altas. En ese caso tenemos una anomalia co-
lectiva. Las observaciones con anomalia colectiva pueden ser tfambién cada una de
ellas anomalias puntuales, pero no siempre debe ser asi. Por ejemplo, en el caso de las
temperaturas diarias podemos tener una ola de calor, un solo dia caliente para abril
puede considerarse algo normal, pero varios dias de femperaturas altas consecutivos
pueden hacer que el evento se considere una anomalia. Andlogamente, en el caso
de las ventas diarias podriamos ver ventas durante una semana o un mes que sean
anormalmente bajas. Esas ventas serian una anomalia colectiva.

Las anomalias colectivas, también son conocidas como anomalias distribuidas o
anomalias grupales. Estas anomalias pueden ser dificiles de identificar, ya que no estdn
presentes en puntos individuales, sino en patrones o grupos de datos.

Otro ejemplo de anomalia colectiva, que nos permite entender mejor el concepto,
lo podriamos encontrar en datos del trafico de una ciudad. Una anomalia colectiva
podria ser un patrén de trafico inusual que afecta a varias calles © manzanas de la
ciudad al mismo tiempo. Identificar estas anomalias colectivas puede requerir técnicas
como el andlisis de clUstering con el método DBSCAN que estudiaremos en el Capitulo
9 o el Isolation Forest que estudiaremos en el Capitulo 10.

Otra forma de clasificar las anomalias tiene que ver con el contexto. Las anomalias
contextuales, también conocidas como anomailias locales, son observaciones que son
andmalas en un contexto especifico pero normales en ofro contexto. Estas anomalias
pueden ser dificiles de detectar, ya que requieren una comprension profunda del do-
minio del problema y del contexto en el que se recopilaron los datos.

Por ejemplo, regresando al ejemplo de la temperatura, un dia de 30 grados Celsius
podria considerarse normal en un enero en una ciudad de una region tropical como la
costa atlédntica colombiana, pero andmala para una ciudad en el norte de los Estados
Unidos en ese mismo mes. Identificar estas anomalias contextuales puede requerir no
solo el andilisis de los datos en si, sino fambién informaciéon adicional sobre el entorno
en el que se recopilaron los datos. En los Capitulos 8 estudiaremos la métrica LOF que
permite la identificacién de anomalias locales. En los Capitulos 9 y 10 fambién estu-
diaremos técnicas que permiten identificar este tipo de anomalias: DBSCAN vy Isolation
Forest.

Otra forma de clasificar'® las anomalias es dependiendo del ndmero de features que
se consideren. Las anomalias univariadas son valores atipicos que se detectan consi-
derando Unicamente una variable (o caracteristica). En el Capitulo 2 discutiremos mas
sobre este tipo de anomalias y estudiaremos métodos para detectar este tipo de ano-

140tro tipo de anomalia especifica para las muestras de series de tiempo son las anomalias temporales,
también conocidas como anomalias secuenciales, son observaciones que se desvian significativamente
de la fendencia temporal general de los datos. Por ejemplo, en una serie de ventas diarias, una anomalia
temporal podria ser un pico de ventas inesperado en un dia que normalmente tiene ventas bajas. Estas
anomalias pueden ser dificiles de detectar, ya que requieren un andlisis de series de tiempo para identi-
ficar patrones andmalos en el tiempo. En este libro no estudiaremos técnicas para detectar este tipo de
anomalias.
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malias. En los Capitulos 3 y 6 también estudiaremos técnicas para detectar anomalias
univariadas.

Por otro lado, las anomalias multivariadas son valores atipicos que se detectan con-
siderando mdltiples variables simultdneamente. En este caso, la anomalia se identifica
en el contexto de la relacién entre dos o mds dimensiones de datos. En la introduccidn
del Capitulo 2 se presenta una discusidn sobre la diferencia entre estas anomalias y las
univariadas. En los Capitulos 4 y 5 discutimos técnicas que solo estdn disenadas para
detectar anomalias multivariadas. En los Capitulos 8 a 10 estudiaremos técnicas que
permiten detectar tanto anomalias univariadas como multivariadas.

Anomalias y excepciones
En el contexto de la ciencia de datos, las anomalias y las excepciones son con-
ceptos que se utilizan como sindnimos. Si bien ambos conceptos se emplean
para describir eventos o casos que se desvian de lo que se considera normal o
esperado, existen diferencias sutiles entre estos dos conceptos.
Una anomalia se refiere a una observacion o evento que es “significativamen-
te” diferente de la mayoria de los ofros eventos en un conjunto de datos. Por ofro
lado, una excepcion se refiere a un caso que se aparta de una regla, norma o
criterio establecido. En este sentido, una excepcidon puede ser una anomalia,
pero No necesariomente.
Las excepciones pueden ser eventos o situaciones que no siguen el patrén ge-
neral o que no cumplen con ciertas condiciones predefinidas. Por ejemplo, en
un sistema de deteccién de fraudes, una transaccién que excede un cierto
limite establecido podria considerarse una excepcion, aungue No sea Nnecesa-
riamente una anomalia si es una transaccion legitima.
Asi, mientras que una anomalia se refiere a una observacién inusual en un con-
junto de datos, una excepcion se refiere a un caso que se aparta de una regla
o norma establecida, que puede o no ser una anomalia dependiendo del con-
tfexto y la interpretacion. De acuerdo con la pregunta de negocio y los datos
disponibles, en algunas situaciones la tarea de deteccidn de anomalias se pue-
de convertir en una tarea de deteccidn de excepciones. En ambos casos, el
objetivo es identificar eventos o situaciones que requieren una atencién espe-
cial o una accién inmediata.

Las diferentes formas de clasificar las anomalias enumeradas anteriormente no son
mutuamente excluyentes. Noten que unas anomalias contextuales podrian ser anoma-
lias grupales y esas podrian ser univariadas o multivaridas. No existe una dnica taxono-
mia de las anomalias, estas definiciones de las anomalias son construidas fipicamente
para ilustrar el tipo de anomalia que un método puede detectar. Es mds, las anomalias
en campos especificos pueden tomar nombres especiales o clasificaciones especia-
les. Un ejemplo de esto es el campo de la deteccidn de fraudes (Ver Seccidn 6.2).

En el mundo de los negocios, el andlisis de anomalias puede aparecer en diferentes
contextos. Por ejemplo, en los procesos productivos se quisiera detectar una anomalia
en la planta de produccidén antes de que ocurra y solucionar los problemas antes de
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que ocurran. Esto permite ahorrar mucho dinero. En el e-marketing se emplea la de-
teccidén de anomalias para, por ejemplo, detectar cambios en el costo por clic (CPC)
de una campana, identificar un ndmero inusualmente bajo de visitantes a una pdagi-
na web (podria haberse danado un enlace a esa pdgina). Se puede emplear para
detectar puntos de venta con un comportamiento anormalmente bajo o alto frente a
los de los demds puntos de venta. En el mantenimiento predictivo, es comun detectar
anomalias en equipos © maquinaria industrial para predecir fallas y realizar manteni-
miento preventivo. Esto tipicamente puede reducir costos y tiempos de inactividad.
En el drea de la salud se pueden detectar patrones anémalos en datos de pacientes
para identificar enfermedades o condiciones médicas antes de que se manifiesten
clinicamente.

1.3 Comentarios finales

En este capitulo, hemos explorado la importancia de la deteccidn de anomalias en
el dmbito de las organizaciones. Desde anomalias puntuales hasta anomalias colecti-
vas, contextuales y multivariadas, estas desviaciones de lo “normal” pueden tener un
impacto significativo en las organizaciones y sus operaciones.

La deteccidon de anomalias nos permite identificar eventos inusuales, patrones de
comportamiento atipicos y tendencias andmalas en los datos. Esto nos brinda la opor-
tunidad de comprender mejor los problemas, tomar decisiones informadas y, en mu-
chos casos, tomar medidas preventivas.

En los préoximos capitulos, exploraremos diferentes técnicas y herramientas para la
deteccidn de anomalias, asi como su implementacion en R. Aprenderemos como apli-
car modelos de aprendizaje no supervisado para la deteccidén de anomalias. Pero
antes de entrar a estudiar los modelos de aprendizaje de mdaquina, estudiaremos la
aproximacion estadistica a la deteccidén de anomalias.

iSigue leyendo para desculbrir mas sobre este apasionante campo de la deteccion
de anomalias en el mundo del business analytics y cdmo puedes implementario en R!
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2 . Estadisticas descriptivas para detectar anomalias univariadas

2.1 Introduccion

Los problemas de deteccidén de anomalias fienen mudltiples facetas y las técnicas
de deteccién de anomalias son muy diferentes. En el Capitulo 1 definimos anomalia
como una observacién o un conjunto de ellas que No parece seguir el mismo patrén
gue el resto de los datos en una o varias de sus caracteristicas. También vimos cémo los
tipos de valores andmalos pueden ser muy diferentes. Adicionalmente hemos hablado
de diferentes aproximaciones para la deteccidén de anomalias que nacen desde la
estadistica y desde el aprendizaje de mdaquina. En este capitulo nos concentraremos
en técnicas estadisticas para la deteccidén de anomalias que se emplean en los andlisis
estadisticos de datos.

Antfes de confinuar, recordemos que en el contexto de la estadistica un outlier es
una observacion que se desvia significativamente del resto de la muestra, ya sea en
una o varias de sus caracteristicas (features o variables)!. Como lo discutimos en el
Capitulo 1, todo outlier es una anomalia, pero no toda anomalia es un outlier. Re-
cuerda que el concepto de anomalia es mds amplio que el de outlier, pues abarca
no solo desviaciones puntuales extremas respecto de una distribucion, sino también
iregularidades dependientes del contexto y patrones colectivos. En este capitulo nos
concentraremos en detectar anomalias puntuales univariadas con métodos estadisti-
cos descriptivos. Asi, en sentido estricto, en este capitulo estudiaremos métodos para
detectar oufliers en una sola variable que se emplean en el andlisis estadistico de da-
tos.

Cuando se redliza un andlisis estadistico de datos, es comun que se inicie con un
andlisis exploratorio de los datos. El andlisis exploratorio de los datos, fambién conocido
por su sigla en inglés EDA (Explorafory Data Analysis), implica examinar y analizar la
muestra para comprender su estructura, caracteristicas y patrones. El EDA se realiza
utilizando una combinacién de técnicas visuales y estadisticas, con el objetivo de:

'Estos valores pueden ser causados por errores en la medicion, fraude, eventos excepcionales o simple-
mente por la naturaleza de los datos.
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= Obtener una vision general de los datos: Esto incluye comprender el tipo de da-
tos, la distribucidon de las variables, su tendencia central y volatilidad, asi como la
presencia de valores atipicos (outliers) y las relaciones entre las variables.

» |dentificar patrones y tendencias: El EDA puede ayudar a descubrir patrones y
fendencias interesantes en los datos que podrian no ser evidentes a simple vista.

= Formular hipdtesis: El EDA puede ayudar a formular hipdtesis sobre las relaciones
entre las variables y los posibles factores que influyen en los resultados.

= Guiar el proceso de limpieza de los datos: El EDA puede ayudar a identificar y
corregir problemas en los datos, como valores faltantes o inconsistencias, antes
de reaqlizar andlisis estadisticos mas formales.

De hecho, el primer objetivo estd relacionado directamente con la farea de detec-
tar outliers?. Recuerda que en el andlisis tradicional estadistico es importante detectar
los valores atipicos, pues estos pueden generar que algunas técnicas estadisticas o es-
fimadores no funcionen bien o no provean una buena idea de lo que estd ocurriendo
con la muestra. Por esto, el primer paso de cualquier andlisis de anomalias tipicamente
inicia con un EDA. Al analizar los datos es importante distinguir entre los outliers univa-
riados y multivariados.

Recuerda que en el Capitulo T definimos un outlier univariado como una observa-
cidn que se desvia significativamente del resto en una sola variable. Estos datos pueden
ser el resultado de errores de medicidn, errores de registro o eventos inusuales. Por ofro
lado, también definimos un outlier mulfivariado como una observacion que se desvia
significativamente del resto en multiples variables simultdneamente. A diferencia de
los outliers univariados que se destacan en una sola variable, los outliers multivariados
rompen el patrén por completo. Esta observacion andmala puede ser el resultado de
una combinacién de factores, como errores de medicion, errores de registro o even-
tos inusuales que ocurren en varias variables al mismo fiempo. La deteccidén de outliers
mulfivariados es mds compleja que la deteccidon de outliers univariados, ya que requie-
re considerar las relaciones entre las variables. Por ejemplo, en la Figura 2.1 podemos
identificar una observacién atipica multivariada (en rojo) que se distancia del patrén
de las otfras observaciones, pero si consideramos cada una de esas variables de ma-
nera individual, no se observa un dato atipico. Ahi es cuando se presenta la dificultad
para identificar esta anomalia.

2Los outliers se pueden considerar como sinénimo de anomalia puntual: una observacién individual que,
bajo un modelo o métrica de referencia, presenta un grado de rareza extremo.
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Figura 2.1. Ejemplo de anomalias multivariadas

A
Devoluciones
(unidades)

Outliers multivariados

Compras :
(unidades)

Fuente: elaboracion propia.

Por ejemplo, si observamos para una de las 1000 tiendas de una organizacién unas
ventas muy superiores a las demds en el ano anterior, entonces estamos frente a un
outlier univariado. Esto podria ser fruto de un error de registro, una estrategia de mar-
keting excepcional o un fraude.

Por otro lado, consideramos un caso en el que tenemos dos features (variables) para
cada cliente: unidades compradas y unidades devueltas (Ver Figura 2.1). De los miles
de clientes de una organizacion, podriamos fener un cliente con compras inusualmen-
te grandes y devoluciones de articulos relativamente grandes (Ver punto naranja en
la Figura 2.1). Este cliente serd un outlier multivariado®. También podemos encontrar
un cliente que tiene compras muy parecidas al promedio y devoluciones ligeramente
superiores al promedio (Ver punto rojo en la Figura 2.1). Este cliente se distancia del
patrén que siguen los otros clientes y, por tanto, seria un outlier multivariado, si bien
el cliente no presenta valores inusualmente diferentes al resto de clientes para cada
variable. Lo que hace andmalo a este individuo es la combinaciéon de valores para las
dos variables. Esto podria indicar un fraude, un error en el registro o un problema con
el producto o servicio recibido por ese cliente.

En este capitulo nos concentraremos en detectar anomalias univariadas; en el Cao-
pitulo 4 estudiaremos las técnicas estadisticas basadas en métricas para encontrar
outliers multivariados.

3Si consideramos por separado cada variable para esa observacion, la observacidon también serd un
outlier univariado (con respecto a las dos variables).
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Regresando al EDA, tipicamente un EDA implica por lo menos los siguientes pasos:

» Graficar los datos: Hacer grdficas de los datos es una herramienta importante po-
ra el inicio de un EDA pues nos permite entender graficamente lo que ocurre con
nuestra muestra. Tipicamente se emplean grdficos como histogramas para ver la
distribucion de cada variable y, en especial, los boxplot* para hacer visibles los
outliers. Asi mismo, los diagramas de dispersion se suelen emplear para detectar
los valores atipicos multivariados.

» Calcular estadisticas descriptivas para cada variable (andlisis univariado): En es-
te paso, se analiza cada variable y dependiendo del tipo (numérica, categdri-
cq, etfc.) se calculan estadisticas de tendencia central, dispersidn, posicidon (por
ejemplo como los cuartiles) y forma.

En este capitulo estudiaremos algunas de las métricas de origen estadistico mds
populares empleadas en un EDA para detectar valores atipicos y repasaremos las dos
graficas mds comunes cuando se estd indagando por valores atipicos: el histograma
y el boxplot.

2.2 Aproximacion grdfica

Los graficos mas empleados para detectar outliers univariados son los histogramas
y los boxplots. Recuerden que un histograma agrupa los datos en intervalos pequenos
gue se miden tipicamente en el gje horizontal, y en el eje vertical se representa la
frecuencia de aparicién de las observaciones dentro de los limites del intervalo.

No obstante, el histograma presenta la distribuciéon de los datos, el boxplot fue dise-
Aado por Tukey (1970) para detectar outliers®. El boxplot o diagrama de cajas® permite
observar el primer, segundo (mediana) y fercer cuartil, la distancia intercuartilica (dis-
tancia entre el primer y tercer cuartil de los datos) y la existencia o no de datos atipicos.

La caja central del boxplot se extiende desde el primer cuartil (Q1) hasta el tercer
cuartil (&3) (Ver Figura 2.2). De esta manera, el 50% de los datos estdn contenidos en
la caja. Dentro de la cqja, se traza una linea que marca la mediana (Q2) de los datos
(Ver Figura 2.2). La longitud de la caja se conoce como Distancia intercuartilica (DIC)
o rango intercuartilico (IQR). Por ofro lado, tenemos los bigotes (Whiskers en inglés) que
son las lineas que se extienden de los extremos de la caja. El bigote superior se extiende
desde el extremo superior de la caja (Q3) a lo que sea menor entre el valor maximo
de las observaciones o 1.5 veces el IQR (0 DIC). Y el ofro bigote sale de la parte inferior
de la caja (Q2) hasta lo que sea mds pequeno entre el valor minimo de los datos y
1.5 veces el IQR (o DIC). Los bigotes indican la variabilidod de los datos fuera de los
cuartiles superior e inferior. Si existen observaciones que se encuentren por fuera de
los bigotes, estas observaciones se representan con un punto y se consideran valores
atipicos (Ver Figura 2.2).

4También conocidos como diagrama de cajas y bigotes.

5Siete anos después, Tukey publica el libro que se divulga ampliamente y populariza esta grafica (Ver
Tukey (1977))

SEste grafico también es conocido como el diagrama de caijas y bigotes.
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Figura 2.2. Elementos de un Boxplot
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Fuente: fomado de Alonso y Largo (2024).

En distribuciones asimétricas, el boxplot puede “marcar” muchos puntos no anéma-
los como valores atipicos. Hubert y Vandervieren (2008) propuso un ajuste al boxplot
para resolver este problema: el boxplot ajustado por asimetria. Este boxplot corrige la
asimetria utilizando una medida robusta en presencia de asimetria para determinar el
“umbral” paralos valores atipicos. Esto implica cambiar el limite de 1.5 la distancia inter-
cuartilica por una medida corregida. Para un mayor detalle, ver Hubert y Vandervieren
(2008).

2.3 Métricas para detectar outliers en una variable

Una aproximacion complementaria a la aproximacion grdfica para detectar ano-
malias univariadas es emplear estadisticas o métricas que permitan estandarizar los
datos o construir “umbrales” o intervalos que sirvan como “fronteras” para determinar
a partir de qué valor se determinard que una observacién es o no anomalia. A conti-
nuacién discutiremos 4 aproximaciones diferentes.

2.3.1 Uso de percentiles

Un método utilizado para la deteccidn de valores atipicos se basa en los percenti-
les. Para este método, fodas las observaciones que se encuentren fuera del intervalo
formado por los percentiles 2,5 y 97,5 se considerardn posibles valores atipicos. Depen-
diendo del caso, tfambién se pueden considerar otros percentiles como limites para
construir el infervalo; por ejemplo, los percentiles 1y 99, 0 5y 95.

Un gran problema de este método es que siempre encontraremos outliers con esta
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Figura 2.3. Comparacion del boxplot original y el ajustado seglin Hubert y Vandervieren
(2008)
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Fuente: elaboracion propia.

aproximacion, pues siempre podremos encontrar las observaciones menores al per-
centil 1y al percentil 99. Por ejempilo, si se cuenta con 100 observaciones, una obser-
vacion siempre estard por debajo del primer percentil y ofra estard por encima del
percentil 99. Esto no necesariamente implica que estas observaciones sean atipicas.
Esta aproximacion tendrd que ser empleada con mucho cuidado.

23.2 Z-score

El z-score, también conocido como puntaje Z o indice de desviacién estandar, es
una medida estadistica que nos permite comparar una observacion con la media y
la desviacion estadndar de la muestra. Es decir, el z-score estandariza los datos restan-
dole la media (X) y dividiéndolos por la desviacion estandar (S). De esta manera, las
puntuaciones z son el nimero de desviaciones estdndar por encima y por debagjo de
la media de cada valor.

Formalmente el puntaje z para la observacion i de la variable X es:

X, — X
Zi=——<— @n

Cuanto mds se aleja de cero la puntuacidn z de una observacion, mds inusual es.
Un valor de corte “estdndar” para encontrar valores atipicos es las puntuaciones Z
mayores que 3 y menores que -3. Este umbral tiene origen en la distribucién normal, en
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la que se espera que mads alld de tres desviaciones estandar solo se encuentren 0.27 %
de las observaciones. Es decir, si los datos vienen de una distribucién normal, es poco
probable obtener una observaciéon con un z-score mayor en valor absoluto que 3.

Sin embargo, si los datos no siguen la distribucidon normal, esta aproximacién podria
Nno ser conveniente. Por otro lado, la misma presencia del valor atipico distorsiona las
puntuaciones z, ya que infla la media y la desviacion estdndar. En otras palabras, si
una muestra contiene valores atipicos, los valores z estdn sesgados de tal forma que
parecen ser menos extremos (Mmds cercanos a Cero).

2.3.3 Rango intecuartilico

La prueba de Tukey, fambién conocida como el método de los “bigotes” o el criterio
del rango intercuartilico, es una técnica estadistica utilizada para identificar valores
atipicos en una variable o caracteristica (datos univariados). Funciona creando un
infervalo empleando la distancia entre el primer y tercer cuartil de los datos (rango
intercuartilico) (IQR). Elintervalo se construye restdndole al primer cuartil (go,25) 1.5 veces
la IRQ y sumdandole al tercer cuartil (go.75) 1.5 veces la IQR. Si un valor estd por fuera del
intervalo, se considera un outlier.

En ofras palabras, el intervalo I para esta prueba se construye de la siguiente mao-
nera:

It =[qo,25 — 1,5IQR; qo,75 + 1,5IQR] (2.2

Asi, cualguier valor por encima del limite superior es considerado un outlier; de ma-
nera similar, las observaciones por debajo del limite inferior son consideradas oufliers.
La prueba de Tukey es Util para identificar valores atipicos en un conjunto de datos de
manera rapida y corresponde al mismo andlisis que se realizaria empleando un box-
plof.

2.3.4 Método de Hampel

El método de Hampel” (en inglés se conoce como Hampel Outlier Threshold) es un
método estadistico no paramétrico para la deteccidn de outliers que se basa en la
idea de comparar cada observaciéon con sus vecinos mads cercanos. Los puntos de
datos gue se desvian sustancialmente de sus vecinos se identifican como outliers. Para
identificar si la desviacion a los vecinos es grande se crea el intervalo Iy:

Iy = [median — k - MAD;median + k - M AD)] (2.3)

donde M AD corresponde a la desviacion absoluta de la mediana (Median Absolute
Deviation en inglés) que se define como la mediana de las desviaciones absolutas con
respecto a la mediana de los datos (X). Es decir,

MAD = median(|X; — X|) (2.4)

7Este método fue propuesto por Hampel (1974).
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Tipicamente, se emplea k = 3 en (2.3) siguiendo la denominada regla de Pearsong,
En dltimas k& es un factor que determina la sensibilidad del método a los outliers. Si
k es demasiado pequeno, esto puede conducir a la deteccién de muchos outliers;
mientras que si k es muy grande puede que no se encuentren outliers.

2.3.5 Metricas que emplean estimadores robusto de varianza

Otra forma de encontrar outliers es crear umbrales o puntos de corte que empleen
estimadores de varianza y media robustos a la presencia de valores atipicos. En es-
te caso, el primer paso es encontrar una medida robusta de la raiz cuadrada media
(RRM S por el término robust root mean square). En general la raiz cuadrada media
(RMS) para una variable X; se define como:

RMS =/ X2+ 52 (2.5)

donde X representa la media y S? es la varianza. La raiz cuadrada media (RMS),
también conocida como valor cuadrdtico medio o valor eficaz, es una estadistica
descriptiva de volatilidad que permite calcular la variaciéon promedio.

Por otro lado, recordemos que la existencia de valores atipicos implica que la media
y la varianza se verdn afectadas por esos valores atipicos. La RRM S emplea estima-
dores robustos de la tendencia central y de la varianza para mitigar el impacto de los
valores atipicos en la media y varianza. Asi, el RRM S serd:

RRMS = \/med(X)? + est.var(X) (2.6)

donde med(X) esla medianay est.var(X) es un estimador robusto para la varianza. Por
gjemplo, el est.var(X) puede ser la desviacion absoluta de la mediona (M AD) como
se define en (2.4).

Empleando el RRM S se pueden escalar los datos’ y asi poderlos comparar con una
distribucion estadistica. Asi, podriamos discriminar entre los valores atipicos.

Esta aproximacion implica construir un intervalo para los valores que no se consi-
deran atipicos (como lo realizamos en las aproximaciones anteriores). En este caso el
umibral superior estard dado por:

Umbralsuperior = med(X/RRMS) + F~*(p) - RRM S 2.7)

donde F() es una funcidn de distribucidon acumulativa como por ejemplo la distribu-
ciéntonormal. Asi, F~1() esla funcién cuantil. Y p es la probabilidad de F~1() a partirde
la cual deseamos definir el corte para los valores criticos. De manera similar se puede
encontrar el umbral inferior. Asi, una vez que se tienen los umbrales, podemos consta-
tar que las observaciones superan dichos umbrales y, por tanto, se podrian catalogar
como datos atipicos.

8Esta regla también es conocida como la regla de Tukey-Pearson. La regla de Pearson se basa en la idea
de comparar la distancia entre el punto de datos que se estd evaluando y la mediana con la distribucion
de las distancias entre los puntos de datos dentro de la ventana.

9Algo similar a lo que se desea hacer con el z-score, pero en este caso teniendo en cuenta que para la
escalada necesitamos medidas robustas a la presencia de outliers.
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2.4 Empleando R para encontrar anomalias univariadas

En un EDA, inicialmente, los valores atipicos se pueden detectar evaluando los valo-
res que son légicamente imposibles. Por ejemplo, un ingreso para un cliente negativo.
Para lograr identificar un outlier delbemos comparar la observacién con ofras observa-
ciones realizadas sobre el mismo fenédmeno, pues es posible que la existencia misma
del valor atipico pueda deberse a la variabilidad inherente al fenédmeno que se obser-
va. Adicionalmente, estas observaciones atipicas pueden aparecer debido a un error
de medicién o de codificacion. Por tanto, es importante distinguir entre un outlier y un
valor errado.

En esta seccidn implementaremos las métricas discutidas anteriormente en R. Para
esto, emplearemos una base de datos de un banco comercial alemdn que contiene
informacidén de clientes a los que se les ha otorgado un crédito y se han calificado
como buenos o malos deudores. Los datos provienen de Hofmann (1994) y se encuen-
fran en el archivo datos_credito.RData que se puede descargar de la pagina web del
libro (https://www.icesi.edu.co/editorial/deteccion-anomalias). La base de datos
contiene las siguientes variables:

edad (numérica) = edad,
residente (NUMé&rica) = anos que lleva residiendo en Alemania,

V2R 2R

propiedad.hogar = con las siguientes categorias: “rent”, “own”,"for free”,
trabajo = con las siguientes categorias: “unemployed; unskiled - non-

resident”, “unskilled - resident”,"skiled employee / official”, “management/

R

self-employed/”, “highly qualified employee/ officer”,

» dependientes (NUMéE&rica)= nUmero de personas que dependen del cliente

® trabajador.extranjero = trabajador extranjero con las siguientes categorios:
“yes”, “no”,

® empleado = fiempo que lleva empleado con las siguientes categorias: “unemplo-
yed”, “less than 1 year”, “equal or more than 1 and less than 4 years”,” equal or
more than 4 and less than 7 years”, "equeal or more than 7 years”

m estadocivil.genero = con |as siguientes categorias: “male: divorced/separated”,
“female: divorced/separated/married”, “male: single”, "male: married/wido-

wed”, “female: single”.

Por otro lado, se cuenta con las siguientes variables relacionadas con el banco:

® numero.creditos (NUMErica) = nUmero de créditos existentes con el banco,

® porcentage.disponible (numérica)= porcentaje del ingreso disponible para pa-
gar cuotas de créditos,

® cuenta.corriente (NUMérica)= estado de la cuenta corriente actual con catego-
ria de respuesta: “less than 0 DM”, "0 or less than 200 DM”, “equal or greater than
200 DM / salary assignments for at least 1 year”, "no checking account”,

m proposito.credito: propdsito del crédito con las siguientes categorias de respues-
ta: “car (new)”, “car (used)”, “furniture/equipment”,“radio/television”, "domestic
appliances”, “repairs”, “education”, “vacation”, “retraining”, “business”, “others”,

® monto.credito (NUMérica) = monto del crédito,

® cuenta.ahorros = estado de la cuenta de ahorros con las siguientes categorias:

“less than 100 DM”, “equal or greater than 100 and less than 500 DM”, “equal or
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greater than 500 and less than 1000 DM”, “greater than 1000 DM”, “unknown/no

savings account”,

Finalmente, se cuenta con la variable:

® historial.crediticio = con categorias de respuestas: “no credits taken/ all cre-
dits paid back duly”, “all credits at this bank paid back duly”, “existing credits

paid back duly till now”, “"delay in paying off in the past”, “critical account/ other
credits existing (not at this bank)”.

Carguemos los datos:

now

load("./datos/datos_credito.RData")

Los datos estdn cargados en el objeto de clase data.frame que denominamos
german. Ese objeto tiene 14 variables y 1000 clientes. Miremos rdpidamente los datos
cargados empleando la funcién glimpse() del paquete dplyr (Wickham et al., 2021).

library(dplyr)
glimpse (german)

## Rows: 1,000
## Columns: 14

## $ cuenta.corriente

## $ historial.crediticio
## $ proposito

## $ monto.credito

## $ cuenta.ahorros

## $ porcentaje.disponible
## $ estadocivil.sexo

## $ residente

## $ edad

## $ propiedad.hogar

## $ numero.creditos

## $ ocupacion

## $ dependientes

## $ trabajador.extranjero

<fct>
<fct>
<fct>
<int>
<fct>
<int>
<fct>
<int>
<int>
<fct>
<int>
<fct>
<int>
<fct>

less than O DM, O or less than 200 DM, no checki~
critical account/ other credits existing (not at~
radio/television, radio/television, education, f~
1169, 5951, 2096, 7882, 4870, 9055, 2835, 6948, ~
unknown/ no savings account, less than 100 DM, 1~
4, 2, 2, 2, 3, 2, 3, 2, 2, 4, 3, 3, 1, 4, 2, 4, ~
male : single, female : divorced/separated/marri~
4, 2, 3, 4, 4, 4, 4, 2, 4, 2, 1, 4, 1, 4, 4, 2, ~
67, 22, 49, 45, 53, 35, 53, 35, 61, 28, 25, 24, ~
own, own, own, for free, for free, for free, own~
2, 1,1, 1, 2,1, 1,1, 1, 2, 1, 1, 1, 2, 1, 1, ~
skilled employee / official, skilled employee / ~
1,1, 2, 2,2,2,1, 1, 1,1, 1,1, 1, 1, 1, 1, ~
yes, yes, yes, yes, yes, yes, yes, yes, yes, yes~

Los datos han sido cargados satisfactoriamente, y la clase de cada variable con-
cuerda con su descripcidn. Ahora procedamos a realizar el EDA.

2.4.1 Graoficandolos datos

Empecemos nuestro andlisis graficando los datos y para hacer el gjercicio mdas agil,
concentremos nuestra atencion en la variable monto. credito'©.

10En un EDA es necesario replicar el andlisis que se presenta en esta seccion a todas las demas variables.
El andlisis se debe realizar variable por variable. Por razones de espacio no realizamos dicho andllisis en esta

obra.
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Inicialmente, vamos a recurrir a los histogramas para detectar valores atipicos. Em-
pleemos el paquete ggplot2 (Wickham, 2016) para construir el histograma''.

source = "Calculos propios."
library(ggplot2)

german >
ggplot(aes(x = monto.credito)) + geom_histogram(bins =
— round(sqrt(length(german$monto.credito))),
fill = "steelblue", color = "steelblue", alpha = 0.5) + xlab("Monto de
— crédito (DM)") +
ylab("nimero de clientes") + theme_minimal()

Figura 2.4. Histograma de la variable Monto de crédito
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Fuente: elaboracién propia.

En el histograma vemos que existen unas observaciones de montos de créditos por
encima de los 15 mil DM, relativamente grandes con respecto a las demds observa-
ciones de los demas clientes (Ver las barras en el lado derecho de la Figura 2.4). Esto
ya nos da unas sospechas de la existencia de valores atipicos (univariados) en esta
vorioble.éombién podemos ver que los datos presentan asimetria positiva o sesgo a la
derecha'“.

Ahora construyamos el respectivo boxplot empleando el paquete ggplof2

Para el detalle de cémo funciona el paquete y este gréfico puedes ver la seccidn 3.1 de Alonso y Largo
(2023). Puedes acceder a esa seccion con el siguiente enlace: https://www.icesi.edu.co/editorial/empez
ando-visualizar-2ed-web /dist.html#histograma.

12Para una discusion sobre el tema puedes consultar la seccidn 15.6 de Alonso (2024) empleando el si-
guiente enlace: https://www.icesi.edu.co/editorial/modelo-clasico-web/Estadistica.htmli#varianza-y-
momentos-alrededor-de-la-media-de-una-variable-aleatoria.


https://www.icesi.edu.co/editorial/empezando-visualizar-2ed-web/dist.html#histograma
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(Wickham, 2016)'3. El cédigo que genera la Figura 2.5 es el siguiente:

german >
ggplot(aes(x = monto.credito)) + geom_boxplot(fill = "steelblue",
— outlier.colour = "blue",
alpha = 0.5, color = "steelblue") + xlab("Monto de crédito (DM)") +
< ylab("") +
theme_minimal() + theme(axis.text.y = element_blank(), axis.ticks =
< element_blank(),
axis.title.y = element_blank())

Figura 2.5. Boxplot de la variable Monto de crédito
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Fuente: elaboracién propia.

Como se discutié anteriormente, el grafico de caja y bigotes permite visualizar una
variable cuantitativa y permite mostrar estadisticas resumen tales como: minimo, me-
diana, primer (go.25) Y tercer (o 75) cuartil, maximo y cualquier observacion que se clasi-
figue como un valor atipico sospechoso utilizando el criterio de rango intercuartil (IQ R).

En este caso, los datos atipicos parecen muchos (Ver puntos azules en la Figura 2.5);
son 72 observaciones'. Recordemos que este resulfado puede estar influenciado por
la asimetria de la distribucion.

Siguiendo a Hubert y Vandervieren (2008) podemos ajustar al boxplot para resolver
este problema. Esto lo podemos realizar empleando la funcién adjbox() del paque-
te robustbase (Maechler et al., 2024). Esta funcidén solo necesita como argumento la
variable a la que se le generard el boxplot ajustado. Asi el boxplot ajustado se puede
crear empleando el siguiente codigo:

# Crear bozplot ajustado segun Hubert y Vandervieren (2008)
adjbox(german$monto.credito)

13Para el detalle de cémo funciona el paquete y esta grafica puedes ver la seccidn 3.3 de Alonso y Largo
(2023). Puedes acceder a esa seccidn con el siguiente enlace: https:/ /www.icesi.edu.co/editorial/empez
ando-visualizar-2ed-web /dist.html#box.

4En la Seccidn 2.4.2.3 veremos en detalle cémo encontrar las observaciones que corresponden a ano-
malias.


https://www.icesi.edu.co/editorial/empezando-visualizar-2ed-web/dist.html#box
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Esta funcién genera un boxplot ajustado empleando la base de R. Con un poco
mas de trabajo y empleando la funcidn adjbox_stats() del mismsno paquete robustbase
podemos construir un boxplot ajustado empleando el paqguete ggplof2. El siguiente
coédigo genera la Figura 2.6.

library(robustbase)
library(ggplot2)

adjbox_stats <- adjboxStats(german$monto.credito)$stats

ggplot(data.frame(german$monto.credito), aes(x = german.monto.credito, y = ""))
o+
geom_boxplot(xmin = adjbox_stats[1], xmax = adjbox_stats[5], middle
— adjbox_stats[3],
upper = adjbox_stats[4], lower
— fill = "steelblue",
outlier.colour = "blue", alpha = 0.5, color = "steelblue") +
— geom_point(data = subset(data.frame(german$monto.credito),
german.monto.credito < adjbox_stats[1] | german.monto.credito >
< adjbox_stats[5]),
col = "blue", size = 2, shape = 16, alpha = 0.5) + xlab("Monto de crédito
- (DdM)") +
ylab("") + theme_minimal() + theme(axis.text.y = element_blank(),
— axis.ticks = element_blank(),
axis.title.y = element_blank())

adjbox_stats[2], outlier.shape = NA,

Figura 2.6. Boxplot ajustado segin Hubert y Vandervieren (2008) para la variable Monto
de crédito

0 5000 10000 15000
Monto de crédito (DM)

Fuente: elaboracion propia.

El boxplot ajustado muestra 19 datos atfipicos fanto en la cola inferior como en la
cola superior (Ver puntos azules en la Figura 2.6). De hecho, solo se encuentra un solo
outlier grande y el resto son valores bajos'®.

15En la Seccién 2.4.2.3 veremos en detalle cdmo encontrar las observaciones que corresponden a ano-
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2.4.2 Métricas para detectar outliers

Recurrir a la estadistica descriptivas y a las grdficas de los datos permite descubrir
multiples aspectos en estos tales como: patrones y en algunas ocasiones outliers. Sin
embargo, es necesario recurrir a métricas o estadisticas que permitan estandarizar los
datos o construir "umbrales” o intervalos que sirvan como “fronteras” para determinar
a partir de qué valor se determinard que una observacidén es o no atipica. A continua-
cién estudiaremos como implementar en R las cuatro métricas discutidas anteriormen-
te.

Para calcular las estadisticas descriptivas hay varias opciones. Por ejemplo, pode-
mos calcular las estadisticas descriptivas, variable por variable, con la funcién sum-
mary() de la base de R.

Por ejemplo,

summary (german$monto.credito)

#i# Min. 1st Qu. Median Mean 3rd Qu. Max.
#i#t 250 1366 2320 3271 3972 18424

Oftra opcidn para calcular las estadisticas descriptivas de una variable es emplear
la funcién describe() del paquete psych (Wiliam Revelle, 2023). Por ejemplo:

# install.packages('psych’')
library(psych)
psych: :describe (german$monto.credito)

#H# vars n mean sd median trimmed mad min max range skew
## X1 1 1000 3271.26 2822.74 2319.5 2754.57 1627.15 250 18424 18174 1.94
## kurtosis se
## X1 4.25 89.26

Nota que después de la mediana se presenta una estadistica descriptiva que se
denomina “trimmed”. Esta corresponde a la media truncada; es decir, es la media
si se descartan un porcentaje de los datos mds altos y de los mds bajos. En el caso
de la funcién describe(). del paquete psych, por defecto calcula la media fruncada
descartando el 10% superior e inferior de los datos (el 5% mds bajo y el 5% mds alto).
Comparando la media y la media tfruncada, puede evidenciarse una diferencia relati-
vamente grande entre ellas, mostrando la posible existencia de valores anormalmente
grandes. Si se quisiera recortar una proporcion diferente, se puede hacer empleando
el argumento trim de esa funcién. Por ejemplo, si se desea recortar solo el 5% de los
datos extremos, el cddigo seria:

psych: :describe(german$monto.credito, trim = 0.05)
Puedes constatar que la media, fruncando el 30% de las observaciones (15% mas

altasy 15% mdas bajas), es de 2387.23. Y si se recorta el 20 %, es 2495.12. Estos dos nime-
ros son diferentes pero no tanto como ocurre en el caso en que se elimina solo el 10%

malias empleando este boxplot ajustado
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de los datos, 2754.57. Claramente hay unos datos anormalmente altos que jalonan la
media.

2.4.2.1 Usando percentiles

Encontrar las observaciones que superan (o estdn por debajo de) un percentil se
puede hacer fdciimente empleando el paquete dplyr y la funcién quantile() de la bo-
se de R. Supongamos que queremos detectar cudles son los montos de crédito mds
altos. En especial queremos encontrar los clientes tal que el 99.5% de los clientes ten-
gan montos de crédito inferiores. Esto se puede hacer de la siguiente manera'®:

german 7>
select (monto.credito) %>
filter(monto.credito > quantile(monto.credito, 0.995))

#i# monto.credito

## 1 15945
## 2 15653
## 3 16857
## 4 15672
## 5 18424

Nota que por construccion, dado que tenemos 1000 observaciones, las observacio-
nes que estdn por encima del percentil 99.5 serdn 5.

2422 z-score

El z-score para cada observacién para un feature no es mds que el resulfado de
estandarizar la variable. Esto se puede realizar empleando la funcién scale() de la
base de R. El siguiente cddigo produce los z-scores para la variable monto . credito para
cada observacion:

z_scores <- as.data.frame(scale(german$monto.credito))
names (z_scores) <- "score"

Y podemos encontrar las observaciones que tengan un z-score menor a -3 de la
siguiente manera:

z_scores />
filter(score < -3)

## [1] score
## <0 rows> (or O-length row.names)

Como se puede observar, no se encuentran valores atipicamente bajos con esta
aproximacion. De hecho, esto no es una sorpresa, pues el z-score tiene en mente una
variable que provenga de una distribucién normal (simétrica), lo cual no es lo adecua-
do para nuestro caso.

15pPara entender cémo funciona el paquete dplyr y cémo se filiran observaciones, puedes consultar la
Seccioén 2.1 de Alonso (2022). Ese documento lo puedes consultar en el siguiente enlace: https://www.icesi.
edu.co/editorial/empezando-transformar-web /filtrar.htmi#filtrar-1.


https://www.icesi.edu.co/editorial/empezando-transformar-web/filtrar.html#filtrar-1
https://www.icesi.edu.co/editorial/empezando-transformar-web/filtrar.html#filtrar-1
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De manera similar, encontramos las observaciones con puntaje z por encima de 3.

out_obs <- z_scores %>Y%
filter(score > 3)

dim(out_obs)

## [1] 256 1

En este caso encontramos 25 observaciones cuyo puntaje z supera el umbral de 3.
Nuevamente, esto parece algo excesivo.

2.4.2.3 Rango intercuartilico

Recordemos que el criterio IQR para detectar datos andmalos implica marcar todas
las observaciones por encima de qg,75 + 1,5IQR 0 por debajo de gy 25 — 1,5IQR como
valores atipicos (Ver puntos azules en la Figura 2.5).

Es posible extraer los valores de los posibles valores atipicos que se graficaron en el
boxplot (Ver Figura 2.5 empleando la funcidn boxplot.stats() del paquete grDevices (R
Core Team, 2023). La funcidn tipicamente incluye los siguientes dos argumentos:

boxplot.stats(x, coef = 1.5)
donde:

= x: Un vector de clase numeric que contiene las observaciones graficadas en el
boxplot.

m coef: corresponde ala extension de los “bigotes” del boxplot en términos del IQR.
Por defecto, coef = 1.5. Es decir, se emplea 1.5 veces la distancia intercuartilica.

Esta funcidn provee varios resultados importantes para construir la grafica del boxplot
gue son guardados en diferentes compartimientos (slofs); entre los cuales se destaca el
slot out en el que se guardan los valores que se encuentran porencimade go 75+1,5IQR
O por debajo de gy 25 — 1,5IQR. En nuestro caso, los valores de los outliers de la variable
monto.credito pueden ser encontrados con el siguiente codigo:

# install.packages('grDevices')
library(grDevices)

boxplot.stats(german$monto.credito) $out

## [1] 9055 8072 12579 9566 14421 8133 9436 12612 15945 11938 8487 10144
## [13] 8613 9572 10623 10961 14555 8978 12169 11998 10722 9398 9960 10127
## [25] 11590 13756 14782 14318 12976 11760 8648 8471 11328 11054 8318 9034
## [37] 8588 7966 8858 12389 12204 9157 15653 7980 8086 10222 10366 9857
## [49] 14027 11560 14179 12680 8065 9271 9283 9629 15857 8335 11816 10875
## [61] 9277 15672 8947 10477 18424 14896 12749 10297 8358 10974 8386 8229

Recurriendo al uso de la funcién which() es posible obtener el nUmero de la fila co-
rrespondiente a los valores atipicos; es decir el nimero de la observacion. En este caso
el codigo es:
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out <- boxplot.stats(german$monto.credito)$out
out_ind <- which(german$monto.credito %in’ c(out))
out_ind

#i#t
##
##
##

[1] 6 18 19 58 64 71 79 88 96 106 131 135 137 181 206 227 237 269 273
[20] 275 286 292 296 305 334 374 375 379 382 396 403 418 432 451 492 497 510 526
[39] 550 564 616 617 638 646 654 658 673 685 715 737 745 764 772 806 809 813 819
[58] 829 833 855 882 888 896 903 916 918 922 928 946 954 981 984

Con esta informacion, es posible volver facilmente a las filas especificas del conjun-

to de datos para verificarlas o imprimir todas las variables para estos valores atipicos.
Segun el método, se tiene un total de 72 observaciones atipicas.

out_dataset <- german[out_ind, ]

Por otfro lado, recordemos que esta aproximacion puede generar muchos valores

atipicos en presencia de una muestra con sesgo. En la Figura 2.6 aplicamos la técnica
propuesta por Hubert y Vandervieren (2008) para ajustar el boxplot a muestras con
sesgo. En ese caso encontramos 19 datos atipicos fanto en la cola inferior como en la
cola superior (Ver puntos azules en la Figura 2.6).

Para conocer los valores de las observaciones que se considerarian oufliers con es-

te gjuste (rango intercuartilico ajustado) lo podemos hacer con la funcidén adjboxS-
tats() del paquete robustbase (Wickham et al., 2021). Esta funcidon es muy similar a la
funcion boxplot.stats() que acabamos de emplear. En este caso solo necesitamos un
argumento: los datos que se grafican en el boxplot. El siguiente codigo permite en-
contrar los valores de las observaciones atipicas empleando la correccidn de Hubert
y Vandervieren (2008):

adjboxStats (german$monto.credito) $out

##
#H#t

[1] 426 409 458 392 339 338 433 276 362 343 448 368
[13] 385 433 250 428 484 18424 454

De manera similar a lo que hicimos con la T RQ sin gjuste, es posible obtener el nu-

mero de la fila correspondiente a los valores atipicos con el siguiente codigo:

out <- adjboxStats(german$monto.credito)$out
out_ind <- which(german$monto.credito %in’ c(out))
out_ind

#i#t

[1] 27 28 40 112 158 178 250 310 380 459 472 494 591 722 726 751 812 916 965

Otra forma de aplicar esta aproximacion es empleando la funcidn *tukey_outlier()**

del paqguete funModeling (Casas, 2024). T puedes mirar en la ayuda cémo emplear
esta funcion.
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2.4.3 Método de Hampel

El método de Hampel se puede implementar en R con el paquete funModeling (Ca-
sas, 2024) y la funcion hampel_outlier(). Esta funcion solo necesita dos argumentos. El
argumento input que corresponde al vector de datos cuantitativos y el argumento k_-
mad_value que corresponde al multiplicador de la desviacidon absoluta mediana; es
decir, k en la expresion (2.3). El valor por defecto de este segundo argumento es k_-
mad_value = 3 (k = 3).

El siguiente cddigo genera los umbrales de Hampel (Ver expresion (2.3)) para la va-
riable monto.credito:

# install.packages (' funModeling')

# Cargar el paquete
library (funModeling)

h_outliers <- hampel_outlier(input = german$monto.credito)
h_outliers

## bottom_threshold top_threshold
# -2561.96 7200.96

El siguiente codigo permite identificar el nimero de las observaciones que no se
encuentran en el infervalo de Hampel; es decir, las que superan el umbral para la
variable monto.credito y por tanto se consideran outliers:

out_ind <- which(german$monto.credito < h_outliers[1] | german$monto.credito >
< h_outliers[2])
out_ind

#i#t [1] 4 6 18 19 49 58 64 71 79 88 96 106 109 114 131 135 137 154
## [19] 164 176 181 206 227 228 237 256 269 273 275 286 288 292 295 296 305 333
## [37] 334 374 375 376 379 382 388 396 403 412 418 432 451 468 492 497 510 526
## [55] 539 550 564 616 617 638 646 651 654 658 673 685 715 716 737 745 764 772
## [73] 797 805 806 809 813 816 819 829 833 855 869 871 881 882 888 890 896 903
## [91] 916 918 922 928 946 954 972 974 981 984

En este caso se encuentran 100 observaciones marcadas como outliers por el mé-
todo de Hampel. Y con el siguiente cddigo podemos ver los valores de dichas obser-
vaciones para la variable monto. credito:

out_obs <- german$monto.credito[out_ind]
out_obs

2.4.4 Métricas que emplean estimadores robusto de varianza

El paquete hotspots (Darrouzet-Nardi, 2018) permite identificar valores atipicos em-
pleando estimadores robustos a la presencia de datos atipicos para la media (me-
diana) y la varianza (M AD) y compardndolos con lo esperado con una distribucion
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(como la distribucion 1y normal).

La funcién outliers() del paquete hotspots permite hacer esta tarea rapidamente.
Esta funcidn tipicamente incluye los siguientes argumentos:

outliers(x, p, tail, distribution, var.est = “mad”)
donde:

= X: Un vector de clase numeric que confiene las observaciones de la variable de
interés.

= p: probabilidad para calcular el punto de corte (entre 0y 1). El valor por defecto
de este argumento es p = 0.99.

» tail: determina si los limites se calculan para la cola superior (“positive”), inferior
(negative) o ambas (“both”. Por defecto es “positivo”, pero también puede ser
“negativo” o *ambos”. El valor por defecto es tail = “positive”.

n distribution: Funcion de distribucion que se empleard para calcular el umbral para
determinar los valores atipicos. Por defecto, este argumento serd distribution = “t”.
El otro posible valor es “normal”.

Por ejemplo, empleando la distribucion t para construir tanto el umbral inferior como
superior el cédigo serd

library(hotspots)
out_mad <- hotspots::outliers(german$monto.credito, tail = "both")
out_mad

## outlier cutoff (positive):
## [1] 6711.865
## outlier cutoff (negative):
## [1] -2072.865

Los resultados se pueden resumir empleando la funcidén summary() de la siguiente
manera:

summary (out_mad)

##

## Source data: german$monto.credito

## Distribution and probability: t, 0.99
## Tail: positive and negative outliers

## Mean: 3.271e+03
## Median: 2.320e+03
## Min: 2.500e+02
## Max: 1.842e+04
## mad: 1.627e+03
## CV (mad/median): 7.015e-01
#i#

## n = 1000

##t
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## positive outliers:

##  Cutoff number positive outliers ¥ positive outliers % sum
## 6712 117 11.7  34.1
##

##

## negative outliers:

## Cutoff number negative outliers ¥ negativeoutliers % sum
## -2073 0 0 0

Esta aproximacion encuentra 117 outliers en la parte superior y ninguno en la parte
inferior. Estos se pueden visualizar empleando la funcioén plot(), de la siguiente manera:

plot (out_mad)

Figura 2.7. Observaciones atipicas (en rojo) con estimador robusto para la varianza y
comparando con una distribucién t (p = 0.99)
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Fuente: elaboracién propia.

Las observaciones atipicas las podemos obtener de manera similar a como las he-
mos encontrado en las subsecciones anteriores. En este caso el cddigo seria:

# posicion de los outliers
out_ind <- which(german$monto.credito < out_mad$negative.cut |
<~ german$monto.credito >
out_mad$positive.cut)
out_ind

#it [1] 4 6 8 18 19 30 49 58 64 71 79 88 96 100 106 109 114 117
## [19] 131 132 135 137 154 155 164 176 181 206 227 228 237 256 269 273 275 286
## [37] 288 292 295 296 305 333 334 374 375 376 379 382 388 396 403 412 418 432
## [55] 451 468 492 497 508 510 518 523 526 539 550 553 564 570 616 617 638 646
## [73] 651 654 658 673 685 715 716 737 739 745 764 772 797 805 806 809 813 816
## [91] 819 829 833 847 855 869 871 880 881 882 888 890 896 903 916 918 922 925
## [109] 928 940 946 954 969 972 974 981 984

# wvalores atipicos
out_obs <- german$monto.credito[out_ind]
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out_obs

#i# [1] 7882 9055 6948 8072 12579 6836 7228 9566 14421 8133 9436 12612
## [13] 15945 7057 11938 7721 7855 7174 8487 6887 10144 8613 7758 6967
## [25] 7308 7485 9572 10623 10961 7865 14555 7418 8978 12169 11998 10722
## [37] 7582 9398 7629 9960 10127 7408 11590 13756 14782 7685 14318 12976
## [49] 7374 11760 8648 7253 8471 11328 11054 7238 8318 9034 6850 8588
##  [61] 7127 7119 7966 7763 8858 6999 12389 6758 12204 9157 15653 7980
## [73] 7476 8086 10222 10366 9857 14027 7596 11560 6761 14179 12680 8065
## [85] 7511 7472 9271 9283 9629 7432 15857 8335 11816 6761 10875 7409
## [97] 7678 6742 7814 9277 15672 7824 8947 10477 18424 14896 12749 6872
## [109] 10297 6842 8358 10974 7166 7393 7297 8386 8229

Antes de continuar nuestro estudio, es importante mencionar que el paquete uni-
vOufil (D'Orazio, 2022), provee una “infraestructura” que permite implementar casi to-
dos los métodos estudiados en este capitulo. Por ejemplo, la funcién boxB() permite
implementar el método del rango intercuartilico, sin y con el gjuste por distribuciones
asimétricas de Hubert y Vandervieren (2008). La funcidn tipicamente incluye los si-
guientes argumentos:

boxB(x, k, method)
donde:

= x: Un vector de clase numeric que confiene las observaciones de la variable de
interés.

m k: Constante no negativa que determina la extension de los “bigotes’. El valor por
defecto es 1.5.

» method: Determina el método que se va a emplear. La opcién method="“resistant”
corresponde a la aproximacion tradicional y method="adjbox” implica emplear
el boxplot ajustado de Hubert y Vandervieren (2008) para distribuciones sesga-

das.
# install.packages('univOutl')
library(univOutl)
boxB(german$monto.credito, k = 1.5, method = "resistant")

## $quartiles

## 257 50% 75%
## 1365.50 2319.50 3972.25
##

## $fences

#Ht lower upper

## -2544.625 7882.375

##

## $excluded
## integer(0)
##t
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#i#t
##
##
##t
#it
#i#t
##
##
#H#t
#i#t
#i#
##
##
##

$outliers

[11 6 18 19 58 64
[20] 275 286 292 296 305
[39] 550 564 616 617 638
[58] 829 833 855 882 888

$lowOutl
integer (0)

$upOutl

[1] 6 18 19 58 64
[20] 275 286 292 296 305
[39] 550 564 616 617 638
[58] 829 833 855 882 888

71
334
646
896

71
334
646
896

79
374
654
903

79
374
654
903

boxB(german$monto.credito, method =

#it
#i#
##
##
##
#Hit
#it
#it
##
##
#H#t
#it
#i#t
##
##
#H#t
#it
#i#
##

$quartiles
25%, 50% 75%
1365.50 2319.50 3972.25

$fences
lower upper

499.6755 16097.1160

$excluded
integer (0)

$outliers

88
375
658
916

88
375
658
916

96
379
673
918

96
379
673
918

106
382
685
922

106
382
685
922

"adjbox")

131
396
715
928

131
396
715
928

135
403
737
946

135
403
737
946

137
418
745
954

137
418
745
954

181
432
764
981

181
432
764
981

206
451
772
984

206
451
772
984

227
492
806

227
492
806

237
497
809

237
497
809

269
510
813

269
510
813

273
526
819

273
526
819

[1] 27 28 40 112 158 178 250 310 380 459 472 494 591 722 726 751 812 916 965

$lowOutl

[1] 27 28 40 112 158 178 250 310 380 459 472 494 591 722 726 751 812 965

$upOutl
[1] 916

En el mismo paquete podemos encontrar la funcién LocScaleB(). que puede iden-

tificar valores anémalos empleando el rango intercuartilico con un gjuste robusto para
la varianza y media (method=‘IQR’)!" y desviacién media absoluta (M AD) sugerida
por el método de Hampel (method=‘MAD”).

Veamos dos ejemplos que te permitirdn entender cémo funciona esta funcién. El

primer ejemplo emplea el método del rango intercuartilico con un agjuste robusto para

7Cuando se utiliza el argumento method=‘1QR’ se implementa una version robusta del método tradicional
de deteccién de valores atfipicos basada en el rango intercuartilico que estudiamos previamente. En este
caso, los cuantiles son calculados mediante técnicas de boofstrap o el método robusto propuesto por Harrell
y Davis (1982). Para mayor detalle puedes consultar la ayuda de esta funcion.



Empleando R para encontrar anomalias univariadas

la varianza y media y el segundo emplea el método de Hampel.

LocScaleB(german$monto.credito, method = "IQR")

## $pars

## median scale
## 2319.500 1932.357
#it

## $bounds

## lower.low upper.up

## -3477.572 8116.572

##

## $excluded

## integer(0)

##t

## $outliers

## [1] 6 19 58 64 71 79 88 96 106 131 135 137 181 206 227 237 269 273 275
## [20] 286 292 296 305 334 374 375 379 382 396 403 418 432 451 492 497 510 550 564
## [39] 616 617 638 658 673 685 715 737 745 764 806 809 813 819 829 833 855 882 888
## [58] 896 903 916 918 922 928 946 954 981 984

##

## $lowOutl

## integer (0)

#it

## $upOutl

#  [1] 6 19 58 64 71 79 88 96 106 131 135 137 181 206 227 237 269 273 275
## [20] 286 292 296 305 334 374 375 379 382 396 403 418 432 451 492 497 510 550 564
## [39] 616 617 638 658 673 685 715 737 745 764 806 809 813 819 829 833 855 882 888
## [58] 896 903 916 918 922 928 946 954 981 984

LocScaleB(german$monto.credito, method = "MAD")

## $pars

## median scale
## 2319.500 1627.153
##

## $bounds

## lower.low upper.up

## -2561.96 7200.96

##

## $excluded

## integer (0)

##

## $outliers

## [1] 4 6 18 19 49 58 64 71 79 88 96 106 109 114 131 135 137 154
## [19] 164 176 181 206 227 228 237 256 269 273 275 286 288 292 295 296 305 333
## [37] 334 374 375 376 379 382 388 396 403 412 418 432 451 468 492 497 510 526
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## [55] 539 550 564 616 617 638 646 651 654 658 673 685 715 716 737 745 764 772
## [73] 797 805 806 809 813 816 819 829 833 855 869 871 881 882 888 890 896 903
## [91] 916 918 922 928 946 954 972 974 981 984

##

## $lowlutl

## integer(0)

##t

## $upOutl

#it [1] 4 6 18 19 49 58 64 71 79 88 96 106 109 114 131 135 137 154
## [19] 164 176 181 206 227 228 237 256 269 273 275 286 288 292 295 296 305 333
## [37] 334 374 375 376 379 382 388 396 403 412 418 432 451 468 492 497 510 526
## [55] 539 550 564 616 617 638 646 651 654 658 673 685 715 716 737 745 764 772
## [73] 797 805 806 809 813 816 819 829 833 855 869 871 881 882 888 890 896 903
## [91] 916 918 922 928 946 954 972 974 981 984

2.5 Comentarios finales

Hasta el momento hemos estudiado cdémo detectar anomalias univariadas (outliers)
empleando herramientas de la estadistica que se emplean en un EDA. Vimos cdmo
emplear histogramas, el boxplot y ajustar el boxplot para la existencia de asimetria
en la distribucién. También discutimos técnicas que implican construir umbrales para
determinar qué observaciones son atipicas como:

= Uso de percentiles
= Rango intecuartilico (prueba de Tukey)
= Método de Hampel

Asi mismo, discutimos una aproximacién que implica reescalar los datos para com-
pararlos con umbrales de la distribucidon normal (z-score) y otra que implica emplear
estimadores robustos a la presencia de valores atipicos para la varianza y media y pos-
teriormente comparar los datos reescalados con una distribucion.

Es importante anotar que solamente realizamos el andlisis de una de las variables
cuantitativas de la base de datos. Un EDA completo y un andlisis de anomalias univa-
riado completo implicardn replicar nuestro andilisis para las otras variables cuantitativas.
iInféntalo!

La combinacién de la aproximacion grafica y con métricas nos permite empezar
a llenar nuestra caja de herramientas con técnicas estadisticas para detectar outliers
(anomalias univariadas). En el Capitulo 3 estudiaremos pruebas estadisticas para de-
tectar anomalias univariadas. En los Capitulo 4 y 5 estudiaremos aproximaciones esta-
disticas para detectar anomalias multivariadas. En estos capitulos seguiremos llenando
nuestra caja de herramientas con aproximaciones para la deteccidén de anomalias.
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3 . Pruebas estadisticas para encontrar outliers

3.1 Introduccioén

La deteccidn de anomalias es una tarea recurrente en el trabagjo de un cientifico
de datos, ya sea que se estén detectando outliers como parte del proceso de andlisis
exploratorio de datos (EDA por sus siglas en inglés) o con la finalidad de responder
directamente a una pregunta de negocio.

En el Capitulo 2 discutimos que fipicamente un andlisis estadistico de datos inicia por
el proceso del EDA y cémo la deteccion de outliers era importante en ese proceso’.
Recordemos que el EDA es el proceso de examinar y analizar conjuntos de datos para
comprender sus caracteristicas, patrones y tendencias. El EDA es un paso importante
en el business analytics, ya que ayuda a los cientificos de datos a:

1. Obtener una comprensién general de los datos permitiendo a los cientificos de
datos familiarizarse con la estructura, el contenido y las caracteristicas de los da-
fos.

2. ldentificar patrones y tendencias evidenciando patrones, fendencias y relaciones
ocultas en los datos que podrian ser Utiles para la construccion de modelos o la
toma de decisiones.

3. Detectar anomalias y errores en los datos identificando valores atipicos, errores y
problemas de calidad de los datos que podrian afectar los resultados del andilisis.

Por ofro lado, en el mundo del business analytics existe un proceso conocido como
Extraccién, Transformacién y Targa (ETL por el término en inglés Extract-Transform-Load)
en el que también las técnicas para encontrar anomalias son importantes. EI ETLimplica
el acopio de los datos de diversas fuentes, su limpieza y preparacion para su andlisis
posterior?, Los tres pasos principales del proceso ETL son:

TRecuerda, que como lo hemos discutido en los capitulos anteriores, no toda anomalia es un outlier pero
tfodo outlier es una anomalia.

2E| ETL tipicamente es responsabilidad del ingeniero de datos, pero en algunas ocasiones a los cientificos
de datos les corresponde realizar esta tarea.
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1. Extraccién: Recuperar datos de sistemas de origen, como bases de datos, archi-
vos 0 APIs.

2. Transformacién: Limpiar, formatear y transformar los datos para que sean consis-
fentes y adecuados para el andlisis. Esto puede incluir “eliminar valores atipicos”,
corregir errores, estandarizar los formatos y agregar o calcular nuevas variables.

3. Carga: Transferir los datos transformados en un almacén de datos (bodega de
datos o Data Warehouse) o entorno de andilisis para su posterior uso.

El ETL y EDA son procesos complementarios en el frabajo de un cientifico de datos, si
bien fienen un foco diferente en el proceso de preparar los datos. El ETL concentra su
atencién en la limpieza y transformacioén de datos a gran escala para gue sean con-
sistentes y adecuados para el aimacenamiento y andlisis, y el EDA en la exploracion
y comprensién de datos preparados para identificar patrones, tendencias y anoma-
lias. Ambos procesos tienen en comun la labor de limpiar los datos, si bien el foco de
la limpieza no es el mismo. En el ETL, la limpieza de datos se centra en garantizar que
los datos sean consistentes, completos y precisos antes de cargarlos en un Data Wa-
rehouse o entorno de andlisis. El ETL deberia garantizar que los datos sean confiables
y adecuados para su uso en andlisis posteriores. Por ofro lado, en el EDA, la limpieza
de datos se centra en identificar datos atipicos que podrian afectar los resultados del
andlisis exploratorio. Esto ayuda a garantizar que la informacidon obtenida del EDA sea
precisa y confiable para el modelado y la posterior foma de decisiones.

EI ETL y EDA son procesos complementarios en la ciencia de datos que estdan relacio-
nados (Ver Figura 3.1). La limpieza de datos es una parte crucial de ambos procesos,
asegurando que los datos sean confiables, consistentes y adecuados para su uso en
andlisis y modelado. En ambos casos, la deteccién de anomalias hace parte del pro-
ceso de limpieza de los datos.

Como se ha mencionado, la limpieza de una base de datos en los proyectos de
andlitica es esencial para garantizar la calidad y confiabilidad de los resultados obte-
nidos. En este contexto, las técnicas de deteccidn de oufliers desempenan un papel
fundamental en la identificacidn de errores de digitacidon, errores de medicién o in-
dividuos con comportamientos anormales, de tal manera que serd necesario tomar
alguna accién para garantizar que los modelos estimados o entrenados brinden los
insights correctos para la toma de decisiones.

En la limpieza de datos, si se encuentran anomalias, pueden ser fruto de un error de
registro o de medicion, la decision puede ser capturar de nuevo la medicién o des-
cartar la observacion si no es posible volverla a medir o reemplazar el correspondiente
valor atipico por un NA. Tipicamente esto deberia hacer parte del proceso de ETL.
Por otfro lado, la observacion anémala fruto de un comportamiento diferente de un
individuo deberia mantenerse en la muestra y, de ser necesario, modelar ese compor-
tfamiento atipico para comprender su impacto y tomar decisiones informadas.

Finalmente, es importante recalcar que la deteccién de anomalias puede ser por
si misma el objetivo del ejercicio de modelado de datos del cientifico de datos (Ver
parte superior derecha de la Figura 3.1). Tipicamente las técnicas de deteccién de
anomalias que se emplean en el ETL y EDA corresponden mds a técnicas estadisticas
para detectar oufliers (anomalios puntuales o globales) univariados. Esto garantiza
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Figura 3.1. La detecciéon de anomalias en los procesos de ETL, EDA y modelado en el
mundo del business analytics
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Fuente: elaboracion propia.

una base de datos confiable para el posterior modelado y la solucidn de las pregun-
tas de negocio planteadas. Por otro lado, cuando se requiere responder preguntas
de negocio que implican la tarea de deteccidon de anomalias es mds comudn que se
empleen técnicas de deteccidn de anomalias multivariadas, contextuales (locales) o
colectivas; en especial técnicas de origen en el aprendizaje de mdaquina.

Como lo estudiamos en el Capitulo 1, existen diferentes tipos de anomailias y, por tan-
o, diferentes tipos de aproximarnos a su deteccioén. En el Capitulo 2 estudiamos el uso
de la aproximacion grdfica (histogramas y boxplots) y el uso de métricas (percentiles,
z-score, rango intercuartilico, método de Hampel y métricas que emplean estimadores
robustos de varianza y media). Si bien estas dos aproximaciones nos dan una idea de
cudles observaciones son inusuales, no permiten realizar inferencia estadistica. En otras
palabras, no nos permiten tener una confianza del 95% o 99 % de nuestras decisiones.

En este capitulo estudiaremos cuatro diferentes pruebas estadisticas que permiten
hacer inferencia estadistica sobre la presencia o no de datos anémalos en una varia-
ble; es decir, la existencia de outliers univariados. Estas cuatro pruebas hacen parte de
las técnicas estadisticas formales para la identificacion de valores atipicos. Las cuatro
implican el cdlculo de un estadistico de prueba y su comparacién contra valores criti-
cos, que depende del tamanio de la muestra, de supuestos sobre el comportamiento
de la variable y del nivel de confianza o insignificancia deseado.

Las pruebas que estudiaremos aqui suponen que los datos de la variable bajo estu-
dio, sin tener en cuenta los valores atipicos, provienen de un proceso generador de dao-
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tos (DGP por sus siglas en inglés) que sigue una distribucion aproximadamente normal.
Por eso es comun que antes de emplear estas pruebas, el primer paso sea comprobar
la normalidad de los datos utilizando andilisis visual y recurriendo a pruebas de norma-
lidad formales. No obstante, aqui aparece un problema practico delicado, pues la
existencia de valores atipicos puede hacer que las pruebas tradicionales de normaili-
dad pierdan su poder. Es decir, en presencia de valores atipicos, las pruebas formales
de normalidad tienden a rechazar la hipdtesis nula de normalidad cuando en reali-
dad los datos si provienen de un DGP que sigue una distribucién normal. Es por eso
que es mdas comun la inspeccioén grafica del supuesto de normalidad que el uso de las
pruebas formales de normalidad.

3.2 Pruebas

En esta seccidn discutiremos cuatro pruebas estadisticas para determinar si existe o
no outliers en una muestra de una variable. Para esta seccidén emplearemos la siguiente
notacion:

= X variable cuantitativa para la que se quiere probar la presencia o no de datos
aftipicos.

m X;: la i-ésima observacion muestral de la variable X. Ademds, tendremos ¢ =
1,2,...,n.

= X media muestral para todas las observaciones de la variable X.

» X;: media de la muestra que queda tras remover las k observaciones mds ex-

fremas (o todas las k£ mdas pequenas o todas las k mas grandes) de la variable

X.

min(X): el valor minimo observado para la muestra de la variable X.

méx(X): el valor méximo observado para la muestra de la variable X.

s: desviacion estandar para la muestra de la variable X.

X+ la i-esima observacion tras ordenar de menor a mayor los datos. Es decir,

X(l) < X(Q) < X(3) <.. -X(n—l) < X(n,l). Ademds, X(l) = min(X) Yy X(n) = méX(X)

3.2.1 Prueba de Grubbs

La prueba propuesta por Grubbs (1969) es de las pruebas mds empleadas para
detectar un dnico outlier en una variable cuantitativa (X). Esta prueba permite probar
las siguientes hipdtesis nula (Hy) y alterna (H,):

® Hy: La muestra proviene de una distribucién normal sin outliers.
m H,4: Hay un ouflier en la muestra.

Grubbs (1969) demostrd que para probar esta hipdtesis nula se puede emplear el
siguiente estadistico de prueba:

méx | X; — X]|
s

G = 3.1

Grubbs (1969) ademds demostrd que G sigue una distribucion f de Student conn —2
grados de libertad. Nota que la anterior prueba corresponde a una prueba de dos
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colas al estar buscando valores atipicos tanto en la cola inferior como en la superior
de la distribucion. También es posible probar si el valor minimo (Mdaximo) es un valor
atipico. En este caso la hipdtesis nula y alterna son:

» Hy: El valor minimo (mdaximo) no es un outlier.
m H4: El valor minimo (mdaximo) es un outlier.

En el caso de probar si el valor minimo es un valor atipico, el estadistico de prueba
sera: -
X — min(X)

G = (3.2)

Y para el valor méximo tendremos:

(3.9)

En estos dos Ultimos casos, los estadisticos de prueba siguen la misma distribucion; la
Unica diferencia es que se frata de pruebas de una sola cola.

La prueba de Grublbs tiene un supuesto muy fuerte: se supone que la muestra fue
generada a partir de una distribuciéon normal univariada. Este test funciona relativa-
mente bien con muestras grandes, aungue el supuesto no se cumpla, pero puede ser
muy sensible a la violaciéon del supuesto de normalidad en muestras pequenas. Otfra
desventaja de esta prueba es que estd diseada Unicamente para detectar un outlier.
Si se infuye (con el andlisis grafico o con métricas como las estudiadas en el Capitulo
2) la existencia de mds de un dato atipico, esta prueba no es una buena opcion.

3.2.2 Prueba de Dixon

Dixon (1950) propuso ofra prueba conocida como la prueba de Dixon, la Q de Dixon
(Dixon’s Q fest) o prueba Q. Esta prueba permite probar las mismas tres Hy que la de
Grubbs. Para el caso de la prueba de una cola cuya Hy es que el valor minimo no es
un outlier, el estadistico de prueba propuesto por Dixon (1950) corresponde a:

X(g) — min(X)
max(X) — min(X)

Qmin = (34)

Y para el caso de que la Hy sea que el valor maximo no es un outlier, el estadistico
de prueba propuestos por Dixon (1950) corresponde a:

max(X) — X(n,l)

Qe = méx(X) — min(X)

(3.5)

Dixon (1950) demostrd que estos estadisticos siguen una distribucion especial que de-
pende del tamano de la muestra y del nivel de significancia. Posteriormente, Dixon
(1951) provee unas tablas para tomar la decision de esta prueba. Mds adelante, Ro-
rabacher (1991) propone una forma alternativa de encontrar los valores criticos para
tfomar la decision de la prueba de Dixon. En todo caso, y al igual que la prueba de
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Grubbs, la prueba depende del supuesto de que la muestra proviene de una distriou-
cién normal univariada. Esta prueba no funciona bien (ni en muestras grandes) cuan-
do se viola el supuesto de normalidad. Ademas, estd documentado que la prueba de
Dixon es Ufil principalmente para muestras pequenas (3 < n < 30).

3.2.3 Prueba de Rosner

La prueba de Rosner (Rosner, 1975) se emplea para detectar outliers en un conjunto
de datos univariados, pero a diferencia de las pruebas de Grubbs y Dixon, se enfoca
en detectar multiples outliers.

Esta prueba tiene como hipdtesis:

® Hy: La muestra proviene de una distribucién normal sin outliers.
m H,: Hay k oufliers en la muestra.

La estadistica de prueba para la prueba de Rosner se basa en el cdiculo de las
distancias méximas a la media estudentizada, que se obtienen al dividir la diferencia
de cada valor extremo y la media por la desviaciéon estdndar ajustada (Ver Rosner
(1975) para una descripcion en detalle de esta prueba).

El estadistico de Rosner, al igual que el de Dixon, no sigue una distribucién conven-
cional y depende del nimero de outliers a probar (k). La decisidén se forna comparan-
do el estadistico calculado con los valores provistos por Rosner (1975) para diferentes
niveles de significancia y tamanos de muestra.

Aligual que las pruebas anteriores, esta prueba tiene como supuesto que la muestra
proviene de una distribucién normal univariada. Es sensible a violaciones de la normaili-
dady al tamano de la muestra. Como se menciond anteriormente, la gran ventaja de
esta prueba es que se puede emplear para identificar & valores atipicos. A diferencia
de las dos pruebas anteriores (Grubbs y Dixon), para las cuales se debe recurrir a reo-
lizar el proceso de forma iterativa para verificar mas de un posible atipico, si bien este
procedimiento iterativo no es recomendable, en especial para la prueba de Dixon.
Comunmente, esta prueba se emplea cuando el famano de la muestra es grande
(n > 20).

3.3 Empleando R para realizar pruebas de la presencia de outliers uni-
variados

Empecemos por cargar los mismos datos del Capitulo 2. Recuerda que la base
de datos correspondia a un banco comercial alemdn que contenia datos de clien-
tfes a los que se les ha otorgado un crédito y se han calificado como buenos o ma-
los deudores. Los datos provienen de Hofmann (1994) y se encuentran en el archi-
VO datos_credito.RData que se puede descargar de la pdgina web del libro (https:
//www.icesi.edu.co/editorial/deteccion-anomalias). La descripcion de las variables
se encuentra en la Seccién 2.4.

Carguemos los datos:


https://www.icesi.edu.co/editorial/deteccion-anomalias
https://www.icesi.edu.co/editorial/deteccion-anomalias

Empleando R para realizar pruebas de la presencia de outliers univariados

load("./datos/datos_credito.RData")

Los datos estdn cargados en el objeto de clase data.frame que denominamos
german. Ese objeto tiene 14 variables y 1000 clientes. Miremos rapidamente los datos
cargados empleando la funcién glimpse() del paquete dplyr (Wickham et al., 2021).

library(dplyr)

glimpse (german)

## Rows: 1,000
## Columns: 14

## $ cuenta.corriente <fct> less than O DM, O or less than 200 DM, no checki~
## $ historial.crediticio <fct> critical account/ other credits existing (not at~
## $ proposito <fct> radio/television, radio/television, education, f~
## $ monto.credito <int> 1169, 5951, 2096, 7882, 4870, 9055, 2835, 6948,

## $ cuenta.ahorros <fct> unknown/ no savings account, less than 100 DM, 1~
## $ porcentaje.disponible <int> 4, 2, 2, 2, 3, 2, 3, 2, 2, 4, 3, 3, 1, 4, 2, 4, ~
## $ estadocivil.sexo <fct> male : single, female : divorced/separated/marri~
## $ residente <int> 4, 2, 3, 4, 4, 4, 4, 2, 4, 2, 1, 4, 1, 4, 4, 2, ~
## $§ edad <int> 67, 22, 49, 45, 53, 35, 53, 35, 61, 28, 25, 24, ~
## $ propiedad.hogar <fct> own, own, own, for free, for free, for free, own~
## $ numero.creditos <int> 2, 1, 1, 1, 2, 1, 1, 1, 1, 2, 1, 1, 1, 2, 1, 1,

## $ ocupacion <fct> skilled employee / official, skilled employee / ~
## $ dependientes <int> 1, 1, 2, 2, 2,2,1,1,1,1, 1,1, 1,1, 1, 1,

## $ trabajador.extranjero <fct> yes, yes, yes, yes, yes, yes, yes, yes, yes, yes~

Recuerda que contamos con 6 variables cuantitativas: monto.credito, porcenta-
je.disponible, residente, edad, numero.creditos, dependientes. En el Capitulo 2 con-
centramos nuestro andlisis de datos atipicos en la variable monto. credito. Y las Figuras
2.4,2.5y 2.6 nos mostraban que la distribucion de los datos es asimétrica. Por eso seria
muy dificil asumir que los datos siguen una distribucién normal como lo requieren las
pruebas estudiadas anteriormente.

Indaguemos si podemos asumir que alguna de las otras 5 variables cuantitativas en
nuestra base de datos sigue una distribucion normal.

3.3.1 Verificaciéon gréfica del cumplimiento del supuesto de normalidad

Una forma rdpida de verificar si una muestra de datos univariados (una variable)
sigue una distribucién normal es empleando un diagrama gg o fambién conocido
como un qq plot (Quantile-Quantile Plot). El diagrama gg permite comparar la distri-
bucién de un conjunto de datos con una distribucion de referencia, como por ejemplo
la distribucion normal. En otras palabras, permite visualizar si los datos siguen una distri-
bucién especifica o si se alejan significativamente de ella.

Para construir un diagrama gqq, se ordenan los datos de menor a mayor y se calculan
sus respectivos cuantiles (cuantiles observados). Por otro lado, se calculan los cuantiles
de la distribuciéon de referencia (por ejemplo, normal). El diagrama qq implica cons-
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fruir un diagrama de dispersidon que tiene en el eje horizontal los cuantiles tedricos (los
de la distribuciéon de referencia) y en el gje vertical los cuantiles de la distribuciéon de
referencia.

Silos puntos del diagrama gq se encuentran aproximadamente sobre una linea rec-
ta, significa que la distribucién de los datos es similar a la distribucion de referencia. En
cambio, si los puntos se alejan significativamente de la linea recta, indica que la dis-
fribucidn de los datos se diferencia de la distribucidn de referencia. Si se observa una
curva hacia arriba, esto implica que los datos observados tienen una cola superior mds
pesada que la distribucidn de referencia. Y si se observa una curva hacia abagjo, los
datos tienen una cola izquierda (inferior) mas pesada que la distribucidn de referencia.
Es importante anotar que la presencia de outliers puede afectar significativamente la
forma del diagrama.

El diagrama qq se puede construir en R de muchas maneras. Por ejemplo, se puede
emplear la funcién qgplot() de la base de R. También se puede emplear la funcidn
qqPlot() del paquete car (Fox y Weisberg, 2019). jinténtalo! En este libro emplearemos
el paquete ggplof2 (Wickham, 2016) para construir el diagrama gg. En este paquete se
cuenta con las capas stat_qq() y stat_qqg_line(). La primera de estas capas grafica los
puntos correspondientes al diagrama gqq y la segunda traza la correspondiente linea
recta. Para emplear estas dos capas, necesitariaomos emplear en la capa de estética
el argumento sample que mapeard los datos de la variable observada al diagrama
qq. Por ejemplo, para la variable edad el correspondiente diagrama gg (Ver Figura 3.2)
se puede construir con el siguiente cédigo:

library(ggplot2)

german 7>
ggplot(aes(sample = edad)) + stat_qq(color = "steelblue", alpha = 0.5) +
- stat_qq_line(color = "steelblue") +
xlab("Cuantiles tedricos") + ylab("Cuantiles observados") + theme_minimal()

Como se puede evidenciar en la Figura 3.2, las observaciones se desvian de la linea
de referencia formando una curva hacia arriba. Esto es reflejo de que los datos obser-
vados tienen una cola superior mds pesada que la distribuciéon de referencia. Puedes
constatar esto construyendo el respectivo histograma y boxplot. Es decir, la variable no
evidencia seguir una distribucién normal.

Te podrds estar preguntando qué tan alejados de la linea de referencia deben estar
los puntos para determinar que la variable observada se distancia de la distribucion
normal. Para resolver esta pregunta, podemos construir intervalos de confianza para
la linea de referencia, de tal manera que, si los puntos caen en el intervalo, podemos
concluir que los datfos no se distancian de la distribucion de referencia. Esto lo pode-
mos hacer en R empleando el paquete ggplofr (Almeida et al., 2018) . Este paquete
provee una capa adicional que construye el intervalo de confianza para la linea de
referencia, esto lo logramos con la funcién stat_qq_band(). Para poder emplear esta
capa se debe reemplazar la capa stat_qq() por stat_qq_point(). El coédigo para gene-
rar la Figura 3.3 que muestra el diagrama gqg con sus respectivas bandas es el siguiente:
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Figura 3.2. Diagrama qq para la variable edad
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Fuente: elaboracioén propia.

# install.packages('qqplotr')
library(qgplotr)

german 7>
ggplot(aes(sample = edad)) + stat_qq_band() + stat_qgq_point(color =
— "steelblue",
alpha = 0.5) + stat_qq_line(color = "steelblue") + xlab("Cuantiles
— tebricos") +
ylab("Cuantiles observados") + theme_minimal()

Con las bandas, la decision es mucho mas sencilla. (Comprueba que las variables
porcentaje.disponible, residente, numero.creditos Y dependientes NO provienen de
una distribucién normal! Esto implica que las técnicas estudiadas en este capitulo no
deberiamos emplearlas.

Para continuar nuestra ilustracion de cdmo emplear estas pruebas para detectar
outliers, creemos dos series. Una variable W generada a partir de una distribucién normall
con un solo outlier y una variable zZ con 7 outfliers, 3 en la parte inferior y 4 en la parte
superior.

Con el siguiente cddigo podemos generar estas dos variables:

set.seed(1234)
datos_prueba <- data.frame(W = c(rnorm(999), 6), Z = c(rnorm(993), -9, -6, -10,
- 10,

8, 6, 7.5))
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Figura 3.3. Diagrama qq con su intervalo de confianza para la variable edad
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Fuente: elaboracioén propia.

Constatemos que las dos series generadas siguen una distribucién normal. jintenta
reproducir los dos paneles de la Figura 3.4!

Como se puede observar en la Figura 3.4, para ambas series, la mayoria de las obser-
vaciones No se desvian de la linea de referencia (con excepcion de los datos atipicos).
Esto permite concluir que los datos provienen de una distribucién normal. Naturalmen-
te, en este caso sabemos que ambas variables si fueron generadas de una distribucion
normal.

3.3.2 Pruebas enR

Una vez constatado que el supuesto de normalidad es plausible para la muestra,
podemos proceder a realizar las pruebas para detectar la presencia de outliers. En
esta seccidén estudiaremos coémo implementar las pruebas de Grubbs, Dixon y Rosner
enR.

3.3.3 Prueba de Grubbs

La prueba de Grubbs se puede implementar en R por medio de la funciéon
grubbs.test() del paquete outliers (Komsta, 2022). Esta funcidn fiene como argumento
X los datos de la variable que deseamos chequear y el ofro argumento importante
de la funcidn es type que especifica el tipo de prueba que se quiere redlizar. Si type
= 10 se realizard una prueba para detectar si la muestra contiene un valor atipico. El
lado en el que estard el valor atipico es detectado automdticamente. Sitype = 11 se
comprobard si el valor mas bajo y el mas alto son dos valores atipicos.

Realicemos la prueba para la variable w que sabemos que solo tiene un valor atipico
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Figura 3.4. Diagrama qq para las dos series generadas aleatoriamente
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Fuente: elaboracioén propia.

en la parte superior. En este caso el codigo serd:

# install.packages('outliers')
library(outliers)
grubbs.test (datos_prueba$W, type = 10)

##

## Grubbs test for one outlier

##

## data: datos_prueba$W

# G = 5.92047, U = 0.96477, p-value = 1.107e-06

## alternative hypothesis: highest value 6 is an outlier

El estadistico de la prueba es 5.9885, con un valor p? muy pequeno. Por tanto, con
un nivel de confianza del 99 %, rechazamos la hipdtesis de que el valor mas alto 6 no es
un valor atipico. En otras palabras, con base en esta prueba, concluimos que el valor
mads alto es un valor atipico.

En este caso, la funcidn detectd automdticamente que se deseaba encontrar si el
maximo era un outlier. Si queremos que la funcidn pruebe si el minimo es un ouflier,
podemos emplear el argumento opposite = FALSE. Este argumento le dice ala funcién
si deseamos comprobar si el valor con mayor diferencia respecto a la media es outlier

3Como ocurre con cualquier prueba estadistica, para rechazar o no la hipétesis nula podemos comparar
el estadistico de prueba con el valor de la respectiva distribucion o podemos emplear el valor p. Si el valor
p es menor al nivel de significancia (generalmente a = 0,05 0 a = 0,01) entonces podemaos afirmar que se
rechaza la hipdtesis nula con una confianza del 100 - (1 — «) %. Por el contrario, si el valor p es mayor o igual
al nivel de significancia, no se cuenta con evidencia suficiente para rechazar la hipdtesis nula.
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(opposite = TRUE) o el lado opuesto.
Por ejemplo, para probar si el minimo es un outlier el codigo seria:

grubbs.test (datos_prueba$W, type = 10, opposite = TRUE)

##

## Grubbs test for one outlier

#i#

## data: datos_prueba$W

## G = 3.32506, U = 0.98892, p-value = 0.4288

## alternative hypothesis: lowest value -3.39606353457436 is an outlier

El valor p es mayor que 0.05. Con un nivel de confianza del 95%, no rechazamos la
hipdtesis nula, la cual plantea que el valor mds bajo no es un valor atipico. En ofras
palabras, no podemos concluir que el valor mds bajo sea un valor atipico de acuerdo
con el conjunto de datos con el que estamos trabajando.

Finalmente, si queremos detectar si el valor minimo y mdximo son valores atipicos
tendriamos el siguiente codigo:

grubbs.test(datos_prueba$W, type = 11)

##

## Grubbs test for two opposite outliers

##

## data: datos_prueba$W

## G = 9.26453, U = 0.95373, p-value < 2.2e-16

## alternative hypothesis: -3.39606353457436 and 6 are outliers

La prueba tiene un valor p aproximadamente de cero. En este caso podemos re-
chazar la hipdtesis nula porque es inferior al nivel de significancia (a = 0,01), por lo que
concluimos que fenemos evidencia suficiente para determinar que los valores minimo
y maximo son valores atipicos (0 solo uno de ellos) en la variable w.

3.3.4 Prueba de Dixon

La prueba de Dixon puede serimplementada empleando la funcidn dixon.test.test()
del paquete outliers (Komsta, 2022). Esta prueba funciona relativamente bien en mues-
fras pequenas, por eso la misma funcidon solo permite muestras pequenas entre 3 y 25
observaciones (3 < n < 25). Para seguir con nuestro ejemplo, utilizaremos un subcon-
junto de los datos simulados que tendrd 24 observaciones y el valor atipico.

datos_test_dixon <- c(datos_prueba$W[1:23], max(datos_prueba$W))

Si queremos probar la Hy : de que el mdaximo valor no es una atipico, el cédigo serd
el siguiente:

dixon.test(datos_test_dixon)

##t



Empleando R para realizar pruebas de la presencia de outliers univariados

## Dixon test for outliers

#it

## data: datos_test_dixon

## Q = 0.70238, p-value < 2.2e-16

## alternative hypothesis: highest value 6 is an outlier

La prueba tiene un valor p muy pegueno; dado que este valor es inferior al nivel de
significancia, tenemos evidencia suficiente para rechazar la hipdtesis nula (con un 99 %
de confianza) y determinar que el valor maximo es un valor atipico. De la missna mao-
nera que la funcion grubbs.test(), esta funcidon detecta automdticamente donde estd
la observacidn con la mayor dispersidn con respecto a la media. Si se desea probar
(con estos datos) la Hy de que el minimo valor no es una atipico, se puede emplear el
siguiente cdodigo:

dixon.test(datos_test_dixon, opposite = TRUE)

##

## Dixon test for outliers

##

## data: datos_test_dixon

# Q = 0.39279, p-value = 0.1379

## alternative hypothesis: lowest value -2.34569770262935 is an outlier

Dado el valor p obtenido, y aln empleando un nivel de significancia del 10%, no
podemos rechazar la hipdtesis nula. La cual implica que el valor mds bajo no es un
valor atipico. En otras palabras, no podemos concluir que el valor minimo sea un valor
atipico de acuerdo al conjunto de datos con el que estamos frabajando.

3.3.5 Prueba de Rosner

Por ofro lado, la prueba de Rosner se emplea cuando el tfamano de la muestra
es superior a 20 (n > 20). Esta se puede implementar con la funcién rosnerTest() del
paquete EnvStats (Millard, 2013). Esta funcidn requiere los siguientes tres argumentos:

rosnerTest(x, k, alpha)
donde:

= X: vector numérico de observaciones.

= k: nUmero entero positivo que indica el niUmero de observaciones atipicas sos-
pechosas. El argumento k debe estar comprendido entre 1y n — 2. El valor por
defecto es k = 3.

= alpha: niUmero que puede tomar valores entre 0 y 1y que corresponde al error
fipo | asociado a la prueba (como predeterminado alpha = 0.05).

Por ejemplo, para la serie Z probemos la existencia de 10 valores atipicos, recuerden
que generamos solo 7 outliers. Eso lo podemos realizar con el siguiente codigo.

# Cargar el paquete
library(EnvStats)
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# Realizar la prueba de Rosner
rst <- rosnerTest(datos_prueba$Z, k = 10, alpha = 0.01)

print(rst)

it

## Results of Outlier Test

## ——————————————

##

## Test Method: Rosner's Test for Outliers

#it

## Hypothesized Distribution: Normal

#t

## Data: datos_prueba$Z

##

## Sample Size: 1000

it

## Test Statistics: R.1 = 8.385497

# R.2 = 8.650771

## R.3 = 8.132802

## R.4 = 7.435410

it R.5 = 7.175184

it R.6 = 5.920776

# R.7 = 5.993057

## R.8 = 3.218524

## R.9 = 3.209715

#it R.10 = 3.031358

it

## Test Statistic Parameter: k = 10

##

## Alternative Hypothesis: Up to 10 observations are not

#it from the same Distribution.

it

## Type I Error: 1%

##

## Number of Outliers Detected: 7

#i

#it i Mean.i SD.i Value Obs.Num R.i+1 lambda.i+1 QOutlier
## 1 0 0.019401810 1.1948490 -10.000000 996 8.385497 4.396763 TRUE
## 2 1 0.029431241 1.1525642 10.000000 997 8.650771 4.396529 TRUE
## 3 2 0.019440691 1.1090200 -9.000000 994 8.132802 4.396295 TRUE
## 4 3 0.028487272 1.0721014 8.000000 998 7.435410 4.396061 TRUE
## 5 4 0.020483745 1.0424145 7.500000 1000 7.175184 4.395826 TRUE
## 6 5 0.012966643 1.0155707 -6.000000 995 5.920776 4.395592 TRUE
## 7 6 0.019015905 0.9979856 6.000000 999 5.993057 4.395357 TRUE
## 8 7 0.012992759 0.9802460 3.167938 816 3.218524 4.395122 FALSE
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## 9 8 0.009812371 0.9756012 -3.121590 661 3.209715  4.394886  FALSE
## 10 9 0.012972212 0.9710017 -2.930482 122 3.031358  4.394650 FALSE

Como se puede evidenciar en los resultados, vemos que existen 7 valores atipicos
con un nivel de confianza del 99 %, observaciones que corresponden a aquellas que
generamaos.

3.4 Comentarios finales

En este capitulo continuamos el andlisis de anomalias univariadas. Incorporamos en
nuestra caja de herramientas 3 pruebas estadisticas para detectar la presencia de
ouliers (anomalias puntuales). Las pruebas estadisticas permiten una decisidon formall
sobre |la presencia de outliers, pero deben usarse con cautela. Sus resultados depen-
den de los supuestos de normalidad y del famano de muestra, por lo que conviene
complementarlas con la validacién de los supuestos y cuando sea pertinente con las
herramientas graficas y métricas descriptivas presentadas en el Capitulo 2.

Antes de contfinuar con el estudio de técnicas para detectar anomalias multiva-
riadas en el Capitulo 4, es importante resaltar que cuando se readliza una prueba de
valores atipicos se puede caer en lo que se conoce en la jerga de la literatura de
deteccion de anomalias como enmascaramiento (masking) y swamping?.

Para entender estos dos conceptos reconozcamos que cuando se realiza una prue-
ba de valores atipicos, es necesario elegir un procedimiento basado en el nUmero de
valores atipicos (como por ejemplo las pruebas de Grubbs y Dixon) o especificar el na-
mero de valores atipicos para una prueba (como la prueba de Rosner). Las pruebas de
Grubbs y Dixon solo comprueban un valor atipico. Sin embargo, otros procedimientos,
como la prueba de Rosner y la de Tietjen-Moore (Tietien y Moore, 1972)°, requieren que
se especifique el nUmero de valores atipicos. Es dificil hacerlo correctamente. Al finy
al cabo, estamos realizando la prueba para encontrar valores atipicos. El enmascara-
miento y el swamping son dos problemas que pueden producirse cuando se especifica
un ndmero incorrecto de valores atipicos en un conjunto de datos.

El enmascaramiento se produce cuando se especifican muy pocos valores atipicos.
En general, se dice que un valor atipico enmascara un segundo valor atipico, si el se-
gundo valor atipico puede considerarse un valor atipico solo por si mismo, pero no en
presencia del primer valor atipico. Asi, fras la eliminacidn del primer valor atipico, el se-
gundo aparece como tal. Los valores atipicos adicionales que existan pueden afectar
ala prueba para que no detecte ningun valor atipico. Por ejemplo, si se especifica un
valor atipico cuando hay dos, la prueba puede pasar por alto ambos valores atipicos.

Por el contrario, cuando se especifica un ndmero excesivo de valores atipicos, se
produce un efecto swamping. Se dice que un valor atipico “empantana” una segunda
observacion, si esta dltima solo puede considerarse un valor atipico en presencia del
primero. En este caso, la prueba identifica demasiados puntos de datos como valores

4La traduccion serfa “empantanamiento” o “embarrada”. Un swamp es un pantano.
5Esta prueba no la estudiamos en este capitulo.
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atipicos. Por ejemplo, si especifica dos valores atipicos cuando solo hay uno, la prueba
podria determinar que hay dos valores atipicos.

Asi, cuando estamos empleando técnicas de deteccion de anomalias, como las
pruebas de Grubbs y Dixon, es importante tener en cuenta la posibilidad del masking
y swamping.

En el Capitulo 4 continuaremos nuestro estudio de herramientas para la detecciéon
de anomalias concentrdndonos en técnicas para detectar outliers multivariados. Por
ahora recuerda que las anomalias pueden ser de diferentes tipos y por eso es impor-
tfante que tengamos diversas herramientas para su deteccion.,
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## 4 . Técnicas estadisticas para detectar outliers multivariados
v

4.1 Introduccion

En el Capitulo 1, discutimos que existen diferentes tipos de anomalias y por fanto di-
ferentes tipos de aproximaciones para su deteccidon. En el Capitulo 2 estudiamos el uso
de la aproximacion grafica (histogramas y boxplots) y el uso de métricas para “marcar”
observaciones como posibles outliers. Las métricas que estudiamos fueron: percentiles,
z-score, rango infercuartilico, método de Hampel y métricas que emplean estimadores
robustos de varianza y media. En el Capitulo 3 estudiamos métodos de origen en la es-
tadistica para detectar anomalias univariadas con un determinado nivel de confianza,
especificamente cuatro diferentes pruebas que permiten hacer inferencia estadistica
sobre la presencia o no de datos atipicos (outliers) en una variable; es decir, la existen-
cia de anomalias univariadas’.

En este capitulo discutimos aproximaciones desde la estadistica para detectar
outliers multivariados. Asi como en el caso de las anomalias univariadas, la estadistica
ha desarrollado métricas y pruebas para detectar outliers multivariados. En este
capitulo y en este libro solo cubriremos las aproximaciones estadisticas que implican
el cdlculo de una métrica de distancia y la comparacién de las métricas de las
observaciones con un umbral para ser consideradas como valores atipicos. Mds
adelante en el Capitulo 5 estudiaremos una técnica matemdatica de reducciéon de
dimensionalidad que es empleada en la estadistica para la deteccién de outliers.
Y posteriormente, en los capitulos 8 a 10 estudiaremos técnicas del aprendizaje de
mdquina que sirven para encontfrar anomalias multivariadas.

4.2 Métricas basadas en distancias

Las medidas de distancia (o similitudes) nos permiten cuantificar la proximidad entre
dos objetos estadisticos. Estos objetos pueden ser dos variables aleatorias, dos distriou-

TRecuerda, que como lo hemos discutido en los capitulos anteriores, no toda anomalia es un outlier pero
todo outlier es una anomalia.
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ciones de probabilidad o una observacion frente a otras observaciones. Las distancias
se emplean en muchas tareas de la analitica como en la tarea de clidstering en que
las medidas de similitud juegan un papel importante en determinar qué observaciones
se parecen entre siy cudles no? y la tarea de clasificacion en modelos como el kNN (k
vecinos préximos) donde las medidas de distancia permiten escoger los vecinos mas
proximos?3,

En la tarea de deteccidn de anomalias, las medidas de distancia son una herramien-
ta natural para medir qué tan cerca se encuentra una observacion de otfra. En especial
son Utfiles para medir la cercania entre observaciones cuando tenemos multiples va-
riables (features). Existen muchas medidas de distancia como la distancia euclidiana,
la distancia de Chebyshev (tfambién conocida como la distancia maxima), la distan-
cia de Manhattan, la distancia de Canberra, la distancia de Minkowski y la distancia
binaria (Ver seccion 8.1 para una breve discusion de estas distancias?).

De todas las distancias, la mds conocida y empleada es la distancia euclidiana.
Desde el punto de vista geométrico, la distancia euclidiana entre dos observaciones
es la distancia mds corta posible entre ellas.

Formalmente, definamos el vector de las observaciones para las d variables para
unindividuo i, cOmo x; = [z;1 X21 - - ;4] €N otras palabras, la i-ésima fila de la
matriz de datos X,, 4. Entonces, la distancia euclidiana se define como:

d

d(Xi;Xj) = <Z (xi,,m - xj,m)2> = \/(Xi - xj)T (Xi - Xj) (4])

m=1

Nota que para cada observacion se puede calcular la distancia con respecto a las
ofras n — 1 observaciones, de tal manera que terminamos con (n(n — 1))/2 pares de
distancias.

4.2.1 Distancia de Mahalanobis

Un problema de la medida de distancia euclidiana es que no tiene en cuenta la
correlacidn entre las variables. En caso de existir correlacion entre las variables, la dis-
tancia euclidiana asigna el mismo peso a dichas variables y, puesto que estas variables
miden esencialmente la missna caracteristica, esta Unica caracteristica recibe un peso
adicional (Mclachlan, 1999).

Mahalanobis (1936) propuso una medida de distancia gque resolviera este proble-
ma. La medida propuesta por el autor termind tomando su apellido y hoy se conoce
como la distancia Mahalanobis. La idea en esta distancia es escalar la contribucion
de las variables individuales con el valor de la distancia en funcién de la variabilidad

2En la Seccioén 2.2 de Alonso et al. (2025) se presenta una discusidn de las diferentes distancias y cémo se
emplean estas en los algoritmos de clustering.

3En el Capitulo 6 de Alonso y Hoyos (2025) se presenta una discusién de como se emplean las diferentes
distancias en el algoritmo kNN.

4En la Seccién 2.2 de Alonso et al. (2025) puedes consultar una presentacion mds detallada de estas
distancias.


https://www.icesi.edu.co/editorial/intro-clustering-web/Metricas.html#similitud
https://www.icesi.edu.co/editorial/intro-clasificacion-web/kNN.html
https://www.icesi.edu.co/editorial/intro-clustering-web/Metricas.html#similitud
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de cada variable®. A diferencia de las distancias mds conocidas como la euclidiana,
en la que se asume independencia entre las variables, la distancia Mahalanobis usa
la correlaciéon entre las variables para ajustar su separacion; este aspecto la hace muy
Util en el caso en que el conjunto de datos tiene correlaciones entre si.

La distancia de Mahalanobis se calcula para cada observacién con respecto al
centro de la distribuciéon de datos; es decir, la media multivariada del conjunto de da-
tos. De esta manera tendremos una distancia de Mahalanobis por cada observacion.
A diferencia de la distancia euclidiana que se calcula entre las parejas de observa-
ciones.

Formalmente, la distancia de Mahalanobis para la i-ésima observacion M D(x;) se
define como:

MD(xi) = \/(xi = X)T5 (x5 — X) 4.2)

donde X corresponde al vector que contiene las medias para cada variable; es decir,
la media de cada columna de la matriz X,,«4. Y finaimente,

St Sia o Sia
Sio S22 - Say

Y= . ) . ) 4.3)
Sia Seqa -0 S5

donde Si,; es la covarianza entre la k-ésima variable (columna k de la matriz X,,«,) Y
la I-ésima variable y S7 es la varianza de la k-ésima variable. No sobra enfatizar que
mientras que la distancia euclidiana mide la distancia directa entre dos observaciones,
la distancia de Mahalanobis mide qué tan lejos estd una observacion del centro de su
distribucion (multivariada), ajustando por la varianza y la covarianza de los datos.

Nota que en dltimas, la distancia de Mahalanobis mide el niimero de desviaciones
estdndar que hay entre una observacion y la media de una distribucién. Por esta razén,
la distancia Mahalanobis es muy empleada para la deteccién de multiples valores
atipicos (outliers) en variables cuantitativas.

Adicionalmente, se ha documentado que la distancia de Mahalanobis es menos
sensible ala presencia de outliers en el conjunto de datos. Por otfro lado, el cdiculo de la
distancia de Mahalanobis requiere la inversion de la matriz de varianzas y covarianza,
lo que puede ser computacionalmente costoso para conjuntos de datos grandes.

Para identificar los valores atipicos, la distancia de Mahalanobis entre cada obser-
vacion i y el centro en los datos de n dimensiones se necesita fijar un umbral. Algunos
autores suelen fijarse arbitrariaomente el umbral en 3 desviaciones estdndar. Sin embar-
go, autores como Rousseeuw y Van Zomeren (1990) han demostrado que la distancia
de Mahalanobis puede aproximarse mediante una distribucién Chi-cuadrado (x?) con
d (el nimero de variables o features) grados de libertad. De esta manera, las observa-
ciones con una distancia de Mahalanobis (M D(x;)) mayor que Xfm ser@dn marcadas
como outliers por esta aproximacioén. Por otro lado, algunos autores como Cabana

5por eso esta distancia fambién es conocida como la distancia estadistica o distancia ponderada.
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et al. (2021) sugieren emplear o en 0,025; es decir, emplear el umbral en el 2,5% de
observaciones mas extremas.

4.2.2 Distancia robusta de Mahalanobis

En la Seccidén 2.3.5 discutimos codmo los estimadores tanto de la media como de la
desviacion estdndar pueden tener problemas de sesgo en la presencia de outliers. La
situacion que observamos en el andlisis univariado también estd presente en el caso
multivariado; y ahora se le suma el sesgo posible en la covarianza y por tanto en la
correlaciéon. Una soluciéon natural es emplear estimadores robustos a la presencia de
valores atipicos para resolver el problema, tal como lo realizamos en el caso univariado.

Autores como Rousseeuw y Zomeren (1990) propusieron emplear una distancia ro-
busta de Mahalanobis. Esta propuesta implica sustituir los estimadores de los pardme-
tros de la media (X) y la matriz de varianzas y covarianzas (X). Por ejemplo, Rousseeuw
y Zomeren (1990) sugieren estimar esos pardmetros a fravés del método elipsoide de
volumen minimo (MVE por las siglas en inglés). Otros autores como EStimator (1999)
y Rousseeuw (1984) sugieren un método alternativo conocido como MCD (Minimum
Covariance Determinant).

En general la distancia robusta Mahalanobis (RMD) viene dada por la siguiente ex-
presion:

RMD(x) = \/(xi - Xn)"Er ' (xi — X ) 4.4)

donde X ) y X son los estimadores robustos para media y matriz de covarianza. Por
ejemplo, se podria emplear el estimador robusto MVE o el MCD u otro. De igual manera
a lo realizado anteriormente, la RM D(x;) se comparard con el umbral que provee la
distribucién x2? con d grados de libertad.

Leys et al. (2018) sostienen que la distancia de Mahalanobis no es una buena apro-
ximacion para identificar valores atipicos, ya que utiliza las medias y las covarianzas
de todos los datos (incluidos los outliers) para determinar las distancias individuales.
Rousseeuw (1984) sugiere calcular la matriz robusta de covarianza mediante el uso del
Determinante Minimo de Covarianza (MCD por la sigla del término en inglés Minimum
Covariance Determinant). La idea detrds de MCD es encontrar observaciones cuya
covarianza tenga el menor determinante, produciendo un subconjunto de observa-
ciones a partir del cual calcular las estimaciones de la media y covarianza.

EI MCD calcula la media y la matriz de varianzas y covarianza empleando el subcon-
junto mds central de datos (tipicamente dos tercios de los datos), antes de calcular la
distancia de Mahalanobis. Se considera que este es un método mas sdlido para iden-
fificar y eliminar valores atipicos que la distancia de Mahalanobis original.

El MCD implica los siguientes pasos:

» Buscar aquellas h observaciones cuya matrizde covarianza tiene el determinante
mas bajo posible.
s Calcular la media de estas h observaciones.
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» Calcular la matriz de varianzas y covarianza de muestra de estas h observaciones
(multiplicada por el factor de consistencia).

» Calcular la distancia de Mahalanobis con estos nuevos estimadores de la media
y la matriz de varianzas y covarianzas y la expresion (4.4).

El cdiculo de MCD es computacionalmente demandante, pero existen algunos al-
goritmos que pueden agilizar el cdlculo.

4.3 Implementacion enR

Para realizar un ejemplo practico seguiremos usando los mismos datos que emplea-
mos en los Capitulos 2 y 3. Los datos provienen de Hofmann (1994) y se encuentran
en el archivo datos_credito.RData que se puede descargar de la pdgina web del libro
(https://www.icesi.edu.co/editorial/deteccion-anomalAnas). La descripcion de las
variables se encuentra en la Seccién 2.4,

Carguemos los datos:

load("./datos/datos_credito.RData")

Los datos estdn cargados en el objeto de clase data.frame que denominamos
german. Ese objeto tiene 14 variables y 1000 clientes. Seleccionemos solo las variables
cuantitativas para poder aplicar las técnicas estudiadas en las secciones anteriores.
Empleemos la funcion select_if() del paquete dplyr (Wickham et al., 2021) para hacer
esta tarea mds sencilla.

library(dplyr)
german_cuanti <- german 7%>7%
select_if (is.numeric)

Noten que contamos con una matriz X,, . de dimensiones 1000 x 6 (mil olbbservaciones
y 6 variables).

4.3.1 Distancia de Mahalanobis

La distancia de Mahalanobis se puede implementar en R por medio de la funciéon
mahalanobis() del paquete sfats (R Core Team, 2013). Esta funcidn calcula las dis-
tancias entre cada observacion y el punto central de los datos empleando tres argu-
mentos: X, center y cov. Similar a lo ya estudiado, el argumento x corresponde a los
datos multivariados (de clase matrix o data.frame), center es el vector de medias de
las variables y cov es la matriz de varianzas y covarianza de los datos.

La distancia de Mahalanobis para cada una de las observaciones teniendo en
cuenta todas las variables cuantitativas se puede calcular con la siguiente linea de
codigo:

# Encontrar las distancias de Mahalanobis para cada observacioén
MD <- mahalanobis(x = german_cuanti, center = colMeans(german_cuanti), cov =
— cov(german_cuanti))
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En la anterior linea de codigo hemos empleado las funciones colMeans() y cov()
de la base de R para calcular el vector de medias (X) y la matriz de varianzas y cova-
rianzas (X) de los datos, respectivamente.

Para determinar qué observaciones se pueden considerar outliers, comparemos la
(M D(x;)) CON X3 ¢ 025 Tal como lo sugieren Cabana et al. (2021). El umbral lo podemos
construir empleando la funcidn qchisq() de la base de R. El cddigo que genera el
umbral serd:

# Valor de corte p = 0.95 df = 6 con ncol(german_cuanti)
umbral <- gchisq(p = 0.975, df = ncol(german_cuanti))
Finalmente, para determinar que observaciones son outliers, podemos emplear el
siguiente cddigo:
## Obtener las observaciones superiores al valor de corte

anomalias_MD <- german_cuanti[MD > umbral, ]

Con este método hemos detectado 41 outliers. Una forma de visualizar estas obser-
vaciones es emplear un grdfico como el que se presenta en la Figura 4.1.

Figura 4.1. Clientes clasificados como outliers segun la distancia de Mahalanobis
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Fuente: elaboracion propia.

La Figura 4.1 fue creada empleando el paquete ggplof2 y la funcién gghighlight()
del paquete gghighlight (Yutani, 2022). El cédigo empleado fue el siguiente:
# Crear datos para la visaulizacion
MD_datos <- data.frame(ID = 1:1000, MD = MD)

library(ggplot2)
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library(gghighlight)

# Construir la viualizacidn
MD_datos %>%
ggplot(aes(x = ID, y = MD)) + geom_point(color = "blue", alpha = 0.5) +
— ylab("Distancia de Mahalanobis") +
theme_minimal() + gghighlight(MD > umbral, use_direct_label = F) +
< geom_hline(yintercept = umbral,
linetype = "dashed", color = '"red") + geom_text(x = 500, y = 13, label =
"Umbral",
size = 4, color = "red")

4.3.2 Distancia robusta de Mahalanobis

La distancia robusta de Mahalanobis se puede obtener en R recurriendo a la funcion
robustMD() del paquete faoutlier (Chalmersy Flora, 2015). Recuerden que esta funcidn
solo es posible aplicarla a variables continuas.

Los argumentos de esta funcidn son los datos multivariados que pueden ser de clase
matrix o data.frame (x) y el método robusto de estimaciéon de los pardmetros de la
media (X) y la matriz de varianzas y covarianzas () (method). Si empleamos method
= “mve”, se estimardn estos pardmetros con el método elipsoide de volumen minimo
(MVE) sugerido por Rousseeuw y Zomeren (1990). Si method = “mcd” se empleard el
método MCD sugerido por autores como EStimator (1999) y Rousseeuw (1984).

Ahora calculemos primero la distancia robusta de Mahalanobis empleando el mé-
todo MVE. En este caso el cddigo serd:

# install.packages('faoutlier')
library(faoutlier)

RMD_MVE <- robustMD(german_cuanti, method = "mve"

Si corres este codigo, obtendrds un mensaje de error®. El error ocurre porque la va-
riable dependientes sOlo toma dos valores (1 y 2) y por tanto el IQR es cero. Esto no
permite el cdiculo de la matriz de varianzas y covarianzas con el método MVE. Por
eso, para emplear este método retiraremos esta variable (la sexta columna) que no
genera variabilidad. En este caso el coddigo serd:

# install.packages('faoutlier')
library(faoutlier)

RMD_MVE <- robustMD(german_cuanti[, 1:5], method = "mve"

RMD_MVE

SEl mensaje de error serd algo como “Error in cov.rob(data, method = method, ...) : at least one column
has IQR 0"
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#it mah
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## 96 116.24271
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0
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0
0
0
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## 375 100.93038
## 379 98.65572
## 745 92.45154 0O kk*x
## 715 87.81617 0 *¥*x

*kk %k *k
%k %k
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La salida de esta funcidn no solo muestra la distancia robusta de Mahalanobis sino
que también la compara con el respectivo umbral y presenta el respectivo valor p. Pero
tienes que tener cuidado, pues por defecto solo presenta las primeras 10 observacio-
nes con la mayor distancia. Esto no significa que estas sean las Unicas observaciones
consideradas outliers. En el slot $mahdel objeto RMD_MVE podemos encontrar la distancia
robusta de Mahalanobis. De manera similar a lo que hicimos anteriormente, podemos
ver cudles son los oufliers con el siguiente cédigo:

# Valor de corte p = 0.95 df = 5 con ncol(german_cuanti)-1
umbral <- gchisq(p = 0.975, df = ncol(german_cuanti) - 1)
## Obtener las observaciones superiores al valor de corte
anomalias_RMD_MVE <- german_cuanti[RMD_MVE$mah > umbral, ]

En este caso obtenemos 187 outliers. Una forma alternativa para obtener los outliers
es empleando el valor p con el siguiente codigo:

anomalias_RMD_MVE2 <- german_cuanti[RMD_MVE$mah_p < 0.025, ]

Por otro lado, el paquete faoutlier permite construir rdpidamente una visualizacion
similar a la Figura 4.1, pero la grafica se generard con la base de Ry no con el paquete
ggplot2. El coédigo que genera la Figura 4.2 es el siguiente:

plot (RMD_MVE, type = "xyplot", main = "", ylab = "Distancia robusta de
< Mahalanobis")

Podemos mejorar la Figura 4.2 empleando el paquete ggplot, obteniendo una visua-
lizacidén como la que se presenta en la Figura 4.3. Infencionalmente no presentamos el
codigo que genera dicha figura, jintenta reproducirlal

Ahora calculemos la distancia robusta de Mahalanobis empleando el método MCD.
El cédigo seria:

RMD_MCD <- robustMD(german_cuantil, 1:5], method = "mcd")

Si corres este codigo, nuevamente obtendrds el mismo mensaje de error que antes’

El mensaje de error serd algo como “Error in cov.rob(data, method = method, ...) : at least one column
has IQR 0"
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Figura 4.2. Clientes atipicos segun la distancia robusta de Mahalanobis calculada con
el método MVE
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Fuente: elaboracién propia.

Figura 4.3. Clientes atipicos segun la distancia robusta de Mahalanobis calculada con
el método MVE empleando ggplot2
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Eliminando la variable dependientes Ia funcidon tampoco podrd calcular esta distancia.
Ahora la razén es diferente?, no se puede encontrar la inversa de la matriz de varianzas
y covarianzas porque existen unas columnas que estdn muy correlacionadas (No son
linealmente independientes). Si inspeccionamos con mds cuidado los datos, las varia-
bles porcentaje.disponible, residente Y numero.creditos SOlO foman cuatro valores (1,
2,3y 4) y por tanto funcionan mds como variables cualitativas que cuantitativas, no
presentan mucha dispersidon. Por eso el cdlculo de la matriz de varianzas y covarian-
zas con el método MCD no es posible. Por eso, para emplear este método retiraremos
estas variables, dejando solo monto.credito Y edad (la primera y cuarta columnas). En
este caso el codigo serd:

RMD_MCD <- robustMD(german_cuantil, c(1, 4)], method = "mcd")

En este caso, los outliers los obtenemos (de manera andloga al caso anterior) de la
siguiente manera:

anomalias_RMD_MCD <- german_cuanti[RMD_MCD$mah_p < 0.025, ]

Ahora tenemos 222 outfliers. Y en la Figura 4.4 se visualizan estas distancias. Infencio-
nalmente no presentamos el codigo que genera dicha figura, jintenta reproducirlal

Figura 4.4. Clientes atipicos segtn la distancia robusta de Mahalanobis calculada con
el método MCD empleando ggplot2
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Fuente: elaboracion propia.

8El mensaje de error es “Error in solve.defaulf(cov, ...): Lapack routine dgesv: system is exactly singular:
us.6)1=0".
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4.4 El caso de dos features

Cuando se cuenta con solo dos variables, es comdn que se emplee una aproxima-
cion grafica para identificar los outliers multivariados con la distancia de Mahalanobis.
La visualizaciéon implica tener en los ejes cada una de las variables y dibujar elipses pa-
ra representar niveles de igual distancia de Mahalanobis. Cada elipse corresponde a
un valor constante de distancia de Mahalanobis y el centro de las elipses corresponde
a las medias de las variables. También es comun no pintar todas las elipses, sino solo la
que corresponde al umbral a partir del cual la distancia de Mahalanobis se considera
muy grande y por tanto las observaciones por fuera de la elipse son etiquetadas como
outliers.

Por ejemplo, consideremos solo las variables monto . credito Y edad. El correspondien-
te diagrama de dispersion se presenta en la Figura 4.5. Infencionalmente no presenta-
mos el cédigo que genera dicha figura.

Figura 4.5. Edad y monto de crédito para los clientes del banco
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Fuente: elaboracion propia.

Ahora podemos incluir una elipse con el umbral para la distancia de Mahalanobis
para visualizar los outliers como en la Figura 4.6. El cédigo se ha omitido intencional-
mente.

Este tipo de visualizaciones como la Figura 4.6 es muy comun cuando solo se cuenta
con dos variables, pero en el business analytics es muy rara la situacion en la que solo
contemos con dos features. Si deseas obtener una visualizacién como la Figura 4.6
sin tener que construirla manualmente (como fue nuestro caso), podemos emplear la
funcion drawMahal() que viene en el pagquete chemometrics (Filzmoser, 2023).

La funcion drawMahal() emplea cuatro argumentos principalmente:
drawMahal(x, center, covariance, quantile)
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Figura 4.6. Edad y monto de crédito para los clientes del banco con umbral de la dis-
tancia de Mahalanobis.
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Fuente: elaboracién propia.

donde:

= X: los datos multivariados que pueden ser de clase matrix o data.frame.

m center. El centro de los datos; es decir, los valores medios de las variables.

m covariance: La matriz de varianzas y covarianzas de los dafos.

= quantile. Los cuantiles de distancia a graficar. Recuerda que Cabana et al. (2021)
sugieren emplear a en 0,025; es decir, emplear el umbral en el 2,5% de observo-
ciones mds extremas. que equivale a emplear el cuantil 0.975 (probabilidad de
97.5%) Es decir, cualquier observacion fuera de 97.5% de probabilidad se consi-
derard un valor atipico.

En este caso, el cddigo para tener todos los elementos necesarios para crear la
Figura 4.7 es:

# install.packages ('chemometrics')
library(chemometrics)

# Seleccionar las wvariables a analizar

datos_mah <- german_cuanti[c("monto.credito", "edad")]

# Encontrar el punto central
datos_mah.center = colMeans(datos_mah)

# Encontrar la matriz de covarianzas
datos_mah.cov = cov(datos_mah)

Ahora si podemos emplear la funcion drawMahal() para obtener la Figura 4.7. El
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codigo correspondiente es:

drawMahal (datos_mah, center = datos_mah.center, covariance = datos_mah.cov,
< quantile = 0.975)

Figura 4.7. Edad y monto de crédito para los clientes del banco con umbral de la dis-
tancia de Mahalanobis creada automdticamente.
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Fuente: elaboracién propia.

Nota que en este caso no hemos calculado la distancia de Mahalanobis con es-
fimadores robustos. Podriamos emplear la funcidén covMed() del paquete robustbase
(Maechler et al., 2024). para estimar la media y la varianza robustas empleando el
método MCD y reemplazar estos valores en los argumentos center y covariance de la
funcién drawMahal(). Para calcular la matriz de varianzas y covarianzas robusta por el
método EVM, podemos emplear la funcién cov.rob() del pagquete MASS (Venables y
Ripley, 2002), con el argumento method = “mve”. jinténtalo!

4.5 Comentarios finales

En este capitulo estudiamos cémo emplear la distancia de Mahalanobis para de-
tectar anomalias multivariadas. La distancia de Mahalanobis y sus variantes robustas
permiten identificar outliers multivariados. Su principal fortaleza es capturar relaciones
entre variables, pero su aplicacién depende de que los datos tengan una estructura
aproximadamente eliptica. Por ello, conviene usarlas en conjunto con técnicas explo-
ratorias vistas en capitulos previos. Estas técnicas, al igual que las estudiadas en los
Capitulos 2 y 3, permiten encontrar anomalias que se pueden caracterizar como ano-
malias globales (puntuales); es decir, outliers.

Es importante recalcar que tanto las aproximaciones multivariadas como las univa-
riadas no son mutuamente excluyentes. En el proceso de ETL es muy comun el uso de
técnicas univariadas para la deteccidn de outliers, por otro lado, es en el proceso de
EDA en el que el andlisis de outliers multivariados como los estudiados en este capitulo
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y en 5 es mas comun. Las herramientas estudiadas hasta aqui se deben entender co-
mo complementarias y parte de la caja de herramientas que todo cientifico de datos
debe tener a la mano, independientemente del tipo de preguntas de negocio que
estemos intentando responder.

En este capitulo ampliamos la caja de herramientas para la deteccidn de valores
atipicos. En los Capitulos 5 y 6 emplearemos mds herramientas con un origen en la es-
tadistica. Para posteriormente adentrarnos en las técnicas de deteccidén de anomalias
con un origen en el aprendizaje de mdaquina.
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5.1 Introduccion

En los Capitulos 2 y 3 estudiamos métodos de origen en la estadistica para detectar
outliers (anomalias univariadas puntuales). Adicionalmente, en el Capitulo 4 discuti-
mos cdmo encontrar outliers multivariados . En este capitulo estudiaremos una téc-
nica para detectar anomalias multivariadas empleando el andlisis de Componentes
Principales (PCA por las siglas del término en inglés Principal Component Analysis)' El
PCA es una técnica matemdtica que permite resumir la informaciéon contenida en mu-
chas variables en unas pocas. Si bien esta técnica es de origen en las matemdadticas,
la estadistica la ha adoptado como propia y hoy hace parte de las herramientas con-
vencionales de todo usuario de la estadistica que emplea muchas variables (muchas
dimensiones en la jerga del PCA). A este procedimiento se le conoce técnicamente
como reduccién de la dimensionalidad de los datos.

El PCA es un procedimiento matemdtico que no requiere supuestos, ni siquiera so-
bre la distribucién probabilistica de los datos, que busca reducir las dimensiones. En
este capitulo primero estudiaremos la intuicion detrds del procedimiento (Seccidn 5.2),
para después concentrarnos en el detalle técnico del PCA (Seccidn 5.3)) para pos-
teriormente mostrar en la Seccidén 5.4 cémo se emplea esta técnica para encontrar
outliers. Posteriormente, estudiaremos cémo aplicar este procedimiento en R (Seccidn
5.5.1).

5.2 Laintuicion detras del PCA

Porun momento, imaginémonos que contamos con una base de datos (data. frame)
que tiene d variables y para cada variable tenemos n observaciones.

'Partes de este documento provienen de unas notas de clase que se publicaron en Alonso (2020). En
dicho documento se presenta con mayor detalle cémo funciona la técnica del PCA.
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1,1 2,1 Tda
T12 X222 0 Xd2 (5 _l)
Tin T2n - Tdn

En este caso, estamos empleando el primer subindice para denotar el nimero de la
variable y el segundo el niUmero de la observacion. Esta notacion sigue el estandar de
la estadistica para denotar matrices de datos, donde las columnas son las variables y
las filas son las observaciones. Esta es la missna notacion que se emplea fipicamente
en el contexto de la regresion multiple (Alonso, 2024). En ofras palabras, z; ; representa
la observacion i-ésima de la variable j, donde j = 1,2,---d (tfenemos d variables) y
1 = 1,2,---n (fenemos n observaciones). No sigue el estdndar del dlgebra matricial
donde el primer subindice corresponde a la fila y el segundo a la columna.

Nota que al calcular estadisticas descriptivas lo que hacemos es concentrarnos en
una columna de la base de datos y resumirla con un nimero. Las entradas de la base
de datos corresponden a observaciones que se emplean para estimar (encontrar) el
estadistico descriptivo (como la media?) que no es observable.

EIPCA es algo diferente, a partir de varias columnas (variables) observadas se quiere
encontrar otras variables no observables que las resuman. Esas variables no observa-
bles se conocen como componentes principales. La Figura 5.1 presenta un diagrama
de esta idea.

En otras palabras, tras el PCA no tendremos las d variables originales, sino que tendre-
Mos p componentes principales que resumen las d variables originales. Es decir, ahora
tendremos:

Y1 Y21 0 Ypa
Y12 Y22 0 Yp2

. . (5.2)
Yin Y2n o YUpn

Para que el gjercicio de PCA tenga sentido, se espera que p sea sustancialmente
menor que d.

5.3 Detalle técnico del PCA

Formalmente, queremos partir de una matriz de datos con las d variables observadas
que se desean resumir. Es decir,

2
i=1"7"

n

2Por ejemplo, la media de la variable j seria Ty =
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Figura 5.1. Representacion del PCA

d variables OBSERVABLES con n observaciones

RN

p componentes principales NO OBSERVABLES
con n observaciones

Fuente: adaptacion de Alonso (2020).

Figura 5.2. Material multimedia: PCA

[=];,

Fuente: elaboracion propia. https://In.run/MHDAW
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1,1 X210 o Xd
T12 T2 - T4p2

Xoxa=| . . . (5.3)
Tin T2n - Tdn

Y la tarea serd encontrar p componentes principales. En ofras palabras debemos

encontrar
Yi,1 Y21 0 Ypa
Vo= |0 00 e (5.4)
Vin Yew o Upn
Esto implica encontrar una matriz Wy, que cumpla la siguiente condicion:
Yixp = XnxdWaxp (5.5)
La matriz W4y, s conocida como la matriz de cargas (loadings). Donde,
Y11 V2,1 0 p,d
Wi, — 71,2 72.’2 7;?,2 56)
Ta A2d

De esta manera, cada uno de los p componentes principales para la i-€sima obser-
vacion serd:

Y1,i = V1,121, + V1,222, + 71,323, + s Y1,pTd,i
Y2,i = V2,1%1,5 + V2,2T25 + V2,3%3,; + P+ Y2,pTd,i (5.7)

Yp,i = Vp, 11,0 T Vp,2%2,i + Vp,3%3,i + ' + Vp,dTd,i

Las cargas v, ; se interpretan como el aporte de la variable [ al componente principal
j. Nota que los p componentes principales son una combinaciéon lineal de las variables
y los vs son las ponderaciones de cada variable en el respectivo componente principal.

Ahora, la pregunta serd cémo encontramos la matriz Wyy,. La respuesta es relo-
tivamente sencilla si se emplean resultados del dlgebra matricial. Para encontrar los
componentes principales se deberia buscar aquellos que puedan explicar la mayor
cantidad de la varianza de las variables originales. Y dado que en este caso se trata
de mds de una variable, pues en Ultimas lo que queremos es poder explicar la mayor
parte de la matriz de varianzas y covarianzas de los datos originales (X4 4). €sta apro-
ximacioén se conoce como la maximizaciéon de la varianza. Por otro lado, es muy facil
demostrar que maximizar la varianza explicada es equivalente a encontrar los facto-
res propios que impliguen la menor distancia promedio elevada al cuadrado (media
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cuadrdtica) entre los componentes principales y los vectores (variables) originales. A
este método se le conoce como minimizar el error cuadrado. En cualquiera de los dos
casos, para p factores propios se tiene que la matriz Wy, implica encontrar los p vec-
tores y valores propios de la matriz de varianzas y covarianzas de los datos originales
(Zaxq). Esto permitird encontrar p factores propios que serdn ortogonales entre si. Es
decir, cada una de las nuevas variables creadas serd independiente entre si.

Antes de continuar, es importante mencionar que no es comun que todas las vo-
riables originales se midan en las mismas unidades. Por eso, una buena prdactica es
estandarizar las variables para dar la misma influencia a cada una de ellas.

Para encontrar los p valores propios que resuman las d variables originales se tendrdn
gue seguir los siguientes pasos:

1. Estandarizar los datos originales. Por simplicidad, llamemos a estos datos X, « 4.

2. Calcular la matriz de varianzas y covarianzas de los datos originales. En otras pa-
labras, a partir de X, x4, encontrar la matriz de varianzas y covarianzas X g« g.

3. Calcular todos los vectores propios y sus valores correspondientes.

4, Ordenar los vectores propios de acuerdo con sus valores propios en orden decre-
ciente.

5. Elegir los primeros p vectores propios y esas serdn las nuevas p dimensiones.

6. Transformar las n observaciones de X, 4 €n los nuevos p componentes principales
Y7L><p-

El PCA solo se puede realizar con variables cuantitativas. Una de las tareas importan-
tes al realizar un PCA es determinar el ndmero de componentes principales (p) (paso 5).
Para esto tipicamente se emplean uno de los siguientes tres criterios (Ver Alonso (2020)
para una mayor discusidon) para determinar el *mejor” nidmero de componentes (en
inglés se conocen como stopping rules):

» criterio del codo (o tfambién conocido como scree fest),
» |a regla de Keisser-Guttman y
= el andlisis paralelo (tfambién conocido como andilisis paralelo de Horn).

El criterio del codo implica crear un grafico de codo (elbow graph, también cono-
cido como “scree plot”) que muestra la proporciéon de la varianza de todos los datos
explicada por cada uno de los componentes principales. Esto se hace graficando en
el eje horizontal el nUmero de componentes principales y en el vertical la division de la
varianza de cada componente principal entre la varianza total de todos los compo-
nentes principales.

El grafico de codo muestra cémo disminuye la varianza explicada a medida que
aumenta el ndmero de componentes. En ese grafico debemos identificar el “codo”,
entendido como el punto donde la disminucién de la varianza explicada se hace me-
Nnos pronunciada; es decir, donde la curva comienza a aplanarse. Este punto sugiere
qgue anadir mds componentes principales no proporciona una mejora significativa en
la explicacion de la variabilidad de los datos.

De esta manera, el nUmero de componentes principales donde se presenta el “co-
do” serd considerado como el nimero 6ptimo de componentes (p).
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El método del codo es considerado como una técnica heuristica y “subjetiva” pues
depende de la experiencia del cientifico de datos para detectar el *codo”. Es mas,
en algunos casos puede Nno haber un “codo” evidente.,

Por otro lado, la regla de Keisser-Guttman implica mantener aquellos componentes
cuyos valores propios son superiores a uno. La idea detrds de esto es que los valores
propios representan la proporcién de la varianza total descrita por cada componente.
Asi, al mantener solo aquellos mayores a uno, estamos reteniendo Ios componentes
gue explican mds de la variabilidad que las variables originales.

Oftra forma de determinar el nimero éptimo de componentes principales fue su-
gerida por Horn (1965). El andlisis paralelo, fambién conocido como andlisis paralelo
de Horn, es un método estadistico que nos permite determinar p. El método compara
los valores propios generados a partir de los datos originales con 1os valores propios
generados a partir de una matriz simulada (se realizan simulaciones de Monte-Carlo)
creada a partir de datos aleatorios del mismo tamano (para mayor detalle consultar
a Horn (1965)). Al igual que el criterio anterior se retienen aquellos componentes con
valores propios simulados (ajustados) mayores a uno.

5.4 PCA para detectar anomalias

Hasta el momento hemos estudiado cémo realizar un PCA, pero no hemos discutido
como emplear el PCA para detectar anomalias en una muestra. Una vez tfenemos las
n observaciones de las d variables ( X, x4) fransformadas en los nuevos p componen-
tes principales (Y,,x,). una de las practicas mds comunes es visualizar los valores de los
componentes principales (tipicamente los dos primeros componentes principales) con
un grdfico de dispersion, teniendo en el eje horizontal el primer componente y en el
vertical el segundo componente. Los puntos que estdn muy alejados de la mayoria
de los puntos pueden considerarse outliers. Otra aproximacion grdfica es visualizar con
boxplots los valores de cada uno de los componentes principales para cada observao-
cion.

Oftros autores sugieren no graficar directamente los componentes principales, sino
la distancia Mahalanobis. Es decir, después de realizar el PCA, se calcula la distancia
Mahalanobis de cada observacion al centroide (o centro) de los datos en el espa-
cio de las componentes principales (En la Seccidn 4.3.1 discutimos esta distancia en
detalle). Las observaciones que tienen una distancia Mahalanobis alta pueden consi-
derarse outliers.

Como se discutid en la Seccidn 4.3.1, la distancia de Mahalanobis, se define como:

dlys) = /(i - V)’ (yi - Y) (5.8)

en este caso, y; representa el vector de los valores que toman los componentes prin-
cipales para la observacion i-€sima; en ofras palabras, la i-ésima fila de la matriz Y,, .
Por otro lado, Y corresponde al vector que contiene las medias para cada compo-
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nente principal; es decir, la media de cada columna de la matriz Y, «,. Y finalmente,

St Sia - Sia
Si2 S5 -+ Saa

-7 (5.9)
Sia Seqa -0 S5

donde Sj; es la covarianza entre el k-ésimo componente principal (columna & de la
matriz Y,.«,) y €l I-ésima componente principal y S7 es la varianza del k-ésima compo-
nente principal.

Es importante recordar (como lo estudiamos en la Seccidén 4.3.1) que la distancia
euclidiana solo toma en cuenta la magnitud de las diferencias entre las coordenadas
de dos puntos, sin considerar la correlacidn entre las variables. En cambio, la distancia
de Mahalanobis incorpora la informacién de la matriz de covarianza, ponderando las
diferencias entre las variables de acuerdo con su importancia y correlacién. Adicio-
nalmente, se ha documentado que la distancia de Mahalanobis es menos sensible a
la presencia de outliers o valores extremos en el conjunto de datos. Esto la convierte
en una medida de distancia muy empleada en muestras multivariables (multidimen-
sionales) donde las variables estan interrelacionadas y existen outliers.

Oftra forma de emplear el andlisis de PCA para la deteccidén de anomalias es cons-
fruir un Score de Anomalia. Esta aproximacion implica calcular una puntuacion de
anomalia para cada observacion de la siguiente manera:

Score; = Z ~ (6.10)

j=1 \ "

con \; representando el valor propio (eigenvalue) asociado con el j-simo compo-
nente principal. Recuerda que Y;; es el valor del j-ésimo componente principal para
la observacion i (originalmente z;).

Las observaciones con scores mads altos se consideran que tienen una probabilidad
mas alta de ser outliers. El uso de los scores de anomalia en lugar de medidas directas
de distancia como la distancia Mahalanobis de los componentes principales puede
ser Util porque tiene en cuenta la varianza explicada por cada componente principal,
lo que puede ayudar a identificar outliers en conjuntos de datos multidimensionales
de manera mas efectiva. El problema que trae emplear estos scores de anomalia es
gue no existe un umbral claro para establecer que una observacion es un outlier.

5.5 Implementaciéon enR

Antes de realizar la deteccidon de anomalias empleando el PCA, veamos en detalle
coémo realizarun PCA en R. Siya dominas esta técnica, puedes saltarte esta subseccion.
Si quieres estudiar en mds detalle el PCA, puedes consultar Alonso (2020).
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5.5.1 PCAenR

Para realizar un ejemplo prdctico, seguiremos usando los mismos datos que emplea-
mos en los Capitulos 2, 3 y 4. Los datos provienen de Hofmann (1994) y se encuentran
en el archivo datos_credito.RData que se puede descargar de la pagina web del libro
(https://www.icesi.edu.co/editorial/deteccion-anomalias). La descripcidon de las
variables se encuentra en la Seccidén 2.4. Carguemos los datos:

load("./datos/datos_credito.RData")

Los datos estdn cargados en el objeto de clase data.frame que denominamos
german. Ese objeto tiene 14 variables y 1000 clientes. Seleccionemos solo las variables
cuantitativas para poder aplicar las técnicas estudiadas en las secciones anteriores.
Empleemos la funcion select_if() del paquete dplyr (Wickham et al., 2021) para hacer
esta tarea mas sencilla.

library(dplyr)
german_cuanti <- german %>Y%
select_if (is.numeric)

Es decir, en este caso contamos con una matriz X,, 4 de dimensiones 1000 x 6 (mil
observaciones y 6 variables).

En R es posible realizar el PCA con diferentes paquetes como psych (William Revelle,
2023), ade4 (Bougeard y Dray, 2018) , amap (Lucas, 2022) , ca (Nenadic y Greenacre,
2007) y MASS (Venables y Ripley, 2002) , adn con la funcién princomp() del core de R.
Nosotros emplearemos el paquete FacfoMineR (Lé et al., 2008) .

La funcién PCA() del paquete FactoMineR tipicamente incluye los siguientes argu-
mentos:

PCA(X, scale.unit, ncp, quanti.sup, quali.sup, graph, axes
donde:

X: La matriz de datos originales X, x4 (sin estandarizarse).

scale.unit: Si scale.unit = TRUE (valor por defecto), los datos son estandarizados.
ncp: p. Numero de factores propios.

graph: Si graph = TRUE (opcidn por defecto), se presenta un grdfico (biplot) de
dispersion para cada variable incluida en el andlisis y con dos componentes prin-
cipales en cada uno de los ejes.

= axes: Un vector de tamano dos que especifica qué componentes principales
serdn graficados.

Empleemos esta funcién para calcular inicialimente el PCA con p = 6. Naturalmen-
te, esto no ayuda a reducir las dimensiones, pero si Nos permitird escoger en un PAso
posterior el mejor p.

library(FactoMineR)
pca_inicial <- PCA(german_cuanti, graph = FALSE)
summary (pca_inicial)
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##t
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##
##
##
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#it
##
##
#H#
#i#t
#it
##
##
##
#it
#i#
##
##
##

Call:
PCA(X = german_cuanti, graph = FALSE)
Eigenvalues
Dim.1 Dim.2
Variance 1.414 1.285
% of var. 23.567 21.423 1
Cumulative % of var. 23.567 44.991 6
Individuals (the 10 first)
Dist Dim.1
1 | 3.374 | 2.585
2 | 2.085 | -1.587
3 | 2.881 | 1.211
4 | 3.341 | 1.654
5 | 3.206 | 2.819
6 | 3.465 | 1.143
7 | 2.039 | 1.053
8 | 1.930 | -0.848
9 | 2.748 | 1.441
10 | 1.896 | -0.409
Dim.3 ctr c
1 -0.751 0.057 O
2 -0.227 0.005 O.
3 1.174 0.139 O
4 0.220 0.005 O
5 1.058 0.113 0
6 0.277 0.008 O
7 -1.349 0.183 0
8 -0.554 0.031 O
9 -1.502 0.227 O
10 0.406 0.017 O
Variables
Dim.1 ctr
monto.credito | 0.098 0.681
porcentaje.disponible | 0.074 0.384
residente | 0.645 29.451
edad | 0.738 38.494
numero.creditos | 0.522 19.285
dependientes | 0.407 11.703
ctr cos?2
monto.credito 8.015 0.080 |

porcentaje.disponible 0.009 0.000 |

.050

.166
.004
.109
.006
.437
.082
.299
.046

Dim.3
0.993
6.543
1.533

ctr
472
.178
.104
.194
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.012

o
n
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cos2
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.005
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.544
.273
.165
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Dim.4
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D
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cos2
.587
.579
e
.245
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.109
.267
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.275
.046

im.2
.762
.805
.089
.067
.012
.210

Dim.5
0.728
12.129

1

Dim.6
0.695
1.575

88.425 100.000

Dim.2
-1.468
1.300
.682
.010
.634
.341
-0.381
1.470
0.265
-0.153

ctr
45.171
50.414
.621
.350
.011
.433

w O O o
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ctr
.168
.132
.036
.314
.031
.426
.011
.168
.005
.002

O OO O OO O O oo

cos2
.581
.648
.008
.005
.000
.044

O OO O OO OO oo

D

cos2
.189
.389
.056
.362
.039
.457
.035
.580
.009
.007

im.3
.282
.009
.486
.198
.393
.695
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## residente 23.826 0.236 |
## edad 3.931 0.039 |
## numero.creditos 15.557 0.154 |
## dependientes 48.662 0.483 |

En el compartimiento $eig podemos ver los valores propios (eigenvalue) que estdn
organizados de mayor a menor, el porcentaje de varianza explicado por cada compo-
nente (percenfage of variance) y el porcentaje acumulado de varianza (cumulative
percentage of variance). Por ejemplo, el primer componente explica el 23.57 % de la
varianza y los primeros tres componentes explican el 61.53 % de la varianza.

Ahora decidamos el nimero de componentes dptimo (p). El grafico de codo o scree
plot se puede construir faciimente empleando la funcion fviz_screeplot() del paquete
factoextra (Kassambara y Mundt, 2020). .

library(factoextra)

fviz_screeplot(pca_inicial) + labs(title = "", x = "p (nimero de componentes
— principales)",
y = "% de varianza explicada") + theme_minimal()

Figura 5.3. Grdfico de codo

20
15

10

% de varianza explicada

1 2 3 4 5 6
p (nimero de componentes principales)

Fuente: elaboracién propia.

Recuerda que nuestro objetivo es encontrar los componentes que explican la mayor
varianza. Pues, queremos conservar tanta informacién como sea posible utilizando el
menor nimero de componentes. Enfonces, cuanto mayor sea la varianza explicada,
mayor serd la informacién contenida en esos componentes.

De la Figura 5.3 podemos ver que el primer componente principal explica el 23.57 %
de la varianza. El segundo componente explica el 21.42 %. Y asi sucesivamente. En la Fi-
gura 5.3 debemos buscar el codo (elbow): el punto donde la curva se aplana. Es decir,
donde no se empieza a agregar mucho a la varianza. En este caso, el codo aparece
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en el quinto componente y, por tanto, esto implicaria usar solo los componentes a la
izquierda; es decir, 4 componentes. Con esos cuatro componentes podemos explicar
el 76.3 % de la varianza. Pero esto significaria una reducciéon muy baja de la dimensio-
nalidad; de 6 a 4 variables.

Por otro lado, laregla de Keisser-Guttman implica mantener aguellos mayores a uno.
Recordemos que los valores propios los podemos ver de manera muy sencilla con el
siguiente codigo:

pca_inicial$eig

#i# eigenvalue percentage of variance cumulative percentage of variance
## comp 1 1.4140252 23.56709 23.56709
## comp 2 1.2854088 21.42348 44.99057
## comp 3 0.9925758 16.54293 61.53350
## comp 4 0.8857343 14.76224 76.29573
## comp 5 0.7277376 12.12896 88.42469
## comp 6 0.6945183 11.57531 100.00000

Esta regla implicaria emplear 2 componentes. Ahora si, seria una reduccidn sustan-
cial de la nacionalidad.

Por otro lado, el andilisis paralelo o andlisis paralelo de Horn se puede implementar
en R por medio de la funcién paran() del paquete paran (Dinno, 2018). Esta funcidn
necesita como argumentos los datos originales (la estandarizacién se hace de manera
automdtica), si se desea una semilla para los cdlculos aleatorios se puede fijar con el
argumento seed y un argumento Iégico para mostrar el grafico (graph).

En este caso, el cédigo con el que guardamos los resultados del andlisis paralelo en
el objeto pca_paralelo y creamos la Figura 5.4 es el siguiente:

library(paran)
pca_paralelo <- paran(german_cuanti, graph = TRUE, seed = 0)

##

## Using eigendecomposition of correlation matrix.

## Computing: 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
##

##

## Results of Horn's Parallel Analysis for component retention
## 180 iterations, using the mean estimate

#i#
-
## Component  Adjusted Unadjusted Estimated

#it Eigenvalue Eigenvalue Bias
-
## 1 1.308144 1.414025 0.105880

## 2 1.231785 1.285408 0.053623

oo
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##
## Adjusted eigenvalues > 1 indicate dimensions to retain.
## (2 components retained)

Figura 5.4. Andilisis paralelo de Horn para encontrar el niimero 6ptimo de componentes
principales

Parallel Analysis

—e— Adjusted Ev (retained)
—o— Adjusted Ev (unretained)
—e— Unadjusted Ev
—e— Random Ev

Eigenvalues

Components
Fuente: elaboracion propia.

En la Figura 5.4, los componentes principales “retenidos” (6ptimos) se indican con
marcadores circulares sélidos en la linea de color negro que corresponde al valor pro-
pio ajustado (Adjusted Ev) y los componentes principales no “retenidos” se indican con
marcadores circulares sin relleno.

El nUmero éptimo de componentes principales lo podemos encontrar en el compar-
tfimiento $Retained del objeto creado. Es decir,

pca_paralelo$Retained

## [1] 2

Este criterio sugiere mantener los 2 primeros componentes. De esta manera, tene-
mMos que el criterio del codo sugiere 4 componentes, mientras que la regla de Keisser-
Guttman y el andlisis paralelo sugieren 2 componentes. Trabajaremos con 2 compo-
nentes que corresponden a una reduccidn sustancial de la dimensionalidad. Es impor-
tante mencionar que el andlisis paralelo es considerado como una aproximacion mas
sofisticada que las otras dos.
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Ya hemos determinado que p = 2. Calculemos el PCA para dos componentes.

pca_final <- PCA(german_cuanti, graph = FALSE, ncp = 2)

Finalmente, el valor de los componentes principales o podemos encontrar en el
compartimiento $ind[1] del objeto creado.

5.5.2 Detenccion de anomalias con el PCA en R

Ya hemos encontrado los componentes principales; es decir, hemos podido expresar
las observaciones que fenemos para los mil individuos de las seis variables cuantitativas
en dos componentes principales para cada uno de los individuos. Ahora la tarea es
emplear esos componentes principales para detectar las observaciones anormales.

Tipicamente, el primer paso es visualizar en un diagrama de dispersion los compo-
nentes principales encontrados para cada observacion. Esto lo podemos hacer de
muchas maneras. Una forma muy facil es emplear la funcién fviz_pca_ind() del po-
quete factoextra (Kassambara y Mundt, 2020). Esta funcidn solo necesita como argu-
mentos un objeto de clase PCA (objeto donde guardamos los resulfados del PCA) y
determinar cudles componentes principales se desean graficar. En nuestro caso solo
encontramos dos componentes principales, pero en otras ocasiones podremos tener
mMads y serd interesante no solo graficar los primeros dos componentes principales sino
por ejemplo el primero y el segundo. En nuestro caso, que solo queremos ver los dos
primeros componentes principales, emplearemos axes = ¢(1, 2). El codigo seria el si-
guiente (infencionalmente no se muestra el grdfico resultante):

fviz_pca_ind(pca_final, axes = c(1, 2))

Es también comun incluir en esta visualizacién una elipse llamada elipse de confian-
za o elipse de dispersion. La elipse generalmente representa un intervalo de confianza
alrededor de los datos (comUnmente del 97,5%) teniendo en cuenta la distancia de
Mahalanobis (Para una discusion sobre este fema, ver la Seccidn 4.4). Los puntos que
caen fuera de la elipse pueden considerarse outliers en el espacio de las componentes
principales.

La elipse de dispersion la podemos construir con el argumento addEllipses = TRUE.
El coédigo para generar la Figura 5.4 es el siguiente:

fviz_pca_ind(pca_final, axes = c(1, 2), addEllipses = TRUE)

En la Figura 5.4 cada punto representa una observacion (i) y el ndmero corresponde
al nimero de la observacion. Se puede observar que el individuo 916 tiene un valor
anormalmente grande de la dimensidon 2 (segundo componente principal) y el 66 en
la dimension 1.

Por ofro lado, si queremos emplear la distancia de Mahalanobis, como se discu-
1i® en la Seccidn 5.4, existe la funcidn pca.outlier() del paquete mt (Lin, 2024). Esta
funcién detecta automdticamente los valores atipicos empleando las distancias de
Mahalanobis de los primeros dos componentes principales. Adicionalmente, permite
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Figura 5.5. Diagrama de dispersion para los dos componentes principales y su respec-
tiva elipse de dispersion

5.0 916 !
1
237 '
838 | 8.891 8
2 ! .

-25
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Dim1 (23.6%)

Fuente: elaboracion propia.
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visualizar los componentes principales 1y 2 en un grafico de dispersion con su elipse
de confianza, empleando la distancia de Mahalanobis.

La funcidn tipicamente incluye los siguientes argumentos:
pca.outlier(x, center, scale, conf.level)
donde:

» Xx: Es un objeto de clase matrix o data.frame que contiene los datos originales
X, xq (Sin estandarizarse).

= center. Si center = TRUE (valor por defecto) se le resta a los datos la media (se
centran) para que tfengan una media cero antes del PCA.

m scale: Si scale = TRUE (valor por defecto) se escalan los datos para que cada
variable tenga varianza 1 antes del PCA.

= conf.level: El nivel de confianza para controlar el corte de las distancias de Maha-
lanobis. Es decir, para la construccion de las elipses.

# Cargar paquete
library(mt)

outlier_mahala <- pca.outlier(german_cuanti, center = TRUE, scale = TRUE,
— conf.level = 0.975)

En el objeto outlier_mahala podemos encontrar en el compartimiento $outlier lOs
puntos que quedan por fuera de la elipse de dispersion; es decir, los outliers. Y siinvocas
el objeto outlier_mahala podrds ver la visualizacion de los componentes principales 1
y 2 en un grdfico de dispersidon con su elipse de confianza, empleando la distancia de
Mahalanobis, tal como se presenta en la Figura 5.6.

De acuerdo con esta aproximacion, tenemos 34 outliers.

Finalmente, para calcular el score de anomalias, segudn la expresion (5.10), hemos
construido la siguiente funcion:

score.anomal.PCA <- function(X, p) {
# X = objeto de clase PCA con el andlisis de PCA p = numero de Componentes
# principales

eig <- t(as.matrix(X$eigl[l:p, 1]1)) # Extraer los walores propios

CP <- X$ind[1] # Eztraer los componentes principales

CP <- as.matrix(CP$coord)

temp <- CP"2/matrix(data = rep(eig, dim(CP)[1]), ncol = p)

scores <- apply(CP"2/matrix(data = rep(eig, dim(CP)[1]), ncol = p), 1, sum)
scores <- as.data.frame(scores)

scores <- cbind(rownames(scores), scores)
names (scores) <- c("Id de la observacién", "Score de anomalia')

scores <- scores[order(scores$ Score de anomalia’, decreasing = TRUE), ]
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Figura 5.6. Diagrama de dispersion para los dos componentes principales y su respec-
tiva elipse de dispersion empleando la distancia de Mahalanobis
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return(scores)

Para nuestro caso, podemos calcular el score de anomalia para todas las observa-
ciones empleando el siguiente codigo:

score_PCA <- score.anomal.PCA(X = pca_final, p = 2)
# mirar las 5 observaciones con mayor score de anomalia
head(score_PCA, 5)

## Id de la observacidon Score de anomalia
## 916 916 18.74997
## 808 808 14.08165
## 918 918 14.03348
## 88 88 13.65659
## 66 66 13.29652

Nota que la observacion con el score de anomalia mds grande es la 916. También
podemos visualizar todos los scores con un boxplot (ajustado segun Hubert y Vander-
vieren (2008)) como el que se presenta en la Figura 5.7°.

Figura 5.7. Boxplot ajustado segin Hubert y Vandervieren (2008) para los scores de
anomalia

0 5 10 15
Score de anomalia

Fuente: elaboracion propia.

En la Figura 5.7 podemos ver que existen 12 valores atipicos. Es decir, observaciones
con scores de anomalia relativamente grande.

5.6 Comentarios finales

En este capitulo estudiamos como emplear la técnica del PCA para detectar outliers
multivariados. Esta técnica, al igual que las estudiadas en los Capitulos 2, 3 y 4 permite
encontfrar anomalias que se pueden caracterizar como anomalias globales.Global}

3Intencionalmente se omite el cédigo que genera la Figura 5.7. jinfenta reproducir esta visualizacion!
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Recordemos que las anomalias globales son observaciones que son atipicas en re-
lacién con todo el conjunto de datos. Estas observaciones son inusuales no solo en su
entorno inmediato, sino también en comparacién con todas las demds observacio-
nes, ya sea gque estemos estudiando datos univariados o multivariados. Las anomalias
globales suelen ser puntos extremadamente raros o inesperados en el contexto del
conjunto de observaciones en su totalidad.

Por otro lado, las anomalias locales son observaciones que son atipicas en relacion
con su enforno inmediato. Esto significa que, aunque una observaciéon pueda ser con-
siderada normal en el contexto global de todas las observaciones, puede ser consi-
derada una anomalia si se compara con sus vecinos mas cercanos. En el Capitulo 8
empezaremos el estudio de herramientas para detectar este tipo de anomalias. Pero
antes de pasar a estudiar esas herramientas, fomaremos un desvio en nuestro camino
para discutir en el Capitulo 6 que es un fraude y cdmo este concepto estd relaciona-
do con las anomalias. Asi mismo, discutiremos una técnica estadistica para detectar
fraudes que se conoce como la Ley de Benford.



6.1 Introduccion

En los capfitulos anteriores hemos estudiado diferentes técnicas estadisticas para de-
tectar outliers (Ver Capitulos 2 y 3) y multivariadas (Ver Capitulo 4). La deteccidon de
anomalias al ser aplicada a diferentes campos especificos foma denominaciones di-
ferentes. Uno de esos campos mds comunes en el mundo de los negocios es la de-
tfeccioén de fraudes. En este capitulo emplearemos una técnica estadistica que tiene
como finalidad detectar anomalias en el primer digito de los nimeros: la Ley de Ben-
ford. Esta herramienta es tal vez de Ias herramientas mds tradicionales para detectar
fraudes en el sector financiero, sector salud, los seguros y las agencias gubernamento-
les.

La deteccidon de fraudes es una de las aplicaciones mds comunes de las técnicas
de detecciéon de anomalias; de hecho, la deteccidn de fraudes es en si una disciplina
a la cual muchos contadores, estadisticos y cientificos de datos dedican su tiempo.
En todos los casos, si bien los términos pueden diferir, las técnicas de deteccidn de
fraude tienen como finalidad responder a la pregunta: ¢cudl de estas observaciones
se comporta de manera diferente a las demds?

En este capitulo, antes de discutir la Ley de Benford, estudiaremos qué se entiende
por fraude y los tipos de fraude.

6.2 Deteccion de fraudes

En general, el fraude se define como un crimen poco comun, bien considerado,
imperceptiblemente oculto, que evoluciona en el tiempo y, a menudo, cuidadosa-
mente organizado, que aparece en muchos tipos y formas. Empleando herramientas
de business analytics, se pueden examinar millones de acciones (fransacciones) para
detectar patrones y detectar acciones (transacciones) fraudulentas. El fraude es (tipi-
camente) muy raro, pero el costo de no detectarlo puede ser enorme. Por ejemplo,
segun HSN-Consultants (2021) las companias de tarjetas de crédito perdieron en 2021
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a nivel mundial 6.8 centavos de ddlar por cada USS100 de fransacciones debido a
fraude.

Existen muchas herramientas para detectar fraudes en un conjunto de datos. Estas
van desde modelos de regresion logistica', hasta modelos de redes neuronales. Sin im-
portar su origen, fodas las herramientas de deteccidn de fraude enfrentan tres grandes
refos:

m deben evitar acosar a los buenos clientes.

» deben ser eficientes en su operacion. Por ejemplo, en la deteccidn de fraude de
tarjetas de crédito se debe tomar una decisidon en menos de 8 segundos (HSN-
Consultants, 2021).

= debe ser robusto o manejar de alguna manera el desequilibrio que tipicamen-
te existe en las muestras. Es decir, tipicamente las observaciones con fraude en
una muestra son una proporcién muy pequeia. Esto le puede generar sesgo a
algunas herramientas de analitica. Por ejemplo, el fraude de tarjetas de crédito
representa menos del 0.5 % de todas las tfransacciones (HSN-Consultants, 2021).

Toda herramienta de deteccidn de fraudes enfrenta estos tres retos en su tarea de
descubrir anomalias. Es decir, detectar eventos que, en comparacion con el compor-
tfamiento tipico, simplemente no “encajan”.

Tipos de fraude
En dltimas un fraude es un comportamiento andmalo que dependiendo del
contexto y negocio se puede clasificar en los siguientes tipos:
» Fraude contra el lavado de dinero (SARLAF)
Fraude de tarjetas de crédito
Fraude aduanero
Falsificacion
Robo de identidad
Fraude de seguros
Fraude hipotecario
Fraude de no entrega
Fraude en linea
Fraude de garantia del producto
Evasion fiscal
Fraude de telecomunicaciones
Robo de inventario
Fraude de entradas
Fraude electréonico
Fraude de compensacion de trabajadores

Las caracteristicas mdas importantes que debe tener un modelo exitoso de deteccidon
de fraudes son:

TPara una discusién del modelo Logit puedes consultar el capitulo 3 de Alonso y Hoyos (2025).
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m Precision (Accuracy). Debe tener un poder de deteccidn y exactitud altos cuan-
do se marcan los casos como sospechosos de fraude.

» |nterpretabilidad: Debe ser relativamente fécil de explicar el procedimiento pa-
ra la “marcacién” de casos fraudulentos. En la mayoria de los casos, se requiere
cierto nivel de comprension para que la direccién confie en el modelo y permi-
ta su aplicaciéon. Y en ofras ocasiones se requiere poder explicar en ambientes
judiciales lo que hace la herramienta.

= Cumplimiento normativo. Debe cumplir toda la normatividad vigente, incluyendo
aqguellas relacionadas con la privacidad.

m Costo razonable. Debe tener un costo razonable su aplicacién y generar un re-
forno a la inversion también razonable. Debe evitarse aquellos modelos que tie-
nen altos costos y pocos retornos a la organizacion.

= Complementar los enfoques basados en expertos. Debe ser un complemento a
los enfoques cldsicos de deteccidn del fraude basados en expertos. Estos enfo-
gues siguen siendo de uso generalizado y representan un buen punto de partida
y una herramienta complementaria a los modelos basados en datos. No es una
decision entre humano y algoritmo, sino, por el contrario, debe ser un comple-
mento del trabagjo del humano.

6.3 Laley de Benford

Tal vez, una de las herramientas mds sencillas y mds usadas para encontrar fraudes
en registros es la ley de Benford, o también conocida como la ley de los Primeros Digitos
o el Fenémeno de los Digitos Significativos.

El primer digito se refiere al digito mds a la izquierda. Por ejemplo, en el ndmero 123,241
el primer digito es el nUmero 1 y en el nimero 94 el primer digito es 9. En la Figura 6.1 se
presentan 8 ndmeros que serian analizados. En la Figura 6.2 se resaltan los digitos que
serdn empleados. La Ley de Benford se aplica unicamente a los primeros digitos y no
a todo el nimero.

Figura 6.1. Ocho nimeros para el andlisis

30,003.594  41,877.25
20,180.351 60,638.94

4,260.459 60,145.96
85,047.202 86,867.98

Fuente: elaboraciéon propia.

De regreso a la Ley de Benford, por un momento pensemos en un encuestador que
No quiere salir a realizar el trabajo de campo para recoger las encuestas y, por el con-
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Figura 6.2. Primer digito (resaltado) de los ocho nimeros para el andlisis

30,003.594 41,877.25
20,180.351 60,638.94

4,260.459 60,145.96
85,047.202 86,867.98

Fuente: elaboracién propia.

frario, se dedica a llenar fraudulentamente las encuestas. Lo “natural” seria inventarse
numeros que iniciaran con un ndmero diferente y posiblemente inventar nimeros que
de manera uniforme tengan diferentes valores como primera cifra (ver un ejemplo en
la Figura 6.3). Pero la Ley de Benford demuestra que existe una distribucion muy dife-
rente en unos datos “legitimamente” generados; es mas, se espera que la distribucion
del primer digito sea mas parecida a la presentada en la Figura 6.4. Asi, comparan-
do la distribucion de la primera cifra de los datos fraudulentamente generados con la
esperada por la Ley de Benford (Figura 6.4) permitird detectar un posible fraude.

En términos sencillos, esta ley implica que el primer digito de los ndmeros encontrados
(registros) en bases de datos de fuentes diversas no muestran una distribucidon uniforme
como infuitivamente se esperaria (Ver Figura 6.3), sino que se organizan de tal manera
que el digito “1” es el mdas frecuente (30.1% de los registros), seguido de “2” (17.6%).
"3” (12.5%), y asi sucesivamente hasta "9 (4.6 %) (Ver Figura 6.4). Es decir, se encuentra
qgue aproximadamente el 30% de los registros deben iniciar por un *1”, el 18 % por un
"2” y asi sucesivamente,

En ofras palabras, esta ley establece que en muchos conjuntos de datos numéricos,
los ndmeros que comienzan con el digito 1 ocurren con mayor frecuencia que aquellos
que comienzan con digitos mds altos. De hecho, segun la Ley de Benford, aproxima-
damente el 30.1 % de los nimeros en un conjunto de datos comienzan con el digito T,
mientras que solo alrededor del 4.6 % comienzan con el digito 9.

La ley de Benford establece que la probabilidad de observar como primer digito a
d (donde d =1,2,...9) serd:

d+1 1
P(d) =logyo (d+ 1) — logyq (d) = logyg (d) = logy (1 + d> 6.1

Esto implica que la probabilidad de que ocurra cada uno de los 9 digitos es como
la reportada en el Cuadro 6.1.

Antes de continuar es importante aclarar que la Ley de Benford no detecta fraude
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Figura 6.3. Distribucién aproximadamente uniforme del primer digito
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Fuente: cdlculos propios.

Figura 6.4. Distribucién esperada por la Ley de Benford para el primer digito
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Cuadro 6.1. Probabilidad de ocurrencia del primer digito (P(d)) de acuerdo con la Ley
de Benford

Digito y

30.10
17.61
12.49

9.69
7.92

6.69
5.80
512
4.58

NV 0ONO> ODNNWN —

Fuente: cdlculos propios.

en si misma, sino desviaciones en la distribucion de los digitos que pueden ser consis-
tentes con fraude. Y en este sentido esta ley es considerada una herramienta poderosa
frente al fraude, pero no es infalible. Por ejemplo, si un fraude es cometido por alguien
gue conoce la Ley de Benford y genera datos que cumplen con esta ley, entonces la
herramienta no detectard el fraude.

6.4 Un poco de historia

Hablemos un poco de la historia de esta Ley. El primer registro sobre el tema se en-
cuentra en un documento del astronomo y matemdtico Simon Newcomb (Newcomb,
1881). La historia cuenta que Newcomb, mientras hojeaba pdaginas de un libro de ta-
blas logaritmicas, notd que las pdginas al principio del libro estaban mds sucias que
las pdginas al final. Esto significaba que sus colegas, que compartian la biblioteca,
preferian cantidades que comenzaban con el ndmero uno en sus diversas disciplinas.
El documentd esa regularidad en dos paginas publicadas en el American Journal of
Mathematics en 1881 (Newcomb, 1881), pero no presentd una demostracion de por
qué la regularidad debia cumplirse.

En 1938, el fisico estadounidense Frank Benford revisé el fendmeno y encontré esa
misma regularidad vy la llamé la “Ley de Numeros Andémalos” (Benford, 1938)2. Ben-
ford publicé en la revista cientifica Proceedings of the American Philosophical Society
un estudio en el que empled 20,000 observaciones de datos recopilados de diversas
fuentes para documentar la regularidad. Los datos empleados provenian de diferen-
tes fuentes; desde caudales de rios hasta pesos moleculares de compuestos quimi-
cos. También considerd informacion de costos, nUmeros de direcciones, famanos de
poblacién y constantes fisicas. Todos ellos, en mayor o menor medida, siguieron una
distribucién decreciente de manera exponencial. Este fisico no solo documento la re-
gularidad, sino que también presentd una justificacion del porqué ocurre; pero no se

2Una reimpresidn del articulo original se encuentra en Benford (2012).
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presentd una demostracion de esta.

Posteriormente, en 1995, el fendmeno fue finalmente comprobado de manera es-
tadistica por Theodore P. Hill® (Hill, 1995). El profesor Hill presentd una demostracion es-
tadistica que da sustento al por qué se cumple esta regularidad. El encontré que si se
generan datos de manera legitima que se recolectan en bases de datos y se toman
muestras aleatorias de estas, la distribucion del primer digito de la muestra convergerd
a la distribucién propuesta por Benford.

6.5 Condiciones necesarias para emplear la Ley de Benford

Se ha demostrado que este resultado se aplica a una amplia variedad de conjuntos
de datos, incluidas facturas de electricidad, direcciones, precios de acciones, precios
de viviendas, nimeros de poblacidn, tasas de mortalidad, longitudes de rios, etc. En
general, una serie de registros numéricos seguird la ley de Benford cuando esta repre-
senta magnitudes de eventos, tales como poblaciones de ciudades, flujos de agua en
rios o tamanos de cuerpos celestes?.

Tipicamente se espera que la Ley de Benford funcione bien si se cumplen los siguien-
tes cinco supuestos bdsicos en los datos:

= Se examinard una variable numérica positiva que no puede tomar el valor de
cero.

= Las observaciones para la variable son generadas aleatoriamente, o vienen de
un proceso que implica cierto grado de aleatoriedad.

= |os valores que toma la variable no se encuentran restringidos por un mdaximo o
minimo. Es decir, los datos no estdn censurados.

= NUmeros no asignados de manera administrativa (como el de las cédulas o iden-
fificaciones o turnos).

= Se cuenta con una muestra grande.

» | avariable tiene un orden de magnitud relativamente grande (en inglés Magnitu-
de of order). El orden de magnitud es algo asi como el rango en el que se pueden
observar los datos. Por ejemplo, para que la Ley de Benford funcione debemos
fener una variable cuyos valores puedan pasar en los valores que toma de 10,
100, 1,000, 10,000, etc. El orden de magnitud tipicamente se mide en una escala
logaritmica y se emplea para hacer mds intuitivo y comprensible el tamano de
los nUmeros con los que se trabaja.

Asi, estos supuestos implican que la muestra con la que se frabaja en un andlisis que
emplee la ley de Benford debe ser grande, no fener limites a los valores que puede
tomar la variable que serd valorada y se generen de forma aleatoria. Por ejemplo, los
salarios por hora de operarios en una fabrica muy probablemente fendrdn un minimo
y posiblemente algdn mdaximo. Asi no tendria mucho sentido emplear la Ley de Ben-
ford para detectar un posible fraude en el salario por hora de los operarios. Tampoco

3Theodore P. Hill era en ese momento profesor de matemdticas de la Universidad de Georgia Tech en los
Estados Unidos.

4En el siguiente enlace puedes encontrar diferentes ejemplos en los que funciona la Ley de Benford:
https:/ /testingbenfordslaw.com.
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tendria senfido analizar los ndmeros felefénicos, nimeros de cuentas bancarias o las
cédulas digitadas en una base de datos.

Antes de aplicar la ley de Benford, siempre serd necesario asegurarnos de que los
supuestos se cumplen. En especial, en la prdctica, el supuesto mas facil de violar es
que los datos sean generados aleatoriamente sin limites.

Ahora, esto puede sonar restrictivo, pero la verdad no lo es. Por ejemplo, variables
como facturas a clientes, desembolsos de dinero, pagos recibidos, articulos de inven-
tario tipicamente cumplen los supuestos. Algunos autores recomiendan muestras de al
menos 100 observaciones, pero para estar mds seguros seria razonable emplear mues-
fras de mas de 1000 registros.

Para establecer si se cuenta con un orden de magnitud razonable para la aplicacion
de esta Ley, se cuenta con el indicador de Orden de Magnitud (conducido como el
OOM por su sigla en inglés). El OOM se define como:

mazx (X)
OOM = lOglO <mzn (X) ) (62)

donde X es la variable que se analizard con la Ley de Benford. Para cumplir el su-
puesto de la ley de Benford, se espera que OOM sea superior a 3 (Ver Kossovsky (2021)
para una mayor discusion al respecto). También se ha propuesto una version del OOM
que sea robusta a la presencia de los valores extremos. Esta versidn robusta del OOM
(ROM) se define como:

Pog (X)
ROM lOgl() < P1 (X) ) (63)
donde Pyy y P, son el percentil 99 y el primero de la variable bajo estudio, respecti-
vamente. Asi, como el caso del OOM, se espera que el ROM sea superior a 3 para
tener un orden de magnitud adecuado para aplicar la Ley de Benford. No obstante,
algunos autores como Kossovsky (2021) sugieren que incluso valores de ROM de 2.8 o
incluso 2.5 podrian ser aceptables para aplicar la Ley de Benford, pero no por debajo
de 2.5. No obstante, la regla comun es emplear un ROM (0 OOM) mayor que 3.

Finalmente, es importante anotar que una variable se ajusta mejor a esta Ley si pro-
viene de una distribucién que tiene una media menor que la mediana (sesgo positivo),
y los datos no se concentran alrededor de la media. Es decir, para distribuciones no
simétricas.

Para pasar a trabajar con un ejemplo, es importante mencionar que, asi como existe
una distribucién para el primer digito, también existe otra para los dos segundos (ver
recuadro), ferceros y los demas digitos. Esa distribucion es diferente y corresponde a
una generalizacion de la Ley de Benford. La probabilidad de ocurrencia de los dos
primeros digitos (dids). es decir la probabilidad de observar en la primera posicion el
digito d; y en la segunda d, estd dada por:

1
Pldvdy) = logy, (1 + dd) (6.4)
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donde d;d, € [10,11,...98,99]. La probabilidad esperada por la Ley de Benford para
los dos primeros digitos se muestra en la Figura 6.5.

Figura 6.5. Distribucion esperada por la Ley de Benford para los dos primeros digitos
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Fuente: Cdlculos propios.

6.6 Implementando la Ley de Benford en R

En lo que resta de este capitulo emplearemos la Ley de Benford y R para detec-
far si existe algun tipo de anomalia o fraude en las facturas que se reportan en los
pedidos que se presentan en la base de datos de facturas recibidas por una division
de la empresa de servicios publicos West Coast. Los dafos se encuentran en el ar-
chivo datosBenford.txt que se puede descargar de la pdagina web del libro (https:
//www.icesi.edu.co/editorial/deteccion-anomalias). Estos dafos son provistos por
Nigrini (2012).

Esta base de datos tiene los registros de 184,412 facturas por pagar por parte de la
empresa de servicios publicos West Coast a sus proveedores. Los datos corresponden
al 2010 y las variables disponibles son:

registro: consecutivo de la factura
VendorNum: nUmero del proveedor
Date: fecha de emision de la factura
Amount: valor de la factura.

La pregunta de negocio que se desea responder en este caso es: ¢ tenemos frau-
des en el proceso de facturacidn de los servicios publicos de West Coast? Asi, nuestra
mision serd detectar si existen o no anomalias en el valor facturado (la variable Amount).

Empecemos por cargar los datos.


https://www.icesi.edu.co/editorial/deteccion-anomalias
https://www.icesi.edu.co/editorial/deteccion-anomalias
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# Cargar datos
datos_WC <- read.table("./datos/datosBenford.txt", sep = ";", header = TRUE)
glimpse(datos_WC)

## Rows: 184,412

## Columns: 4

## $ registro <int> 1, 2, 3, 4, 5, 6, 7, 8, 9, 10, 11, 12, 13, 14, 15, 16, 17,
## $ VendorNum <int> 2001, 2001, 2001, 2001, 2001, 2001, 2001, 2001, 2001, 2001,

1~

## $ Date <chr> "2/01/10", "2/01/10", "2/01/10", "2/01/10", "2/01/10", "2/01~
## $ Amount <dbl> 36.08, 77.80, 34.97, 59.00, 59.56, 50.38, 26.57, 102.17, 25.~

Antes de empezar con nuestro andlisis, calculemos el OOM y el ROM para determi-
nar si el orden de magnitud de los datos permite aplicar la Ley de Benford. Recuerda
que queremos detectar si existen o no anomalias en las facturas por pagar (la variable
Amount).

Siguiendo la expresion (6.2), el OOM se puede calcular con el siguiente codigo em-
pleando las funciones max() y min() de la base de R:

# calcular el Orden de Magnitud
00M <- loglO(max(datos_WC$Amount)/min(datos_WCEAmount))
0oM

## [1] 7.427543

Y el ROM se puede construir calculando los percentiles con la funcién quantile() de
la base de R. En este caso, siguiendo (6.3) el ROM se puede calcular de la siguiente
manera:

# calcular el Orden de Magnitud robusto
ROM <- logilO(quantile(datos_WC$Amount, 0.99)/quantile(datos_WC$Amount, 0.01))
ROM

#it 99%
## 3.702056

Tanto el OOM como el ROM son superiores a 3. Y los otros supuestos parecen razo-
nables en este caso, asi podemos proceder con nuestro andlisis del cumplimiento o
no de la Ley de Benford en las facturas por pagar de la empresa de servicios publicos
West Coast a sus proveedores en el aino 2010.

6.6.1 Andlisis grdfico

Para construir un grafico de barras para la frecuencia (histograma) del primer digito,
podemos emplear el paquete benford.analysis (Cinelli, 2018). Para esto debemos pri-
mero crear un objeto de clase Benford empleando la funcidn benford() del paquete
benford.analysis y posteriormente emplear la funcién plot() del mismo paquete.

La funcion benford() crea un objeto con los resultados del andlisis de la Ley de Ben-
ford. Sus argumentos son:
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benford(data, number.of.digits = 2)
donde:

= data: un vector con la variable a la que se le readlizard el andilisis.

= number.of.digits: el nUmero de primeros digitos para los que se realizard el andlisis.
Por defecto number.of.digits = 2, lo cual implica que se realiza el andlisis para los
dos primeros digitos.

Recuerda que queremos detectar si existen o no anomalias en el valor facturado
por pagar (la variable Amount). Por tanto, analicemos primero el primer digito.

library(benford.analysis)
# se crea el objeto de clase benford
ben_WC <- benford(datos_WC$Amount, number.of.digits = 1)

Ahora grafiguemos el resultado empleando la funcidén plot() del pagquete ben-
ford.analysis. Con el argumento except excluiremos unas visualizaciones que se
producen automdticamente y que no son Utiles en este momento para nuestro
andlisis
plot(ben_WC, except = c("second order", "summation", "mantissa", "chi squared",
~ "abs diff",

"ex summation", "Legend"), multiple = FALSE)

Figura 6.6. Distribucién observada (barra) y esperada (linea punteada) del primer di-
gito para el valor de las facturas por pagar de la empresa West Coast
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Fuente: elaboracién propia.

En la Figura 6.6 podemos observar que los digitos 5 y 9 tienen una frecuencia re-
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lativamente alta frente a lo esperado. Podemos crear una tabla con las diferencias
(absolutas) entre el nimero de veces que se observa una cifra y el valor esperado por
la Ley de Benford empleando la funcién suspectsTable() del paguete benford.analysis.
Esta funcién organiza de mayor a menor los digitos que mds se alejan de su valor es-
perado. Veamos los tres digitos que mas se alejan de o esperado.

head (suspectsTable(ben_WC), 3)

## digits absolute.diff

## <int> <num>
##t 1: 5 4093.028
#t 2: 9 3710.770
## 3: 1 3245.456

El digito 5 se aleja en 4093.03 veces lo esperado. Nota que los decimales aparecen
porque la prediccidén de la Ley de Benford no necesariamente serd un nimero entero.
En este caso esa diferencia es positiva. Algo similar ocurre para el digito 9.

Ahora bien, es importante reconocer que es imposible que el niUmero observado de
veces de un digito sea exactamente igual alo esperado porla Ley de Benford. jEstamos
en el mundo probabilistico! Por eso serd importante realizar pruebas estadisticas que
nos permitan determinar si existe una diferencia sistemdaticamente significativa entre lo
observado y lo esperado por la Ley de Benford.

6.6.2 Andlisis estadistico

Para determinar si existe o no una diferencia estadisticamente significativa (con un
nivel de confianza de 100 - (1 — a) % ) serd necesario emplear pruebas estadisticas.

La primera prueba que consideraremos es de cardcter individual. Para determinar
si existe una diferencia entre lo observado y lo esperado para cada uno de los digitos
individualmente, podemos crear un intervalo de confianza para la proporcidn espe-
rada de apariciones de un digito como primer digito en la muestra. Si la proporcién
observada para ese digito en la muestra estd en el intervalo de o esperado, entonces
podremos afirmar con un 100 - (1 — «) % que la proporcidn observada no discrepa de
lo esperado. En otfras palabras, se cumple la Ley de Benford para ese digito.

Una forma de construir un intervalo de confianza del 100- (1 — «) % para la proporcion
esperada por la Ley de Benford para cada uno de los digitos (d) es emplear la siguiente
férmula:

P(d)+zs -\/n-P(d)- (1—P(d))+% (6.5)
donde P(d) es la probabilidad esperada por la Ley de Benford de que aparezca el
digito d y n es el nUmero de observaciones.

Esto lo podemos calcular rdpidamente con la funcion signifd.analysis() del paquete
BenfordTests (Joenssen, 2015). Esta funcidn tiene los siguientes argumentos:

signifd.analysis(x = NULL, digits = 1, ci_lines = ¢(.05))
donde:
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= X: es un vector con la variable a la que se le realizard el andlisis.
= number.of.digits: el nUmero de primeros digitos para los que se realizard el andilisis.
Por defecto digits = 1, lo cual implica que se realiza el andilisis para el primer digito.

» ci_lines: una lista que contiene los niveles de significancia para los infervalos de
confianza que se graficardn. Por defecto se graficard un intervalo del 95% de
confianza (ci_lines = ¢(.05)). Nota que se pueden graficar mds de un intervalo
de confianza.

Empleemos esta funcién para nuestro ejemplo y construyamos intervalos de con-
fianza con un 99 % de confianza.

library(BenfordTests)
# construir intervalos de confianza
signifd.analysis(datos_WC$Amount, digits = 1, ci_lines = c(0.01))

Figura 6.7. Intervalos de confianza para la proporcién esperada por la Ley de Benford
y proporcion observada (+) del primer digito para el valor de las facturas por pagar
de la empresa West Coast
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Fuente: elaboracién propia.

En la Figura 6.7 podemos observar que con excepcion del digito 8, todas las propor-
ciones observadas caen fuera del infervalo esperado por la Ley de Benford. O dicho
de otra maneraq, se puede rechazar la hipdtesis® que la proporcion observada es igual
a la predicha por la Ley de Benford, a excepcidn del digito 8.

No obstante, estas pruebas individuales pueden estar acumulando muchos errores
al estar haciendo muchas comparaciones al mismo tiempo. Seria mds conveniente
emplear una prueba que probara al mismo tiempo si los datos cumplen o no la Ley de
Benford®,

5En este caso podemos emplear los valores p (pval). Recuerda que podemos rechazar la hipdtesis nula
con un 99 % (95 %) de confianza si el valor p es menor que 0.01 (0.05).
65i estas familiarizado con el andlisis estadistico de la regresién mdltiple, este es el mismo problema de
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La prueba x? de Pearson (Pearson,2) permite probar sila distribucion de una muestra
observada concuerda con una distribucidn tedrica determinada. En este caso, pode-
mos comprobar la hipdtesis nula de que las proporciones observadas para cada digito
(P;) concuerdan al mismo tiempo con aquellas previstas por la Ley de Benford (P(d))
para cada uno de los digitos (d = 1,2...9) versus la alterna de que no (no se cumple
la Ley de Benford) empleando el siguiente estadistico de prueba:

a G@—PMDQ

P(d) (6.6)

Pearson,> = N -

Este estadistico de prueba sigue una distribucion x? con 8 grados de libertad para el
caso del primer digito y 9 para el de los dos primeros digitos. Asi, en caso de rechazar
la hipdtesis nula, tendremos evidencia de que los datos no siguen la Ley de Benford.

Este estadistico lo podemos calcular con la funcién chisq() del paquete ben-
ford.analysis de la siguiente manera:

# Prueba Cht cuadrado de Pearson
chisq(ben_WC)

#it

## Pearson's Chi-squared test

#it

## data: datos_WC$Amount

## X-squared = 4258.6, df = 8, p-value < 2.2e-16

En este caso, con un 99% de confianza, podemos rechazar la hipdtesis nula de que
la muestra se comporta como lo predice la Ley de Benford.

Otra forma de comprobar el cumplimiento (complience en inglés) de la Ley de Ben-
ford fue sugerida por Nigrini (2012). Este autor sugiere emplear Desviacion Media Ab-
soluta (M AD por la sigla del inglés Mean Absolute Deviation) que tiene en cuenta qué
tfan desviada estd cada proporcién observada de la tedrica sin tener en cuenta el
tamano de la muestra. El M AD estd definido como:

MAD L [P - n 6.7
= 6.7)
donde k es 9 para el caso del primer digito y 90 para los dos primeros digitos’.

Nigrini (2012) provee unos limites para sacar conclusiones con el M AD (Ver Cuadro
6.2).

Este estadistico también lo podemos calcular con el paquete benford.analysis por
medio de la funcién MAD() .

estar empleando muchas pruebas individuales para sacar conclusiones sobre un conjunto de pendientes.
Siempre serd mejor una prueba estadistica conjunta.
7k es el nimero de posibles combinaciones de digitos.
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Cuadro 6.2. Valores criticos y conclusiones para los valores del MAD

Primer digito

Dos primeros digitos

Conlusién (Cumplimiento de

la Ley)
0.000 to 0.006 0.000 0 0.012 estrecha
0.006 t0 0.012 0.012t0 0.018 aceptable
0.012t0 0.015 0.018 t0 0.022 marginalmente aceptable
(se cumple para algunos
digitos)
mayor a 0.015 mayor a 0.022 No

Fuente: cdilculos propios.

MAD (ben_WC)

## [1] 0.0133147

La decisidon a partir del Cuadro 6.2 se puede obtener automdaticamente con este
paquete. De hecho, ya en el objeto ben_WC que habiamos calculado con la funcién
benford() tenemos este resultado. Observa con cuidado el resulfado de llamar este

objeto.
ben_WC

##
## Benford object:
##

## Data: datos_WC$Amount

## Number of observations used = 184412
## Number of obs. for second order = 65428
## First digits analysed =1

#i#

## Mantissa:

it

## Statistic Value
#i# Mean 0.4951
#i Var 0.0918
## Ex.Kurtosis -1.2579
#i Skewness 0.0011
#it

##

## The 5 largest deviations:

#i#t

## digits absolute.diff
## 1 5 4093.03
## 2 9 3710.77
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## 3 1 3245.46

## 4 2 2813.34

## 5 3 2756.20

##

## Stats:

##

## Pearson's Chi-squared test
#i#

## data: datos_WC$Amount

## X-squared = 4258.6, df = 8, p-value < 2.2e-16

##

#i#

## Mantissa Arc Test

##

## data: datos_WC$Amount

## L2 = 0.0040803, df = 2, p-value < 2.2e-16

##

## Mean Absolute Deviation (MAD): 0.0133147

## MAD Conformity - Nigrini (2012): Marginally acceptable conformity
## Distortion Factor: -1.065467

##

## Remember: Real data will never conform perfectly to Benford's Law. You should not focus on p-va

La conclusiéon la muestra automdaticamente la funcidn. En este caso, la conclusion es
"MAD Conformity - Nigrini (2012): Marginally acceptable conformity”. Es decir, margi-
nalmente aceptable, Io cual implica que algunos digitos se cumplen la Ley de Benford
y otros no.

Esto quiere decir que los datos de las facturas por pagar a sus proveedores de la
empresa de servicios publicos West Coast en el ano 2010 no cumplen la Ley de Benford.
Estamos frente a la posibilidad de un fraude.

6.6.3 Trabajando con los casos problemdticos.

Cuando se detecta un posible fraude, serd necesario buscar dénde estd presente.
Ya vimos cémo descubrir aquellos digitos con la mayor desviacion alo esperado por la
Ley de Benford con la funcidén suspectsTable() . En nuestro ejemplo esos digitos son el 5
y el 9. Esto quiere decir que las facturas que inician con estos digitos son las principales
sospechosas de fraude.

Esto implicard que el siguiente paso serd sacar de la base de datos aquellas facturas
cuyos montos inicien con 5y 9 para un andlisis mds minucioso. Eso o podemos hacer
con la funcién getDigits() del paquete benford.analysis. Necesitamos tres argumentos.
El objeto de clase benford, la base de datos original y qué (primer) digito queremos
extraer. Por ejemplo, guardemos en un objeto todos los registros (las observaciones)
que inician con los digitos 5y 9.
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# Extraer registros con primer digito 5 y 9
digitos_5_9 <- getDigits(ben_WC, datos_WC, digits = c(5, 9))
head(digitos_5_9)

## registro VendorNum Date Amount
#Hit <int> <int> <char> <num>
# 1. 4 2001 2/01/10 59.00
# 2 5 2001 2/01/10 59.56
# 3: 6 2001 2/01/10 50.38
#H# 4: 12 2001 2/01/10 55.22
## 5: 15 2001 2/01/10 55.29
## 6: 19 2001 2/01/10 94.29

Con este objeto de clase data.frame ya se puede empezar el andlisis de las facturas
sospechosas en otfras dreas de la organizacion.

Oftra tarea que nos gustaria hacer es encontrar los duplicados. Explora las funciones
duplicatesTable() y getDuplicates() del paquete benford.analysis. Por ejemplo,

# imprimir los duplicados por orden decrectiente
duplicatesTable(ben_WC)

# obtener las observaciones de los 2 wvalores con mas duplicados
duplicados <- getDuplicates(ben_WC, datos_WC, how.many = 2)

Por otfro lado, no consideramos el andlisis de los dos primeros digitos. Con lo estu-
diado U puedes constatar que tampoco se cumple la ley de Benford para los dos
primeros digitos. Esto podria ayudar a acotar la busqueda de los fraudes. jRealiza este
andlisis!

6.7 Comentarios Finales

En este capitulo hemos definido lo que se entiende por fraude y cémo la tarea de
deteccidon de fraudes es un caso especial de la deteccidén de anomalias. También es-
fudiamos la Ley de Benford, que es una herramienta estadistica para encontrar ano-
malias univariadas. Especificamente, estudiamos cémo encontrar anomalias relacio-
nadas con el primer digito, pero es muy facil generalizar lo estudiado para los primeros
dos digitos.

La Ley de Benford ofrece una aproximacion estadistica sencilla y poderosa para de-
tectar irregularidades en datos, especialmente los contables y financieros. No obstan-
te, debe complementarse con otras técnicas de auditoria y de andlisis de anomalias,
pues por si sola no constituye una prueba concluyente de fraude.

También es importante anotar que el cumplimiento de esta Ley no necesariamente
significa que no existe fraude. Significa que no se adulteraron las cifras, no se generaron
de manera artificial. jPero el fraude puede estar presente de muchas otras maneras!
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Por eso es comuUn que se combinen diferentes aproximaciones de deteccidon de ano-
malias en la busqueda de fraude.

Hasta el capitulo anterior habiamos discutido técnicas de deteccidon de anomalias
que son especialmente Utiles en los procesos de ETL y EDA. En el ETL comdn el uso de
técnicas univariadas para la deteccidn de outliers, mientras que en el EDA el andlisis
de outliers multivariados es mds comun. La técnica que estudiamos en este capitulo
no se emplea tipicamente en los procesos de ETL ni de EDA. La ley de Benford es una
herramienta que es empleada fipicamente en el moldeamiento como tal de los da-
tos, que estdn directamente relacionados con responder una pregunta especifica de
negocio.

Si recordamos la ilustracion presentada en la introduccién del Capitulo 3 (Ver Figura
6.8), la Ley de Benford estaria ubicada en la parte superior derecha. En los Capitulos
9 y 10 estaremos estudiando herramientas, que al igual que la Ley de Benford, son
mds empleadas en el modelado necesario para responder preguntas especificas de
negocio. Pero antes, en el Capitulo 8 estudiaremos unas técnicas del aprendizaje de
mdaqguina para detectar anomalias que hacen parte de las herramientas empleadas
en el EDA.

Figura 6.8. La Ley de Benford como herramienta de modelado en el mundo del business
analytics
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Fuente: elaboraciéon propia.

Con este capitulo se concluye la primera parte del libro, que estd dedicada a las
técnicas estadisticas para la deteccidén de anomalias. En la tercera parte del libro estu-
diaremos técnicas de aprendizaje de mdaquina o ML (por sus siglas en inglés de Machi-
ne Learning) para la deteccidén de anomalias. En el Capitulo 8 estudiaremos técnicas
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basadas en la distancia entre observaciones, en el Capitulo 9 estudiaremos técnicas
basadas en la densidad de las observaciones y en el Capitulo 10 estudiaremos técni-
cas basadas en arboles de decision.
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7. §Qué es el Machine Learning (ML)?

En los Capitulos 2 al 6 nos concentramos en métodos estadisticos para la deteccion
de anomalias. Estos modelos, desarrollados por la estadistica, suelen estar fundamen-
tados en una teoria probabilistica explicita y en supuestos formales que permiten ha-
cer inferencia sobre pardmetros poblacionales. Ahora damos un paso distinto, en la
tercera parte de este libro (Métodos de origen en el machine learning no supervisa-
do) exploraremos métodos cuya raiz proviene del campo conocido como Machine
Learning (ML).

El término ML (aprendizaje de mdaquina en espanol') hace referencia a un conjun-
to de algoritmos que, a partir de datos, “aprenden” patrones sin necesidad de estar
guiados por un modelo tedrico previo o supuestos sobre la poblacién de la que pro-
vienen los datos. La diferencia con la aproximacion estadistica fradicional es sutil pero
fundamental. Mientras la estadistica clasica busca principalmente explicar y validar
hip&tesis sobre relaciones poblacionales entre variables. Es decir, se centra en la infe-
rencia sobre lo que ocurre en una poblacion, el ML se preocupa por la capacidad de
prediccién y generalizacién del algoritmo frente a nuevos datos.

Oftra diferencia estd en la forma de trabajar con los supuestos. En la estadistica, el
punto de partida son supuestos sobre la distribucion de los datos (normalidad, homoce-
dasticidad, independencia, etc.). En este mundo la validez de los resultados depende
que los supuestos de Ios modelos empleados sean validados. En cambio, en el ML los
supuestos son menos estrictos y, en muchos casos, el enfoque es mds empirico: se eva-
lGa el rendimiento del modelo en funcidn de su capacidad para predecir o clasificar
correctamente nuevos datos, sin necesidad de validar formalmente los supuestos esta-
disticos. En el ML el énfasis estd en la practica y en la utilidad del modelo, mds que ensu
fundamentacion tedrica o la capacidad de hacer inferencia sobre la poblaciéon de la
que provienen los datos. En este mundo la inferencia sobre el comportamiento pobla-
cional no es el objetivo principal. Y por eso en este mundo los resultados tipicamente

'En la jerga del business anallytics es mds comin que el término se emplee en inglés y no en espanol. En
este libro seguiremos esa fradicion de este campo del conocimiento.
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no implican intervalos de confianza o pruebas de hipotesis.

Antes de iniciar esta seccidn del libro, es importante aclarar la relacién de concep-
tos como el machine learning y la inteligencia artificial (I1A). La IA es un campo amplio
de las ciencias de la computacion que desarrolla sistemas capaces de realizar tareas
gue normalmente requieren inteligencia humana, como el razonamiento, el aprendi-
zaje, la percepcion y la toma de decisiones. Dentro de la |1A se encuentran dreas no
mutuamente excluyentes como machine learning, deep learning, procesamiento de
lenguaje natural, vision por computador, robdtica, planificacion y sistemas expertos
(Mukhamediev et al., 2022).

El area mads relevante de la |A para el business analytics es el machine learning, en-
tendido como el conjunto de algoritmos que aprenden de los datos y generalizan a
nuevos casos. Dentro de este se encuentra el deep learning, que utiliza redes neurona-
les profundas para identificar patrones complejos en grandes volimenes de datos. Los
modelos de lenguaje a gran escala (LLM), como GPT o Gemini, constituyen ejemplos
recientes de deep learning aplicados al procesamiento del lenguaje natural, capaces
de generar texto coherente y contextualizado (Bommasani et al., 2022). En Alonso y
Serrano (2025) puedes encontrar una mayor discusion sobre estos temas.

El ML es parte de la IA, pero no toda la |A es ML (Alonso y Serrano, 2025). Mientras
que la IA también incluye métodos simbdlicos y enfoques basados en reglas, el ML re-
presenta el componente que aprende directamente de los datos. La Figura 7.1 resume
esta jerarquia conceptual de manera esquemdatica. El ML como subconjunto dentro
del amplio dominio de la 1A,

En el ML se distinguen dos grandes familias de algoritmos: supervisados y no supervi-
sados. En el aprendizaje supervisado, los datos contienen una variable objetivo cono-
cida (etiqueta) y el modelo aprende a predecirla. Por ejemplo la tarea de clasificacion
o laregresion son ejemplos de aprendizaje supervisado. En la deteccidn de anomalias,
los métodos supervisados se emplean cuando se cuenta con un conjunto de datos eti-
quetados que identifican cudles observaciones son normales y cudles son anomalias.
El modelo aprende a distinguir entre ambas clases basdndose en las caracteristicas de
los datos. Sin embargo, en la practica, este tipo de datos etiquetados son escasos o in-
existentes, lo que limita la aplicabilidad de los métodos supervisados para la deteccion
de anomalias.

En el aprendizaje no supervisado, en cambio, no existe una etiqueta previa. El ob-
jetivo es descubrir estructuras ocultas en los datos, como agrupaciones de individuos
(clastering) o la identificacion de observaciones atipicas (deteccion de anomalias).
En la deteccidn de anomalias, los métodos no supervisados son especialmente Utiles
cuando no se dispone de etiquetas que identifiguen las anomalias. El modelo busca
patrones en los datos y sefala aguellas observaciones que se desvian significativa-
mente de estos patrones como posibles anomalias. Este es el caso de los ejemplos
gue hemos estudiado hasta ahora en este libro y Ios que estudiaremos en los siguien-
tes capitulos.

La Figura 7.1 también ilustra la relacidn entre la estadistica y el business analytics. El

2Ver Alonso y Serrano (2025) para una mayor discusion del fema.
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Figura 7.1. Relacion entre la IA, la estadistica y el business analytics

Inteligencia Artificial (Al)

Machine Learning

Deep Learning

Fuente: tomado de Alonso y Serrano (2025).

business analytics es un campo interdisciplinario que combina estadistica, ML, gestion
empresarial y foma de decisiones basada en datos para resolver problemas empre-
sariales. En conjunto, estas disciplinas permiten a las organizaciones extraer valor de
sus datos para mejorar la eficiencia operativa, optimizar estrategias y fomar decisiones
informadas (Alonso y Serrano, 2025). En los Capitulos 2, 3, 4, 5 y 6 nos concentramos en
métodos estadisticos para la deteccién de anomalias.

En esta parte del libro (Capitulos 8, 9 y 10) nos concentraremos en métodos de ori-
gen en el ML, particularmente en los métodos no supervisados, que como se menciond
en el Capitulo 1 son los tipos de modelos en los que nos concentramos en este libro
ya gque la mayoria de herramientas para detectar anomalias en el mundo del apren-
dizaje supervisado corresponden a modelos de clasificacidon que puedes estudiar en
profundidad en Alonso y Hoyos (2025).

En el Capitulo 8 estudiaremos los métodos basados en la distancia entre observacio-
nes, particularmente el método de los k vecinos mdas cercanos (KNN). En el Capitulo 9
estudiaremos los métodos basados en densidad, particularmente el método DBSCAN
y sus variantes. Finalmente, en el Capitulo 10 estudiaremos los métodos basados en ar-
boles de decision, particularmente el método Isolation Forest. Con el estudios de estas
aproximaciones podemos completar nuestra caja de herramientas para la deteccion
de anomalias en datos no etiquetados como andmalos.
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En los Capitulos 2, 3 y 6 estudiamos métodos de origen en la estadistica para de-
tectar anomalias puntuales y univariadas. En el Capitulo 4 discutimos cémo encontrar
outliers multivariados puntuales. Como lo discutimos en el Capitulo 7, todas las métricas
y pruebas empleadas hasta aqui tienen en comun su origen en la estadistica.

En este capitulo estudiaremos dos métricas cuyo origen se encuentra en el aprendi-
zaje de maquina: la distancia kNN y el LOF (por la sigla del inglés Local Outlier Factor).
Ambas son técnicas para detectar anomalias multivariadas puntuales o globales que
tienen origen en métodos de aprendizaje de mdaquina. La diferencia entre estas apro-
ximaciones es la filosofia de cdmo encontrar las anomalios.

La distancia kNN, como su nombre lo indica, es un método basado en la distancia
como aquellos estudiados en los Capitulos 2, 3 y 4. Intuitivamente, la distancia kNN
busca encontrar observaciones que estén “lejos” de sus vecinos mds proximos. Por
otfro lado, el LOF es un método basado en la densidad. Intuitivamente, el LOF busca
encontrar observaciones que se encuentren en regiones de baja densidad de datos.
En ofras palabras, el LOF busca encontrar observaciones que estén alejadas de sus
vecinos, pero cuyos vecinos estén “densamente” agrupados. En las secciones de este
capitulo discutiremos cada una de estas métricas en detalle y codmo implementarlas
enR.

8.1 Distancia kNN

Si te son familiares los modelos de clasificacion, debes conocer el modelo de k ve-
cinos mas proximos (KNN por sus siglas en inglés k-nearest neighbors)'. Intuitivamente,
el modelo kNN clasifica una observacion basdndose en la clase mayoritaria de sus k
vecinos mds cercanos. Por ejemplo, si k = 52 y 3 de los vecinos mds cercanos a una

TPuedes ver Alonso y Hoyos (2025) para una introduccién a los modelos de clasificacion.
2Es decir, se consideran 5 vecinos para clasificar cada observacion.



132

Métricas de origen en el ML: distancia kNN y LOF

observacion pertenecen ala clase Ay 2 ala clase B, entonces la observacion se cla-
sifica como A. La distancia kNN que emplearemos en este capitulo es un concepto
que se deriva de dicho modelo.

La distancia kNN mide la distancia promedio de un individuo a cada uno de los k
individuos mas cercanos. En la Figura 8.1 se ilustran las distancias para los tres vecinos
mds cercanos (k = 3) de la observacidon en rojo. Las distancias individuales estdn re-
presentadas por las flechas azules y los tres vecinos mds cercanos que se presentan
en amairillo. En el panel a) se observa un punto con distancia promedio a los vecinos
(kNN) relativamente grande y por tanto se considerard como una anomalia. Por otro
lado, en el panel b) se presenta una observacion con una distancia kNN (promedio))
relativamente pequena. De esta manerq, la distancia KNN proporciona una medida
infuitiva de qué tan aislada estd un individuo de sus vecinos, de tal manera que los
valores mas grandes son mas probables de estar asociados a anomalias.

Figura 8.1. Relacion entre las tareas de andlitica y los tipos de analitica

Panel a) Panel b)

X, 4 X, 4

Fuente: elaboracién propia.

Ramaswamy et al. (2000) propuso emplear la distancia kNN para detectar las ob-
servaciones que se encuentran “mds alejadas” de las otras. En general, los pasos para
encontrar la distancia kNN son:

1. Estandarizar® los datos.

2. Seleccionar una observacion y calcular la distancia de esta a cada una de las
demds observaciones.

3. Identificar los k vecinos mds cercanos a la observacion seleccionada.

4. Calcular la distancia promedio del punto a sus k& vecinos mds cercanos.

5. Repetir pasos 2 a 4 hasta agotar la muestra.

3Es decir, se emplean variables centradas (se resta la respectiva media) y con varianza igual (se divide
cada una por la respectiva desviacion estdndar) para evitar que las escalas de medicion de las variables y
su volatilidad afecten el resultado, a esto lo llamaremos estandarizar los datos.
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La distancia entre cada observacion se puede calcular de diferentes maneras; por
ejemplo, empleando la distancia euclidiana. Pero existen mas tipos de distancias, co-
mo lo discutimos en la Seccidn 4.2.

La distancia euclidiana entre dos individuos se define como la distancia al cuadra-
do entre los dos vectores?. En otfras palabras, se calcula la distancia cuadrada entre
los dos individuos para cada una de las d dimensiones (variables), posteriormente se
suman esas distancias y finalmente se regresan a la escala original calculando la raiz
cuadrada®,

Formalmente, definamos el vector de las observaciones® para las d variables para
un individuo i, como x; = [z;1 221 -+ ;4]. ENnfonces, la distancia euclidiana se
define como:

d

d(xi, xj) = <Z (Tiym — Ij,m)2> = \/(Xi —xp)" (x5 — xy) (CH))

m=1

La distancia euclidiana es la medida de distancia mdas comuan, pero tiene un pro-
blema; a medida que aumenta la cantidad de variables involucradas en el cdiculo
de las distancias (dimensionalidad de los datos), la distancia euclidiana resulta menos
Gtil’. Existen otras medidas como la de Chebyshev (o Distancia mdaxima), Manhattan,
Canberra, Minkowski y binaria®.

La distancia de Chebyshev Distancia méxima o también conocida como la norma
vectorial méxima se define como:

d(xia Xj) = 1<mn%§d |xi,m - Ij,m| (82)

La distancia de Manhattan fambién conocida como la distancia del taxi (en inglés
Taxicab distance) o distancia de la manzana (en inglés City Block distance) estd defi-
nida como:

d
d(xiaxj) = Z ‘xi,m - xj,m' (83)

m=1

La distancia de Canberra es una versién ponderada de la distancia Manhattan que
se define como:

4Esta es la norma vectorial de orden 2.

5Esta es la razén por la que los datos originales deben ser centrados, como se discutird mds adelante.
Es decir, se emplean variables centradas (se resta la media) y escaladas (divididas por su desviacion es-
tandar) para evitar que las escalas de medicion de las variables afecten el resultado, a esto lo llamaremos
estandarizar los datos.

5Como se menciond anteriormente, tipicamente estas variables estarian centradas en un ejercicio de
deteccidn de anomalics.

’Esto se conoce como la “maldicién de la dimensionalidad”.

8Ver Seccioén 2.2 de Alonso et al. (2025) para una discusion de esas medidas de distancia.
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d(xi,%) Z i B (8.4)

Tim| + 1%5,m]

La distancia de Minkowski es una generalizacion de las tres primeras distancias an-
teriores. Esta se define como la norma vectorial de orden p. Es decir, la distancia de
Minkowski es la p-ésima raiz de la suma de las p-ésima potencia de las diferencias de
los componentes. En otras palabras,

d 3
d(xi,%5) = (Z (Tiym — xj,m)p> (8.5)

m=1

Nota que cuando p = 1, entonces esta distancia es exactamente igual a la de
Manhattan. Con p = 2 esta distancia es igual a la euclidiana. Y finalmente, cuando
p = oo enfonces obtendremos la distancia de Chebyshev.

Asi, el primer paso para calcular la distancia kNN es estandarizar los datos. El se-
gundo paso implica seleccionar una observacion y calcularle a esa observacion la
distancia a todas las otras observaciones empleando alguna de las distancias discu-
tidas anteriormente. Después, el tercer paso implica encontrar para esa observacion
seleccionada cudles son las k observaciones que tienen la distancia mds pequena a
ella; es decir, los k vecinos mds cercanos. El cuarto paso es calcular la distancia pro-
medio a la observacion seleccionada de los k vecinos cercanos. Y finalmente, este
procedimiento se repite para todas las observaciones de la muestra.

De esta manera, la distancia KNN se emplea para encontrar aguellas observaciones
que tengan la distancia kNN mds grande (la distancia promedio a sus k vecinos cerco-
nos) de tal manera que se puede considerar como anomalia. Si el punto de datos se
encuentra dentro del rango esperado de los k vecinos mds cercanos, se considera un
punto “normal” (no anédmalo). Lastimosamente, no existe un umbral para determinar
cudndo una distancia kNN se considera “grande”. La evaluacién de si una distancia
es grande o no dependerd del contexto.

Por ofro lado, nota que para emplear este algoritmo, es necesario definir k (el nU-
mero de vecinos cercanos). Estd documentado que la eleccidn del valor de k puede
afectar sustancialmente los resultados de la deteccidn de anomalias. Un valor de k de-
masiado pequeno puede conducir a la deteccidn de falsos positivos, mientras que un
valor demasiado grande puede omitir anomailias reales. En la practica, se recomienda
probar diferentes valores de k y evaluar la estabilidad de los resultados.

8.2 LOF

El LOF (Local Outlier Factor, que seria algo asi como factor de “atipicidad” local) es
una técnica para detectar anomalias propuesta por Breunig et al. (2000) que, a dife-
rencia de métodos basados en la distancia como la distancia kNN, busca enconftrar la
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densidad local para cada observacion. Y empleando dicha densidad identifica como
anomalias aquellos puntos que se encuentran en regiones de baja densidad.

La distancia kNN es una métrica buena para detectar puntos que estdn realmente
lejos de sus vecinos (anomalias globales). Por ejemplo, en la Figura 8.2 el punto naranja
(situado en la parte superior izquierda) tendrd la distancia kNN mds grande y por tanto
serd marcado como una anomalia. No obstante, un punto como el rojo (parte superior
derecha) no es detectado como una anomalia por la distancia KNN porque estd re-
lativamente cerca de sus vecinos mds cercanos y, por tanto, tiene una distancia kNN
baja. Sin embargo, esa observaciéon se encuentra alejada de sus vecinos mas proxi-
mos, que estdn “densamente” agrupados. Este tipo de observaciones se denominan
anomalias locales y se identifican mdas faciimente con el LOF.

Figura 8.2. Anomalia global y local

Anomalia global ,
Anomalia local

X1
Fuente: elaboraciéon propia.

El LOF para una observacion se define como la densidad promedio alrededor de
los k vecinos mas proximos del individuo dividida por la densidad alrededor del propio
individuo.

Antes de estudiar la formalidad del LOF, veamos un poco la intuicidén detrds de este
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factor. Consideremos una observacion como el punto A en rojo en el panel a) de la
Figura 8.3 y supongamos que k = 3.

El primer paso es considerar los 3 vecinos mds cercanos a esta observacion (Ver
observaciones en naranja en el panel b) de la Figura 8.3). Para determinar la densidad
del punto A, calculamos la distancia de cada vecino a la observacion analizada. Y en
vez de sacar el promedio de las distancias de los vecinos, como se hace en el método
de la distancia kNN, consideramos la distancia mds grande y esta se convierte en el
radio del drea para establecer la densidad del punto A. Noten que entre mds grande
es el radio, mas baja es la densidad de puntos al rededor del punto bajo observacion.

Figura 8.3. Ejemplo del cdiculo del LOF

Panel a) Panel b)
XZ A Xz A
»
A A
> >
X1 Xy
Panel c) Panel d)
A
LOF =
+ +
- 3

Fuente: elaboracion propia.

Ahora realizamos el mismo ejercicio de establecer la densidad para cada uno de
los vecinos de A (Ver panel ¢) de la Figura 8.3). Finalmente, el LOF para el individuo A es
la razén entre el drea de la densidad de A y el promedio de sus vecinos. Nota que en
este caso el LOF serd mayor que uno, lo cual es un indicador de que probablemente
es una anomalia; mds adelante discutiremos esto en detalle.

Recordemos que hemos definido d(z;, ;) como la distancia entre las observaciones



LOF

137

i-ésima y jésima. Ademds, sean:

» d, ;: la distancia entre la observacion i-ésima y k-ésimo vecino mds préximo.

= N, ;: el conjunto de k vecinos mads proximos dentro de d, de? z;.

® (2, ;) = max(d; , d(x;, x;)): es el "alcance” (en inglés reachability) de x; desde
x;. Es decir, r(z;, z;) es la distancia entre las observaciones xz; y z; cuando estan
alejados entre si, pero es igual a d; ; si z; €s uno de los k vecinos mas cercanos
de]o (Ej.

Siguiendo a Breunig et al. (2000), podemos definir la densidad de “alcance” local
(en inglés local reachability density) de la observacion z; (Irdy(z;)) como'':

1
lrdk(xl) - ijENi k T (Ti,7;) (86)

Ni

El LOF corresponde al cociente de la media de los lrdj(x;) de todos los k vecinos y
el Ird de ese punto. Es decir,

Irdy(x;)
LOFy (1) = 222 Triste) _ Zumyeis ITk(35) 6.7)
A N i Nije - lrdi(x;) '

Esto proporciona una medida relativa de la densidad de cada observacion en com-
paracién con sus vecinos. Se considera que una observacion es anémala si se encuen-
fra en una regidn de baja densidad (lejos de sus vecinos) mientras que sus vecinos se
encuentran en regiones de mayor densidad (con muchos vecinos cerca). Un valor de
LOF(z;) mucho mayor que 1 puede ser sefial de que la observacion tiene un reacha-
bility promedio mucho mayor en comparacién con sus vecinos, por lo que se considera
una anomalia.

Una de las ventajas del LOF frente a la distancia kNN es precisamente la interpreta-
cién mds sencilla. En este caso tenemos que:

m Si LOF(x;) > 1 entonces es probable que la observacion i sea una anomalia
» Si LOF(z;) < 1 entonces es poco probable que la observacion i sea una ano-
malia

Asi, en la practica, cuanto mads lejos de uno sea el LOF para una observacion, se
considera una anomalia, ya que es significativamente mds raro que sus vecinos, indi-
cando que se encuentra en una regién de baja densidad. Y entre mds cerca esté el

9Si hay multiples observaciones todas exactamente a d; i, de x;, entonces N; , puede contener mds de
k observaciones, pero por simplicidad omitiremos este caso. Es decir, puedes suponer que N; j, = k. Por ofro
lado, nota que una observacion x; puede estar dentro de N; j,, mientras que x; no estda en el conjunto Nj i,
como se puede observar en los puntos verdes del panel ¢ de la Figura 8.3.

1ONota que reachability es parecida a la distancia euclidiana pero truncada para que no sea menor a
dj -

"Nota que el irdy(x;) corresponde a la reachability promedio de la observacion z; hacia sus k vecinos
mds préximos. El denominador de esta expresion es equivalente al denominador representado en el panel
d) de la Figura 8.3.
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LOF de una observacion a 0, se considerard la observacion como normal, ya que su
densidad local es similar a la de sus vecinos.

Dado que el LOF es un método basado en la densidad (local) y no en la distancia
como la distancia kNN, es mas robusto a los outliers que la distancia kNN. En ambos
Casos se requiere definir el nUmero de vecinos (k).

8.3 Implementacién en R

Para estudiar como implementar las aproximaciones estudiadas emplearemos los
mismos datos que empleamos en los Capitulos 2, 3 y 4. Los datos provienen de Hofmann
(1994) y se encuentran en el archivo datos_credito.RData que se puede descargar de
la pagina web del libro (https:/ /www.icesi.edu.co/editorial/deteccion-anomalias). La
descripcion de las variables se encuentra en la Seccidon 2.4. Carguemos los datos:

load("./datos/datos_credito.RData")

Los datos estdn cargados en el objeto de clase data.frame que denominamos
german. Ese objeto tiene 14 variables y 1000 clientes. Seleccionemos solo las variables
cuantitativas para poder aplicar las técnicas estudiadas en las secciones anteriores.
Empleemos la funcidn select_if() del paquete dplyr (Wickham et al., 2021) para hacer
esta tarea mads sencilla. Y finalmente estandaricemos los datos empleando la funcidn
scale() de la base de R.

library(dplyr)

german_cuanti_est <- german %> %
select_if (is.numeric) %>%
scale()

8.3.1 Detectando anomalias con la distancia kNN

Para calcular la distancia kNN existen diferentes funciones, en este libro emplea-
remos la funcién kNNdist() del paquete dbscan (Hahsler et al., 2019). Esta funcidn
fipicamente incluye los siguientes argumentos:

kNNdist(x, k, all)
donde:

= x: Una matriz de datos, un objeto de clase dist (distancia) o un objeto de clase
kNN.

= k: Ndmero de vecinos.

= all: Un valor I6gico para expresar si se quieren que se calcule la distancia kNN
para todos los posibles vecinos hasta el establecido en k. Por defecto, all = FALSE.

Si como argumento se le entrega a esta funcidn un objeto con datos, entonces la
distancia kNN serd calculada empleando la distancia euclidiana. Si deseamos calcu-
lar la distancia kNN con oftro tipo de distancia, podemos emplear un objeto de clase
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dist que previamente haya calculado la distancia con el método deseado. Esta fun-
cién, a diferencia de la mayoria de las funciones disponibles en otros paquetes, es de
las pocas que permite la inclusidn de otro tipo de distancias diferentes a la euclidiana.

Para nuestro caso, el cddigo para calcular la distancia kNN para 10 vecinos, em-
pleando la distancia euclidiana, es:

# Cargar paquete
library(dbscan)

# Calcular la distancia kNN con distancia euclidiana.

anomalias_DkKNN <- kNNdist(german_cuanti_est, k = 10)

En el objeto anomalias_DkNN obtenemos las distancias kNN para todas las observa-
ciones. Con la siguiente linea de cddigo podemos ver la observacién con la mayor
distancia kNN:

# Identificar el numero de la observacidén con la distancia kNN mas grande

which.max (anomalias_DKNN)

## [1] 757
# La distancia kNN mas alta

anomalias_DKNN[which.max(anomalias_DKNN)]

## [1] 3.81735

También podemos visualizar las distancias kNN con un boxplot (ajustado segun Hu-
bert y Vandervieren (2008)) como el que se presenta en la Figura 8.4'2,

En la Figura 8.4 podemos ver que existen 22 valores andémalos. Es decir, observacio-
nes con distancias kNN relativamente grandes.

Ofra alternativa para visualizar las distancias KNN es la funcion kNNdistplot() del pa-
guete dbscan; jintenta usar esta funcion!

Nota que el k de 10 fue seleccionado arbitrariomente. En la practica deberiamos
emplear diferentes valores de k y ver qué tan robusta es nuestra decision. Por ejemplo,
calculemos la distancia kNN hasta 100 vecinos.

# Calcular la distancia kNN con distancia euclidiana hasta 100 wvecinos.
anomalias_DkNN_100 <- kNNdist(german_cuanti_est, k = 100, all = TRUE)

# identificar la observacidén con el mayor kNN para cada uno de los niumeros de
# vecinos (columnas)

2|ntencionalmente se omite el cédigo que genera la Figura 8.4. jintenta reproducir esta visualizacion!
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Figura 8.4. Boxplot ajustado segun Hubert y Vandervieren (2008) para la distancia kNN
(k=10 y distancia euclidiana)

2
Distancia kNN
Fuente: elaboracion propia.

apply(anomalias_DkNN_100, 2, which.max)

#i# i 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19
## 757 757 757 757 757 757 757 757 757 757 757 757 757 757 757 757 757 757 757
# 21 22 23 24 25 26 27 28 29 30 31 32 33 34 35 36 37 38 39
## 757 757 757 757 757 757 757 757 757 757 757 757 757 757 757 757 757 757 757
## 41 42 43 44 45 46 47 48 49 50 51 52 53 54 55 566 57 58 B9
## 757 757 757 757 757 757 75T 757 757 757 757 757 757 757 757 757 757 757 757
## 61 62 63 64 65 66 67 68 69 7O T1I 72 73 T4 T5 76 77 T8 79
## 757 757 757 757 757 757 757 757 757 757 757 757 757 757 757 757 757 757 757
## 81 82 83 84 85 86 87 88 89 90 91 92 93 94 95 96 97 98 99
## 757 757 757 757 757 757 757 757 757 757 757 757 757 757 757 757 757 757 T57

Podemos observar que sin importar el niUmero de vecinos que empleemos, la obser-
vacion 757 es considerada una anomalia.

Por otro lado, si queremos emplear otra distancia podemos emplear la funcion dist()
gue estd en el paquete central de R. El argumento method determina el fipo de me-
dida de distancia que se quiere emplear. Las opciones para este argumento son: “eu-
clidean”, *maximum”, *manhattan”, *canberra”, *binary” o "minkowski”. Por defecto,
method = “euclidean”. Asi mismo, estd el argumento p para establecer la potencia

gue se desea emplear para la distancia de Minkowski, , por defecto p = 2.

Por ejemplo, para calcular la distancia kNN (para & = 10) empleando la distancia
de Chebyshev (o Distancia mdxima) podemos emplear las siguientes lineas de codigo:

# Calcular Matriz de distancia de Chebyshev
dist_Chebyshev <- dist(german_cuanti_est, method = "maximum"

# Calcular la distancia kNN con distancia de Chebyshev .

20
757
40
757
60
757
80
757
100
757
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anomalias_DkNN_Chebyshev <- kNNdist(dist_Chebyshev, k = 10)

# Identificar el nimero de la observacién con la distancia kNN mas grande
which.max (anomalias_DkNN_Chebyshev)

## [1] 891
# La distancia kNN mas alta

anomalias_DkNN_Chebyshev[which.max(anomalias_DkKNN_Chebyshev)]

## [1] 2.761777

Y visualicemos estas nuevas distancias kNN con un boxplot (ajustado segun Hubert
y Vandervieren (2008))) como el que se presenta en la Figura 8.5'3,

Figura 8.5. Boxplot ajustado seguin Hubert y Vandervieren (2008) para la distancia kNN
(k=10 y distancia de Chebyshev)

Distancia kNN
Fuente: elaboracién propia.

En la Figura 8.5 podemos ver que existen 185 valores andmalos. Es decir, observacio-
nes con distancias kNN relativamente grandes.

8.3.2 Detectando anomalias con LOF

Para calcular LOF existen diferentes funciones. No obstante, en este libro, seguiremos
empleando las funciones provistas por el paquete dbscan (Hahsler et al., 2019). En este
caso, la funcidn que nos permite calcular el LOF es lof(). Esta funcidn tipicamente
incluye los siguientes argumentos:

lof(x, minPts = 5)

donde:

B|ntencionalmente se omite el cédigo que genera la Figura 8.4. jintenta reproducir esta visualizacion!
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= X: Una matriz de datos, un objeto de clase dist (distancia) o un objeto de clase
kNN.

= minPts: NUmero de vecinos. Aligual que la funciéon kNNdist(). si a esta funcién se le
enfrega como argumento x un objeto con datos, entonces el LOF serd calculado
empleando la distancia euclidiana. Si deseamos calcular el LOF con otro tipo
de distancia, podemos emplear un objeto de clase dist que previomente haya
calculado la distancia con el método deseado, como se mostrd anteriormente.

En este caso para calcular el LOF para nuestros datos con 10 vecinos, tendremos:

# Cargar paquete
library(dbscan)

# Calcular LOF con distancia euclidiana.

anomalias_LOF <- lof(german_cuanti_est, minPts = 10)

Filtremos las observaciones que tengan un LOF mayor a uno.

anomalias_LOF_org <- as.data.frame(anomalias_LOF) %>
mutate(id = row_number()) %>
filter(anomalias _LOF > 1) %>%
arrange (desc(anomalias_LOF))

Nota que en este caso se encuentran 763 observaciones con un LOF por encima
de 1. La observacién con el LOF mdas grande es la 139 con un LOF de 4.1198627. Es-
ta observacion parece ser una anomalia local. Ahora, puedes chequear tu mismo la
consistencia de este resultado para diferentes valores de k. jInténtalo!

8.4 Comentarios finales

En este capitulo hemos explorado las técnicas de distancia kNN y LOF para la de-
tfeccidén de anomalias multivariadas. Hemos discutido cémo calcular la distancia kNN
empleando diferentes distancias, como la distancia euclidiana y la de Chebyshev, y
como representar visualmente las distancias resultantes usando boxplofs ajustados. La
distancia kNN permite detectar anomalias globales, asi como las técnicas que estu-
diamos en los Capitulos 2, 3, 4 y 6.

Ademds, hemos estudiado el proceso de cdlculo de LOF y la identificacion de ob-
servaciones andémalas basdndonos en un umbral de uno. Esta aproximacion permi-
te identificar anomalias locales (tfambién conocidas como contextuales), esta es una
gran diferencia con todos los métodos que hemos estudiado hasta el momento en este
libro. Enlos préximos capitulos continuaremos estudiando herramientas que permiten
detectar anomalias locales.

El LOF es una herramienta poderosa para la deteccidén de anomalias individuales
debido a su enfoque en la densidad local, pero esta ventaja es una desventaja para
identificar anomalias grupales. Para detectar anomalias grupales, se pueden emplear
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técnicas que analicen las relaciones y patrones en subconjuntos mds grandes de da-
tos, como lo veremos en los Capitulo 9 y 10.

Ya hemos adquirido una base sélida en la deteccidn univariada y multivariada de
anomalias a través de técnicas tanto estadisticas como de aprendizaje de maquina.
Sin embargo, vale la pena mencionar que nuestro vigje en este campo estd lejos de
tferminar. En los siguientes capitulos, profundizaremos en estos métodos para ampliar
aun mds nuestra caja de herramientas para la deteccidén de anomalias.






9.1 Introduccién

En el Capitulo 8 estudiamos dos métricas para detectar anomalias con origen en
los modelos de aprendizaje de mdaquina: la distancia kNN y LOF. La primera técnica
se basa en la distancia para encontrar anomalias, lo cual le permite encontrar ano-
malias globales. Por ofro lado, el LOF es un método basado en densidad que permite
encontrar anomalias locales.

En este capitulo estudiaremos el uso del modelo DBSCAN (Density-Based Spatial Clus-
tering of Applications with Noise) para detectar anomalias. El DBSCAN es otra técnica
basada en densidades que también permite encontrar anomalias locales. Intuitiva-
mente, los métodos basados en densidad identifican regiones de alta concentracion
de datos y consideran como anomalias aquellos puntos que se encuentran en regio-
nes de baja densidad. De hecho, a diferencia del LOF, el método que estudiaremos en
este capitulo permite encontrar anomalias grupales. A diferencia del LOF que busca la
densidad alrededor de cada punto y por eso identifica anomalias locales individuales,
esta técnica se concentrard en grupos de observaciones, 1o que permitird encontrar
anomalias locales grupales.

El modelo DBSCAN es un modelo disefado para construir clisteres que puede ser
empleado en la tarea de deteccidén de anomalias. Es decir, este modelo permite rea-
lizar tanto la tarea de clUstering! como la deteccién de anomalics.

Inicialmente, el DBSCAN fue propuesto por Ester et al. (1996) para identificar cldsteres
de formas arbitrarias y con robustez ante datos ruidosos. Es decir, datos que no siguen
el patrén general o la estructura subyacente de los datos. El ruido en este contexto
se refiere a los individuos que no pertenecen claramente a ningun cldster o que pue-
den interferir con la identificacién de clusteres con mayor definicidn. En ofras palabras,
una de las caracteristicas de DBSCAN es poder trabajar con datos atipicos que, co-

'En Alonso et al. (2025) se presenta una discusion detallada de la tarea de clistering vy los diferentes
modelos disponibles para realizarla.
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mo veremos, el algoritmo termina no clasificando. Una vez que se empezd a usar este
algoritmo para hacer clUstering, se descubrid que también podia ser empleado para
detectar anomalias.

En la Seccidn 9.2 presentamos el algoritmo DBSCAN de manera intuitiva y formal. En
la Seccidn 9.3 presentamos su implementacion en R.

9.2 El algoritmo DBSCAN

En general, este tipo de algoritmo basado en densidad se caracteriza por identificar
regiones de alta densidad de individuos separadas por regiones de baja densidad en
el espacio de datos (Ver Figura 9.1). Al encontrar esas regiones de alta densidad de
datos, también encuentra aquellos puntos que no pertenecen a esas zonas de alta
densidad (puntos grises en la Figura 9.1). Esas observaciones de baja densidad que no
se pueden clasificar en clUsteres corresponderdn a los datos anédmalos localmente; es
decir, gue No se parecen A sus vecinos.

Asi, DBSCAN, a diferencia de modelos tradicionales de clustering como los jerarqui-
cos y k-means, puede lidiar con los valores andmalos (Alonso et al., 2025). Todos los
valores andmalos serdn identificados y marcados sin ser clasificados en ningln clds-
ter. Por esta razén, DBSCAN también es empleado para la deteccidn de anomalias
(Kassambara, 2017).

Formalmente, el algoritrmo de DBSCAN implica dos pardmetros importantes: eps (¢) y
minPts. eps (¢) representa el radio maximo del vecindario de una observacién. Por otro
lado, minPts es el niUmero minimo de puntos que deben estar dentro de la vecindad
de un punto para que este sea considerado un punto central y, por tanto, se configure
un claster (incluyendo el mismo punto).

Intuitivamente, cada individuo en la muestra que tenga un ndmero de vecinos (en el
vecindario ¢) igual o mayor a minPts serd marcado como un punto central (Ver Figura
9.2). Por ofro lado, si un individuo w tiene un ndmero de vecinos inferior a minPts, pero
pertenece al vecindario ¢ (e-neighborhood) de otro punto, entonces w serd denomi-
nado un punto de frontera (border point) (Ver Figura 9.2). Y si un punto no es punto
central (core point) ni uno en la frontera (border point), entonces serd denominado
ruido (noise point) o anomalia (Ver Figura 9.2). De esta manera, el algoritmo va asig-
nando cada punto a un cldster o lo marca como anomalia. Para conocer el detalle
de este algoritmo puedes ver el Capitulo 7 de Alonso et al. (2025).

Una de las caracteristicas del algoritmo DBSCAN es que este no requiere la definicion
previa del nimero de clusteres, al ser este un resultado del mismo algoritmo. De hecho,
el nimero de clusteres dptimo (q) es resultado del valor éptimo del pardmetro eps (e).
Chen et al. (2020) sugiere emplear la media de las distancias de cada individuo a sus
k vecinos mas cercanos (distancia kNN) para encontrar dicho pardmetro.

El algoritmo implica calcular la distancia KNN para cada individuo y diferentes va-
lores del pardmetro eps y posteriormente calcular la suma cuadrada de las distancias
KNN. Empleando ese resultado, se busca el valor de eps que minimiza dicha suma.


https://www.icesi.edu.co/editorial/intro-clustering-web/DBSCAN.html
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Figura 9.1. Tipo de clisteres que puede encontrar DBSCAN

Fuente: Alonso, Hoyos y Largo (2024).
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Figura 9.2. Clasificacion de individuos en el algoritmo DBSCAN con minPts = 6
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9.3 Implementaciéon en R

Para detectar anomalias con DBSCAN se requiere hacer el gjercicio de clustering,
veamos en detalle cdmo realizar el procedimiento de clusterizaciéon con DBSCAN en
R. Si ya dominas esta técnica, puedes saltarte esta subseccidn. Si quieres estudiar en
mas detalle DBSCAN puedes consultar el Capitulo 7 de Alonso et al. (2025).

En este capitulo seguiremos empleando los mismos datos que trabajamos en los
Capitulos 2, 3, 4 y 5. Los datos provienen de Hofmann (1994) y se encuentran en el
archivo datos_credito.RData que se puede descargar de la pdagina web dellibro (https:
//www.icesi.edu.co/editorial/deteccion-anomalias). La descripcidon de las variables
se encuentra en la Seccion 2.4. Carguemos los datos:

load("./datos/datos_credito.RData")

Los datos estdn cargados en el objeto de clase data.frame que denominamos
german. Ese objeto tiene 14 variables y 1000 clientes. Seleccionemos solo las vario-
bles cuantitativas para poder aplicar DBSCAN. Empleemos la funcion select_if() del
paquete dplyr (Wickham et al., 2021) para hacer esta tarea mds sencilla.

library(dplyr)
german_cuanti <- german 7%>%
select_if (is.numeric)

Recuerden que contamos con mil observaciones y 6 variables.

9.3.1 Algoritmo DBSCAN en R

Este algoritmo se puede implementar en R por medio de la funcién dbscan() del
paquete dbscan (Hahsler et al., 2019). Pero antes de emplear esta funcidn es nece-
sario conocer cudl es el valor éptimo del pardmetro eps. La propuesta de Chen et al.
(2020) se puede implementar en R empleando la funcién n_clusters_dbscan del pa-
quete parameters.

Esta funcidn tiene los siguientes argumentos
n_clusters_dbscan(x, standardize, include_factors, eps_range =, distance_method)
donde:

= X: objeto con datos de clase data.frame

» standardize: si es TRUE se estandarizardn los datos, este es el valor por defecto.

» incluir_factores: si es TRUE, las variables de clase factor se convierten en objetos
nuUMEricos para ser incluidas en los datos para determinar el ndmero de cldsteres.
Por defecto, es igual a FALSE; es decir, se eliminan las variables que sean de clase
factor. Esto se hace porque la mayoria de los métodos que determinan el nUmero
de conglomerados solo funcionan con variables cuantitativas.

= min_size: el nUmero minimo de individuos (incluyendo al mismo individuo) reque-
ridos en el vecindario ¢ (e-neighborhood) para ser considerado como un punto
central (core point). Por defecto, el valor es el 10% de la muestra (min_size =


https://www.icesi.edu.co/editorial/intro-clustering-web/DBSCAN.html
https://www.icesi.edu.co/editorial/deteccion-anomalias
https://www.icesi.edu.co/editorial/deteccion-anomalias
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0.1). Si se emplea un entero, este serd el niUmero de observaciones. Equivale al
pardmetro minPts.

eps_range: El rango sobre el cual se evaluardn los posibles valores del pardmetro
eps.

method: El método para escoger el pardmetro eps dptimo. En nuestro caso, em-
pleemos method = “SS” para que se calcule la suma cuadrada.
distance_method: El tipo de distancia a calcular. Este elemento es pasado a la
funcion dist(). . Por defecto, el método es “euclidean”; los otros posibles valores
son “maximum”, *manhattan”, “*canberra”, “binary” y “minkowski”. No obstante,
para el caso del algoritmo DBSCAN no se encuentra habilitada la opcidén para
otra distancia.

El valor 6ptimo del pardmetro eps (¢) para el algoritmo DBSCAN y el método de la dis-

tancia kNN (Ver Seccidn 8.1) y empleando la distancia euclidiana lo podemos encon-
frar con el siguiente cédigo empleando nuestros datos ya estandarizados (datos_est)
y la distancia euclidiana.

library(parameters)
library(dbscan)
res_dbscan_knn <- n_clusters_dbscan(german_cuanti, standardize = TRUE,

—

eps_range = c(0.001,
3), min_size = 5, distance_method = "euclidean", method = "SS")

Los resultados del eps éptimo los podemos visualizar imprimiendo el resultado en la

consola o por medio de la Figura 9.3.

res_dbscan_knn

#it
##
##
#H#t
#it
#i#
##
##
#H#
#it
#i#
##
##
##
#Hit
#it
#i#t
##
##
#H#t

eps n_Clusters total_SS
1 0.00100000 0 5994.000
2 0.06220408 0 5994.000
3 0.12340816 7 5904.835
4 0.18461224 10 5614.148
5 0.24581633 21 5381.524
6 0.30702041 21 5013.082
7 0.36822449 24 4717.736
8 0.42942857 32 4498.607
9 0.49063265 33 4225.445
10 0.55183673 32 4011.373
11 0.61304082 33 3853.884
12 0.67424490 32 3663.358
13 0.73544898 33 3511.788
14 0.79665306 34 3429.663
15 0.85785714 34 3372.487
16 0.91906122 10 4475.440
17 0.98026531 4 4352.314
18 1.04146939 6 4236.618
19 1.10267347 6 4167.380
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## 20 1.16387755 7 4146.265
## 21 1.22508163 7 4113.196
## 22 1.28628571 6 4100.781
## 23 1.34748980 5 4078.374
## 24 1.40869388 6 4063.361
## 25 1.46989796 6 4050.378
## 26 1.53110204 6 4035.224
## 27 1.59230612 6 4036.018
## 28 1.65351020 6 4033.557
## 29 1.71471429 6 4036.916
## 30 1.77591837 2 4797 .414
## 31 1.83712245 2 4809.183
## 32 1.89832653 2 4816.140
## 33 1.95953061 2 4817.710
## 34 2.02073469 2 4838.101
## 35 2.08193878 2 4846.380
## 36 2.14314286 2 4843.118
## 37 2.20434694 2 4862.773
## 38 2.26555102 2 4878.640
## 39 2.32675510 2 4895.874
## 40 2.38795918 2 4906.858
## 41 2.44916327 2 4906.858
## 42 2.51036735 2 4926.477
## 43 2.57157143 2 4915.415
## 44 2.63277551 2 4938.087
## 45 2.69397959 2 4939.577
## 46 2.75518367 2 4939.577
## 47 2.81638776 1 5963.098
## 48 2.87759184 1 5963.098
## 49 2.93879592 1 5963.098
## 50 3.00000000 1 5963.098

plot(res_dbscan_knn)

## NULL

El resultado que minimiza la suma de las distancias KNN corresponde a un 0.8578571.
Nota que en este caso esto implica 34 clasteres.

El valor 6ptimo del pardmetro eps (¢) se puede extraer de la siguiente manera:

# Extraer el wvalor optimo de eps
eps_opt <- attributes(res_dbscan_knn)$eps
eps_opt

## [1] 0.8578571
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Figura 9.3. Seleccionando el valor 6ptimo del parédmetro eps por medio de la distancia
kNN
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Fuente: calculos propios

9.3.2 Deteccién de anomaias con DBSCAN en R

Ya hemos construido los clisteres, ahora podemos calcular la membrecia de cada
individuo. Recuerda que aqguellos individuos gue no se asignen a un cluster se enten-
derdn como anomailias.

La particidon de los datos se puede realizar empleando la funcion dbscan() del pa-
quete dbscan (Hahsler et al., 2019). La funcidn tipicamente incluye los siguientes argu-
mentos:

dbscan(x, eps, minPts)
donde:

= X: los datos estandarizados o una matriz de proximidad?.

m eps: el pardmetro (e) que representa el radio mdaximo del vecindario.

= minPts: el nimero minimo de individuos (incluyendo al mismo individuo) requeri-
dos en el vecindario ¢ (e-neighborhhood) para ser considerado como un punto
central (core point).

En nuestro caso, primero debemos estandarizar los datos. Estandaricemos los datos
empleando la funcion scale() de la base de R.

# Estandarizar los datos
german_cuanti_est <- scale(german_cuanti)

28j se quisiera emplear otro fipo de distancia diferente a la euclidiana, esto se puede realizar empleando
una matriz de proximidad con la funcién dist().



Implementacion en R 153

Ahora procedamos a particionar las observaciones con el siguiente codigo:

# Instalar el paquete st no se tiene install.packages('dbscan') Cargar el
# paquete

library("dbscan")

# DBSCAN

res_DBSCAN <- dbscan::dbscan(x = german_cuanti_est, eps = eps_opt, minPts = 5)

Las membrecias a los clUsteres se pueden encontrar faciimente con el siguiente c6-
digo:

# Resultados de la asignacién
head(res_DBSCAN$cluster)

### [11 120000

# Calcular observaciones por clister
table(res_DBSCAN$cluster)

#i#t

## 0 i 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19
## 273 62 32 32 45 43 11 9 71 7 156 99 28 16 37 32 12 6 T 7
# 20 21 22 23 24 25 26 27 28 29 30 31 32 33 34

## 22 6 10 8 15 6 23 6 14 5 6 156 9 6 5

Nota que en nuestro caso tenemos 3. 4, 5, 6, 18, 19, 20, 21, 22, 23, 28, 30, 31, 37, 43,
45,49,52,57,58,64,66,73,74,79,81,88,96,97,100, 106, 107,111, 113, 117, 120, 132, 135,
137,138, 139, 147, 167, 160, 161, 164, 171, 176, 181, 187, 188, 191, 197, 198, 205, 206, 207,
210, 211, 213, 216, 227, 228, 235, 237, 238, 240, 242, 243, 247, 251, 256, 260, 263, 264, 265,
269,273, 275, 286, 287, 292, 293, 295, 301, 305, 317, 331, 334, 335, 341, 343, 345, 349, 350,
367,373,374,375, 379, 382, 396, 398, 399, 403, 410, 412, 414, 416, 417, 418, 423, 426, 430,
431,432, 433, 450, 451, 457, 466, 468, 470, 492, 493, 495, 497, 500, 508, 510, 518, 521, 523,
526, 528, 530, 531, 537, 540, 544, 548, 550, 553, 557, 564, 569, 581, 582, 587, 590, 591, 598,
601, 607, 612, 616, 617, 618, 630, 636, 638, 640, 651, 654, 658, 660, 669, 671, 673, 681, 684,
685, 686, 690, 694, 702, 705,710, 715,716, 717,722,724, 725,727,729, 732, 735, 737, 738,
739,745,746,749,751,757,758,761,764,766,769,770,772,775,785,788, 792,793,797,
802, 806, 807, 808, 809, 812,813,816, 817,818, 819, 823, 827, 828, 829, 830, 833, 838, 845,
847,852, 855, 864, 869, 871, 872, 875, 880, 881, 882, 885, 887, 888, 890, 891, 896, 902, 903,
906, 909, 916, 918, 922, 924, 925, 928, 933, 940, 941, 942, 944, 946, 949, 951, 954, 958, 962,
970, 972, 976, 977, 981, 984, 991 observaciones que no han sido clasificadas. Es decir,
que fueron asignadas al cllster 0.

Ahora extraigamos el nimero de los individuos que se pudieron agrupar. Esto lo po-
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demos hacer con el siguiente codigo:

# Crear objeto con el indice de las observaciones (numero de la observacion)
# que son outliers.

DBSCAN_anomal <- as.data.frame(res_DBSCAN$cluster) %>Y%
mutate(ID = row_number()) %>9%
rename (Cluster = “res_DBSCAN$cluster ) %>%
filter(Cluster == 0) %>%
dplyr: :select(ID)

dim (DBSCAN_anomal)

## [1] 273 1
head (DBSCAN_anomal, 5)

## ID
#H#t
#it
#i#t
##
##

g W N
0 O O bW

1

En el objeto DBSCAN_anomal tenemos el indice (nimero) de las 3. 4, 5, 6, 18, 19, 20, 21,
22,23,28, 30,31, 37,43, 45, 49, 52, 57, 58, 64, 66, 73, 74, 79, 81, 88, 96, 97, 100, 106, 107,
111,113, 117,120, 132, 135, 137, 138, 139, 147, 157, 160, 161, 164, 171, 176, 181, 187, 188,
191, 197,198, 205, 206, 207, 210, 211, 213, 216, 227, 228, 235, 237, 238, 240, 242, 243, 247,
251, 256, 260, 263, 264, 265, 269, 273, 275, 286, 287, 292, 293, 295, 301, 305, 317, 331, 334,
335, 341, 343, 345, 349, 350, 367, 373,374, 375, 379, 382, 396, 398, 399, 403, 410, 412, 414,
416,417,418, 423, 426, 430, 431, 432, 433, 450, 451, 457, 466, 468, 470, 492, 493, 495, 497,
500, 508, 510, 518, 521, 523, 526, 528, 530, 531, 537, 540, 544, 548, 550, 553, 557, 564, 569,
581, 682, 587, 590, 591, 598, 601, 607, 612, 616, 617, 618, 630, 636, 638, 640, 651, 654, 658,
660, 669, 671,673, 681, 684, 685, 686, 690, 694, 702,705,710, 715,716,717,722,724, 725,
727,729,732,735,737,738,739,745,746, 749,751,757, 758,761,764, 766, 769,770, 772,
775,785,788, 792,793, 797, 802, 806, 807, 808, 809, 812, 813, 816, 817, 818, 819, 823, 827,
828, 829, 830, 833, 838, 845, 847, 852, 855, 864, 869, 871, 872, 875, 880, 881, 882, 885, 887,
888, 890, 891, 896, 902, 903, 906, 909, 916, 918, 922, 924, 925, 928, 933, 940, 941, 942, 944,
Q46, 949, 951, 9564, 958, 962, 970, 972, 976, 977, 981, 984, 991 observaciones que no se
pudieron agrupar. Estas observaciones serdn consideradas como anomalias grupales
locales.

9.4 Comentarios finales

En este capitulo hemos estudiado cdmo emplear un método de clustering particio-
nado basado en la densidad de los datos como DBSCAN para detectar anomalias
locales y multivariadas. Es importante mencionar que los resultados de este algoritmo
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son muy sensibles a la escogencia de del pardmetro eps. Por esta razdén, es importante
tener una estrategia para fijar, a partir de los datos, este pardmetro.

Finalmente, es importante recordar que el algoritmo DBSCAN es una herramienta
mds para hacer la tarea de detectar anomalias que debes tener en tu caja de herra-
mientas. Como las otfras herramientas que hemos estudiado, DBSCAN no es una solu-
cién magica que funcione en todos los casos, pero tiene algunas ventajas sobre otros
algoritmos de agrupamiento.

Por ejemplo, DBSCAN no requiere que especifiques el nUmero de vecinos cercanos
como si se requiere cuando se emplea la distancia kNN y LOF. Esto puede ser una gran
ventaja, ya que a menudo es dificil saber cudntos vecinos debemos emplear.

En el siguiente capitulo continuaremos nuestro andlisis de algoritmos para detectar
anomalias con modelos de aprendizaje de mdquina. Estudiaremos una filosofia total-
mente diferente.

En este capitulo hemos estudiado cémo emplear un método de clustering particio-
nado basado en la densidad de los datos como DBSCAN para detectar anomalias
locales y multivariadas. Es importante mencionar que los resultados de este algoritmo
son muy sensibles a la escogencia de del pardmetro eps. Por esta razdn, es importante
tfener una estrategia para fijar, a partir de los datos, este pardmetro.

Finalmente, es importante recordar que el algoritmo DBSCAN es una herramienta
mads para hacer la tarea de detectar anomalias que debes tener en tu caja de herra-
mientas. Como las ofras herramientas que hemos estudiado, DBSCAN no es una solu-
cién magica que funcione en todos los casos, pero tiene algunas ventajas sobre otros
algoritmos de agrupamiento.

Por ejemplo, DBSCAN no requiere que especifiques el nimero de vecinos cercanos
como si se requiere cuando se emplea la distancia kNN y LOF. Esto puede ser una gran
ventaja, ya que a menudo es dificil saber cudntos vecinos debemos emplear.

En el Capitulo 10 estudiaremos un modelo de ML que sigue una filosofia totalmente
diferente: el modelo de Isolation Forest.
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10. Modelocie Isolation Forest para detectar anomalias

10.1 Introduccion

En los Capitulos 8 y 9 estudiamos técnicas para detectar anomalias con origen en
los modelos de aprendizaje de mdaquina. La primera técnica de la distancia kNN se
basa en la distancia para encontrar anomalias, lo cual le permite encontrar anomalias
globales. Por ofro lado, el LOF y el DBSCAN son métodos basados en densidad que
permiten encontrar anomalias locales.

En este capitulo estudiaremos otra técnica que también es de origen en el apren-
dizaje de mdaqguina que emplea una filosofia totalmente diferente: Isolation Forest. Iso-
lation Forest es un método de aprendizaje no supervisado que estd inspirado en el
algoritmo de clasificacion y regresiéon Random Forest'. El Random Forest es un método
de ensamblaje que combina mdltiples drboles de decision para mejorar la precision
y robustez de las predicciones. La idea detras de un arbol de decision es dividir los
datos en subconjuntos basados en caracteristicas especificas, creando una estructu-
ra de drbol donde cada nodo representa una caracteristica y cada rama representa
una decision basada en esa caracteristica. El objetivo es llegar a una prediccion o
clasificacion en las hojas del arbol. El Random Forest crea mdltiples arboles de deci-
sion utilizando diferentes subconjuntos de datos y caracteristicas, y luego combina las
predicciones de todos los drboles para obtener una prediccioén final mdas precisa.

Aligual gue en Random Forest, un modelo Isolation Forest estd formado por la com-
binacién de multiples arboles llamados isolation trees (&rboles de aislamiento). Laidea
principal detrds de Isolation Forest es que las anomalias son mas faciles de aislar que
las observaciones normales. Por lo tanto, un arbol de aislamiento intenta separar to-
das las observaciones dividiendo aleatoriamente la regidn en sectores cada vez mas
pequenos. La observacion que se pueda separar mas faciimente de las demds se con-
siderard como andmala. El principio bdsico de Isolation Forest es que las anomalias
suelen requerir menos particiones para ser aisladas que Ias observaciones normales.

TPara una infroduccién al Random Forest puedes ver el Capitulo 8 de Alonso y Hoyos (2025).
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En la Seccidn 10.2 presentamos una infroduccidon a los Isolation Trees para después
continuar en la Seccién 10.3 con el concepto de Isolation Forest y posteriormente mos-
tfrar cédmo se implementa este método en R.

10.2 Isolation Trees

Un arbol de aislamiento (Isolation Tree) tiene como objetivo aislar las observaciones
atipicas, para lo cual de manera recursiva separa las observaciones. La observacion
que se pueda separar mas facilmente de las demds se considerard como andmala.

Un érbol de aislamiento intenta separar todos los puntos dividiendo aleatoriamen-
te la regidon (el espacio de los datos) en sectores cada vez mds pequenos. El arbol
de aislamiento elige una variable (caracteristica o feature) y divide las observaciones
empleando un valor aleatorio para la caracteristica. Y asi continda la division aleato-
ria hasta que cada observacion se encuentra dentro de su propia subregidon, o cada
subregidn contiene un nimero MAaximo de observaciones previamente establecido.

Para entender este algoritmo, veamos un ejemplo. Supongamos que contamaos con
una muestra de 5 observaciones y dos variables: z; y x2. Ademds, supongamos que
nuestro objetivo es tener al final del proceso solo una observacion para cada subre-
gién final (hoja del arbol). En el panel a) de la Figura 10.1 se presenta la muestra con
5 observaciones. Supongamos que el algoritmo escoge aleatoriamente la variable
y divide los datos con un valor aleatorio de 20 (Ver panel b) de la Figura 10.1). Esto
divide la muestra en dos. Para valores de z; mayores que 20 solo se encuentra una
observacion (observacion en rojo) y para la otra regiéon (z; < 20) se encuentran 4 ob-
servaciones. Como la subregion de la derecha ya alcanzé una observacion, esta no se
seguird dividiendo. En otras palabras, la observacion en rojo ya fue aislada. Entonces
continuamos con la otra regién (z; < 20).

Ahora el algoritmo escogerd nuevamente aleatoriomente una variable y generard
un valor aleatorio para partir la subregidén. Supongamos que el algoritmo escoge alea-
toriamente la variable z» y genera un valor aleatorio de 10 (Ver panel ¢) de la Figura
10.1). El algoritmo continuard dividiendo las subregiones en las que se tengan mds de
una observacion. En nuestro caso, supongamos que aleatoriomente se escoge nue-
vamente la variable x4, y genera un valor aleatorio de 20 (Ver panel d) de la Figura
10.1). Finalmente, se escoge la caracteristica x; y un valor aleatorio de 10 (Ver panel
e) de la Figura 10.1). El algoritmo ha terminado de aislar todas las observaciones. Nota
que la observacion en rojo, la primera que aislamos, fue la mds facil de aislar y por eso
se considerard como un outlier.

En el panel f) de la Figura 10.1 se presentan todos los pasos realizados con un dia-
grama de arbol, de ahi el nombre del algoritmo.

Una vez se ha construido un Isolation Tree, se construye un score de anomalia para
cada observacion. Recordemos que un Isolation Tree mide el “aislamiento” de una
observacién en funcién de la rapidez con la que puede separarse mediante una se-
cuencia de divisiones aleatorias.

El nUmero de divisiones aleatorias necesarias para separar cada observacion es un
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Figura 10.1. Ejemplo sobre el funcionamiento de un Isolation Tree
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ndmero entero positivo denominado longitud del camino. La longitud maxima posible
del camino depende en parte del famano de la muestra empleada para construir el
arbol y no tiene una interpretacion intuitiva. Por eso, tipicamente esas longitudes de los
caminos se presentan normalizadas; es decir, entre 0 y 1. Si la puntuacién es cercana
a 1, enfonces la longitud del camino es muy pequena, lo que significa que el punto se
aislé facilmente con divisiones aleatorias y, por lo tanto, es mdas probable que sea una
anomalia. Sila puntuacién es cercana a 0, entonces la longitud del camino es grande,
lo que implica que el punto no era anémalo.

10.3 Isolation Forest

Regresando al ejemplo que discutimos anteriormente (Ver Figura 10.1). Recordemos
que ese aislamiento es fruto de un proceso aleatorio. Por ejemplo, podriamos tener
particiones diferentes dependiendo del proceso aleatorio. En la Figura 10.2 se presen-
tan en los paneles b) y c) Isolation Trees con particiones diferentes.

Figura 10.2. Ejemplos de diferentes Isolation Trees para la misma muestra
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Fuente: elavoracion propia.

Como lo discutimos, un Isolation Tree “individual” mide el grado de anomalia de una
observacioén en funcidén del nimero de divisiones aleatorias necesarias para aislarlo. Y
como acabamos de ver en la Figura 10.2, las particiones dependen de los valores
aleatorios que asigna el algoritmo. Por lo tanto, la puntuacion de anomalia de un solo
arbol puede ser inestable.

Siguiendo la misma idea de un Random Forest, Liu et al. (2008) propusieron emplear
muchos darboles de aislamiento en vez de uno solo; es decir, un bosque de darboles de
aislamiento (de ahi el nombre de Isolation Forest). Un Isolation Forest se compone de
muchos Isolation Trees, cada uno de los cuales “crece” utilizando una muestra dife-
rente de los datos originales.

En este caso, la puntuaciéon de anomalia se genera para cada darbol y luego se
calcula la media de todos los drboles cultivados en el bosque. Emplear un bosque
para generar muchas puntuaciones y promediarlas tiene dos ventajas. En primer |u-
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gar, mientras que los arboles individuales pueden ser sensibles a patrones fortuitos en
la muestra de datos, la puntuaciéon media es muy estable. En segundo lugar, nunca
se utilizan los datos completos para construir un arbol, por o que es posible obtener
puntuaciones de anomalias mucho mdas rapidamente. Es decir, un Isolation Forest es
computacionalmente mas eficiente y por tanto puede emplear grandes conjuntos de
datos.

Siguiendo la misma idea de un Random Forest, Liu et al. (2008) propusieron emplear
muchos darboles de aislamiento en vez de uno solo; es decir, un bosque de darboles de
aislamiento (de ahi el nombre de Isolation Forest). Un Isolation Forest se compone de
muchos Isolation Trees, cada uno de los cuales “crece” utilizando una muestra dife-
rente de los datos originales.

En este caso, la puntuacion de anomalia se genera para cada arbol y luego se cal-
cula la media de todos los arboles cultivados en el bosque. Emplear un bosque para
generar muchas puntuaciones y promediarlas tiene dos ventajas. En primer lugar, mien-
tras que los arboles individuales pueden ser sensibles a patrones fortuitos en la muestra
de datos, la puntuacion media es muy estable. En segundo lugar, nunca se utilizan los
datos completos para construir un arbol, por lo que es posible obtener puntuaciones
de anomalias mucho mads rdpidamente.

Cuando se entrena un Isolation Forest surge la pregunta de cudntos arboles deberia-
mos “cultivar”. Tipicamente, el score de la anomalia para cada observacion tiende a
converger después de haber cultivado un ndmero suficientemente grande de arboles.
En la practica, siguiendo a Liu et al. (2008), es comun emplear 100 arboles para empe-
zar a investigar si los scores estdn convergiendo o no. En otras palabras, en la practica
se empieza con 100 drboles para determinar si los scores ya son estables entre los ar-
boles 0 no. Y si no es estable se emplean mds darboles. Es decir, deberiamos entrenar
varios Isolation Forest con diferentes nUmeros de arboles, y comparar si la puntuacion
cambia cuando se anaden mas arboles. Sila puntuacién cambia mucho, esto podria
sugerir gue se necesitan mas arboles. En la siguiente seccidon mostraremos un ejemplo
de cémo hacer esto en R.

10.4 Implementacién en R

Para realizar un ejemplo practico seguiremos usando los mismos datos que emplea-
mos en la mayoria de los Capitulos de este libro. Los datos provienen de Hofmann
(1994) y se encuentran en el archivo datos_credito.RData que se puede descargar de
la pagina web del libro (hf’rps://www.icesi.edu.co/edi’roriol/de’reccion—onomGIAnos).
La descripcién de las variables se encuentra en la Seccidn 2.4, Carguemos los datos:

load("./datos/datos_credito.RData")

Los datos estdn cargados en el objeto de clase data.frame que denominamos
german. Ese objeto tiene 14 variables y 1000 clientes. Seleccionemos solo las variables
cuantitativas para poder aplicar las técnicas estudiadas en las secciones anteriores.
Empleemos la funcién select_if() del paquete dplyr (Wickham et al., 2021) para hacer
esta tarea mas sencilla.
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library(dplyr)
german_cuanti <- german 7%>%
select_if (is.numeric)

Trabajaremos con una base de datos con 6 variables y 1000 observaciones.

El paquete isofree (Cortes, 2024) nos permite entrenar tanto el modelo de Isolation
Tree como el de Isolation Forest.

Para ambos casos, el Isolation Tree o el Isolation Forest, podemos emplear la funcién
isolation.forest() La funcion tipicamente incluye los siguientes argumentos:

isolation.forest(data, nirees, ndim, seed )
donde:

» data: Corresponde a los datos, que pueden ser clase data.frame, matrix.

= ntrees; Corresponde al nimero de darboles que serdn “cultivados”. El valor por
defecto es ntrees = 500

= ndim: El nimero de variables que se empleardn para readlizar la separaciéon de las
subregiones en cada nodo del arbol (split). El valor por defecto es ndim = 1.

= seed: Semilla que se utilizard para la generacion de nimeros aleatorios.

Como se discutié anteriormente, para el nUmero de darboles en un Isolation Forest se
puede emplear 100 como lo recomiendan Liu et al. (2008). Liu et al. (2010a0) sugieren
emplear 10 arboles.

De acuerdo a Cortes (2024), el nimero de darboles ideal deberia crecer a medida
que hay mas variables, se incluyen variables categdricas? y el nimero de variables
que se empleardn a la misma vez para separar las subregiones (argumento ndim de
la funcion).

Cortes (2024) argumenta que una buena manera de determinar si se ha selecciona-
do un numero adecuado de darboles, es mirar la distribucion de los scores de anomalia
de todas las observaciones. Ellos argumentan, que si el promedio de dichos scores es
inferior a 0.5 es es seal de que el modelo necesita mas arboles.

Por otro lado, el nimero de variables que se empleardn para realizar la separaciéon
de las subregiones en cada nodo del arbol (split) es otro pardmetro importante para
este algoritmo. Si se emplea una variable (el valor por defecto de la funcidn isola-
tion.forest()), se entrenard el algoritmo originalmente sugerido por Liu et al. (2008). Liu
et al. (2010b) sugieren emplear dos variables en vez de una. Y Hariri et al. (2019) sugie-
ren un ndmero bajo de variables, 2 o 3. Hariri et al. (2019) llamaron a estos modelos con
mds de una variable en cada split como el modelo Extended Isolation Forest.

En la practica, deberemos “jugar” con estos dos pardmetros, hasta que encontre-
mMos que los resultados converjan y sean robustos a cambios pequenos en ellos.

25il este algoritmo puede emplear variables cualitativas. Para comparar los resultados con los otros algo-
ritmos, en este capitulo solo empleamos las variables cuantitativas. Para incluir las variables cualitativas en
la funcién isolation.forest() debes emplear el argumento categ_cols. Mira la ayuda de esta funcidn para ver
somo emplear ese argumento.
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Regresando a nuestro ejemplo un Isolation Tree puede ser entfrenado empleando €l
siguiente codigo:

library(isotree)
# Entrenar un Isolation Tree
iso_tree <- isolation.forest(german_cuanti, ndim = 1, ntrees = 1, seed = 1234)

iso_tree

## Isolation Forest model
## Consisting of 1 trees
## Numeric columns: 6

Los scores para cada observacion se pueden calcular empleando la funcién pre-
dict.isolation_forest del paquete isofree de la siguiente manera:

# Calcular scores de anomalia
scores <- predict(iso_tree, german_cuanti)

Estos scores corresponden a un objeto de clase numeric que puede ser analizado
de una manera tradicional. Por ejemplo,

# Estadisticas descriptivas de los scores
summary (scores)

## Min. 1st Qu. Median Mean 3rd Qu. Max.
## 0.3664 0.4049 0.4417 0.4758 0.5220 0.8075

# Observacion con el score mdas grande
which.max(scores)

## 757
## 757

Segun este algoritmo, la observacion 757 tiene el score de anomalia mds grande
(0.81). Envés de continuar con el andlisis de este arbol, calculemos un Isolation Forest
qgue sabemos tiene mejores propiedades que un solo arbol.

El siguiente codigo entrena un Isolation Forest con 100 arboles y calcula el score de
anomalia promedio:

# Entrenar un Isolation Forest
iso_forest_100 <- isolation.forest(german_cuanti, ndim = 1, ntrees = 100, seed
-~ = 1234)

iso_forest_100
## Isolation Forest model

## Consisting of 100 trees
## Numeric columns: 6
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# Calcular scores de anomalia
scores_100 <- predict(iso_forest_100, german_cuanti)

En este caso el promedio de los scores de anomalia es relativamente cercano a 0.5
(0.48), lo cual segun Cortes (2024) es indicio de que el nimero de drboles es adecuado.

Por ofro lado, para seguir la practica que se discutié arriba, entrenemos un Isolation
Forest con 500 drboles y comparemos los respectivos scores de anomalia para inspec-
cionar si son parecido o no. Recuerda que antes discutimos que el score de anomalias
de un Isolation Forest no suele cambiar después de que haya crecido un cierto ndmero
de drboles. Esto se denomina convergencia, y puede comprobarse comparando las
puntuaciones generadas por bosques con diferentes nimeros de darboles. Si las pun-
tuaciones difieren mucho, esto podria sugerir que se necesitan mds arboles.

Creemos los scores de anomalias para bosques con 500 y 1000 drboles con el si-
guiente cddigo:

# Entrenar un Isolation Forest 500 arboles
iso_forest_500 <- isolation.forest(german_cuanti, ndim = 1, ntrees = 500, seed
— = 1234)

# Calcular scores de anomalia
scores_b00 <- predict(iso_forest_500, german_cuanti)
mean (scores_500)

## [1] 0.4777459

# Entrenar un Isolation Forest 1000 arboles
iso_forest_1000 <- isolation.forest(german_cuanti, ndim = 1, ntrees = 1000,
<« seed = 1234)

# Calcular scores de anomalia
scores_1000 <- predict(iso_forest_1000, german_cuanti)
mean (scores_1000)

## [1] 0.4776192

Nota que en todos los tres casos el promedio de los scores de anomalia es relati-
vamente cercano a 0.5. En la Figura 10.3 se muestra la comparacion de los scores de
anomalia para los bosques con 100, 500 y 1000 arboles. En la Figura 10.3 podemos ver
que los scores son algo diferentes entre los bosques de 100 y 500 drboles®. No obstante,
para los bosques con 500 y 1000 darboles son relativamente parecidos, esto implicaria
que el bosque con 500 drboles ya alcanzd la convergencia®. En otras palabras, un
bosqgue de 1000 darboles ofrece pocas ventajas sobre uno de 500 darboles.

3Los puntos estdan algo alejados de la linea de 45 grados.

4Podriamos seguir chequeando exactamente dénde se alcanza la convergencia, pero realmente eso no
es de utilidad para nuestra finalidad de encontrar las anomalias. Lo Unico importante para cumplir nuestro
objetivo es tener claro que el algoritmo ya convergid.
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Figura 10.3. Comparacién de los scores de anomalia para los modelos de Isolation
Forest con 100, 500 y 1000 darboles
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Fuente: elavoracién propia.

Ahora, podemos emplear el bosque con 500 arboles para realizar nuestro andlisis
de anomallias. Por ejemplo, las 10 observaciones con el score de anomalia mds alto se
pueden encontrar de la siguiente manera:

data.frame(scores_500) %>%
top_n(10) %>%
arrange (desc(scores_500))

#it scores_b00
## 757 0.7383126
## 66 0.6673362
## 591 0.6638848
## 654 0.6622151
## 916 0.6524073
## 918 0.6507702
## 928 0.6467596
## 187 0.6441389
## 206 0.6432550
## 891 0.6419446

La observacion 757 tiene el score de anomalia mdas grande (0.74). Esta observacion
deberia estudiarse en mdas detalle.

10.5 Comentarios finales

En este capitulo hemos estudiado otro algoritmo para detectar anomalias que tie-
ne su origen en el aprendizaje de mdaquina, el Isolation Forest. Este algoritmo puede
identificar anomalias univariadas y multivariadas. También permite identificar anoma-



166

Modelo de Isolation Forest para detectar anomalias

lias puntuales, anomalias locales o contextuales y anomalias colectivas®.

Este modelo, mdas que un modelo, es una familia de modelos en la que los inves-
tigadores han desarrollado recientemente grandes conftribuciones. Existen diferentes
variantes del Isolation Forest, conocido en la literatura también como iForest. Ya he-
mos discutido el Extended Isolation Forest (EIF) que implica emplear dos variables en
cada split de los datos. El EIF lo podemos implementar con la funcidn isolation.forest()
empleando el argumento ndim=2 y los argumentos coefs="uniform” y standardize_-
data=False. En este caso debemos estar seguros nuevamente de que el algoritmo
converge, y no necesariamente convergerd con el mismo ndmero de drboles que la
version anterior. jInténtalo!

Existen otras diferentes versiones del modelos iForest que se pueden implementar en
con el paguete isofree:

n Split-Criterion iForest (SCiForest): Este modelo realiza las divisiones de las regio-
nes con respecto a un hiperplano elegido al azar en lugar de hacer solo divisio-
nes paralelas al eje. Este modelo propuesto por Liu et al. (2010c) se puede im-
plementar con la funcién isolation.forest() empleando los argumentos: ndim=2,
coefs="normal”, ntry=10, pendlize_range=True y prob_pick_avg_gain=1.

» Fair-Cut Forest (FCF): Este modelo propuesto por Cortes (2021) elige el punto de
divisién segun criterios relacionados con las desviaciones estdndar o la densidad.
Este modelo propuesto por Liu et al. (2010c) se puede implementar con la funcién
isolation.forest() empleando los argumentos: ndim=1, coefs="normal”, ntry=1y
prob_pick_pooled_gain=1.

= Robust Random-Cut Forest (RRCF): Guha et al. (2016) propusieron este método
gue implica elegir la variable a dividir con una probabilidad proporcional al ran-
Qo que abarca en lugar de elegirla uniformemente al azar, siguiendo la idea de
que las variables con un rango mds amplio son mds importantes en una distriou-
cién multivariante y mds propensas a diferenciar valores atipicos. Este modelo
propuesto se puede implementar con la funcidn isolation.forest() empleando los
argumentos: ndim=1 y prob_pick_col_by_range=1.

En todos los casos, al implementar estos algoritmos serd importante chequear que
el algoritmo tenga el nimero de darboles adecuados; es decir, que converja.

Estos modelos basados en bosgues de Isolation Trees pueden adaptarse a los cam-
bios en la distribucién de los datos, por lo que son adecuados para supervisar entfornos
dindmicos. También son algoritmos flexibles al permitir el uso de variables cualitativas.
Adicionalmente, estos bosques son robustos al ruido, o que puede ser especialmente
Util para detectar anomalias en flujos de datos en tiempo real.

Por otfro lado, uno de los problemas de esta familia de algoritmos es que son modelos
de “caja negra”. Es decir, comprender el razonamiento que subyace a su defeccion
de anomalias es poco infuitivo. Esta falta de interpretacion puede hacer que no sean

5Si bien el algoritmo Isolation Forest ha sido construido para detectar anomalias puntuales y contextuales,
también puede detectar anomalias colectivas si las caracteristicas del grupo hacen que sean faciles de
aislar.
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Utiles en industrias donde la transparencia de los algoritmos y la capacidad de expli-
carlos sean necesarios, como por ejemplo en los bancos vy el sistema financiero o el
sector salud.

Otro posible problema de los bosques de Isolation Trees puede aparecer cuando
contamos con muchas variables (alta dimensionalidad de los datos). En estos casos las
demandas de capacidad de computo de estos modelos serdn muy altas y en ocasio-
nes prohibitivas.

El algoritmo de Isolation Forest representa un avance significativo en la deteccidn
de anomalias de alta dimensidn (muchas variables). Su eficiencia y escalabilidad lo
convierten en una alternativa atractiva frente a métodos basados en distancias o den-
sidades. Sin embargo, como todo modelo, requiere una validaciéon cuidadosa y debe
complementarse con otras técnicas y con el conocimiento del negocio. Emplear al
mismo tiempo diferentes técnicas de deteccidén de anomalias permite tener una mira-
da desde diferentes dngulos al problema de deteccidén de anomalias.

En el Capitulo 11 presentaremos unas reflexiones sobre todas las herramientas que
hemos estudiado y sobre las perspectivas de esta amplia rama del business analyfics.
Por ahora recuerda que todas las herramientas estudiadas hasta el momento son Uti-
les para detectar anomalias, cada una tiene unas fortalezas y debilidades frente a las
otras. Por eso, para responder una pregunta de negocios que implique la tarea de de-
tfeccion de anomalias siempre serd importante contar con una caja de herramientas
bien dotada de diferentes aproximaciones para encontrar las anomalias. Dependien-
do de los datos y del contexto del negocio, existirdn algunas herramientas que tengan
mMas sentido que otras. En dltimas, no existe una herramienta para la deteccidén de ano-
malias que sea siempre mejor que las demdas.
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11 . Reflexiones finales

En este libro hemos estudiado numerosas técnicas de deteccidn de los diferentes
tipos de anomalias, desde aproximaciones estadisticas cldsicas hasta modelos prove-
nientes del machine learning. Estas técnicas se emplean en diferentes momentos del
proceso de transformar datos en insights para la toma de decisiones. En cada paso, el
objetivo de emplear estas herramientas es diferente. Las técnicas estudiadas que em-
plean estadisticas descriptivas y métricas estadisticas estudiadas en el Capitulo 2, asi
como la distancia kNN (Capitulo 8), son herramientas que comidnmente se emplean
en el proceso de ETL' (Ver Figura 11.1). En esta parte del proceso, la deteccion de ano-
malias tiene como fin garantizar la consistencia e integridad de los datos cargados en
las Bodegas de datos.

La herramientas para la deteccién de anomalias también son empleadas en el EDA?
con el fin de de encontrar datos atipicos que podrian afectar los resultados del and-
lisis exploratorio y los modelos que posteriormente se entrenen o estimen. En el EDA
fipicamente se emplean herramientas como las métricas y estadisticas descriptivas es-
tudiadas en el Capitulo 2, las pruebas estadisticas (Capitulo 3), las fécnicas estadisticas
para detectar outliers multivariados (Capitulo 4), la técnica del PCA (Capitulo 5) y la
distancia kNN y el LOF (Capitulo 8). En la parte inferior derecha de la Figura 11.1 se
muestra una representacion de esto.

Finalmente, las herramientas de deteccién de anomalias son empleadas en el mo-
delado como tal de los datos, que es la fase en la que nos concentramaos en responder
a la pregunta de negocio. En esta fase tipicamente se emplean modelos como la Ley
de Benford (Capitulo 6), el modelo DBSCAN (Capitulo 9) y el Isolation Forest (Capitulo
10) (Ver parte superior derecha de la Figura 11.1).

De esta manera hemos recorrido un largo camino para estudiar técnicas de detec-

Wer la Seccién 3.1 para una discusion de este proceso vy su relacion con las herramientas de deteccién
de anomalias.

2En la Seccién 2.1 se presenta una descripcion de este proceso y su relacién con las herramientas de
deteccién de anomalias.
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Figura 11.1. La deteccién de anomalias en el business analytics
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cién de anomalias que son Utiles para los cientificos de datos no solo para responder
preguntas de negocio relacionadas con la tarea de deteccidén de anomalias, sino en
su trabajo cotidiano que implique el EDA y eventualmente el proceso de ETL.

Si bien el libro ha cubierto una parte fundamental de los modelos disponibles para
detectar anomalias, es importante reconocer que existen otros caminos no explora-
dos aqui. Por un lado, dejamos fuera a los modelos supervisados de deteccidén de
anomalias, donde el algoritmo aprende a partir de ejemplos etiquetados de observa-
ciones “normales” y “andmalas”. Estos métodos, que incluyen desde regresiones logis-
ticas hasta Random Forests, constituyen un campo vasto que emplea los modelos de
clasificacion. Estos modelos son desarrollados en detalle en Alonso y Hoyos (2025). Te
invitamos a estudiar este texto para complementar tu formacién en la tarea de detec-
cién de anomalias.

Por ofro lado, incluso dentro del aprendizaje no supervisado y de la estadistica, exis-
tfen multiples aproximaciones que no han sido discutidas. Desde métodos robustos ba-
sados en teoria de valores extremos y funciones de densidad, hasta técnicas mds re-
cientes de autoencoders® y variational autoencoders?. La riqueza de modelos posibles

3Un autoencoder es una red neuronal disefiada para aprender una representacién comprimida de los
datos (codificacion) y luego reconstruirlos (decodificacion). La idea es que, al obligar al modelo a com-
primir y luego reconstruir, se revelen patfrones ocultos y se identifiquen desviaciones: las anomalias suelen
reconstruirse mal, lo que permite detectarlas.

4Las redes neuronales variacionales (en inglés, variational autoencoders) son un tipo de red neuronal
probabilistica que no solo comprime y reconstruye los datos, sino que ademds aprende la distribucion esta-
distica subyacente. Esto permite generar nuevas observaciones similares a las originales y, en el contexto de



173

refleja que la deteccidn de anomalias sigue siendo un territorio de innovacién perma-
nente.

El horizonte de este campo se amplia adn mds con la irrupcién de los LLM, como
GPT o Gemini (Ver Capitulo 7 para una discusidon de estos modelos). Aungue su uso en
deteccion de anomalias todavia estd en construccion, se vislumbran aplicaciones en
la generacion de caracteristicas (feafure engineering) asistida, la explicacion de pa-
frones complejos y la integracion de datos heterogéneos (como por ejemplo textos,
imdgenes y series de tiempo) en modelos hibridos. Es probable que en los proximos
anos veamos algoritmos que combinen la potencia predictiva de los LLM con la pre-
cision de los métodos estadisticos y de machine learning.

Con esta obra esperamos haber fortalecido tu caja de herramientas como cientifico
de datos. La deteccidon de anomalias, al final, es una forma de encontrar “la aguja en
el pajar”, y dominar diferentes enfoques te permitird enfrentar problemas diversos, des-
de la limpieza de datos hasta la identificaciéon de fraudes o fallas criticas en sistemas.
Y recuerda, en el mundo del business analytics, jla imaginacion es el limite!

anomalias, identificar aquellas que se desvian de la distribuciéon aprendida.
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La tarea de deteccidon de anomalias tiene como
finalidad encontrar al individuo (observacion) que se
comporta de manera diferente a los demas. En otfras
palabras, se emplea para encontrar aquel caso que

no sigue el patrén de las otras observaciones. En el

mundo del business analytics nos enfrentamos a

preguntas de negocios que implican identificar lo
inesperado, lo excepcional, lo que se desvia de lo
habitual. Este desafio es fundamental en muchas
dreas de las organizaciones: por ejemplo, en la planta
de produccidn se desea detectar el producto
andmalo y en el drea contable se desea encontrar
fraudes. La identificacidon de lo inesperado, lo
excepcional, lo que se desvia de lo habitual, se
conoce como la tarea de deteccidon de anomalias.
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