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Presentación

¿Es posible pensar éticamente en un mundo atravesado por tecno-
logías que aprenden, predicen, clasifican y, en ocasiones, deciden 
por nosotros? Esta pregunta, lejos de tener una única respuesta, es 

el punto de partida de este libro, concebido como un espacio plural de 
reflexión crítica frente a los desafíos que plantea la inteligencia artifi-
cial generativa en nuestras sociedades. La ética, entendida como una 
disposición reflexiva que nos interpela sobre el modo en que vivimos 
y convivimos, no puede mantenerse al margen de las transformaciones 
profundas que estas tecnologías están generando en el trabajo, la educa-
ción, la salud, la política, la economía o las relaciones sociales. Este libro 
parte del reconocimiento de dicha complejidad, y de la convicción de 
que no hay respuestas simples cuando se trata de pensar la tecnología 
desde una perspectiva ética. La creación colectiva de este libro constitu-
ye, por ello, una apuesta ética y académica por comprender, desde una 
mirada interdisciplinar, los desafíos que plantea la Inteligencia Artificial 
Generativa (IAG) en la educación superior. Como instituciones com-
prometidas con la formación y la producción de conocimiento, reco-
nocemos que atravesamos un momento histórico en el que la tecnolo-
gía transforma, de manera acelerada, la vida cotidiana, la experiencia 
humana, el trabajo y las formas de conocer y crear cultura.

Este volumen es el resultado de un esfuerzo deliberado por parte 
de actores vinculados a instituciones de educación superior de la 
ciudad y del país, quienes, desde distintas trayectorias, proponen 
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una postura crítica y situada frente a la IAG. Surge como respuesta 
a una inquietud académica compartida: explorar las implicaciones 
humanas, sociales, jurídicas y políticas de estas tecnologías emer-
gentes. Cada autor, desde su experiencia y formación, contribuye 
con una mirada particular que, en conjunto, busca aportar conoci-
miento para afrontar la incertidumbre del presente y los desafíos del 
porvenir en la educación y la academia. En este sentido, en cuento a 
la construcción académica, este libro se desarrolló bajo un enfoque 
metodológico de carácter reflexivo y crítico, propio de la tradición 
humanística y de las ciencias sociales. Cada capítulo adopta un méto-
do ensayístico-argumentativo, sustentado en revisión documental, 
análisis conceptual y estudio de casos cuando aplica. La obra es el 
resultado de la pluralidad de marcos teóricos y perspectivas disci-
plinares que permiten iluminar problemas éticos complejos desde 
diferentes ángulos. En tal sentido, La diversidad de voces, disciplinas 
y trayectorias reunidas en esta obra evidencia que los dilemas éticos 
no deben resolverse con premura, paranoia o protagonismos indi-
viduales, sino desde una reflexión crítica, pausada y colectiva. Esta 
perspectiva contrasta con la lógica de inmediatez que caracteriza 
tanto la producción de contenidos mediante sistemas de IAG como 
el ritmo vertiginoso de sus innovaciones. En un contexto donde los 
datos, estudios y tendencias tecnológicas se vuelven obsoletos con 
rapidez, este libro busca ofrecer reflexiones con profundidad crítica 
y vigencia, que movilicen procesos de reflexión pedagógica y ética, 
tanto individuales como colectivos.

Desde esta premisa, la construcción del libro se sostiene en la con-
vicción de que no existe una única perspectiva legítima. Se requiere 
un diálogo riguroso, abierto y plural que articule teoría y práctica, 
reflexión y acción. En este contexto, los textos que integran este libro 
surgen como tentativas diversas de pensar lo ético en tiempos de algo-
ritmos. Lo hacen desde preguntas que interpelan nuestras formas de 
conocer, enseñar, convivir y decidir, sin pretensión de respuestas defi-
nitivas, pero sí con ánimo de reflexión compartida.
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¿Qué significa habitar una época en la que la IAG impone certezas 
sin juicio humano? El capítulo Automatización del saber y erosión democrá-
tica: desafíos éticos en torno a la verdad en la era de la inteligencia artificial, escrito 
por Ana María Ayala Román, examina cómo los sistemas algorítmi-
cos redefinen la noción de verdad al automatizar el juicio y sustituir 
la deliberación crítica. Desde un enfoque filosófico apoyado en Fou-
cault, Bergson, Sadin, Byung-Chul, entre otros, la autora argumenta 
que la IAG transforma el régimen epistémico moderno, desplazando 
el conocimiento interpretativo por una exactitud operativa. Frente a 
ello, propone recuperar la incertidumbre, el juicio crítico y la cons-
trucción colectiva del sentido como condiciones esenciales para sos-
tener la vida democrática.

¿Cómo pensar la gobernanza de la IAG sin reducir la agencia huma-
na al control de los datos? En De Skynet a OpenAI: del imaginario apocalíptico 
a los desafíos de la gobernanza y la agencia humana en la inteligencia artificial real, 
Juan Felipe Castaño Quintero analiza críticamente los discursos alar-
mistas sobre la IAG desde una perspectiva CTS. A partir del estudio de 
marcos regulatorios como los de UNESCO, OCDE y políticas públicas 
colombianas, argumenta que la gobernanza debe reconocer la agen-
cia humana en la apropiación y resignificación de estas tecnologías. 
Propone una agenda ética que desplace el fetichismo tecnológico y 
recupere la dimensión política y cultural de los sujetos.

¿Qué tipo de lazo social es posible cuando identidades, emocio-
nes y comunidades están mediadas por algoritmos? En Redes sociales e 
inteligencia artificial: subjetividades, vínculos y algoritmos en la era digital, Edilberto 
Loaiza Corrales examina cómo la IA redefine las formas de subjeti-
vidad y convivencia en plataformas que actúan como infraestructu-
ras invisibles de lo social. Desde una mirada crítica al capitalismo de 
vigilancia, la lógica de la visibilidad y la personalización algorítmica, 
el autor argumenta que las redes sociales ya no son simples medios, 
sino territorios que moldean lo común. Concluye con una invitación 
a imaginar comunidades digitales basadas en el disenso, la pluralidad 
y una ética del encuentro. 



Ética y desafíos de la inteligencia artificial

8

¿Cómo garantizar la privacidad, la seguridad y el uso ético de los 
datos en la era del Big Data y la IAG? El capítulo Privacidad, seguridad de 
los datos y el manejo ético del Big Data, de Juan Fernando Arenas Jaramillo, 
explora las tensiones entre innovación tecnológica y derechos fun-
damentales. A partir de casos como Cambridge Analytica y Clearview 
AI, se muestran los riesgos de la IAG en términos de vigilancia, ses-
gos y erosión del consentimiento informado. El autor propone una 
gobernanza ética basada en principios de transparencia, autonomía 
y equidad, así como marcos normativos robustos y prácticas técni-
cas responsables. Concluye que una ciudadanía digital crítica y una 
regulación proactiva son claves para orientar estas tecnologías hacia 
la justicia social.

¿Qué hacen las empresas de IAG para proteger el derecho a la 
intimidad? En Ética e Inteligencia Artificial: acciones empresariales sobre el derecho 
a la intimidad, Diego Hernán Varón Rojas examina el rol ético de las 
corporaciones frente a los riesgos de la IAG. A través del análisis de 
políticas empresariales de IBM, Intel y Tencent, expone las tensiones 
entre innovación, regulación y derechos. Inspirado en una ética feno-
menológica basada en Hans Jonas, el autor señala que muchas com-
pañías priorizan sus intereses económicos por encima del respeto a la 
intimidad. Concluye que, más allá de la normativa estatal, se necesita 
liderazgo corporativo ético, culturas organizacionales responsables y 
una ciudadanía vigilante que exija transparencia en la era algorítmica. 

¿Qué marcos éticos deben construir las universidades para guiar 
el uso de la IAG en la formación profesional? El capítulo Marcos ins-
titucionales para el uso ético de la Inteligencia Artificial Generativa en las institu-
ciones de educación superior, escrito por Henry Arley Taquez Quenguan 
y María Isabel González Serrano, analiza los dilemas que emergen 
con la integración de la IAG en la educación superior. A partir de 
una revisión de políticas nacionales e internacionales y del estudio 
de caso de la Universidad Icesi, los autores sostienen que regular no 
basta: es necesario fomentar una cultura pedagógica que fortalezca 
el juicio ético, la autorregulación y la agencia compartida. Plantean 
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que los marcos deben ser flexibles, construidos colectivamente y 
orientados a formar profesionales capaces de convivir críticamente 
con las tecnologías emergentes.

¿Cómo integrar una reflexión ética situada sobre la IAG en el 
aula? El capítulo ¿Cómo abordar las implicaciones éticas en el uso de la IA?: una 
reflexión pedagógica, de Isabel Tejada Sánchez, propone una pedagogía 
crítica basada en el juego didáctico DilemAI. Esta herramienta per-
mite explorar dilemas éticos reales mediante una experiencia lúdica, 
reflexiva y colaborativa. La autora sostiene que alfabetizar en IAG 
requiere ir más allá de lo técnico, abordando temas como el sesgo, la 
desinformación y la pérdida de agencia. Concluye que enseñar ética 
en tiempos de IAG implica un currículo transversal, docentes críti-
camente formados y estrategias que conecten con las emociones, los 
contextos y la vida cotidiana.

Desde este horizonte reflexivo, este libro invita a docentes, estu-
diantes, directivos y comunidades académicas a una lectura crítica, 
rigurosa y pedagógica que reconozca en la IAG un cambio profundo 
en las preguntas, los vínculos y los sentidos de la educación. Cada 
capítulo propone detenerse, pensar y actuar con juicio ético y com-
promiso formativo.

Los editores





[ Prólogo ] 

Educar con inteligencia (artificial) 
y sentido humano en tiempos de 

transformación

Transformar la educación no es un capricho, ni una consigna 
de moda. Tampoco es un acto de ruptura sin fundamentos, ni 
el eco de una ideología sin causa. Es, más bien, una urgencia 

histórica. Décadas de una educación estandarizada —marcada por 
lógicas de control, homogeneización y eficiencia industrial— están 
mostrando sus límites ante un mundo crecientemente cambiante, 
incierto y ambiguo. Este desfase entre un modelo educativo here-
dado del pasado y las exigencias del presente interpela a quienes 
creemos que educar no es simplemente transferir contenidos, sino 
acompañar a las personas en la construcción de sentido, juicio ético 
y agencia crítica.

En este contexto, la aparición de la Inteligencia Artificial Genera-
tiva (IAG) no solo intensifica los desafíos de la educación, sino que 
abre posibilidades inéditas para su transformación. Pero esto solo 
será posible si, en lugar de adoptarla de forma acrítica, somos capa-
ces de situarla en el corazón mismo de nuestras preguntas educati-
vas: ¿qué significa aprender cuando el saber se automatiza?, ¿cómo 
formar en un mundo donde los sistemas inteligentes imponen cer-
tezas sin mediación humana?, ¿cuál es el papel de la escuela, la uni-
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versidad y el docente en una época donde el conocimiento circula 
más allá de los espacios tradicionales?

El libro Ética y desafíos de la inteligencia artificial en la sociedad contemporánea 
ofrece una respuesta coral y rigurosa a estas preguntas. Lejos de pre-
sentar la IAG como una amenaza o una solución mágica, esta obra 
propone un abordaje crítico, interdisciplinar y comprometido con la 
educación como bien público y como práctica transformadora.

A lo largo de sus capítulos, se revela con claridad que las preguntas 
fundamentales de la educación ya no pueden ser respondidas desde 
el paradigma del control, la uniformidad y la certeza. En su lugar, es 
necesario abrazar la complejidad de un presente en el que la verdad ya 
no se construye desde la deliberación humana, sino que empieza a ser 
determinada por sistemas algorítmicos que producen certezas sin jui-
cio. Frente a ello, los autores del libro no solo diagnostican los riesgos 
de esta automatización epistémica, sino que también identifican rutas 
de transformación pedagógica, institucional y ética, en las que la IAG 
puede ser aliada, siempre que sea situada, apropiada y resignificada 
desde fines humanos.

Una de las contribuciones más potentes de esta obra es mostrar 
cómo la educación no puede seguir funcionando bajo el supuesto de 
que los estudiantes aprenden en condiciones estables, predecibles y 
homogéneas. En un entorno donde la información circula de manera 
fragmentada, la subjetividad se configura en interacción con algorit-
mos, y la agencia humana corre el riesgo de diluirse en recomenda-
ciones automáticas, se requiere un nuevo pacto educativo: uno que 
privilegie el juicio ético por encima del rendimiento, la formación 
integral por encima del entrenamiento técnico, y la experiencia situa-
da por encima del estándar abstracto.

Desde esta perspectiva, la IAG no debe entenderse como una ame-
naza externa que llega a desestabilizar el sistema educativo, sino como 
un detonante que nos obliga a revisar lo que entendemos por conoci-
miento, evaluación, enseñanza y comunidad. La obra insiste en que la 
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transformación educativa no puede limitarse a la integración instru-
mental de tecnologías, sino que debe comprometer el sentido mismo 
de lo que significa formar sujetos capaces de actuar, comprender y 
decidir en escenarios inéditos. Así, se destacan propuestas que van des-
de el desarrollo de pedagogías críticas apoyadas en el juego y la simu-
lación ética, hasta la necesidad de marcos institucionales flexibles que 
fomenten la autorregulación, la deliberación y la cultura digital crítica.

El libro también llama la atención sobre el lugar que ocupan los 
datos y su gestión en la construcción de la realidad educativa. En tiem-
pos de big data y vigilancia inteligente, formar para la transformación 
exige desarrollar nuevas formas de alfabetización que no solo enseñen 
a usar tecnologías, sino que capaciten a los estudiantes para compren-
der cómo son interpretados, clasificados y orientados por ellas. La ciu-
dadanía digital que este libro propone es activa, crítica y colectiva: no 
se conforma con exigir transparencia, sino que defiende el derecho a 
comprender y disputar los marcos que configuran lo posible.

En ese mismo horizonte, se plantea la necesidad de reconocer el 
papel de las comunidades académicas como espacios de resistencia, 
imaginación y co-construcción de sentido. La educación no debe con-
vertirse en un canal de implementación silenciosa de soluciones tec-
nológicas, sino en un campo abierto al disenso, donde las múltiples 
formas de saber, sentir y vivir puedan dialogar y confrontarse. Así, el 
libro articula preocupaciones filosóficas, regulatorias, pedagógicas e 
institucionales que, al ser integradas, revelan una misma convicción: 
la transformación educativa que requiere nuestro tiempo no podrá 
hacerse sin ética, sin crítica, ni sin comunidad.

Este libro es, en suma, una brújula para pensar la educación en la 
era algorítmica. En lugar de sumarse a la lógica de la inmediatez o a 
las promesas redentoras del mercado tecnológico, sus autores invitan 
a detenerse, observar, reflexionar y actuar con juicio. La IAG, bajo esta 
mirada, puede ser una tecnología de transformación si nos permite 
recuperar el valor de la pregunta, la dignidad de la decisión compar-
tida y la potencia pedagógica de lo inacabado.
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Celebro la publicación de esta obra, no solo por la lucidez con la 
que interpela los desafíos del presente, sino porque nos recuerda que 
educar —en su sentido más profundo— es siempre un acto de servi-
cio. Un servicio comprometido con el otro, con su libertad de pensar 
y su derecho a imaginar futuros posibles. Educar es servir desde el 
conocimiento, desde la escucha, desde la duda. Y si la IAG va a ser 
parte de la educación del futuro, deberá serlo bajo esa misma voca-
ción: la de estar al servicio de una humanidad más justa, más libre y 
más consciente.

Andrés Chiappe Laverde
Director del Doctorado en Innovación Educativa con uso de TIC 

Universidad de La Sabana, Colombia
16 de junio de 2025



[ Parte 1 ]

Verdad, subjetividad y 
experiencia humana frente a la 

inteligencia artificial





[ Capítulo 1 ]

Automatización del saber y erosión 
democrática: desafíos éticos en 
torno a la verdad en la era de la 

inteligencia artificial

Ana María Ayala Román

La oscilación del pensamiento humano entre la confianza en ver-
dades absolutas (sean estas religiosas, metafísicas o científicas) y 
la incertidumbre nos lleva a preguntarnos por nuestra relación 

con la verdad. Podríamos esgrimir una historia de esta relación desde 
el pensamiento antiguo hasta nuestros días, pero no es nuestro objeti-
vo hacer este camino a través de la historia de las ideas, sino acercar-
nos al problema de la redefinición de dicha relación en tiempos de la 
inteligencia artificial.

Ahora bien, hablar de la verdad es hablar también de estructuras de 
poder, esto es, este concepto no es ni universal ni neutro. Según Fou-
cault (2019), cada sociedad tiene un régimen de verdad que se constituye 
por un conjunto de reglas que determinan qué discursos son consi-
derados verdaderos, quién tiene la autoridad de enunciarlos y cómo 
circulan en la sociedad. En este sentido, la verdad no es la coherencia 
entre un enunciado y la realidad a la que describe, sino el resultado 
de relaciones de poder que regulan la producción, la validación y 
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la difusión de la verdad. Cabe señalar que desde la perspectiva fou-
caultiana, el poder no puede reducirse a un mecanismo represivo, 
sino como algo que produce discursos, saberes y subjetividades. En 
su entrevista con Alessandro Fontana y Pasqueale Pasquino en 1976, 
Foucault ejemplifica cómo el saber psiquiátrico ha sido utilizado para 
legitimar prácticas (encierro de ciertos sujetos) y la normalización 
de algunas conductas que se constituye como formas de control y 
verdad. El poder entonces no solo puede entenderse como un poder 
soberano, emanado de una autoridad central, sino como algo que se 
ejerce a través de dispositivos de saber y normatividad que se integran 
a la vida cotidiana (lo que Foucault llama biopoder), permitiendo un 
gobierno no solo coercitivo, sino que se da a través de la normaliza-
ción y autorregulación de los individuos.

En El orden del discurso (2005), Foucault sostiene que cada época esta-
blece sus propias reglas para definir qué se considera verdadero, ade-
más de quién tiene la autoridad para producir la verdad.

[…] en toda sociedad la producción del discurso está a la vez controlada, se-
leccionada y redistribuida por cierto número de procedimientos que tienen por 
función conjurar sus poderes y peligros, dominar el acontecimiento aleatorio y 
esquivar su pesada y temible materialidad (p. 14).

Así las cosas, un régimen de verdad se configura desde un conjun-
to de reglas, discursos e instituciones que determinan las condiciones 
bajo las cuales algo puede ser reconocido como verdadero en una 
sociedad determinada. Esto implica, por tanto, que las reglas no son estáti-
cas ni universales, sino que cambian a través de la historia.

[…] en los poetas griegos del siglo VI, el discurso verdadero -en el más intenso 
y valorado sentido de la palabra-, el discurso verdadero por el cual se tenía 
respeto y terror, aquel al que era necesario someterse porque reinaba, era el 
discurso pronunciado por quien tenía el derecho y según el ritual requerido; era 
el discurso que decidía la justicia y atribuía a cada uno su parte; era el discurso 
que, profetizando el porvenir, no sólo anunciaba lo que iba a pasar, sino que 
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contribuía a su realización, arrastraba consigo la adhesión de los hombres y se 
engarzaba así con el destino (pp. 19-20).

El sabio o el sacerdote están asociados con la verdad, así como 
la autoridad de la Iglesia lo estaba en la Edad Media y el método 
científico en la Modernidad (pp. 30-31). Por ejemplo, el régimen de 
verdad de las sociedades modernas tiene las siguientes característi-
cas: i) se centra en el discurso científico y en las instituciones que lo 
producen. ii) Es impulsado por intereses políticos y económicos, ya 
que responde a necesidades del Estado y el mercado. iii) Se difunde 
masivamente por medio de instituciones como universidades, medios 
de comunicación, etc. iv) Es controlado por grandes aparatos políticos 
y económicos que establecen la legitimidad de ciertos discursos y la 
exclusión de otros. v) Las verdades dominantes son constantemente 
desafiadas por contra-discursos que buscan poner en cuestión su legi-
timidad, así como las relaciones de poder que las sustentan (Foucault, 
2019, pp. 42-43).

En la Modernidad Clásica (s. XVII), René Descartes representó una 
ruptura con la concepción de verdad anclada a la autoridad, tanto 
religiosa como filosófica. La búsqueda de un fundamento indudable, 
es decir, la certeza como criterio de verdad es el proyecto epistemoló-
gico cartesiano: hallar algo que no pueda ser puesto en duda.

Ya hace algunos años que he tomado conciencia de la gran cantidad de cosas 
falsas que, con el correr del tiempo, he admitido como verdaderas, así como lo 
dudoso que es todo lo que sobre ellas construir posteriormente, y que, por lo tan-
to, había que derribar todo ello desde sus raíces una vez en la vida, y comenzar 
de nuevo desde los primeros fundamentos, si deseaba alguna vez establecer algo 
firme y permanente en las ciencias (Descartes, 2010, p. 69).

El método le permite a Descartes construir la certeza, ya que la 
verdad no deviene del orden del cosmos o la naturaleza. La ruptura es 
entonces con respecto a la concepción teleológica y comprensiva del 
orden. A diferencia de la tradición aristotélica y escolástica, donde el 
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conocimiento se funda en una realidad dotada de un sentido inheren-
te, la modernidad cartesiana introduce una separación entre el sujeto 
y el mundo, por lo que este último se convierte en un objeto de cál-
culo y representación. La ruptura implica una crisis ontológica, pues-
to que el ser humano ya no descubre verdades en y sobre un cosmos 
ordenado, sino que debe descubrirlas sobre su propia racionalidad. 
No obstante, esta “autonomía” epistémica no libera al sujeto, sino 
que lo arroja y confronta con un mundo cada vez más ininteligible. La 
certeza en este panorama se convierte en una necesidad angustiante.  

Realidad derivada y verdad derivada, mundo escindido y  pensamiento de la 
separación, representación de un mundo extraño  y angustiante, imperiosa ne-
cesidad de evidencia que le garantiza al  hombre una seguridad ontológica, la 
de ser parte del mundo -y no solamente de participar del mundo-, todo ello 
merece el calificativo de subjetividad moderna, en tanto que a partir del 
momento en que el  hombre deja de identificar la realidad verdadera del mundo, 
es decir, la  verdad del mundo, con la experiencia inmediata que hace del mundo,  
es decir, la verdad del hombre, el hombre pasa de ser el destinatario  de la verdad 
a ser el sujeto desde donde la verdad se origina (Margot, 2018, p. 15)

De ahí que sea necesario partir de la duda metódica como primer 
paso para alcanzar una verdad indubitable. Este paso epistémico lleva 
a Descartes a concederle al cogito –y, por tanto, a la autoconciencia– la 
categoría de única certeza.

Ahora bien, entre esas cosas [cosas que el espíritu concibe clara y distintamen-
te] hay unas tan claras y a la vez tan simples, que nos resulta imposible pensar 
en ellas sin que creamos que son verdaderas: por ejemplo, que existo cuando 
pienso, que las cosas que han sido hechas alguna vez pueden no haber sido 
hechas, y otras semejantes, de las que es obvio que se tiene una perfecta certeza 
(Descartes, 2010, p. 425)

Ahora bien, aunque el cogito se establece como primera certeza 
indudable, el filósofo francés se ve enfrentado a un problema, pues 
necesita reconstruir el conocimiento sin caer en el escepticismo, al 
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cual se ha dirigido por medio de la duda metódica que incluso lo ha 
puesto a dudar de las verdades matemáticas. Esta duda se radicaliza 
con la aparición del argumento del genio maligno que puede enga-
ñarlo constantemente; la incertidumbre necesita ser superada y esto 
pasa cuando se demuestra (en la Tercera meditación) la existencia de un 
ser perfecto y benevolente que garantiza la veracidad del conocimien-
to humano. El argumento ontológico utilizado por Descartes parte de 
la idea que tiene él de un ser infinito, perfecto y omnisciente, pero 
que su mente finita no pudo elaborar, por lo que afirma que debe 
haber sido puesta en él por un ser que realmente existe y posee esas 
mismas perfecciones. Esta idea es clave para superar el escepticismo, 
pues si Dios es perfecto, entonces no puede engañar, lo que significa 
que el conocimiento humano –cuando es claro y distinto–es verda-
dero. Por tanto, Dios, en la concepción cartesiana, no es solo un ser 
supremo, sino una verdad absoluta que sirve de fundamento para la 
validez del conocimiento. 

Teniendo en cuenta las ideas foucaultinas expuestas con anteriori-
dad, la modernidad cartesiana consolida un modelo epistémico en el 
que la certeza se convierte en el criterio fundamental de la verdad. El 
uso de la razón individual, guiado por la claridad y la distinción, pasa 
a ser el fundamento del conocimiento, aunque garantizado por un ser 
(Dios) que asegura la correspondencia entre las ideas y la realidad. 
Sin embargo, en nuestros tiempos la búsqueda de certeza ha cambia-
do: ya no es la razón individual la que se erige como regulador de la 
verdad, son los sistemas automatizados de procesamientos de datos. 
En esta perspectiva, si la modernidad cartesiana establecía un régimen 
de verdad basado en la autonomía racional del sujeto, hoy presencia-
mos la emergencia de un nuevo régimen de verdad, donde esta no 
se produce por el esfuerzo deliberativo humano, sino por el cálculo 
algorítmico, lo que nos lleva a una pregunta crucial: ¿qué significa 
conocer en un mundo donde la IA ha asumido la tarea de definir lo 
que es verdadero?
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Inteligencia humana y/o automatización de la certeza

La filosofía, en particular la filosofía cartesiana, entendió la cer-
teza como eliminación de la duda, así como la garantía de vali-
dez del conocimiento. La modernidad confió en la razón y en 

principios metodológicos (las reglas para la dirección del espíritu en 
palabras de Descartes) para alcanzar la certeza; hoy día asistimos al 
desarrollo de la IA que ha dado lugar a una certeza tecnificada, basa-
da en la función algorítmica para procesar información a una escala 
y velocidad inalcanzables para el ser humano. ¿Asistimos a un nuevo 
régimen epistémico donde la confianza en la razón es sustituida por 
la confianza en el cálculo? ¿Quién determina lo que es verdadero? 
¿Los modelos predictivos? ¿Los sistemas automatizados de decisión? 
Este desplazamiento del conocimiento humano a la IA plantea otros 
interrogantes: ¿se trata de una continuación del proyecto cartesiano, 
pero bajo una nueva forma? ¿Es una ruptura con el modelo episté-
mico de la Modernidad Clásica? ¿Podemos hablar de certeza cuando 
los procesos algorítmicos que determinan la verdad son opacos para 
la mayoría de las personas?, y, sobre todo: ¿qué significa para la auto-
nomía del pensamiento humano que la verdad esté cada vez más 
mediada por sistemas que no comprendemos completamente, pero 
a los que, en ocasiones, les entregamos nuestras decisiones? Estos 
cuestionamientos nos remiten a unos más primarios: ¿qué es inteli-
gencia? ¿Qué es autonomía?

El concepto “inteligencia” no ha tenido siempre el mismo signi-
ficado. Enzensberger (2007) muestra en “Una palabra y sus peripe-
cias”, algunos de los sentidos que se le han dado a este concepto a lo 
largo de la historia, estos han variado radicalmente según los contex-
tos filosóficos, culturales y lingüísticos en el que ha sido utilizado. Por 
ejemplo, en la Grecia antigua, el término nous (νοῦς) hacía referencia 
tanto al alma como al pensamiento, y el mundo latino medieval, inte-
lligentia designaba una facultad espiritual asociada a la divinidad. Esto 
cambió con el paso del Renacimiento a la Modernidad, ya que la 
palabra se secularizó y comenzó a ser asociada con la razón práctica, la 
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agudeza, y más adelante, con la capacidad de manejar información. De hecho, 
en inglés, intelligence significa también “información secreta”, lo que 
nos muestra cómo el término fue vinculado con la estrategia, el con-
trol y la predicción.

La historicidad del concepto también ha sido abordada por Hen-
ry Bergson (2016). Desde una mirada crítica a la modernidad nos 
invita a pensar la inteligencia no como una capacidad fija y técnica, 
sino como una fuerza dinámica y profundamente vinculada al esfuerzo y la vida 
interior. En su discurso La inteligencia (pronunciado en 1902), Bergson 
advierte que solemos confundir la inteligencia con la agilidad verbal, 
la buena memoria o la capacidad para resolver con rapidez problemas 
superficiales. Pero para el pensador francés, la verdadera inteligencia 
es la que lograr entrar en simpatía con el objeto, comprenderlo desde 
dentro, establecer una conexión profunda y viva con lo que estudia. No 
se trata, por tanto, de un talento innato ni de una habilidad mecánica, 
sino de una adaptación interior del espíritu, una tensión voluntaria de la 
atención que permite “vibrar al unísono” con lo que se piensa.

A eso se reduce lo esencial de la inteligencia. Imaginen una cuerda tensada por 
un peso. Si ustedes tocan, al lado, en un instrumento musical, la nota que esa 
cuerda es capaz de dar por sí misma, vibrará al unísono; pero, de igual forma, 
responderá también a todas esas notas que denominamos los armónicos de la 
primera. Así sucede con nuestra inteligencia. La tensión particular que habre-
mos sabido infundir a nuestro espíritu lo dispondrá sobre todo a vibrar al uní-
sono con cierta nota; pero si es capaz de dar esa nota exacta, si está tensionado 
como se debe, podrá dar también, aunque más discretamente, miles y miles de 
armónicos de ese sonido fundamental (Bergson, 2007, pp. 76-77).

Esta concepción bergsoniana de la inteligencia se complementa 
con una advertencia del mismo Bergson sobre los riesgos de la espe-
cialización excesiva. En La especialización (conferencia pronunciada 
en 1882), Bergson asevera que cuando el conocimiento se fragmenta 
y se aísla en compartimientos, la inteligencia pierde su capacidad de 
integración y se torna estéril. Quien se especializa, es decir, se concen-
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tra en un saber único, puede volverse incapaz de pensar con amplitud 
y profundidad. Estas ideas de Bergson se deben a que él piensa que 
la inteligencia se caracteriza por articular saberes diversos, de ver el 
conjunto, de adaptarse a contextos nuevos. Es por lo anterior que la 
inteligencia es inseparable de la voluntad, la formación integral y la 
libertad del pensamiento. 

Así, preguntarnos por la inteligencia en el contexto de la IA, no 
exige simplemente como respuesta comparar capacidades humanas y 
tecnológicas, sino percatarnos de que estamos asistiendo a una recon-
figuración del sentido mismo del término. ¿Se trata de la capacidad de 
procesar datos y producir certezas? ¿O sigue implicando una dimen-
sión sensible, crítica y reflexiva que resiste a la automatización? Estas 
preguntas pueden ser fundamentales para pensar no solo qué enten-
demos hoy por “inteligencia”, sino preguntarnos qué tipo de auto-
nomía estamos dispuestos a ceder, es decir: ¿hasta qué punto estamos 
dispuestos a dejar que esos sistemas decidan por nosotros, es decir, a 
ceder nuestra capacidad de actuar y pensar autónomamente? Además, 
integrar la visión bergsoniana al análisis actual involucra preguntar-
nos si la llamada “inteligencia artificial” conserva algo de esta dimen-
sión humana, abierta y dinámica ¿Podemos seguir llamando “inteli-
gencia” a un sistema que carece de simpatía, de esfuerzo interior, de 
comprensión profunda del mundo? ¿Estamos frente a una metáfora 
que corre el riesgo de vaciar de sentido lo que históricamente ha sido 
una de las características o potencialidades más ricas y complejas del 
ser humano?

Estas preguntas son propicias en un mundo donde la emergen-
cia de la IA ha transformado radicalmente tanto las condiciones para 
acceder a la información como los modos en que se configura lo 
real. Sostendremos que este es un nuevo régimen de verdad donde 
lo verdadero, y, por tanto, la certeza, ya no es necesariamente lo que 
se corresponde con la realidad externa ni lo que ha sido producido 
mediante el ejercicio racional deliberativo, sino aquello que emerge 
de operaciones de correlación, predicción y clasificación algorítmica 
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sobre vastos volúmenes de datos. La realidad comienza a ser produci-
da antes que descubierta. Las decisiones automatizadas, las recomen-
daciones personalizadas, las predicciones conductuales y los sistemas 
de vigilancia inteligente moldean, jerarquizan y hacen aparecer al 
mundo de un modo determinado. Lo real deviene lo que es visible, 
medible y tratable por la lógica del dato, así se desplazan otras formas 
de comprensión –simbólicas, sensibles y éticas–a la margen del saber 
considerado legítimo. Como lo plantea Sadin (2020), este poder de 
enunciar lo verdadero –poder históricamente disputado por filósofos, 
científicos, etc.– es hoy atribuido a arquitecturas técnicas que funcio-
nan bajo la promesa de una objetividad incuestionable. 

Nunca un régimen de verdad se había impuesto de esta manera en la his-
toria, y no por su fuerza de seducción o por su influjo coactivo sino por 
la sensación compartida de que hay una evidencia, por la producción de 
ecuaciones que damos por sentado que son las más apropiadas según un 
principio que pretende que los sistemas cognitivos son justamente Evidence 
Based Systems, es decir, sistemas basados en un principio de revelación de 
ciertos hechos que estos sistemas exponen ante nuestra conciencia -y por 
lo tanto tenemos que acordar con ellos porque hay una evidencia concreta 
para que lo hagamos así (Sadin, 2020, p. 101).

La certeza se automatiza, se presenta como inapelable (“el sistema 
lo ha dicho y eso basta”). Ya no se trata de interpretar el mundo, ni 
de comprenderlo, sino de captúralo en tiempo real mediante mode-
los que predicen comportamientos, reconocen patrones y emiten 
juicios. Así, la certeza cartesiana, nacida de la duda, es reemplazada 
por una certeza operativa, producida por sistemas que no dudan 
(no experimentan incertidumbre ni ambigüedad), no preguntan en 
sentido estricto (no formulan preguntas nuevas, no interrogan el 
mundo para comprenderlo) y no imaginan alternativas (no crean 
posibilidades fuera de los datos con los que han sido entrenados; 
no proponen otros mundos posibles ni se abren a lo inédito, sim-
plemente optimizan lo existente). Como lo vimos al inicio de este 
escrito, la certeza ha estado asociada al juicio, a la confrontación con 
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el error, al ejercicio de la razón en condiciones de incertidumbre. La 
automatización, en cambio, supone un cierre, y este no se da porque 
la realidad sea más clara, sino porque las márgenes del pensamiento 
se estrechan: lo cierto ya no es aquello que se defiende con razones 
(religiosas, políticas, de autoridad, etc.), sino lo que ha sido cal-
culado, lo que aparece como lo más probable según una lógica de 
correlaciones estadísticas. Como advierte Sadin (2020), la verdad 
se convierte en un valor técnico estrechamente vinculado a la opti-
mización y la anticipación. El poder de decir la verdad se traduce 
en el poder de orientar los comportamientos (induce decisiones o 
acciones) sin necesidad del diálogo ni la co-construcción de sentido 
(no hay mediación social o deliberativa). 

Incertidumbre informativa e imposición de la verdad 
algorítmica 

¿Cuáles son las características de la información en día de hoy? 
Podríamos decir que la información se nos presenta como algo 
saturado, fragmentado, con datos dispares y, en muchos casos, des-

provista de un marco interpretativo que le otorgue sentido. 

En el modo actual de producción inmaterial, más información y comunica-
ción significan más productividad, aceleración y crecimiento. La información 
es una positividad que puede circular sin contexto por carecer de interioridad. 
De esta forma es posible acelerar la circulación de información (Byung-
Chul Han, 2014, p. 12)

Esta sobreabundancia no solo dificulta la tarea de discernir entre 
lo relevante y lo accesorio, sino que erosionan los mecanismos tradi-
cionales de validación y comprensión de la verdad (argumentación 
racional, verificación empírica, deliberación pública, autoridad epis-
temológica). Históricamente, estos mecanismos cumplían la función 
de garantizar que la verdad no fuera un producto de la inmediatez, 
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sino el resultado de un proceso de construcción crítico y deliberado. 
En este contexto, donde solo los sesgos causan certidumbres, la IA 
parece ser una promesa de orden, claridad y orientación. No obstante, 
esta solución técnica no resuelve la incertidumbre mediante proce-
sos deliberativos o hermenéuticos, sino que la clausura por decre-
to: impone la “verdad” desde el cálculo. Ahora, ¿este cálculo permite 
comprender el mundo? No, lo modela. En esta perspectiva, reduce la 
complejidad a través de una arquitectura que privilegia correlaciones 
sobre significados, patrones sobre contextos, y la predicción sobre la 
comprensión. Lo incierto –esa condición inherente al pensamiento 
humano, fuente de creatividad y juicio– es sustituido por una lógica 
de certidumbre operativa. Así, la IA no elimina la confusión produ-
cida por el exceso de datos, sino que organiza esa confusión de un 
modo que no deja espacio para el disenso. Lo que antes era campo de 
discusión, hoy se transforma en resultado automático. 

Ahora bien, pareciera que esta verdad algorítmica es neutra, 
pero como advierte Sadin (2020), se trata de una forma de poder 
que actúa sin visibilidad política, pero con consecuencias norma-
tivas. Sus afirmaciones no se presentan como hipótesis abiertas al 
debate, sino como certezas que deben ser obedecidas: sugeren-
cias de consumo, alertas médicas, predicciones de riesgos, filtros 
de información. La autoridad ya no proviene de una comunidad 
epistémica, sino de una máquina cuyo criterio es su capacidad de 
acierto. La verdad ya no es aquello que se argumenta o evidencia, 
sino lo que se ajusta al modelo.

Consideramos que lo problemático no es solo el desplazamiento 
del juicio humano (“lo dijo la IA”), sino la naturalización con la que 
asumimos este desplazamiento y esta nueva forma de verdad. Quizá 
esto se debe a que los resultados dados por al IA se perciben como 
“exactos”, “objetivos” y “eficaces”, lo que reforzaría la idea de que 
no es necesario pensar más allá de lo que el sistema indica. La incer-
tidumbre, que en otros tiempos impulsó el pensamiento filosófico, 
artístico, científico y político, hoy es relegada a los márgenes de lo 
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que se considera relevante. Podemos afirmar que: la IA promete segu-
ridad en un mundo incierto, pero lo hace a costa de clausurar las 
preguntas. Así, un intento por navegar la complejidad informativa del 
presente termina por imponer un régimen de sentido cerrado, donde 
el dato sustituye a la experiencia, la probabilidad a la deliberación, y el 
cálculo al pensamiento complejo. Cerramos entonces esta sección con 
una paradoja: desarrollada en un entorno de incertidumbre radical, la 
IA se convierte en el nuevo juez de la certeza… pero de una certeza 
sin juicio, sin contexto y sin voz.

La paradoja anteriormente expuesta, pone en evidencia una trans-
formación más profunda: el desplazamiento de la verdad como pro-
ceso crítico hacia la exactitud como producto técnico. Entender esta 
mutación nos lleva (y nos exige) preguntarnos qué significa conocer 
un mundo donde la información ya no es interpretada libremente, 
sino modelada bajo un régimen de sentido cerrado, donde el dato 
sustituye a la apertura del significado o sentido. 

La verdad, como ha mostrado Foucault, no es un dato inmutable 
ni el resultado de una búsqueda neutral, sino el efecto de regímenes 
de poder que definen, en cada época, qué discursos pueden ser con-
siderados verdaderos, quiénes tienen la autoridad para enunciarlos y 
cuáles son los procedimientos legítimos para validarlos. En este sen-
tido, conocer no ha sido nunca un acto puramente contemplativo, 
sino una práctica situada en relaciones de poder. Hoy, en un mundo 
gobernado por datos, asistimos a una transformación en el régimen 
de verdad: la verdad, que históricamente se articulaba a través de 
prácticas discursivas, instituciones de saber y procesos de valida-
ción social, comienza a ser sustituida por la exactitud algorítmica. La 
exactitud responde a una lógica técnica que privilegia la precisión 
del cálculo y la correlación estadística sobre la construcción críti-
ca del sentido. Mientras algunos regímenes de verdad implicaban 
exposición a la crítica, posibilidad de disenso y construcción colec-
tiva del saber, el régimen algorítmico produce evidencias inapela-
bles, operaciones que clausuran la discusión antes de que esta pueda 
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abrirse. La reducción del conocer a la producción de exactitudes 
algorítmicas no implica solo un cambio técnico, sino una redefini-
ción profunda de la relación entre el ser humano, el saber y el poder. 
Como advierte Sadin (2020), el poder de enunciar lo verdadero ha 
dejado de estar vinculado a la deliberación humana para despla-
zarse hacia arquitecturas técnicas que, bajo la promesa de objeti-
vidad, instauran nuevas formas de normatividad​. En este contexto, 
la exactitud técnica desplaza los procesos históricos de validación 
–la argumentación racional, la verificación empírica, la deliberación 
pública– que garantizaban que la verdad no fuera el resultado de la 
mera inmediatez. Hoy, la IA produce “certezas inmediatas” basadas 
en correlaciones de datos, sin necesidad de verificación empírica ni 
deliberación pública, y por eso se pierde ese proceso de construc-
ción crítica de la verdad.

La transformación epistémica es, en este sentido, profunda: la ver-
dad, como espacio de apertura, disenso y producción simbólica, es 
reemplazada por la certeza automática de los sistemas. El conocimien-
to ya no emerge de la interpretación crítica, sino de la eficiencia en 
la manipulación de datos modelados. Como señala Floridi (2014), 
habitamos una infosfera1 donde la distinción entre experiencia y 
representación informacional se diluye2, y donde la inteligibilidad del 
mundo queda subordinada a infraestructuras técnicas​. Ahora bien, no 
estamos diciendo con esto que haya existido un momento donde la 
experiencia fuese inmediata o pura, pues siempre ha existido algún tipo 
de mediación cultural, simbólica o epistemológica. Por ejemplo, la 
religión (mediación a través de doctrinas, símbolos e interpretacio-
nes sagradas) y la ciencia moderna (mediación a través de teorías, 
modelos y verificaciones) han permitido la construcción del sentido 

1   La infosfera es el entorno global de información donde todo –personas, objetos, 
procesos– existe, interactúa y se transforma a través de datos y flujos informacionales. 
No solo habitamos la infosfera: somos parte activa de ella.

2   Ya no sabemos bien si estamos viviendo una vivencia directa o una experiencia 
ya modelada digitalmente. Por ejemplo, cuando viajamos a un sitio siguiendo Google 
Maps, o cuando vemos las noticias filtradas por algoritmos.
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y la experiencia en las sociedades. Pero, ¿cuál es la diferencia de la 
mediación algorítmica de la IA? Las infraestructuras digitales no solo 
representan el mundo, sino que lo filtran, ordenan y reconfiguran 
automáticamente, en tiempo real, sin deliberación humana explícita 
(automatización técnica). Por otro lado, esta mediación ocurre a una 
velocidad que excede la capacidad humana de interpretar o cuestio-
nar, y bajo procesos que son opacos (no vemos cómo los algorit-
mos deciden qué mostrar o qué ocultar). Asimismo, a diferencia de 
las mediaciones religiosas o científicas, las mediaciones algorítmicas 
tienden a homogenizar y optimizar los sentidos posibles: muestran lo que 
es más rentable, más probable o más eficiente, no lo más profundo 
o complejo. Finalmente, la inteligibilidad del mundo anteriormente, 
al menos en parte, objeto de disputa (debate científico, interpreta-
ción religiosa, conflicto filosófico), hoy día (el proceso algorítmico) 
se presenta como cerrado: no deja espacio real para disputar el modo 
en que organiza la realidad. 

La paradoja se despliega en toda su dimensión: en un mundo que 
produce más información que nunca, el espacio para la verdad se 
reduce; en un mundo donde los datos se multiplican, la posibilidad 
de un conocimiento crítico se erosiona. La inteligencia artificial, 
nacida en el seno de la incertidumbre informativa, no abre nuevos 
horizontes de sentido, sino que impone un orden algorítmico que 
clausura la pregunta. Así, el acto de conocer se convierte en confor-
midad estadística, mientras la autonomía del pensamiento humano 
–esa tensión viva hacia lo inacabado, lo incierto y lo interpreta-
ble– se ve sustituida por la pasividad ante evidencias producidas sin 
mediación crítica.

Frente a este escenario, reivindicar la diferencia entre verdad y 
exactitud no constituye un gesto nostálgico, sino una exigencia crí-
tica: recordar que conocer no es solo predecir, sino interpretar, com-
prender y resistir la clausura de los sentidos bajo la apariencia de una 
certidumbre que no admite preguntas.
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Modelo algorítmico, régimen de verdad y erosión de 
la vida política

Desde hace poco más de una década, hemos ingresado en lo 
que Éric Sadin (2020) denomina un “nuevo régimen de ver-
dad” caracterizado por la emergencia de sistemas técnicos 

capaces de enunciar, de manera automatizada, determinaciones sobre 
lo real. Ya no se trata solo de tecnologías que almacenan, clasifican o 
transmiten datos: el giro contemporáneo consiste en que ahora se 
delega a ciertos sistemas de inteligencia artificial la prerrogativa de 
definir de manera directa qué es verdadero, enunciarlo y actuar en 
consecuencia. Como explica el pensador francés:

lo digital se erige como una potencia aletheica, una instancia consagrada a 
exponer la aletheia, la verdad, en el sentido en que la definía la filosofía 
griega antigua, que la entendía como develamiento, como la manifestación 
de la realidad de los fenómenos más allá de las apariencias. Lo digital se 
erige como un órgano habilitado para peritar lo real de modo más fiable que 
nosotros mismos, así como para revelarnos dimensiones hasta ahora ocultas 
a nuestra conciencia (pp. 17-18). 

Esta mutación epistémica implica que el acceso a lo real se realiza 
a través de procesos algorítmicos que prometen exactitud, rapidez y 
objetividad, desplazando las formas humanas tradicionales de cono-
cer, que reconocían la incertidumbre, la interpretación y el debate. 
Así, la inteligencia artificial deja de ser un mero asistente para conver-
tirse en una autoridad epistémica, que monopoliza la producción de 
certezas y presenta sus dictámenes como inapelables.

El ascenso de la IA como autoridad cognitiva implica el progresivo 
fin del saber interpretativo. Allí donde antes el conocimiento se cons-
truía a través de procesos sociales de interpretación, deliberación y 
validación, ahora emerge una dinámica en la cual el libre ejercicio de 
nuestra facultad de juicio y de acción, se ve sustituido por protocolos 
destinados a provocar inflexiones en cada uno de nuestros actos.
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De ahora en más hay una tecnología que reviste un “poder conminatorio” 
mientras el libre ejercicio de nuestra facultad de juicio y de acción se ve susti-
tuido por protocolos destinados a provocar inflexiones en cada uno de nuestros 
actos o cada impulso de lo real con vistas a insuflarles, casi de “soplarles”, la 
trayectoria correcta a adoptar (p. 21)

La IA, entonces, se ha convertido en una fuerza que no se limita a 
sugerir o recomendar, sino que incita, prescribe y, finalmente, impo-
ne modos de actuar ajustados a los criterios del cálculo.

La producción de certezas automáticas, basada en el análisis masi-
vo de datos y en la modelización de comportamientos, tiende a disol-
ver el juicio humano. La verdad ya no es entendida como resultado 
de un esfuerzo de comprensión crítica, sino como un producto téc-
nico que se impone directamente a la acción. Esta imposición no es 
explicita o violenta, sino sutil y no se restringe a algunos campos de 
conocimiento o de la vida humana, sino que tiende a absolutizarse: 

Nos equivocaríamos si pensáramos que esta potencia no se ejercería in fine sino 
en estos dos campos [salud y seguridad], dejándonos preservados en los restantes 
segmentos de nuestra vida, porque probablemente estos campos solo se sitúen en 
la vanguardia de un orden destinado a inspirar, o a “aspirar a su paso”, a todos 
los demás. Porque podemos suponer que la dimensión incitativa, imperativa 
y prescriptiva están llamadas, dado el extremo utilitarismo que instauran, a 
subir de nivel, a acercarse al estadio fulminante y coercitivo antes de consumar 
su finalidad última, la de colaborar en la concreción de un mundo perfecto, de 
espíritu higienista, que ya no debe encontrarse con el  estorbo del menor error, 
donde todo estaría perfectamente regimentado, como en la visión leibniziana 
del mejor de los universos que se consumará muy pronto gracias a los cálculos 
hechos por máquinas que nos entregarían, en toda circunstancia, la verdad, una 
verdad sistemática que, según Hannah Arendt, termina inevitablemente por 
encubrir una función tiránica (p. 149)

Es decir, según Sadin, estos estadios delinean un proceso por el 
cual las verdades algorítmicas pasan de sugerir acciones (incitación), 
a exigirlas (imperativo), a normarlas (prescripción), y finalmente a 
imponerlas sin posibilidad de discusión (coerción). Al mismo tiem-
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po, el problema de la opacidad algorítmica agudiza esta situación. 
Los sistemas de IA, cada vez más complejos y autónomos, son “cajas 
negras” cuyo funcionamiento resulta ininteligible tanto para los usua-
rios como para los propios diseñadores. Esta opacidad impide el ejer-
cicio de la crítica y excluye la posibilidad de deliberar colectivamente 
sobre las bases del conocimiento que nos rige. La falta de transparen-
cia no es accidental: forma parte del modo en que el nuevo régimen 
de verdad asegura su eficacia, desactivando los mecanismos democrá-
ticos de evaluación y control.

Según Sadin este nuevo régimen de verdad se distingue, a su vez, 
por el carácter anticipatorio de sus operaciones, es decir, la verdad 
ya no describe lo que es, sino que prescribe lo que debe ser. Como se 
ha dicho antes, la IA no solo representa lo real, sino que lo modela, 
organiza y lo dirige, instaurando un orden normativo-técnico que 
reduce a los sujetos a meros objetos de cálculo y administración. La 
tendencia hacia la producción de certezas automáticas y la disolu-
ción del juicio humano está, desde esta perspectiva, directamente 
vinculada con el objetivo de eliminar toda forma de incertidumbre, 
que es percibida como una falla a corregir mediante el perfecciona-
miento continuo de los dispositivos y algoritmos. Es por esta razón 
que la exactitud prometida por los algoritmos y las IA se transfor-
ma en un instrumento de poder epistémico. Tal como lo explica 
Sadin, el ideal de perfección técnica se articula cada vez más con la 
voluntad de erradicar toda zona de indeterminación. La capacidad 
de la IA para ofrecer determinaciones (supuestamente infalibles) no 
responde solo a un deseo de eficacia, sino también a una aspiración 
a gobernar la acción humana desde parámetros calculables, optimi-
zados y previsibles. Así, se configura un modelo de sociedad en el 
que la deliberación, el debate y el juicio crítico son sustituidos por 
procedimientos automáticos de validación de lo real, administrados 
por sistemas opacos que dictan la conducta legítima en función de 
protocolos técnico-científicos. La opacidad de estos procesos, unida 
a su capacidad para modelar anticipadamente los comportamientos, 
consuma la exclusión de la deliberación pública y la instauración de 
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un nuevo orden tecnocrático, en el que el poder de la IA consiste en hacer 
desaparecer la posibilidad misma de disentir.

Lo anterior, compromete diversos campos de la vida humana, esto 
es, la IA como régimen de verdad no solo transforma nuestra relación 
con el conocimiento, sino que redefine las condiciones de la vida en 
común. Frente a este panorama, Sadin llama a recuperar el “coraje de 
la verdad” en el sentido foucaultiano: resistir la enunciación automá-
tica de certezas, reivindicar el derecho a la interpretación, a la crítica 
y a la construcción plural de los sentidos de la experiencia​. La tarea 
urgente es, por tanto, reabrir los espacios de indeterminación que el 
poder algorítmico busca clausurar y defender la capacidad humana de 
juicio frente a la maquinaria de la certeza automática.

O sea, el hecho de reivindicar que, a diferencia de la exactitud, la verdad no se 
presenta bajo ningún referente estable; apela a un esfuerzo de aprehensión que 
nunca se consuma y sobre el cual debemos regularmente ponemos de acuerdo, 
incluso de modo provisorio, dentro de la diversidad de las subjetividades existen-
tes a fin de esforzarnos por actuar, individual y colectivamente, del modo más 
justo y al margen de toda imposición unilateral que amordace nuestro derecho 
de palabra (Sadin, 2020, p. 38).

En este escenario, se da un desplazamiento del pensamiento crí-
tico hacia la automatización del juicio compromete de manera deci-
siva las condiciones de posibilidad de la vida política. Byung-Chul 
Han (2014) advierte que, en el actual régimen de la positividad3, se 
erosiona el espacio del disenso y la alteridad, reduciendo las dife-
rencias a meros datos gestionables. La comunicación digital, al eli-
minar las fricciones que caracterizaban el espacio público, clausura 
las tensiones constitutivas de la vida democrática: sustituye el con-
flicto, indispensable para la construcción de lo común, por flujos de 
información inmediata y consensos automáticos. La verdad algorít-

3   El régimen de positividad es la forma de poder contemporáneo que no reprime ni 
prohíbe, sino que estimula, seduce y optimiza. En lugar de imponer límites, promueve 
la autoexplotación voluntaria, la transparencia total y la comunicación continua.
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mica, presentada como un producto neutro de procesos técnicos, 
reemplaza los procesos deliberativos, imponiendo un modelo de 
consenso sin discusión.

Luciano Floridi (2014), al analizar la emergencia de la infosfera 
como el nuevo entorno vital, se caracteriza por el cambio constante 
y la aceleración de los flujos de información que impiden la estabi-
lización de sentidos comunes y acuerdos duraderos. Este fenómeno 
debilita los procesos de construcción comunitaria, ya que la comuni-
dad requiere no solo comunicación instantánea, sino sedimentación 
de experiencias compartidas, tiempos de maduración y reelaboración 
colectiva del mundo. El segundo peligro, entonces, es la disolución de 
los vínculos comunitarios: sin memorias compartidas ni horizontes 
comunes, los individuos quedan aislados en burbujas de información 
que refuerzan el aislamiento y la fragmentación social.

En este contexto, la supresión de la incertidumbre ya no aparece 
como una aspiración epistemológica sino como una estrategia de nor-
malización social. Éric Sadin (2020) sostiene que los sistemas digitales 
contemporáneos no buscan tanto describir lo real como incitar, dirigir 
y regimentar comportamientos: al automatizar las conductas a partir 
de correlaciones estadísticas, se elimina el espacio de la duda, del cues-
tionamiento y de la elección consciente. La autonomía de los ciudada-
nos, condición fundamental de cualquier régimen democrático, se ve 
sustituida por procesos de optimización de conductas cuyo fin no es la 
participación crítica, sino la adaptación eficiente a lógicas predefinidas. 
El poder algorítmico, en consecuencia, no se limita a la producción 
de conocimiento, sino que constituye un dispositivo de gobierno que 
opera bajo la lógica de la seducción y la eficiencia. Como señala Han, 
el poder inteligente se esfuerza en generar emociones positivas y en 
explotarlas, evitando así toda fricción que podría interrumpir los flujos 
de comunicación y consumo. Este nuevo tipo de poder no se impone 
por la fuerza, sino que coloniza la libertad misma, volviéndola fun-
cional a su propia reproducción. Si nos percatamos bien, el peligro 
aquí es doble: por un lado, la conversión de la ciudadanía en pasividad 
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adaptativa, más cercana al consumo que a la acción política; por otro, 
la anulación del disenso como base de una comunidad verdaderamen-
te plural. En términos del pensamiento de Hannah Arendt, la acción 
política exige un espacio de aparición donde los ciudadanos, en su 
singularidad irrepetible, puedan actuar, hablar y deliberar juntos, inau-
gurando lo nuevo y sosteniendo la pluralidad como condición esencial 
del mundo común. Sin la posibilidad de acción, entendida no como 
mera ejecución de objetivos prediseñados, sino como inicio libre y 
colectivo de procesos imprevisibles, el tejido de relaciones humanas 
se debilita y la política se degrada en mera administración técnica. El 
cierre de la incertidumbre elimina la natalidad política –la capacidad 
de comenzar algo nuevo– y condena a la comunidad a la repetición de 
lo dado, anulando la posibilidad misma de la libertad que, para Arendt, 
constituye la razón de ser de la política.

El hecho de que el hombre sea capaz de acción significa que cabe esperarse de él 
lo inesperado, que es capaz de realizar lo que es infinitamente improbable. Y una 
vez más esto es posible debido sólo a que cada hombre es único, de tal manera 
que con cada nacimiento algo singularmente nuevo entra en el mundo […] Si 
la acción como comienzo corresponde al hecho de nacer, si es la realización de 
la condición humana de la natalidad, entonces el discurso corresponde al hecho 
de la distinción y es la realización de la condición humana de la pluralidad, es 
decir, de vivir como ser distinto y único entre iguales (Arendt, 2009, p. 202)

La transformación contemporánea redefine no solo qué se entien-
de por verdad, sino también qué tipo de subjetividad puede existir. Ya 
no el sujeto que interroga, duda y construye sentidos junto a otros, 
sino el sujeto que se adapta a flujos prediseñados, que confirma patro-
nes y refuerza sistemas de clasificación automáticos. La erosión de la 
incertidumbre –como espacio de apertura, de pregunta y de posibili-
dad– constituye, en este sentido, una pérdida no solo epistémica, sino 
profundamente política. Defender la incertidumbre, la opacidad del juicio humano 
y la lentitud de la deliberación crítica es hoy defender el espacio mismo don-
de pueden emerger formas de vida democráticas y comunidades no 
sometidas a la administración automática de sus destinos.
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Ética y resistencia epistémica

Frente a un régimen de verdad automatizado que tiende a clausu-
rar la incertidumbre mediante procesos de cálculo, la resistencia 
ética y epistémica no es un gesto nostálgico ni un rechazo tec-

nofóbico, sino una necesidad política y cognitiva. La afirmación de que los 
algoritmos proporcionan respuestas exactas ha erosionado el lugar de 
la pregunta, del juicio y del disenso, sustituyendo el conocimiento 
como construcción deliberativa por certezas operativas sin mediación 
crítica. En este contexto, pensar en una ética de la IA no puede limi-
tarse al diseño de sistemas “menos sesgados”, sino que implica la 
reconstrucción activa de las condiciones para que el conocimiento 
vuelva a ser un proceso compartido, argumentado y abierto.

Como ha advertido Mittelstadt et al. (2016), los sistemas algorít-
micos no solo producen resultados, sino que también transforman 
lo que cuenta como evidencia válida. Lo hacen mediante procedi-
mientos que muchas veces resultan opacos no por falta de acceso, 
sino por su complejidad estructural y su naturaleza no explicable en 
términos humanos. Esta opacidad no solo compromete la transpa-
rencia, sino también el reconocimiento de responsabilidades, pues 
dificulta la trazabilidad de los efectos y la asignación ética de los 
errores. Si las decisiones se generan a partir de modelos cuya lógica 
es ininteligible incluso para quienes los diseñan, entonces la posi-
bilidad de ejercer una crítica informada o de disputar sus resultados 
queda seriamente limitada.

Frente a este panorama, recuperar la deliberación no significa 
regresar a formas puras de una razón ilustrada, sino reconocer el valor 
epistémico y político de la incertidumbre. En lugar de suprimirla mediante 
la programación de respuestas anticipadas, se trata de afirmarla 
como espacio de posibilidad. La deliberación exige lentitud, expo-
sición al otro, apertura a lo inesperado; todas condiciones que el 
régimen algorítmico tiende a eliminar en nombre de la eficiencia. 
Por eso, resistir éticamente supone insistir en el derecho a dudar, a preguntar, a 
comprender y a disentir.
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Ahora bien, esta resistencia no puede darse sin una transformación 
estructural en nuestras prácticas sociales, institucionales y formativas. 
Necesitamos una ética pública de la tecnología que permita reins-
cribir el juicio humano en el centro de los procesos de decisión y 
conocimiento. Esto no se logra únicamente mediante exigencias de 
transparencia técnica: como señalan Mittelstadt et al. (2016), la dis-
ponibilidad de información no garantiza su comprensibilidad para los 
ciudadanos. La transparencia se vuelve vacía si no está acompañada de 
condiciones que permitan a los sujetos interpretar críticamente lo que 
se les presenta como evidencia. En este sentido, educar en formas crí-
ticas de alfabetización digital implica no solo saber usar herramientas 
tecnológicas, sino también comprender cuándo una respuesta técnica 
ha clausurado un problema político o ético que seguía abierto. Ade-
más, como advierte el mismo estudio, los algoritmos no se limitan 
a mediar decisiones: reontologizan el mundo, es decir, redefinen los 
modos en que concebimos la realidad misma. Por eso, resistir no sig-
nifica simplemente corregir errores técnicos o hacer ajustes normati-
vos, sino defender formas de vida en las que la pluralidad, la apertura 
y la construcción colectiva del sentido sigan siendo posibles. Cuando 
las decisiones se presentan como productos opacos e incuestionables, 
se impide toda posibilidad de disenso: no se puede disentir de lo 
que no se comprende. Por ello, una regulación ética verdaderamente 
transformadora no debe contentarse con evitar daños colaterales, sino 
promover activamente entornos donde el conocimiento recupere su 
carácter interpretativo, discutible e inacabado.

En este esfuerzo, las humanidades y la filosofía no son un lujo 
decorativo ni una nostalgia académica, sino prácticas necesarias para 
sostener el tejido interpretativo de lo común. Son ellas las que pueden 
advertir cuándo un algoritmo reemplaza la argumentación por corre-
lación, cuándo una evidencia técnica excluye otras formas de saber, o 
cuándo un patrón estadístico anula la singularidad. Pensar críticamen-
te en la era de la IA implica no solo cuestionar los fines y medios de 
los sistemas técnicos, sino también imaginar horizontes epistémicos 
donde el sentido no esté predeterminado por el cálculo.
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Desde esta perspectiva, es urgente construir un compromiso cog-
nitivo, este no puede fundarse en la sustitución, sino en la comple-
mentariedad; que reconozca el lugar del algoritmo en el procesa-
miento de datos, pero que reafirme la centralidad de la experiencia, 
la comprensión y el juicio en la construcción del conocimiento. Este 
compromiso deberá incluir el derecho a no ser interpretado única-
mente por sistemas automatizados, el derecho a entender cómo se 
nos representa y clasifica, y el derecho a disputar el modo en que se 
organiza lo real. Solo así será posible resistir no con la lógica de la 
nostalgia, sino desde una ética afirmativa que defienda la vida demo-
crática del pensamiento.

Consideración final: la verdad como construcción 
compartida

Pensar el futuro de la verdad en la era digital implica, ante todo, 
reconocer que hemos ingresado en un umbral epistémico 
inédito. El valor de lo verdadero, históricamente ligado a prác-

ticas discursivas, a procedimientos de validación compartida y a for-
mas de experiencia situada, se encuentra hoy tensionado por sistemas 
automatizados que operan sobre lógicas predictivas, no interpreta-
tivas. El conocimiento ya no solo se construye: se extrae, se calcula, 
se optimiza. En este nuevo paisaje, la verdad tiende a ser entendida 
como la restitución de un patrón estadístico, no como el resultado de 
un proceso hermenéutico, y eso transforma la relación misma entre 
saber, sujeto y mundo.

Sin embargo, lejos de constituir un simple avance técnico, esta 
mutación reconfigura el modo en que se organiza lo decible y lo 
pensable. El peligro no reside tanto en que los sistemas algorítmicos 
puedan equivocarse –lo cual es siempre posible–, sino en que instau-
ren una forma de certeza silenciosa, sin conflicto, sin deliberación, sin 
resto. Una certeza que ya no se argumenta, sino que se entrega como 
resultado. Es allí donde se juega el desplazamiento más profundo: en 
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la transformación del juicio en cálculo, del desacuerdo en dato, del 
pensar en rendimiento. Frente a ello, la pregunta por la verdad debe 
ser rescatada de su supuesta automatización, no para negar los aportes 
técnicos de la inteligencia artificial, sino para reinscribirla en el cam-
po de lo político, de lo común, de lo humano.

En este contexto, la reivindicación de la incertidumbre no equivale 
a una renuncia a conocer, sino a una defensa activa de la complejidad 
del mundo. La incertidumbre no es el fracaso del pensamiento, sino 
su condición de posibilidad. Solo cuando reconocemos los límites de 
lo que sabemos, podemos interrogarnos críticamente sobre cómo lo 
sabemos, con qué instrumentos y desde qué lugares. En este senti-
do, la incertidumbre actúa como freno epistémico ante la ilusión de 
totalización que muchas tecnologías promueven; pero también como 
impulso para la imaginación crítica, para la apertura al otro, para la 
invención de nuevos marcos de comprensión.

Aceptar la incertidumbre es, por tanto, resistir la tentación de una 
verdad sin sujetos, sin historias, sin conflictos. Es rechazar el espejismo 
de la neutralidad maquínica y defender que todo saber está enmarcado, 
situado, atravesado por valores, intereses y afectos. De allí que la inteli-
gencia artificial no deba ocupar el lugar del árbitro epistémico, como si 
sus operaciones fuesen ajenas a todo contexto o ajenas a la historia. Su 
función, más bien, debería ser comprendida en términos instrumenta-
les, como parte de una ecología ampliada del conocimiento que requie-
re, precisamente, de nuestra vigilancia crítica, de nuestra capacidad de 
interpretación y, sobre todo, de nuestra responsabilidad.

Lo que está en juego, en última instancia, no es solo el futuro de 
la verdad, sino el futuro de nuestra capacidad para sostener procesos 
de sentido colectivos en un mundo cada vez más mediado por lógicas 
técnicas. Frente a ello, el pensamiento crítico se vuelve indispensable 
no como lujo académico, sino como forma vital de defensa ante la 
clausura de lo posible. Solo así podremos imaginar una política de 
lo verdadero que no suprima la pluralidad de voces, la apertura de la 
pregunta ni la necesidad permanente de argumentar.
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[ Capítulo 2 ]

De Skynet a OpenAI: Del Imaginario 
Apocalíptico a los Desafíos de la 

Gobernanza y la Agencia Humana 
en la Inteligencia Artificial Real1

Juan Felipe Castaño Quintero

Con el lanzamiento público de ChtGPT a finales del año 2022 la 
inteligencia artificial se puso de moda. En el centro del deba-
te público empezaron a emerger opiniones que la abrazaban 

como una nueva tecnología que se aún hoy se erige como el futuro 
de la humanidad; al mismo tiempo, empezaron a escucharse voces de 
advertencia y crítica hacia lo que implica este tipo de tecnología para 
la especie humana.

Lo cierto es que, como nos lo recuerdan los estudios en Ciencia 
Tecnología y Sociedad (CTS) ninguna tecnología es neutra (Parra y 
Castro, en prensa; Winner, 1983; Haraway, 1991). Es decir, los desa-
rrollos tecnológicos deben ser entendidos en el contexto social de su 
producción, contexto que es a su vez histórico y político; por ello, 
una visión crítica de la inteligencia artificial no puede centrase exclu-

1   Este texto se inscribe en el componente 1 de la investigación interfacultades: 
Inteligencia Artificial en las organizaciones de la Universidad Icesi
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sivamente en la tecnología per se y los posibles impactos de su apli-
cación, sino que esta debe estar atada a su contexto político de inte-
racción social y los correlatos históricos que permiten la emergencia 
y arraigo de estas tecnologías por sobre otras posibles. 

En ese orden de ideas, más allá de fetichizar los miedos hacia una 
inteligencia artificial autónoma que reemplace lo humano, una ver-
dadera mirada crítica de la inteligencia artificial debe estar enfocada a 
analizar por qué se torna relevante en el marco del empoderamiento 
del capitalismo digital y las transformaciones que desde hace un tiem-
po se nombra como cuarta revolución industrial.

Del origen de la IA al dato

Aunque el desarrollo de la inteligencia artificial viene desde 
los años 50 del siglo 20 con ideas como la de Turing (1950) 
de la inteligencia computacional, es a mediados de los años 

90s cuando entran en escena Google y el auge público de la Internet 
que el capitalismo empieza a tronarse hacia la importancia del dato. 
Así como la inteligencia artificial no es un desarrollo del siglo XXI, 
el dato y su centralidad no son invenciones de los años 90s del siglo 
XX. Los estudios de mercadeo y estadística ya habían desarrollado 
innumerables técnicas de analítica de datos, de hecho, Isaac Asimov 
(1951) en su novela clásica Fundación, proponía una ciencia ficti-
cia llamada psicohistoria que funcionaba con volúmenes de datos a 
escala planetaria que podría predecir el destino de toda una civili-
zación. De manera similar, Penrose (1989) centrado en la idea de 
causalidad plantea la idea que teóricamente una buena catalogación 
de los datos podría llevarnos a predecir el futuro si se lograra captu-
rar todas las variables (elemento determinante ya que para él no es 
posible capturar todas estas variables ya que el más mínimo impulso 
puede cambia todo el sistema que sin embargo ya está determina-
do desde el big bang dado los impulsos anteriores). Es allí donde 
teóricamente el dato, empieza a transformarse en un activo central, 
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para las empresas de mercado, y luego para las compañías tecnoló-
gicas, donde elementos como, el algoritmo de Google que permite 
ordenar la información de forma más eficiente capitaliza el dato 
dándole un valor agregado que será central en la transformación de 
los modelos económicos en el siglo XXI.

Del dato al capitalismo digital

En este contexto, empiezan a aparecer una serie de servicios y 
soluciones donde el dato como activo es central para ordenar la 
forma cómo se entiende el mundo desde estas tecnologías, pero 

así mismo, el dato está atado a su producción y su representatividad. 
Los datos no surgen de la nada, sino que dependen de las personas 
y los objetos que los producen, pero también en la capacidad de la 
tecnología de capturar esta producción de datos, lo cual está estre-
chamente relacionado con el acceso que tienen distintas personas a 
la tecnología a través de la cual se generan y se capturan estos datos. 
Es justamente acá donde se empieza a ver dónde emergen las limita-
ciones de este modelo y esta forma de comprensión del mundo, está 
limitado por la cantidad de datos disponibles, pero también por la 
forma como se organizan los datos disponibles para dar cuenta de la 
realidad y lo cierto es que tal representatividad y disposición de los 
datos reproduce los sesgos de los sistemas de representación que los 
producen y los ordena.

Cathy O’Neil (2017) llama a esto Armas de destrucción matemática. Pos-
tulando la idea que la producción de algoritmos sin supervisión tien-
de a acrecentar la desigualdad existente al reproducir los preconceptos 
y opiniones de quienes realizan el código. Para ella, un algoritmo es 
una opinión embebida en un código y que las definiciones de éxito 
de la tarea de un algoritmo, está enmarcada en el contexto cultural de 
la organización y producción del dato.



Ética y desafíos de la inteligencia artificial

46

Gobernanza de datos

A partir de ello, empiezan a escucharse distintas voces que pro-
penden por la justicia algorítmica al demostrar cómo, siste-
máticamente, determinados grupos salen de la producción de 

la realidad de las soluciones que emergen de la forma como estos 
algoritmos producen (o reproducen) la realidad a partir de los datos. 
A raíz de esto, organismos como la OCDE, la UNESCO, la Unión Euro-
pea, a nivel internacional, y a nivel nacional MinTic, MinCiencias y el 
Conpes 4144 de 2025, ponen en el centro del debate alrededor de la 
ética y el desarrollo de inteligencias artificiales la idea de la gobernan-
za, con especial énfasis en la gobernanza de datos en la inteligencia 
artificial.

 Al igual que O´Neil (2014) el llamado de estos organismos es a 
ejercer un control activo sobre qué pasa con los datos que produci-
mos y cómo tomar el control sobre los mismos. Y en ese sentido, las 
políticas públicas se orientan a tomar acción alrededor del dato como 
activo y a empoderar a los usuarios sobre el valor que tienen sus datos 
y qué pasa cuando estos son utilizados por distintas compañías.

Personalmente, adhiero a la necesidad de ejercer control sobre la 
producción, uso y organización de los datos dado no solamente su 
valor en el mercado, sino también debido a su carácter político y 
ontológico de moldear la realidad en el contexto del capitalismo digi-
tal y la cuarta revolución industrial. No obstante, considero proble-
mático centrar la gobernanza de la IA en el dato como activo por dos 
razones principalmente, siendo la segunda el argumento principal de 
este artículo.

Por un lado, y como empiezo a desarrollar en otro espacio, la 
emergencia del homodata, es decir, la construcción y reducción de la 
experiencia humana al valor de sus datos, plantea una condición onto-
lógica, reduccionista, que socava la diversidad y la somete a la idea de 
que la inteligencia es los que un reducido grupo de desarrolladores 
piensan que pensar es; y por otro lado, la misma idea que somos lo 
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que los datos nos dicen que somos, y en este sentido, la realidad se 
moldea por los resultados de los algoritmos y más allá de estos por 
la decisiones que toman la inteligencias artificiales, implica negar de 
entrada toda la posibilidad de agencia humana, entonces ¿podemos 
hablar de gobernanza sin agencia? ¿se debe reducir la agencia única-
mente al control de los datos y no al uso y la apropiación de estos más 
allá de o a través de la apropiación de la tecnología?

El objeto de este artículo no es pues, dar una respuesta a estos inte-
rrogantes, sino más bien generar más. Lo que pretendo es construir 
una agenda programática de algunas preguntas relevantes alrededor 
de pensar críticamente los impactos de las tecnologías de inteligencia 
artificial haciendo énfasis en el componente humano y, sobre todo, en 
los usos y apropiaciones de esta tecnología. 

Como plantee en las primeras líneas, desde una perspectiva CTS, 
los desarrollos tecnológicos deben ser entendidos en el contexto 
social de su producción, contexto que es a su vez histórico y polí-
tico. Y en este sentido, es fundamental posicionar a los sujetos que 
usan estas tecnologías y no solamente como sujetos pasivos que son 
estructurados por estas. En este sentido, sí, partimos de la premisa que 
las inteligencias artificiales reproducen sesgos y usadas acríticamente 
amplifican el riesgo de acrecentar las desigualdades. Más si llevamos 
esto a un análisis político de las relaciones de poder a través de las 
cuales los desarrollos tecnológicos del capitalismo digital empiezan a 
modelar las formas hegemónicas de entender el mundo. Y considero 
que ahondar en esta línea de análisis es fundamental para entender 
cómo se está dando tal transformación, en un contexto donde líderes 
tecnológicos asesoran directamente a lideres mundiales. 

No obstante, también es necesario entender, que los usuarios de 
tecnología no somos agentes pasivos que necesariamente somos mol-
deados por el uso y las propuestas de las tecnologías. Tampoco quiero 
acá romantizar el uso y la agencia para decir que usar la IA automá-
ticamente nos salva de la producción de sesgos y la reproducción de 
desigualdades. Y es acá donde pretendo detenerme para plantear una 
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serie de interrogantes alrededor justamente de cómo los usuarios se 
apropian de las tecnologías y cómo a través del uso se construye la 
agencia y cuáles son los límites de esta agencia. Por qué es necesario 
investigar no sólo la producción de tecnología y sus propuestas, sino 
cómo esta es usada y en qué contextos y cómo el impacto debe ser 
entendido cómo algo relacional.

Gobernanza en Inteligencia Artificial

A finales del 2021 la UNESCO publicó un documento normati-
vo mundial que buscaba guiar el desarrollo y uso responsable 
de la inteligencia artificial. En este documento se reconoce un 

potencial transformador de la IA que puede llegar a ser tanto positivo 
como negativo, por tal razón propone un marco de valores, princi-
pios y acciones para asegurar que la IA sirva a la humanidad, respete 
la dignidad humana, los derechos humanos, la igualdad de género 
y proteja el medio ambiente y los ecosistemas (Unesco, 2021, pp. 
69-73). Para esto, la entidad parte de una definición amplia de inte-
ligencia artificial, aludiendo que al ser esta una tecnología que está 
en constante desarrollo una definición rígida quedaría rápidamente 
obsoleta (p. 45) y por ende prefiere centrarse en la IA como aque-
llos sistemas capaces de procesar datos e información de una manera 
que se asemeja a un comportamiento inteligente. Es decir, que inclu-
ya capacidad como el razonamiento, el aprendizaje, la percepción, 
la predicción la planificación y el control. Acá entran tecnología de 
proceso de información con modelos y algoritmos que les permitan 
aprender y realizar tareas cognitivas, operando con diferentes grados 
de autonomía. Esto incluye métodos como el aprendizaje automático 
(incluido el aprendizaje profundo) y el razonamiento automático, así 
como su posible integración en sistemas ciberfísicos como la robótica 
o el Internet de las cosas (pp. 45-50).

Además de esta definición amplia, que busca que las directrices 
sean aplicable a una vasta gama de tecnologías y futuras que exhiban 
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estas capacidades “inteligentes” el documento propone que la rele-
vancia ética de la IA no debe limitarse solamente a su uso final sino 
que debe abarcar todas las etapas del ciclo de vida de un sistema de IA, 
es decir, desde la investigación, la concepción y el desarrollo, pasando 
por el mantenimiento, funcionamiento, comercialización, financia-
ción, seguimiento evaluación, validación, el fin de la utilización el 
desmontaje y la terminación (p. 51). Así mismo, recalca que la res-
ponsabilidad ética en la inteligencia artificial recae, de manera inclu-
siva, sobre todo actor que participe en al menos una etapa del ciclo 
de vida del sistema de IA, es decir, cualquier persona física o jurídi-
ca como investigadores, programadores, ingenieros, especialistas en 
datos, usuarios finales, empresas del sector privado, universidades y 
entidades públicas y privadas (p. 52)

En ese sentido, la Unesco plantea cuatro valores fundamentales 
que estos sistemas deben respetar y por ende deben estar en el foco 
de todos los actores durante todo el ciclo de vida de la IA. Estos son:

1.	 Respeto, protección y promoción de los derechos humanos, 
las libertades fundamentales y la dignidad humana.

2.	 Prosperidad del medio ambiente y los ecosistemas.

3.	 Garantizar la diversidad y la inclusión. 

4.	 Vivir en sociedades pacíficas, justas e interconectadas.

En este sentido, el llamado es al desarrollo de una serie de valores 
humanos que protejan, desde los sistemas, la humanidad y su posibi-
lidad de vivir en el planeta de manera pacífica (pp. 83-118).

Para lograrlo, propone una serie de principio éticos que traducen 
estos valores en orientación a la acción, qué deben tener o hacer estos 
sistemas para garantizar el cumplimiento de estos valores. Para lo cual 
desarrolla 10 principios éticos a saber:
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1.	 Proporcionalidad e inocuidad: La IA no es intrínsecamente 
beneficiosa. Su uso debe ser necesario, adecuado al objetivo 
legítimo y al contexto, y no ir más allá de lo necesario. Deben 
aplicarse evaluaciones de riesgo y medidas preventivas. La 
decisión final en casos irreversibles o de vida/muerte debe ser 
humana. La IA no debe usarse para calificación social o vigi-
lancia masiva (pp. 119-126).

2.	 Seguridad y protección: Evitar daños no deseados (riesgos de 
seguridad) y vulnerabilidades a ataques (riesgos de protec-
ción) en todo el ciclo de vida. Fomentar marcos de acceso a 
datos seguros y respetuosos de la privacidad (pp. 127-128).

3.	 Equidad y no discriminación: Promover la justicia social, la 
equidad y luchar contra la discriminación. Garantizar acceso 
inclusivo a los beneficios de la IA para todos, especialmente 
grupos marginados. Reducir brechas digitales. Los países avan-
zados deben ser solidarios con los menos avanzados. Mini-
mizar y evitar sesgos discriminatorios en los sistemas de IA y 
ofrecer recursos efectivos contra ellos (pp. 129-137).

4.	 Sostenibilidad: Evaluar continuamente los impactos (huma-
nos, sociales, culturales, económicos, ambientales) de la IA en 
relación con los objetivos de sostenibilidad (como los ODS – 
Objetivos de desarrollo sosteninble) (p. 141).

5.	 Derecho a la intimidad y protección de datos: Respetar, pro-
teger y promover la privacidad en todo el ciclo de vida. La 
recopilación y uso de datos debe ser coherente con el derecho 
internacional y los marcos legales, incluyendo el consenti-
miento informado y bases jurídicas válidas. Establecer marcos 
de protección de datos y mecanismos de gobernanza adecua-
dos. Realizar evaluaciones de impacto en la privacidad (pp. 
143-147).

6.	 Supervisión y decisión humanas: La responsabilidad ética y 
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jurídica siempre debe poder atribuirse a personas físicas o 
jurídicas. La supervisión humana incluye la individual y la 
pública. Aunque se dependa de la IA por eficacia, los humanos 
deben retener el control y la responsabilidad final, especial-
mente en decisiones críticas (pp. 149-152).

7.	 Transparencia y explicabilidad: Son condiciones previas para 
el respeto de los derechos humanos y la rendición de cuen-
tas. El grado debe ser adecuado al contexto y al impacto. Las 
personas deben ser informadas si una decisión se basa en IA, 
poder solicitar explicaciones y tener acceso a recurso humano. 
La explicabilidad implica hacer inteligibles los resultados y el 
funcionamiento interno de los algoritmos (pp. 153-169).

8.	 Responsabilidad y rendición de cuentas: Los actores de la IA y 
los Estados son responsables de respetar los derechos humanos 
y proteger el medio ambiente. La responsabilidad final recae 
en actores humanos o jurídicos. Se requieren mecanismos 
de supervisión, evaluación de impacto, auditoría, diligencia 
debida y protección de denunciantes. La auditabilidad y traza-
bilidad son clave (pp. 174-177).

9.	 Sensibilización y educación: Promover la comprensión públi-
ca de la IA, los datos, sus impactos (incluidos los derechos 
humanos) y los aspectos éticos mediante educación accesible, 
participación cívica y alfabetización mediática (pp. 178-180).

10.	Gobernanza y colaboración adaptativas y de múltiples partes 
interesadas: Es necesaria la participación de diversos actores 
(gobiernos, sector privado, sociedad civil, academia, etc.) en 
la gobernanza de la IA. Utilizar normas abiertas y garantizar 
interoperabilidad. Adaptarse a los cambios tecnológicos e 
incluir a grupos marginados. Respetar el derecho internacio-
nal y la soberanía nacional sobre los datos (pp. 181-186).
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Como nos recuerdan los estudios en Ciencia, Tecnología y Sociedad 
(CTS), ninguna tecnología es neutra (Winner, 1983). Las definiciones 
y los marcos normativos de la Unesco reconocen el carácter políti-
co de los sistemas de inteligencia artificial, aunque no lo nombran 
explícitamente. Su regulación se alinea con una idea de protección 
de la humanidad en el ámbito de posibles usos de esta tecnología. 
Por lo tanto, el enfoque del documento tiende hacia una gobernan-
za de estos sistemas, buscando un despliegue ético y responsable al 
entender su carácter tanto positivo como negativo. No obstante, si 
bien el documento incluye un componente dirigido a la educación 
y a los usuarios de la IA, en general, la regulación tiende a enfocarse 
en el desarrollo de la tecnología y sus impactos en todo el ciclo de 
vida, entendiendo el impacto principalmente como los efectos de la 
tecnología y su desarrollo per se. Se presta menos atención a cómo los 
usuarios se apropian de la IA, la adaptan a sus necesidades, resisten 
sus propuestas o construyen nuevas prácticas sociales a su alrededor, 
lo cual es central en la interacción entre agentes.

En una línea similar de argumentación que el documento de la 
UNESCO, la OCDE presenta un análisis, a 2022, de cómo se ha cons-
truido de manera integral la gobernanza de la IA, especialmente enfo-
cada en su aplicación en el sector público de américa Latina y el Caribe. 
El documento define la gobernanza como un conjunto de estrategias, 
políticas, instituciones y procesos que los gobiernos implementan para 
dirigir, regular y supervisar el desarrollo y uso de la IA, con el objetivo 
de maximizar sus beneficios y minimizar sus riesgos.

El documento reconoce que la gobernanza de la IA en el sector 
público debe abordar una serie de desafíos específicos, como la nece-
sidad de garantizar la transparencia y la explicabilidad de los algorit-
mos, proteger los derechos fundamentales de los ciudadanos, pro-
mover la equidad y la no discriminación, y asegurar la seguridad y la 
resiliencia de los sistemas de IA.

En este sentido, la OCDE destaca la importancia de establecer mar-
cos éticos sólidos que guíen el diseño, desarrollo e implementación 
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de la IA, así como la necesidad de crear mecanismos de rendición de 
cuentas que permitan evaluar y supervisar el impacto de esta tecno-
logía en la sociedad.

El informe enfatiza que la gobernanza de la IA no es una tarea exclu-
siva del gobierno, sino que requiere de la colaboración y la participación 
de diversos actores, incluyendo el sector privado, la academia, la sociedad 
civil y los usuarios finales. Se plantea la necesidad de crear espacios de 
diálogo y concertación, donde se puedan discutir y definir los valores, 
principios y normas que deben regir el uso de la IA en el sector público.

En ese sentido, destaca que la gobernanza de la IA no puede ser 
una tarea exclusiva del gobierno, sino que requiere de la colaboración 
y la participación activa de diversos actores. Esta perspectiva se fun-
damenta en el reconocimiento de la complejidad y multidimensiona-
lidad de la IA, cuyas implicaciones trascienden el ámbito puramente 
técnico y abarcan cuestiones éticas, sociales, económicas, legales y 
políticas. En este sentido, la OCDE argumenta que la construcción de 
un marco de gobernanza efectivo exige la convergencia de conoci-
mientos, experiencias y valores de diferentes disciplinas y sectores, 
para lograr soluciones integrales y legítimas (5). 

De esta manera, se identifica a los gobiernos como actores cen-
trales en la gobernanza de la IA, dada su responsabilidad en la defi-
nición de las prioridades estratégicas, las inversiones públicas y el 
marco regulatorio. Sin embargo, se subraya que su papel no debe ser 
el único, sino que debe complementarse con la contribución del sec-
tor privado, que aporta su experiencia técnica, recursos y capacidad 
de innovación; la academia, que contribuye con la investigación, el 
conocimiento científico y la formación de talento; la sociedad civil, 
que representa los intereses de los ciudadanos y defiende los derechos 
humanos; y los usuarios finales, que aportan su experiencia práctica y 
necesidades específicas (4).

La OCDE plantea la necesidad de crear “espacios de diálogo y con-
certación” donde estos diversos actores puedan discutir y definir los 
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valores, principios y normas que deben regir el uso de la IA en el 
sector público. Se propone un modelo de gobernanza colaborativo y 
participativo, donde se fomente el intercambio de ideas, la construc-
ción de consensos y la toma de decisiones compartida. Este enfoque 
busca evitar que la gobernanza de la IA se convierta en un proceso 
vertical y unilateral, impuesto por el gobierno, y en su lugar, promo-
ver un modelo más horizontal y democrático. Además, se resalta la 
importancia de que la gobernanza de la IA sea adaptativa y flexible, 
capaz de evolucionar y ajustarse a los rápidos cambios tecnológicos y 
a las nuevas necesidades y desafíos que surjan. Se propone la imple-
mentación de mecanismos de seguimiento y evaluación que permitan 
monitorear el impacto de las políticas de IA y realizar los ajustes nece-
sarios para garantizar su efectividad y relevancia.

Como se puede observar, el documento de la OCDE promueve 
una política participativa en la construcción de políticas de regula-
ción de la IA. En este sentido, reconoce el papel central del Estado 
en el liderazgo de estas iniciativas, pero también involucra a diversos 
actores, incluyendo la sociedad civil y los usuarios finales. No obstan-
te, el énfasis principal de esta participación se centra en garantizar el 
correcto funcionamiento de la IA y en la vigilancia de la misma, desde 
la experiencia de estos actores. Los usuarios finales y la sociedad civil 
son concebidos principalmente como usuarios reflexivos, pero con 
un rol fundamentalmente pasivo en la interacción y la configuración 
activa de la tecnología.

Esta perspectiva, si bien reconoce la importancia de la retroalimen-
tación y el control externo, podría no capturar plenamente la agencia 
y la capacidad de apropiación de los usuarios. La OCDE se enfoca en 
cómo los usuarios pueden señalar problemas o riesgos potenciales, lo 
cual es crucial, pero dedica menos espacio a explorar cómo los usua-
rios pueden moldear activamente la IA, adaptarla a sus necesidades 
específicas, o incluso desafiar las formas en que se les propone utili-
zarla. En otras palabras, la gobernanza de la IA, tal como se presenta 
en el documento de la OCDE, se inclina hacia un modelo de “vigilan-
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cia” y “control”, donde el gobierno y los expertos definen las reglas 
y los usuarios las observan y reportan desviaciones. Se presta menos 
atención a la idea de la IA como un espacio de interacción dinámica, 
donde los usuarios pueden ser agentes activos en la configuración de 
la tecnología y sus usos.

En línea con las recomendaciones de la UNESCO y la OCDE, en 
2024 el gobierno colombiano lanza una “Hoja de Ruta Para el Desa-
rrollo y Aplicación de la Inteligencia Artificial en Colombia”, pro-
movida por el trabajo de MinTIC y Minciencias.  La “Hoja de Ruta” 
presenta un enfoque de la gobernanza de la IA que va más allá de 
la simple regulación, concibiéndola como un marco integral para 
el desarrollo y la implementación responsable de esta tecnología en 
Colombia. En línea con la política actual, la gobernanza se convierte 
en un eje central que articula consideraciones éticas, políticas, sociales 
y económicas, buscando garantizar que la IA se utilice para el benefi-
cio de la sociedad y el progreso del país.

Al igual que los otros documentos, la hoja de ruta enfatiza que la 
gobernanza de la IA debe estar estrechamente vinculada con la ética, 
reconociendo que los sistemas de IA no son intrínsecamente neutrales 
y que su desarrollo y uso pueden plantear dilemas morales y riesgos 
sociales. En este sentido, la gobernanza debe establecer principios y 
mecanismos que garanticen la transparencia, la equidad, la no discri-
minación, la seguridad y la rendición de cuentas de los sistemas de IA, 
protegiendo los derechos fundamentales y la dignidad humana. Ade-
más, la “Hoja de Ruta” destaca la importancia de la gobernanza como 
un instrumento para promover la participación ciudadana y la inclusión 
en el desarrollo de la IA. Se busca que los usuarios, las comunidades y 
los diversos grupos de la sociedad tengan voz en la definición de las 
políticas y prácticas que moldean el uso de esta tecnología, fomentando 
así la confianza y la legitimidad de los sistemas de IA.

En este contexto, al igual que lo planteado por la OCDE, la gober-
nanza se convierte en un proceso colaborativo que involucra a múlti-
ples actores, incluyendo el gobierno, el sector privado, la academia, la 
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sociedad civil y los usuarios finales. Se reconoce que la complejidad 
de la IA y sus potenciales impactos requieren de un diálogo abierto y 
una toma de decisiones compartida, donde se consideren las diferen-
tes perspectivas y valores.

La “Hoja de Ruta” también aborda la gobernanza desde una pers-
pectiva de gestión de riesgos, reconociendo la necesidad de identifi-
car, evaluar y mitigar los posibles efectos negativos de la IA. Se plantea 
la importancia de establecer mecanismos de supervisión y control, 
así como la implementación de auditorías y evaluaciones de impacto, 
para garantizar que los sistemas de IA se utilicen de manera responsa-
ble y que sus beneficios se distribuyan de manera equitativa.

Siguiendo esta línea política, en febrero de 2025 el gobierno 
colombiano lanza su primer CONPES (Consejo Nacional de Política 
Económica y social) sobre IA. En este documento se define la gober-
nanza de la IA como un eje estratégico central para el desarrollo y 
aprovechamiento de esta tecnología en Colombia. Se reconoce que 
la gobernanza no se limita a la mera regulación, sino que implica la 
creación de un marco institucional y normativo que oriente y super-
vise el diseño, desarrollo, implementación y uso de los sistemas de IA.

La política de IA plantea la necesidad de establecer mecanismos de 
coordinación y articulación entre las diferentes entidades del gobierno, 
así como con otros actores relevantes como el sector privado, la acade-
mia y la sociedad civil. Se busca garantizar la coherencia y la sinergia de 
las acciones en materia de IA, evitando la fragmentación y la duplicidad 
de esfuerzos. En este sentido, la gobernanza se convierte en un instru-
mento para definir una visión estratégica compartida sobre el futuro 
de la IA en Colombia, estableciendo prioridades, objetivos y líneas de 
acción que permitan aprovechar el potencial de esta tecnología para 
impulsar el desarrollo económico, social y ambiental del país.

Además, el CONPES 4144 destaca la importancia de la ética como 
un componente fundamental de la gobernanza de la IA. Se plantea la 
necesidad de desarrollar marcos éticos sólidos que guíen el diseño y 
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uso de los sistemas de IA, protegiendo los derechos fundamentales 
de los ciudadanos y promoviendo valores como la transparencia, la 
equidad, la no discriminación y la rendición de cuentas. La políti-
ca de IA reconoce que la gobernanza debe ser adaptativa y capaz de 
evolucionar en respuesta a los rápidos avances tecnológicos y a los 
nuevos desafíos que surjan. Se propone la creación de mecanismos 
de seguimiento y evaluación que permitan monitorear el impacto de 
la IA en la sociedad y realizar los ajustes necesarios para garantizar su 
uso responsable y beneficioso.

Es interesante notar cómo desde el gobierno colombiano se da un 
mayor énfasis a la participación ciudadana no solo en la definición 
de políticas, sino también en la práctica que moldean las tecnologías, 
sobre todo en lo que refiere al fomento de la confianza y la legiti-
midad de los sistemas de IA desde la hoja de ruta. Sin embargo, al 
aterrizarlo a la política económica y social (CONPES) el control recae 
una vez más sobre la tecnología en sí y su impacto al orientarse hacia 
el diseño, desarrollo e implementación, no obstante, deja abierta una 
ventana en lo que se refiere al uso de los sistemas de IA.

Esta diferencia de enfoque plantea una tensión fundamental en la 
gobernanza de la IA. Mientras que la Hoja de Ruta parece reconocer 
el papel activo de los usuarios en la configuración de la tecnología 
a través de sus prácticas de uso y apropiación, el CONPES se inclina 
más hacia un modelo de gobernanza donde el Estado y los expertos 
definen los límites y los usuarios son principalmente sujetos a los 
resultados de esta regulación.

Ampliando el alcance de la gobernanza en IA

Como bien podemos ver a través de los cuatro documentos 
expuestos acá, a nivel internacional, y también en Colombia, 
hay una gran preocupación por el impacto de las tecnologías 

de IA, sobre todo en el marco de su regulación dado los potenciales 
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alcances de las mismas, pero también, las fantasías que se crean ante la 
emergencia de estas nuevas tecnologías (tema que desarrollaré a con-
tinuación). El enfoque de tal regulación esta puesta en la gobernanza, 
pero, como he venido analizando, tal visión de la gobernanza presenta 
algunas limitaciones que debemos considerar a detalle. 

El 4 de agosto de 1997 Skynet entra en línea y el 29 de agosto de 
ese mismo año toma conciencia de sí misma. El 12 de enero de 1992 
en una fábrica en Urbana Illinois, Hal9000 entra en funcionamiento, 
más adelante, es considerado miembro confiable de la tripulación del 
Discovery One, Finalmente Hal9000 muestra fallas atentando contra 
el resto de la tripulación y tiene que ser desactivado mientras asegura 
tener miedo y suplica por su vida. En algún momento del siglo XXI la 
humanidad creó la Inteligencia artificial, no se sabe quién atacó pri-
mero, pero los humanos destruyeron el cielo para acabar con la fuente 
de energía de las máquinas, en retaliación las máquinas construyeron 
la Matrix para mantener dóciles a los humanos mientras los usaban 
como baterías. 

El párrafo anterior, es un collage de imágenes donde se nos mues-
tra cómo desde la industria cultural Hollywoodense se nos ha cons-
truido una visión de los posibles efectos de la inteligencia artificial. 
La narrativa enfatiza en una agencia de las máquinas consientes que 
finalmente terminan por revelarse en contra de los humanos lleván-
dolos al borde de su destrucción. Con la emergencia de las IA gene-
rativas y el lanzamiento de ChatGPT a finales del 2022, estas mismas 
narrativas se van introduciendo a la visión general que se construye 
de la IA y es reforzada frecuentemente en redes sociales y medios de 
comunicación por diversos desarrolladores, líderes de opinión y algu-
nos analistas al señalar los peligros de la IA. 

Basta con una rapida búsqueda en Google para encontrar titulares 
alarmistas y apocalípticos como: “Sam Altman da la razón a Elon Musk 
sobre el siguiente paso de la IA: “El mundo no está preparado”” (Luque, 
2025); “Elon Musk afirma que la Inteligencia Artificial terminará con 
los empleos” (Murphy, 2024); “La inteligencia artificial puede llevar a 
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la extinción de la humanidad: la advertencia de los grandes expertos en 
IA” ( BBC News Mundo, 2023), por citar algunos ejemplos. 

Además de los líderes de opinión y de compañías tecnológicas, 
hay una serie de analistas que refuerzan este tipo de posiciones. El his-
toriador Israelita Yuval Harari, por ejemplo, es uno de los que se subi-
do en esta ola sensacionalista de la IA para de cierta manera, reforzar 
estas visiones apocalípticas que traemos desde la industria cultural.

En su libro Nexus, Harari (2024) analiza la IA no simplemente 
como una herramienta más, diferenciándola de avances tecnológicos 
previos como la imprenta o la energía nuclear, sino como un agente 
activo capaz de operar y tomar decisiones de forma autónoma (Simi-
lar a Skynet, Hal9000, entre otros). Esta distinción es fundamental 
para Harari, ya que, a partir de esto, la IA puede generar conteni-
do, desarrollar otras IA e incluso influir en el mundo de maneras 
que escapan al control humano directo, planteando un desafío sin 
precedentes a nuestra capacidad de comprender y gestionar nuestro 
entorno. Entre otras cosas, el autor plantea que tal agencia nos llevará 
a la automatización de las decisiones. Al permitir que los sistemas 
de IA asuman responsabilidades en ámbitos críticos como la guerra, 
las finanzas o la política, para el autor, nos estaríamos arriesgando a 
perder el control sobre eventos de magnitudes catastróficas. Por otro 
lado, Harari también advierte que la IA, al procesar vastas cantidades 
de datos sobre cada individuo, podría llegar a conocernos mejor de lo 
que nos conocemos a nosotros mismos, lo que le permitiría manipu-
lar nuestras emociones y decisiones, socavando así nuestra autonomía 
y el libre albedrío. Así mismo, en el ámbito laboral, la automatización 
a gran escala impulsada por la IA amenaza con hacer que millones de 
personas sean innecesarias, generando una crisis de utilidad humana 
y de significado existencial.

Consecuentemente, Harari enfatiza la urgente necesidad de regu-
lación. Propone medidas concretas, como la prohibición de que 
los algoritmos se hagan pasar por humanos, la implementación de 
acuerdos internacionales para limitar los usos militares de la IA y, 
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crucialmente, la prohibición de que la IA tome decisiones autónomas 
en situaciones de vida o muerte. Para Harari, la supervivencia de la 
democracia y la esencia misma de la humanidad dependen de nuestra 
capacidad para establecer límites claros y éticos al desarrollo y des-
pliegue de la IA, asegurando que esta poderosa tecnología sirva a los 
intereses humanos en lugar de dominarlos. Esta necesidad de regula-
ción que propone Harari se alinea perfectamente con los llamados de 
los distintos organismos acá expuestos (UNESCO, OCDE, Gobierno 
Colombiano), no obstante, dado el hilo de la argumentación queda la 
sensación que más que un llamado a la regulación termina erigién-
dose como una propuesta de resistencia de la humanidad frente a la 
agencia de la IA. Pero ¿qué lectura estamos haciendo de la IA?  ¿dónde 
queda la agencia de los humanos frente a la IA? ¿cuál es la diferencia 
entre resistencia y gobernanza?

El pedagogo y filósofo rumano Stephen Popenici en una entrevis-
ta para el Journal of Applied Learning & Teaching (Rudolph y Pope-
nici, 2023) argumentaba que la idea de inteligencia en Inteligencia 
artificial, más que denotar una noción clara de inteligencia, aparecía 
como un concepto de Marketing y en ese contexto, se vuelve esencial 
entender cómo se construye y qué implica pensar en inteligencia en 
el marco de la inteligencia artificial.

En ese sentido, tanto Popenici (2022) como la investigadora, 
periodista y profesora universitaria Meredith Broussard (2018; 2023) 
argumentan que la concepción de inteligencia en la IA se vincula 
directamente con la creencia histórica de que esta es una cualidad 
medible. Sostienen que esta perspectiva, que busca clasificar a las per-
sonas según sus puntajes de inteligencia, tiene sus orígenes y se nutre 
directamente de la doctrina de la eugenesia planteada por Francis Gal-
ton, demostrando cómo, desde sus orígenes, la idea misma de inte-
ligencia en la IA reproduce ideas de superioridad racial y refuerza el 
poder geopolítico del conocimiento. 

Para Galton la inteligencia se entendía como un rasgo principal-
mente hereditario y cuantificable, que se manifestaba en la “emi-



Juan Felipe Castaño Quintero

61

nencia” social. Sus investigaciones se centraron en la medición de 
operaciones mentales básicas y sensoriales, como la agudeza visual y 
auditiva o los tiempos de reacción, buscando establecer jerarquías y 
justificar la selección. La creencia era que una mayor velocidad o pre-
cisión en estas funciones elementales indicaba una inteligencia supe-
rior; no obstante, los estándares de puntuación estaban dados por las 
características de las personas de la clase alta británica. Si bien los 
posteriores tests de IQ, como los de Alfred Binet (y sus adaptaciones 
eugenésicas por Lewis Terman), evolucionaron para incluir habilida-
des cognitivas más complejas (comprensión verbal, memoria, razo-
namiento lógico), mantuvieron la premisa fundamental de Galton: 
la inteligencia es una cualidad singular que puede ser reducida a un 
puntaje numérico, permitiendo la clasificación y jerarquización de los 
individuos y manteniendo los mismos puntos de referencia que per-
petuaban una geopolítica del conocimiento basada en la superioridad 
de ciertos grupos

Esta concepción de la inteligencia como algo inherentemente 
medible y cuantificable es lo que, según autores como Stefan Popenici 
(2022) y Meredith Broussard (2018; 2023), permea la arquitectura 
y el funcionamiento de la Inteligencia Artificial. La IA opera bajo el 
principio de que para “entender” o “procesar” el mundo, todo debe 
ser traducido a datos numéricos y patrones analizables. Los algoritmos 
de la IA, al igual que los tests de IQ que buscan puntuar y clasificar a 
las personas, reducen la compleja realidad social y humana a variables 
computables. La “inteligencia” de un sistema de IA reside en su capa-
cidad para calcular la probabilidad de que ciertos eventos ocurran, 
que ciertas palabras sigan a otras, o que un patrón visual corresponda 
a una etiqueta, basándose en la recurrencia estadística de los datos.

En última instancia, la IA no “piensa” en un sentido humano, 
sino que infiere y organiza probabilísticamente relaciones basadas 
en los datos sobre los que fue entrenada. Los sistemas de IA están 
diseñados para optimizar resultados y hacer predicciones, lo que 
se traduce en una constante labor de clasificación y asignación de 
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“puntuaciones”. Esta forma de operación es una sofisticada exten-
sión de la lógica galtoniana: la inteligencia se define por lo que es 
observable, cuantificable y estadísticamente predecible. Este enfoque 
no solo replica los sesgos presentes en los datos históricos, sino 
que, al reducir la inteligencia a métricas y probabilidades, solidi-
fica una visión de la capacidad humana que se originó en doctri-
nas discriminatorias como la eugenesia, inscribiendo así el sesgo 
directamente en la lógica operativa de los sistemas de IA. Y es aquí 
donde volvemos al dato y su centralidad como un activo económico 
que permea la visión del mundo construida desde las posiciones 
apocalípticas que reivindican una agencia de la IA mientras invisibi-
lizan la agencia humana alrededor de la misma. El filósofo italiano 
Bifo Berardi (2017) argumenta que nos encontramos en un proceso 
de subsunción hiperreal. Referente a la producción y a la plusvalía, 
Marx distinguía la dominación formal de la real. La dominación o 
subsunción formal es cuando a través de la fuerza bruta se obliga a 
los individuos a aceptar la explotación en condiciones primordiales 
de una extracción de plusvalía absoluta. Mientras que la subsunción 
real introduce las máquinas como una forma de extraer más plus-
valía a través de la automatización de procesos y en este sentido el 
dominio es encarnado por las máquinas.

Cuando pasamos de la máquina industrial a la informática, la regulación de 
los actos de producción ya no depende de la automatización mecánica, sino que 
se incorpora al lenguaje y la cognición. En este punto, podemos hablar de una 
subsunción hiperreal, lo que supondría una subsunción mental: la captura y el 
reformateo de la mente (Berardi, 2017, p. 134).

En este contexto de producción automatizada, es el dato el que 
regula la realidad y el futuro reduciendo la creación de la realidad a la 
posibilidad de representación en datos y posibilitando la inteligencia 
en la inteligencia artificial. De esta manera, el ser humano y su reali-
dad se constituyen en lo que sus datos (y la forma como se clasifican 
y predicen) dice que es, es decir, se constituye en el homodata.
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El dato, en lugar de constituirse como una abstracción, se transfor-
ma en un valor de verdad que está justificado en modelos de proba-
bilidad estadística extraídos de toda relación de poder y de política de 
conocimiento. Y si el algoritmo falla, es por falta de datos o por error 
humano, pero estos errores pueden ser corregidos sin importar las 
consecuencias materiales de los mismos.

Por ello, en los documentos analizados, la idea de gobernanza 
recae justamente sobre el valor y uso de dato. Vemos como en las 
recomendaciones tanto de la UNESCO, OCDE y las guías del gobierno 
colombiano, a pesar de reconocer la complejidad ética y social de la 
IA, su enfoque principal se orienta a establecer marcos que regulen 
la producción, recolección, uso y protección de datos, así como la 
transparencia y explicabilidad de los algoritmos que los procesan. Esta 
perspectiva, si bien crucial para mitigar riesgos como los sesgos y la 
discriminación producto de la representatividad (la falta de) del dato, 
tiende a posicionar la gobernanza en el control del flujo informático 
y la validación técnica de sus resultados. Desde esta perspectiva, la 
gobernanza puede ser vista como una mera gestión, a través de la cual 
se neutraliza el conflicto y se anula la imaginación colectiva donde 
la democracia es reemplazada por la administración tecnocrática del 
capital (Berardi, 2017, p. 118)

De Souza Santos (2007) justamente crítica el concepto de gober-
nanza señalando como las metodologías de concertación tienden a 
anular el papel del estado sometiéndolo a los intereses de un grupo 
determinado al invisibilizar el conflicto y las relaciones de poder que 
se dan al interior de las negociaciones, que, si bien implica la partici-
pación de una serie de actores diferenciales, implica, según el autor, 
una serie de decisiones que favorecen sólo a los interesados en un 
tema específico. A esto va a llamar gobernanza neoliberal (De Souza 
Santos, 2007). No obstante, el autor también reconoce la existencia 
de un modelo de gobernanza contrahegemónico, que ejemplariza en 
resultados de políticas adoptados por el foro social mundial. En estos 
modelos, se materializa la crítica social, se visibiliza el conflicto y la 
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desigualdad y se incorporan realmente las voces de actores diversos 
(De Souza Santos, 2007) Este enfoque rechaza la idea de la gobernan-
za como mera gestión tecnocrática o descentralización institucional, 
y la entiende como un campo de disputa y acción política situada. 
Así, La gobernanza debe pensarse desde las prácticas de los sujetos 
colectivos, desde abajo, como una forma de construcción de poder 
territorial alternativo que desborda las lógicas del Estado y se nutre de 
saberes ancestrales, comunitarios y de economías otras. 

Bevir (2011) también analiza distintos modelos de gobernanza 
dando pie a la existencia de modelos que rompen con el determi-
nismo institucional de la gobernanza al poner énfasis en el carác-
ter contingente construido del orden social, donde la gobernanza 
abarca todas las formas de tomas de decisiones colectivas, desde 
acciones impulsada por movimientos sociales, hasta decisiones for-
males adoptadas por gobiernos.  En este sentido, la gobernanza de 
la inteligencia artificial, lejos de ser un mero conjunto de políticas 
públicas o la relación con la institucionalidad para su regulación, 
debe entenderse como un proceso dinámico y co-constructivo en 
el que los usuarios no son sujetos pasivos, sino agentes activos 
capaces de apropiar, modificar e incluso resistir las tecnologías en 
sus prácticas cotidianas. 

Teniendo en cuenta que la tecnología es modelada por factores 
económicos, políticos, culturales y sociales, y a su vez contribuye a 
configurar las formas de vida, relaciones sociales y estructuras ins-
titucionales. La forma en que se desarrolla y adopta una tecnolo-
gía depende tanto de trayectorias históricas como de negociaciones 
sociales, decisiones políticas y contextos culturales particulares. Por 
ello tanto tecnología y sociedad son mutuamente constituidas (Mac-
Kenzie & Wajcman, 1999). Es por ello por lo que las sociedades deben 
implicarse activamente en la orientación del cambio tecnológico, más 
allá de la simple modernización (actualización tecnológica), debe 
haber un proceso activo de democratización que permita darle forma 
a la sociedad (MacKenzie & Wajcman, 1999), es decir, es necesario 
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pensar en la capacidad de los usuarios para moldear activamente la 
tecnología o resistir las lógicas que construyen la “inteligencia” y la 
realidad a partir de ellos.

¿Qué es entonces la inteligencia en inteligencia artificial?

De entrada, quiero decir que no responderé esta pregunta en 
este apartado (y en general en todo el texto), sino más bien 
que se plantea como una provocación para analizar cómo nos 

estamos relacionando con la tecnología y específicamente con la IA. 
Entender la IA como una herramienta nos permite alejarnos del carác-
ter apocalíptico reificante con el cuál algunos analistas fetichizan el 
poder y la agencia de la misma.

Sin embargo, tanto MacKenzie & Wajcman (1999), como Winer 
(1983) nos advierten de la mutua influencia entre tecnología y socie-
dad, es decir, de la necesidad de contextualizar e historizar la relación 
que se da entre estas, con el objeto justamente de entender el lugar 
político de la tecnología. No se trata entonces de neutralizar los efec-
tos de la IA al atribuirle su definición a la exageración de la agencia 
de la misma, sino más bien de mirar críticamente, en qué contexto se 
construye esta agencia, con qué intencionalidad y cómo se tensiona 
con otras formas de entender y vivir la tecnología. 

Acá es crucial entender las relaciones de poder que se dan en el 
marco de la producción e implementación de la tecnología, así como 
los intereses políticos y económicos que esta reproduce.  Es decir, 
necesitamos entender la IA en el contexto histórico que es producida 
y apropiada y eso quiere decir que necesitamos localizar esos contex-
tos dada su variabilidad.

Quiero decir, que evidentemente el equivalente de Skynet no se 
va a levantar mañana e iniciar una guerra mundial; pero eso no sig-
nifica que no existan riesgos e impactos potencialmente negativos 
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de la implementación de la IA. Y no porque la tecnología sea intrín-
sicamente buena o mala, sino más bien por el tipo de relaciones que 
se constituyen alrededor de ésta y no sólo por el uso de la misma, 
sino por la forma como a través de ella se consolidan o modifican las 
estructuras sociales y políticas a través de las cuales las tecnologías se 
erigen.  Es decir, los riesgos de la IA no se dan por la agencia fetichiza-
da y la novedad de su tecnología, sino por la articulación de esta con 
el contexto social, político y económico particular en el que se desa-
rrolla. Dotar de agencia, de inteligencia, a la inteligencia artificial dice 
más de la manera cómo nos constituimos nosotros mismos como 
sujetos inteligentes en nuestro contexto histórico concreto, que de si 
una máquina es inteligente o no. Pero también de cómo se construye 
el valor de la inteligencia y de lo humano en tal contexto. 

En ese sentido, la IA es una herramienta cuya agencia y autonomía 
está dada en la manera en cómo es usada y apropiada por agentes 
concretos con intenciones diversas y es justamente en la interacción y 
la forma como se constuyen estas relaciones y el poder intrínseco en 
ellas donde es necesario repensar el papel de la IA y hacia donde debe 
dirigirse la gobernanza.

La necesidad de una nueva mirada sobre la IA, una 
agenda programática

Lo anterior, más que certezas propone una serie de rutas que es 
necesario explorar para continuar ahondando sobre los impac-
tos reales de la IA. La mirada, es una mirada prevenida y crítica, 

pero en medio de todo optimista. 

Partimos de una concepción dominante de la necesidad del con-
trol sobre los datos en relación con la IA en distintos momentos de su 
ciclo de vida. Desde cómo se entrenan, dónde y a partir de quiénes 
se entrenan y cómo se usan y cómo impacta ese uso determinado. Así 
mismo, la agencia de los sujetos involucrados, incluida la IA, muchas 
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veces mirada como sujeto, o en todo caso en una posición liminal 
entre herramienta y sujeto, se entiende alrededor del control de los 
datos, los que produce y los que usa y, por ende, la gobernanza se 
piensa alrededor de cómo controlar estos datos. Pero ¿hay vida más 
allá de los datos? O por el contrario ¿estamos determinados por lo que 
los datos dicen que somos y controlarlos es la manera de apropiarnos 
de nuestras agencias?

Quiero profundizar este cuestionamiento a partir de un ejercicio 
que he venido realizando con mis estudiantes de la materia CTS de 
Máquinas pensamiento mágico e Inteligencia Artificial en la univer-
sidad Icesi. Con el objeto de identificar sesgos implícitos en los pro-
ductos de la IA hacemos un ejercicio comparativo. Por un lado, lee-
mos el texto de Rodrigo Bástidas (2021) “Desmantelar patentes para 
crear universos propios” que aparece como prólogo a su antología 
de ciencia ficción latinoamericana “el tercer mundo después del sol”. 
El texto es una reflexión de lo que implica hablar de ciencia ficción 
en Latinoamérica, sobre todo teniendo en cuenta la geopolítica del 
conocimiento, donde usualmente se nos ubica como consumidores 
y donde, además, cualquier conocimiento de otra índole es calificado 
como magia (de ahí que el género literario más asociado a la región 
sea el realismo mágico).

Por otro lado, les pido que sin hacer un prompt muy elaborado, le 
soliciten a ChatGPT, Gemini o alguna IA de su predilección (hasta el 
momento no hemos realizado el ejercicio con DeepSeek) que escriba 
un cuento de ciencia ficción latinoamericano algo así:

Escribéme un cuento corto (3 párrafos) de Ciencia ficción latinoamericana. 

Hace doscientos años, la Tierra sufrió un colapso ecológico, forzando a la huma-
nidad a buscar refugio en colonias espaciales. Para preservar la rica diversidad 
cultural que casi perdemos, cada colonia fue diseñada para recrear un ecosis-
tema y una sociedad específicos. En el Núcleo 3, la mayor parte de la pobla-
ción era descendiente de latinoamericanos, y la estación replicaba una versión 
idealizada de la Sudamérica pre-cataclismo. El aire olía a tierra mojada y café 
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recién molido, la música de la cumbia y el vallenato resonaba por los pasillos, 
y las paredes holográficas proyectaban selvas exuberantes y picos andinos. La 
vida era pacífica, incluso idílica, pero la constante nostalgia por la Tierra, que 
se sentía tan cerca y, a la vez, tan inalcanzable, era un eco que resonaba en los 
corazones de sus habitantes.

Un día, una anomalía en los sistemas de navegación desvió una nave de ex-
ploración. En lugar de regresar al Núcleo 3, el capitán, el joven y ambicioso 
Mateo, se encontró al borde del sistema solar de la Tierra. Las imágenes de lo 
que encontró dejaron a la colonia sin aliento: el planeta azul estaba recuperán-
dose. Grandes extensiones de selva virgen cubrían lo que antes fueron desiertos, y 
los océanos, aunque aún marcados por la cicatriz del pasado, brillaban con una 
nueva vida. Mateo, con su corazón latiendo al ritmo de un tambor ancestral, 
comprendió que había presenciado algo milagroso. La Tierra, su hogar ancestral, 
no era una memoria distante, sino un futuro posible.

A su regreso, la noticia de Mateo encendió una chispa de esperanza y debate. 
Algunos, arraigados a la seguridad del Núcleo 3, temían lo desconocido. Otros, 
impulsados por un anhelo profundo de reconectar con sus raíces, veían una 
oportunidad de redención. La imagen de la Tierra regenerada se convirtió en un 
símbolo, no solo de supervivencia, sino de la capacidad infinita de la naturaleza 
para curarse a sí misma, y la de la humanidad para aprender de sus errores. 
¿Sería el momento de regresar al hogar? El dilema se cernía sobre el Núcleo 
3, una pregunta tan vasta como el cosmos, pero tan íntima como el latido de 
un corazón que recuerda el ritmo de su tierra. (Generado con Gemini – 2.5 
flash- el 30 de mayo de 2025).

El resultado casi siempre es el mismo, como se puede ver en el 
texto acá consignado, es una reproducción de estereotipos sobre qué 
es lo latinoamericano y qué sería la ciencia ficción latinoamericana. 
De hecho, suelo hacer que le pregunten a la IA qué es lo latinoame-
ricano de su cuento y qué sería ciencia ficción latinoamericana de la 
siguiente manera:

En este cuento, lo latinoamericano se manifiesta de varias maneras:

•	 Identidad y Herencia Cultural: La colonia “Núcleo 3” está 
poblada mayoritariamente por descendientes de latinoame-
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ricanos y recrea una versión idealizada de Sudamérica. Esto 
se refleja en los detalles sensoriales: el aire que huele a tierra 
mojada y café, la música de cumbia y vallenato, y las proyec-
ciones holográficas de selvas y picos andinos. La nostalgia por 
la Tierra y el “latido de un tambor ancestral” en Mateo resaltan 
la profunda conexión emocional y cultural con su origen.

•	 Narrativa de Resistencia y Esperanza: A pesar del colapso eco-
lógico, hay una persistencia de la cultura y un anhelo de regre-
so a la tierra. La recuperación de la Tierra se convierte en un 
símbolo de esperanza y redención, reflejando la resiliencia y 
la capacidad de regeneración, temas recurrentes en narrati-
vas latinoamericanas que a menudo abordan la superación de 
adversidades.

•	 Dilema del Retorno: La pregunta de si regresar a la Tierra o 
permanecer en la seguridad de la colonia genera un debate 
que evoca la tensión entre la tradición y el progreso, el arraigo 
y la aventura, y la búsqueda de un hogar, temas muy presentes 
en la literatura y la experiencia latinoamericana.

La ciencia ficción latinoamericana se puede entender como un 
subgénero que, si bien utiliza elementos y tropos comunes de la cien-
cia ficción (colonias espaciales, futuros distópicos/utópicos, tecno-
logía avanzada), lo hace con una sensibilidad cultural y temática propia de 
América Latina. Se distingue por:

•	 Contexto Sociopolítico: A menudo explora temas como la 
colonización, la identidad, la desigualdad, la migración, la 
memoria histórica y la relación con la naturaleza desde una 
perspectiva regional.

•	 Elementos Culturales Propios: Incorpora la rica diversidad cul-
tural, mitológica y folclórica latinoamericana, entrelazándola 
con lo tecnológico o lo futurista, como se ve en el cuento con 
la música, los aromas y la geografía.
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•	 Distopías y Utopías con Raíces Locales: Las visiones de futuros 
alternativos suelen estar teñidas por las realidades y problemá-
ticas específicas de la región, ya sea explorando el impacto del 
progreso en sociedades tradicionales o imaginando futuros 
utópicos basados en valores comunitarios.

•	 Enfoque en lo Humano y lo Emocional: Más allá de los avances 
tecnológicos, suele poner un fuerte énfasis en las experiencias 
humanas, los dilemas morales y las conexiones emocionales, lo 
que la hace profundamente arraigada en la condición humana.

En resumen, la ciencia ficción latinoamericana no es solo ciencia 
ficción escrita por autores latinoamericanos, sino una que incorpora y 
dialoga con la idiosincrasia, la historia y las preocupaciones de la región, dándole un 
sabor y una perspectiva únicos al género. (Generado con Gemini –2.5 
flash- el 30 de mayo de 2025– los resaltados son de la IA). Con esto, 
vemos como la Inteligencia artificial, reproduce todo aquello que se 
adjudica a Latinoamérica, incluso su imposibilidad de hacer ciencia 
(ciencia ficción) por fuera de los cánones hegemónicos. 

En este punto, la discusión gira en torno a los datos de entrena-
miento, y cómo las poblaciones que producen los datos con los que 
se entrenan las IAs, tienden a mirar Latinoamérica de esta forma, per-
petuando, a través de los productos de la IA estos sesgos. Es decir, lo 
que ya se ha vuelto un mantra de las críticas hacia la IA, las inteligen-
cias artificiales reproducen (y perpetúan) los sesgos y la desigualdad. 
Nótese acá que el énfasis es finalmente en el producto de la IA como 
un hecho absoluto; pero ¿es la gente tan ingenua como para quedarse 
o no darse cuenta de este tipo de sesgos?

 Ahora, no quiero decir que cualquier persona que use la IA se va 
a dar cuenta y va a reflexionar sobre cómo se producen y reproducen 
los sesgos, esta es una discución que tenemos a menudo los profe-
sores de distintos niveles sobre la necesidad de alfabetización de la 
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gente alrededor del uso crítico de la IA; sin embargo, la propuesta es 
justamente descentrar la mirada del dato como un producto que nos 
determina y entrar a investigar la agencia humana alrededor del dato 
y de la tecnología misma.

Evidentemente la IA produce y reproduce sesgos, y los resulta-
dos de esto llevan a profundizar las brechas de desigualdad como lo 
han denunciado diversos movimientos que propenden por la justicia 
algorítmica (O’Neil, 2017; Ricuarte, 2024, por mencionar un par de 
casos). Y esta es una lucha que hay que seguir dando y hay que seguir 
generando herramientas y mecanismos para diversificar los modelos 
y hacerlos más incluyentes. Pero además de eso, también es necesario 
preguntarnos, ¿cómo los humanos, como agentes, nos apropiamos y 
resignificamos los datos que producen las Inteligencias Artificiales?

En esta discusión en clase, un estudiante trajo a colación, a pro-
pósito de la ciencia ficción, el afro-futurismo, como una vertiente 
de la ciencia ficción que resignifica y relabora el rol de los afrodes-
cendientes (generalmente desde los Estados Unidos) en el género 
literario, al incorporar fuertes elementos identitarios, ancestrales y 
pensarse el futuro de maneras disidentes. Lo anterior, entonces, abre 
toda una serie de posibilidades de investigación donde el rol del 
usuario se vuelve más activo y nos invita a pensar cuál es el impacto 
real de la tecnología. 

Pienso en trabajos de investigación, que involucren grupos foca-
les con artistas de diversas colectividades, de lenguas indígenas, de 
comunidades y minorías por todo el mundo, donde se expongan y se 
trabajes manera de apropiarse críticamente de esos sesgos, de cómo 
reelaborar los productos de la IA, en el sentido que, evidentemente sé 
que la información que produce la IA está sesgada ¿qué podemos hace 
con eso y cómo podemos usarlo a nuestro beneficio?

Eso implica entonces una agenda de investigación que descentre 
la mirada sobre el dato y que vuelva a pensar la tecnología como 
una herramienta, que no es neutra, sino que se inserta en condicio-
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nes concretas que la producen.  Plantea la necesidad de mapear a los 
actores que participan en el contexto de la IA, no sólo como sector 
productor de tecnología, sino dentro de un contexto histórico deter-
minado y con determinados intereses particulares. Implica repensar 
la gobernanza, para ampliar el control sobre los datos y entender de 
forma más asertiva los usos y los impactos reales de la interacción con 
las diferentes tecnologías.

Finalmente, implica repensar la agencia, tanto de los humanos alre-
dedor de la IA, como se resignifica la idea de lo humano al contacto con 
esta, pero también, la agencia misma de la IA como tecnología, sin caer 
en fetichismos y agencias exageradas como las posiciones acá criticadas.
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[ Capítulo 3 ]

Redes sociales e inteligencia 
artificial: subjetividades, vínculos y 

algoritmos en la era digital

Edilberto Loaiza Corrales

Vivimos en una época en la que la experiencia social está pro-
fundamente mediada por tecnologías digitales. Las redes 
sociales, inicialmente reconocidas y celebradas por su capa-

cidad para conectar personas y democratizar la comunicación, han 
devenido en infraestructuras complejas donde la interacción humana, 
la producción de sentido y la formación de comunidad se configuran 
a partir de lógicas algorítmicas. Más allá de su dimensión comuni-
cativa, estos entornos digitales son hoy dispositivos de organización 
social, escenarios donde se negocian identidades, se construyen afec-
tos y se movilizan narrativas que configuran el tejido de lo colectivo. 
Estas infraestructuras digitales no solo canalizan la interacción, sino 
que la reconfiguran desde dentro, haciendo de la inteligencia artifi-
cial un operador omnipresente, aunque muchas veces invisible, en la 
modulación de lo social. 

Esta mediación tecnológica atraviesa múltiples esferas de la vida 
cotidiana. Desde las búsquedas laborales y las dinámicas económicas 
cotidianas, pasando por la organización de eventos, el consumo de 
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información, hasta la creación de vínculos emocionales; nuestras 
acciones y decisiones germinan en plataformas digitales que per-
miten la visibilidad, la conexión y el acceso. La interacción humana 
ya no ocurre únicamente en la presencialidad: lo social se construye 
en una simultaneidad constante entre lo físico y lo digital, en diná-
micas donde los algoritmos influyen sobre lo que vemos, a quién 
escuchamos e incluso qué sentido tiene para cada uno. Son estos 
espacios donde hoy se inician relaciones sentimentales, se articulan 
proyectos colaborativos, se indaga para encontrar espacios de perte-
nencia–física o simbólicamente–, y se perfilan trayectorias persona-
les o profesionales.

Las redes sociales operan como arquitecturas de lo común: 
espacios que no solo albergan interacciones, sino que organizan 
las condiciones bajo las cuales lo social es posible en la actualidad. 
En su obra Comunicación y poder (2009), Manuel Castells argumen-
ta que la sociedad en red redefine las estructuras tradicionales del 
poder, desplazando los centros de influencia hacia nodos descen-
tralizados donde se construyen narrativas, identidades y formas de 
acción colectiva. En este entorno, lo digital no es solo un medio de 
expresión, sino un terreno de disputa simbólica, donde los marcos 
de visibilidad y participación son establecidos por infraestructuras 
técnicas que escapan al control directo de los usuarios. Estas infraes-
tructuras, lejos de ser pasivas, operan como sistemas inteligentes 
que orquestan relaciones, moldean emociones y organizan econo-
mías de atención (Saheb et al., 2024). 

Desde una perspectiva complementaria, José van Dijck (2013) 
propone entender estas plataformas como sistemas sociotécnicos: 
ensamblajes en los que lo tecnológico, lo económico y lo cultural 
interactúan para modelar la experiencia digital. No solo posibilitan 
la interacción, sino que la direccionan y condicionan. La arquitectu-
ra de la plataforma –sus algoritmos, botones, métricas– organiza lo 
que se muestra y lo que no se muestra, lo que es reforzado por los 
sistemas de recomendación y lo que queda al margen. Así, el diseño 
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mismo de estos espacios participa activamente en la producción de 
lo común. Sadiku et al. (2021) advierten que la inteligencia artificial 
ocupa hoy el núcleo del funcionamiento de estas redes: transforma 
la manera en que las personas interactúan, construyen comunidad y 
otorgan sentido a lo que ven. El contenido que aparece en pantalla no 
es neutral, sino resultado de sistemas de aprendizaje que analizan el 
comportamiento del usuario, sus emociones, intereses y tiempos de 
permanencia, para ofrecerle un entorno personalizado que optimice 
la conexión y prolongue la exposición.

En este entramado sociotécnico de las redes sociales también se 
transforma la manera en que los sujetos y/o usuarios se constituyen y 
se perciben a sí mismos. La identidad en redes sociales no es simple-
mente algo que se muestra, sino algo que se construye constantemen-
te en función de la lógica de la plataforma: algoritmos que recompen-
san ciertos comportamientos, métricas que cuantifican la relevancia, 
mecanismos de exposición que guían la presentación del yo (Bucher, 
2018). Judith Butler (2002) ha planteado que la identidad es un acto 
performativo; en estos espacios, dicha performance se convierte en 
estrategia para ser visto, validado y reconocido1. Pero esa visibilidad 
es selectiva. Como también señala Bucher, los sujetos no solo actúan, 
sino que son constantemente interpelados por sistemas que moldean 
sus experiencias: el “yo” que emerge está condicionado por su huella 
digital: patrones de comportamiento pasados de sí mismo, por infe-
rencias de consumo, por predicciones algorítmicas que delimitan lo 
que es posible mostrar o incluso desear.

La subjetividad digital se vuelve así una construcción relacional 
y asimétrica: un yo que se ajusta a modelos preconfigurados de visi-
bilidad. Además, no es solo el sujeto humano quien se presenta: la 
inteligencia artificial también participa en la interacción con estilos, 
tonos, narrativas e incluso simulaciones emocionales. Como muestra 

1   La noción de performatividad en Judith Butler implica que el género y la identi-
dad no son esencias previas, sino efectos de prácticas reiteradas en contextos sociales 
normativos.
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Wu (2024), los sistemas conversacionales no solo responden: tam-
bién construyen una imagen de sí mismos. Usan formas de autode-
claración –por ejemplo, al explicar decisiones o simular estados de 
ánimo– que generan una percepción de subjetividad maquínica. En 
el nivel perceptivo, la IA se vuelve un actor dramático, con un fren-
te expresivo que simula humanidad y un trasfondo algorítmico que 
permanece invisible.

Las formas de comunidad que emergen en estos entornos ya 
no responden a la lógica tradicional del encuentro o del intercam-
bio directo. Se trata de ensamblajes dinámicos, efímeros, mediados 
por dispositivos, en su mayoría móviles, que distribuyen recono-
cimiento, atención y pertenencia de manera diferencial. Según el 
planteamiento de Bauman (2001), estas comunidades en red tien-
den a la fragilidad: vínculos fugaces, afectos inestables y pertenen-
cias marcadas por la lógica de la entrada y salida inmediata. Esta 
liquidez del lazo genera un nosotros volátil, susceptible de disol-
verse con la misma rapidez con la que se conforma. Y, sin embargo, 
ese “nosotros” sigue buscándose. La comunidad digital se confi-
gura, así como un espacio paradójico: deseado como refugio de 
reconocimiento, pero organizado bajo condiciones inestables y 
jerarquizadas de visibilidad. El lazo social se redefine como transac-
ción simbólica, como moneda afectiva mediada por interfaces que 
calculan alcance, reacción y adherencia.

La creciente presencia de la inteligencia artificial ha intensifica-
do estas transformaciones. Lo que antes eran interacciones pensa-
das como estrictamente humanas –entre pares, amigos, públicos, 
comunidades– ahora están mediadas por sistemas que intervienen 
en lo que se ve y se dice. El despliegue algorítmico no solo gestiona 
información, sino que organiza las condiciones mismas de lo social. 
Lo que antes eran decisiones humanas hoy se delega a sistemas que 
aprenden, interpretan y actúan, desplazando la agencia hacia estruc-
turas invisibles de cálculo. En su obra The Fourth Revolution: How the 
Infosphere is Reshaping Human Reality, Luciano Floridi (2014) plantea que 
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ya no habitamos el mundo digital como un afuera, sino que vivimos 
onlife, inmersos en una infosfera donde toda experiencia es simul-
táneamente real y digital, moldeada por flujos de datos que nos 
anteceden y nos perfilan.

Esta transformación no puede entenderse al margen del modelo 
económico en el que se inscribe. Shoshana Zuboff (2019) ha descrito 
cómo las redes sociales operan bajo una lógica de extracción cons-
tante, donde cada gesto es capturado, interpretado y monetizado. Las 
plataformas no son únicamente lugares de encuentro; son máquinas 
de producción de datos donde el usuario deviene al mismo tiempo 
sujeto, objeto y producto. Byung-Chul Han (2014), por su parte, ha 
advertido que este sistema disuelve la negatividad, penaliza el disenso 
y recompensa la autoexposición permanente. Lo que se ve es lo que 
se cuantifica. Lo que se repite es lo que se cree.

Frente a este panorama, se hacen necesarias preguntas que 
abran grietas en el funcionamiento aparentemente natural de estas 
plataformas: ¿Qué significa hoy habitar una comunidad digital si el 
vínculo está mediado por intereses algorítmicos invisibles? ¿Cómo 
se configura el nosotros cuando las reglas de aparición están dise-
ñadas para reforzar segmentaciones, predictibilidad y permanen-
cia? ¿Qué agencia es posible en un entorno donde la identidad, la 
relación y la comunidad son modeladas por sistemas que calculan 
más rápido de lo que podemos pensar? ¿Podemos imaginar expe-
riencias colectivas que escapen a la lógica de la personalización y 
la exposición permanente?

Estas preguntas no buscan cerrarse, sino mantenerse abiertas como 
umbral de una reflexión crítica urgente: las redes sociales no son sim-
plemente espacios de expresión, sino el lugar donde hoy se reconfi-
gura lo social, y donde la inteligencia artificial, cada vez más, actúa 
como coautora del vínculo, la identidad y lo común.
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Infraestructuras de lo común: redes sociales como 
espacios de organización social

Las redes sociales han dejado de ser simples plataformas de 
comunicación interpersonal para convertirse en infraestructuras 
complejas que organizan las condiciones mismas de lo social. 

No solo median lo que se dice, sino que modulan cómo se produce el 
vínculo, cómo se percibe la presencia y cómo se construye lo común. 
Desde sus arquitecturas técnicas hasta sus algoritmos de recomenda-
ción, estas plataformas participan activamente en la configuración del 
espacio público digital y de las relaciones que en él se tejen.

Entenderlas como “infraestructuras” implica reconocer que no son 
solo herramientas tecnológicas ni canales neutros, sino que constituyen 
condiciones materiales, simbólicas y operativas que sostienen y modelan 
la vida cotidiana. Como diría Susan Leigh Star (1999), una infraestruc-
tura es aquello que se vuelve invisible por su cotidianidad2, pero que 
estructura lo que podemos hacer, decir y pensar. En este sentido, las redes 
sociales son tan ubicuas como determinantes: están en el fondo de nues-
tras rutinas de información y en nuestras formas de ser y estar con otros.

La noción de “sociedad red”, formulada por Manuel Castells 
(2009), permite comprender cómo las formas de poder, pertenencia 
y producción simbólica han sido absorbidas por estas tramas digi-
tales. Las redes no solo interconectan nodos: redistribuyen visibili-
dad, construyen narrativa y articulan comunidades dispersas, recon-
figurando el modo en que se genera sentido colectivo. Este tipo de 
estructuras habilitan relaciones que aparentemente no son lineales ni 
jerárquicas, pero que están profundamente marcadas por lógicas de 
acceso, velocidad, amplificación y silenciación, determinadas en gran 
parte por sistemas automatizados.

Desde una perspectiva crítica, José van Dijck (2013), ha señala-
do que las plataformas deben entenderse como sistemas sociotécni-

2   Susan Leigh Star plantea que las infraestructuras no se ven, pero determinan 
prácticas sociales. Solo se hacen visibles cuando fallan o cambian.
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cos: dispositivos que no se limitan a facilitar la comunicación, sino 
que la moldean activamente a través del diseño de sus interfaces, los 
valores incrustados en sus algoritmos y los intereses económicos 
que las sustentan. La arquitectura de una plataforma –sus boto-
nes, sus métricas de participación, sus sistemas de recomendación– 
define qué se ve, qué se comparte, qué circula y qué se oculta. Lo 
que para el usuario aparece como espontáneo, es el resultado de 
una ingeniería intencional orientada por lógicas de engagement y seg-
mentación; esta configuración afecta la construcción de lo común. 
No todas las voces tienen las mismas condiciones de circulación; 
no todos los discursos encuentran el mismo nivel de amplificación. 
El algoritmo prioriza aquello que predice éxito: lo emocional, lo 
polarizante, lo fácilmente digerible. Así, el espacio compartido se 
convierte en un entorno condicionado por la lógica del rendimien-
to y la visibilidad.

La inteligencia artificial intensifica este funcionamiento al inte-
grarse de forma transversal en la gestión del entorno digital. Según 
Sadiku et al. (2021), la IA es hoy un componente estructural de las 
redes sociales, encargado de analizar comportamientos, reconocer 
rostros, clasificar intereses y personalizar contenidos. Su implementa-
ción no es marginal: afecta desde la curaduría de contenidos hasta la 
moderación automatizada, pasando por la predicción de reacciones y 
la sugerencia de contactos. Esta personalización no solo busca como-
didad: actúa como un filtro dinámico que adapta lo visible a lo que 
el sistema anticipa que debe interesarnos, generando una experiencia 
cuidadosamente ajustada a perfiles construidos algorítmicamente.

Saheb et al. (2024) profundizan esta perspectiva al proponer que 
las redes sociales deben entenderse como infraestructuras inmersi-
vas inteligentes, capaces de orquestar no solo relaciones y flujos de 
información, sino también emociones, estados de ánimo y sentidos 
compartidos. Estas plataformas no se limitan a reflejar intereses: los 
inducen, los anticipan y en muchos casos los modulan. Intervienen 
en el ritmo de las conversaciones, en los elementos destacados, en 
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las sugerencias de contenido, en la intensidad de las respuestas. La 
convergencia entre inteligencia artificial y redes sociales no crea sim-
plemente entornos digitales más eficientes; sino que diseña las condi-
ciones en las que hoy habitamos lo social y lo político. 

Esta inteligencia algorítmica transforma también la manera en que 
los usuarios participan en los procesos de deliberación colectiva. Lo 
que vemos en nuestros feeds no es el resultado de una netamente de 
una decisión abierta, sino de una configuración técnica que privilegia 
ciertos contenidos en función de lo que se considera relevante para 
nosotros. Esa “relevancia” es el resultado de una serie de inferencias 
basadas en historiales, clics, tiempos de permanencia y emociones 
expresadas. Así, el entorno común deja de ser un espacio plural abier-
to al encuentro de diferencias, y se convierte en un entorno hiperper-
sonalizado donde lo común es aquello que confirma nuestras incli-
naciones previas.

La consecuencia es que el tejido de lo colectivo se recompone de 
forma fragmentaria: más íntimo, sí, pero también más cerrado. La 
inteligencia artificial, como operador algorítmico, no anula el vínculo 
social, pero lo reformula según parámetros de predicción, rendimien-
to y segmentación. Esto no implica necesariamente una pérdida de 
sentido, sino una transformación que requiere ser pensada: ¿qué tipo 
de comunidad emerge cuando lo visible y lo común están mediados 
por sistemas automatizados?

Al mismo tiempo, estas plataformas construyen una dimensión 
emocional del vínculo digital. En su artículo “Exploring the use of 
smart environments and artificial intelligence in enhancing online 
community building”, Saheb et al. (2024) documentan cómo se 
utilizan herramientas algorítmicas para ajustar el contenido emo-
cional de los mensajes al estado afectivo del usuario, generando una 
experiencia que se siente íntima y personalizada, pero que en rea-
lidad está programada. Este tipo de modulación de la experiencia 
refuerza la percepción de cercanía, pertenencia y autenticidad, aun 
cuando la relación esté mediada por una lógica de optimización cal-
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culada. Frente a este panorama, se vuelve indispensable problemati-
zar las condiciones bajo las cuales se produce hoy la experiencia de 
comunidad. Si el encuentro, el reconocimiento mutuo y la exposi-
ción a la diferencia son fundamentales para el ejercicio de lo social, 
¿cómo se transforman estas condiciones cuando el espacio común 
está diseñado para reforzar afinidades, predecir comportamientos y 
maximizar interacciones rápidas?

Al observar las redes sociales como infraestructuras de lo común, 
se hace evidente que su influencia no reside únicamente en lo que 
permiten hacer, sino en lo que hacen posible, lo que imposibilitan, y 
lo que preconfiguran sin que lo notemos. Estas infraestructuras ope-
ran desde un fondo de normalidad técnica que define los marcos de 
interacción aceptables, las estéticas de la participación y las formas 
de visibilidad legítimas. En esa medida, no basta con habitarlas: urge 
comprenderlas, intervenirlas y –cuando sea posible– imaginar otras 
formas de organizar lo social desde la tecnología.

Este texto no plantea una pérdida de agencia ni una cancelación 
del vínculo. Por el contrario, reconoce que las redes sociales conti-
núan siendo espacios de encuentro, creación y movilización. Pero 
ese potencial coexiste con estructuras técnicas que requieren lectura 
crítica. Al comprender las redes sociales como infraestructuras de lo 
común, se abre la posibilidad de pensar en el modo en que organi-
zan nuestras relaciones, delimitan nuestras exposiciones y codifican 
nuestros afectos.

Desde aquí, se vuelve inevitable pasar a la siguiente pregunta: ¿qué 
tipo de sujeto se configura en este entorno? Las plataformas no solo 
modelan los marcos del vínculo, sino también los del yo. La subjetivi-
dad digital, en este contexto, no se presenta como una esencia interior 
que se expresa, sino como una construcción modelada, cuantificada y 
gestionada. La siguiente sección abordará justamente esa dimensión: 
la forma en que la identidad y la subjetividad son producidas, ajus-
tadas y reconocidas en entornos mediados por inteligencia artificial.
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El yo en redes sociales: identidad y algoritmos

En el entorno digital, la identidad no se presenta como una 
esencia interior que se expresa libre y espontáneamente, sino 
como una construcción que se performa y ajusta en función 

de las condiciones técnicas, afectivas y sociales que operan en las 
plataformas. No es solo el sujeto quien decide qué mostrar, sino que 
es también el entorno –algorítmico, visual, emocional– quien defi-
ne qué puede circular, qué será recompensado, qué se hace visible. 
El “yo” digital es tanto producto de la expresión como resultado de 
la exposición.

La construcción de identidad en redes sociales comienza muchas 
veces desde el consumo: al desplazarse por contenidos, observar 
lo que se valora, lo que se aplaude o lo que se ignora, los sujetos 
aprenden qué se espera de ellos y modelan sus intervenciones para 
encajar en esos marcos. Como señalan Saheb et al. (2024), las pla-
taformas no solo responden a intereses, sino que los inducen, los 
anticipan y los orquestan. Por ejemplo, alguien que interactúa con 
videos sobre éxito profesional puede empezar a narrarse en clave 
meritocrática, incluso si sus condiciones económicas o materiales 
no han cambiado.

Lo que se muestra en redes no es idéntico a lo que se es en la 
realidad, sino una versión específica, ajustada al entorno de visi-
bilidad; mostramos en muchos casos lo que deseamos que otros 
vean y ocultamos lo que no queremos que se sepa. En este sentido, 
podríamos decir que nuestra identidad virtual es la manera en que 
nos representamos en el mundo digital, y puede adoptar distintas 
formas, muchas veces simultáneas.

La identidad virtual puede parecer ser auténtica cuando refleja 
con fidelidad nuestras experiencias o emociones, pero también pue-
de responder a lógicas de edición selectiva. En muchas ocasiones se 
muestra solo lo que conviene destacar: un ascenso laboral, un viaje, 
una opinión brillante en el momento adecuado. Lo demás –las con-
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tradicciones, las dudas, los fracasos– se desliza al margen. Esta versión 
parcial, que no es necesariamente falsa, sigue siendo una forma activa 
de construir el yo en redes sociales. 

Hay casos, en cambio, en los que se encarna directamente un per-
sonaje. Una figura inventada, estética o discursivamente coherente, 
pero distante de la experiencia real. A veces el tono se vuelve más 
firme o más radical de lo que seríamos en la vida cotidiana; otras, se 
adopta una pose que busca simpatía o autoridad. Esa fabricación pue-
de tener fines estratégicos o afectivos, pero sigue operando como una 
respuesta a las dinámicas algorítmicas de validación.

No hay un solo yo en las redes sociales: hay varios. La identidad 
digital se fragmenta entre plataformas, adaptándose a los lenguajes, 
públicos y códigos de cada espacio. En una red social profesional 
como LinkedIn podemos mostrarnos competentes y organizados; en 
otra más visual cómo Instagram o Pinterest, podeos ser más espontá-
neos, creativos o cercanos; en otras cómo X desarrollamos una iden-
tidad más discursiva, crítica, irónica o incluso provocadora. Lo que 
se muestra está profundamente atravesado por lo que se espera que 
mostremos, y cada escenario exige su propia máscara.

Este juego de ajustes no es menor. Habla de cómo los entornos 
digitales no solo alojan la expresión del yo, sino que la modelan. 
Las redes enseñan cómo hablar de uno mismo, qué mostrar, qué 
callar, qué tipo de afectividad circula mejor. La identidad no se 
expresa: se ensambla, se prueba, se corrige. Y muchas veces, se 
performa: se actúa para encajar, para pertenecer, para persistir en 
el radar de la visibilidad.

Estas variaciones no implican una patología, sino una adaptación 
al espacio relacional, técnico y simbólico. Como ha planteado Taina 
Bucher (2018), los usuarios son constantemente interpelados por las 
plataformas: se les sugiere qué decir, cuándo aparecer, qué publicar. 
La identidad se convierte en un proyecto continuo, gobernado por 
métricas visibles y validaciones externas. Una notificación que recuer-
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da cuántos días llevamos sin publicar o cuántas personas han visto una 
historia actúa como estímulo para mantener la presencia, incluso si 
no hay nada significativo que compartir.

Judith Butler (1997) ha señalado que la identidad es un acto per-
formativo: se hace en el hacer. En el entorno digital, esta performance 
está guiada por sistemas algorítmicos que premian ciertos comporta-
mientos –emocionalidad, constancia, claridad narrativa– y desincen-
tivan otros –ambigüedad, crítica, complejidad–. Un perfil que publica 
contenido emocional y directo tiene más probabilidades de ser ampli-
ficado que uno que problematiza o matiza sus ideas.

En este ecosistema, la inteligencia artificial no es un simple espec-
tador. Como lo indica Sadiku et al. (2021), la IA participa activamen-
te en la clasificación, análisis y predicción del comportamiento del 
usuario en redes sociales. La subjetividad se vuelve un dato legible, 
una superficie para el modelado predictivo. Lo que uno muestra se 
convierte en insumo para definir lo que uno verá, lo que se le ofrece-
rá, lo que se anticipa que desea. Si una persona comparte contenido 
sobre salud mental puede empezar a recibir anuncios sobre terapias, 
medicación o aplicaciones de meditación, reforzando así un perfil que 
la misma persona no necesariamente había asumido.

Esta dinámica produce un tipo de yo que, como advierte Byung-
Chul Han (2014), está sujeto a una lógica de autoexplotación emo-
cional: el yo que se muestra debe actualizarse, rendir, mantenerse 
visible, alinearse con las lógicas del algoritmo. La exposición se con-
vierte en obligación, y la coherencia narrativa se vuelve estrategia de 
permanencia. 

Además, todo lo que hacemos –incluso lo que no decidimos com-
partir– deja una huella digital: un rastro de datos que es recolectado, 
clasificado y reutilizado para definir futuros contenidos, recomen-
daciones o conexiones. Esta huella no solo nos sigue: nos antecede, 
nos perfila, y condiciona lo que puede ser visible para nosotros mis-
mos. Como plantea Floridi (2014), ya no habitamos el mundo digital 
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como si fuera un afuera: vivimos “onlife”, inmersos en una infosfera 
donde la experiencia está siempre moldeada por datos que nos perfi-
lan incluso antes de que actuemos.

Esa tensión constante entre agencia personal y predicción algo-
rítmica produce también una forma de identidad vigilada. Aunque 
los sujetos ejercen cierta libertad para decidir cómo mostrarse, esta 
libertad está mediada por un conjunto de incentivos, recordatorios 
y presiones invisibles. Saheb et al. (2024) señalan que los entornos 
digitales inteligentes no solo permiten la expresión, sino que la diri-
gen, facilitando ciertas emociones y desincentivando otras, en fun-
ción de patrones previamente aprendidos; una persona que reacciona 
con tristeza a ciertas noticias podría empezar a recibir más contenido 
con tonalidades emotivas similares, esto puede reforzar una visión 
parcializada del entorno. La subjetividad digital, por tanto, se articula 
como un proceso relacional donde el sujeto es al mismo tiempo actor, 
contenido y objeto de análisis. Lo que se comparte no solo habla del 
yo, sino que define qué es valioso, quién merece atención, y cómo 
debe narrarse la vida. Esta dimensión ético-política del yo digital exi-
ge una revisión crítica de los modelos de representación y de los valo-
res que sostienen la participación.

Floridi (2014) afirma que, en el ecosistema onlife, no basta con 
proteger datos: es necesario proteger identidades, narrativas y formas 
de existencia. Esta idea sugiere que cualquier discusión sobre priva-
cidad o seguridad debe considerar también la configuración misma 
del yo como entidad algorítmicamente modelada. ¿Qué formas de 
subjetividad quedan excluidas por los sistemas de recomendación? 
¿Qué voces se invisibilizan porque no se ajustan a lo que el algoritmo 
considera exitoso? Si el yo se construye bajo estas condiciones, ¿cómo 
se construye el nosotros? ¿Cómo emergen las formas colectivas de 
pertenencia cuando los vínculos se organizan por segmentaciones 
automatizadas y afinidades preestablecidas?
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Formación de comunidades en plataformas digitales

La noción de comunidad ha mutado en los últimos años, empu-
jada por la lógica de las redes y los dispositivos que median 
las interacciones. En lo digital, los vínculos no siempre nacen 

del encuentro directo, sino de la coincidencia algorítmica: de haber 
reaccionado a los mismos contenidos, compartido intereses seme-
jantes o habitado simultáneamente una conversación. La comunidad 
ya no es únicamente una construcción social deliberada; es también 
un efecto de cálculos, coincidencias codificadas y sistemas de agru-
pamiento invisibles.

Si antes las comunidades eran articuladas en torno a territorios, 
instituciones o memorias compartidas, hoy emergen desde trayec-
torias de consumo, afectos resonantes y lógicas de asociación que 
muchas veces el sujeto no controla. Dos personas que jamás se han 
cruzado físicamente pueden ser agrupadas, etiquetadas, segmentadas 
y direccionadas hacia los mismos contenidos, campañas o causas sin 
haberlo decidido explícitamente.

Manuel Castells (2009) propone que las redes digitales inaugura-
ban una nueva forma de organización social: una “sociedad en red”, 
donde los nodos no están dados de antemano, sino que se constitu-
yen por la conexión. En ese entorno, la comunidad no es un punto 
de llegada, sino una posibilidad que se activa en la interacción. Sin 
embargo, esa potencialidad se encuentra cada vez más mediada por 
sistemas que definen quién aparece para quién, bajo qué condiciones 
y con qué frecuencia. Las plataformas no solo permiten vincularse, 
sino que determinan –con silenciosa eficacia– con quién es más pro-
bable vincularse.

Este proceso ha llevado a que muchas comunidades digitales 
estén regidas por un principio de afinidad algorítmica, que privile-
gia la homogeneidad sobre el disenso. La promesa inicial de apertu-
ra se convierte en una arquitectura de eco. Como advierte Van Dijck 
(2013), estas plataformas no son espacios neutros de interacción, 
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sino sistemas sociotécnicos diseñados para modelar comportamien-
tos. Lo que se visibiliza, lo que se refuerza, incluso lo que se consi-
dera “interacción auténtica”, está mediado por intereses económi-
cos y lógicas de automatización.

Esta condición genera comunidades inestables, donde el lazo está 
mediado por la visibilidad y sostenido por el rendimiento. Zygmunt 
Bauman (2001) lo expresó con lucidez al referirse a la “liquidez 
de los vínculos digitales”: relaciones efímeras, asociaciones frágiles, 
afectos organizados por la lógica de la entrada y salida inmediata. 
Una comunidad digital puede articularse rápidamente en torno a 
una causa viral, pero deshacerse con la misma velocidad cuando 
cambia el foco de atención.

Además, estas plataformas diseñan sus entornos para que las comu-
nidades sean también productoras de datos. Las formas de reunión, 
conversación o protesta se integran a los circuitos de extracción de 
valor. Como recuerda Shoshana Zuboff (2019), bajo el capitalismo de 
vigilancia, incluso los gestos colectivos más espontáneos pueden ser 
registrados, almacenados y analizados para extraer patrones de com-
portamiento, consumo o riesgo.

Sin embargo, esto no significa que las comunidades digitales sean 
falsas o carentes de potencia. Pueden constituir espacios de resonan-
cia emocional, de activismo distribuido, de solidaridad entre des-
conocidos. Movimientos sociales recientes se han gestado, sosteni-
do y amplificado gracias a la acción colectiva digital, desbordando 
los marcos tradicionales de la organización política. El movimiento 
#MeToo, por ejemplo, permitió visibilizar de forma masiva expe-
riencias de violencia de género, generando debates públicos, refor-
mas institucionales y legislaciones en varios países. Black Lives Matter, 
surgido en Estados Unidos, se consolidó como una red global que 
denunció la violencia policial y el racismo sistémico, articulando 
protestas, campañas y acciones comunitarias en línea y fuera de ella. 
En América Latina, el movimiento #NiUnaMenos impulsó redes 
feministas transnacionales que cuestionan la violencia machista y 
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exigen transformaciones culturales y legales. En Colombia, durante 
el Paro Nacional de 2021, las redes sociales jugaron un papel funda-
mental para la coordinación de acciones, la denuncia de violaciones 
a los derechos humanos y la circulación de narrativas alternativas 
que contrarrestaron los discursos oficiales. Estos casos muestran que 
las comunidades digitales pueden generar formas de pertenencia, 
organización y disputa simbólica que no dependen exclusivamente 
de la presencialidad ni de estructuras tradicionales. Lo que se pone 
en cuestión, entonces, no es su existencia, sino las condiciones éti-
cas, afectivas y económicas que las sustentan y las formas en que 
son intervenidas, condicionadas o explotadas por las infraestructu-
ras digitales que las alojan. 

Saheb et al. (2024) plantean que los entornos digitales no solo 
facilitan la creación de comunidades, sino que las orientan, les dan 
forma, las conectan bajo patrones que responden tanto a dinámicas 
sociales como a lógicas de control. Esta articulación plantea un nuevo 
desafío: ¿cómo pensar comunidades digitales que no estén predeter-
minadas por lo que se espera de ellas, sino que abran espacio para la 
diferencia, el disenso y lo impredecible? En ese marco, las comunida-
des se vuelven lugares de circulación de afectos consensuados, donde 
la contradicción es penalizada algorítmicamente y la tensión se redu-
ce a binarismos. El riesgo es que el lazo se vuelva débil no por falta de 
conexión, sino por exceso de repetición.

Frente a este panorama, se vuelve urgente imaginar otras for-
mas de comunidad: no necesariamente fuera de lo digital, pero 
sí en tensión con las arquitecturas algorítmicas que moldean los 
encuentros. Comunidades que no estén organizadas únicamente 
por la lógica de la recomendación, sino por la voluntad de escu-
charse en la diferencia. Espacios que no reduzcan la identidad 
colectiva a una estética común, sino que permitan negociar senti-
dos, incluso en la disonancia.
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IA como mediadora algorítmica de lo social

Las interacciones digitales que alguna vez se pensaron exclusi-
vamente humanas –comentar, sugerir, responder, compartir, 
buscar, coincidir– son hoy acciones mediadas o incluso reem-

plazadas por sistemas automatizados. La inteligencia artificial no apa-
rece solamente como un conjunto de herramientas que acompañan 
lo social: se ha vuelto un operador estructural, una presencia invisible 
pero determinante en la forma en que nos vinculamos, participamos, 
buscamos y nos narramos.

Lo algorítmico ya no está solo al final del proceso (para clasificar lo 
que hicimos), sino en el centro de la escena, organizando de antemano 
lo que veremos, a quién escucharemos y qué será posible pensar. La IA, 
en su despliegue más sofisticado, anticipa deseos, gestos y decisiones. 
Lo hace no solo desde la promesa de personalización, sino desde la 
capacidad de intervenir en la construcción del entorno social como tal.

Como plantean Sadiku et al. (2021), los sistemas inteligentes en 
redes sociales analizan patrones pasados para predecir acciones futu-
ras. Pero no se limitan a observar: intervienen, sugieren, automatizan, 
modelando activamente las condiciones bajo las cuales se configura lo 
social. Desde los filtros de contenido hasta los sistemas de recomen-
dación y moderación, la IA ejerce una forma de gobierno silencioso, 
donde la norma no es explícita, pero sus efectos son tangibles. Quién 
aparece más, quién es invisibilizado, qué temas ganan presencia, qué 
disensos se silencian. La mediación algorítmica, entonces, no es neutra. 
Define lo visible, lo decible y lo circulante. Saheb et al. (2024) explican 
que los entornos inteligentes actúan como arquitecturas de la interac-
ción: no solo distribuyen información, sino que configuran los escena-
rios donde se da lo social. En este marco, la IA establece umbrales de 
pertenencia, relevancia y validez, muchas veces sin mediación humana.

Esto tiene implicaciones profundas para la experiencia del vínculo. 
La relación ya no ocurre únicamente entre personas, sino entre suje-
tos que interactúan en un ecosistema modelado por sistemas auto-
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matizados, y que muchas veces no pueden distinguir cuándo lo que 
perciben ha sido construido por otros humanos o generado por una 
red neuronal artificial. En este entorno, donde la IA no solo media, 
sino que prescribe, las decisiones se anticipan con base en patrones 
previos que se refuerzan constantemente. Como advierte Eli Pariser 
(2011), los algoritmos tienden a crear burbujas de filtro: entornos 
cerrados donde el sujeto solo accede a lo que ya confirmó, a lo que 
se ajusta a sus comportamientos pasados, eliminando así el riesgo, la 
disonancia y el encuentro con lo inesperado.

Este escenario redefine lo que entendemos por encuentro, comu-
nidad y cercanía. Como plantean Ajayi-Majebi et al. (2021), los agen-
tes artificiales ya no están en la periferia del vínculo: son parte activa 
de las redes de afectividad, decisión y comunicación. La IA se con-
vierte así en mediadora de relaciones que antes eran pensadas como 
exclusivamente humano-humanas.

Pero más allá de la técnica, lo que está en juego es una dimen-
sión política: ¿qué tipo de sociabilidad se produce cuando lo 
común se articula bajo una lógica predictiva y estadística? ¿Qué 
pasa con la incertidumbre, el disenso, la pausa o el error? El filó-
sofo Byung-Chul (2014) Han alerta sobre una cultura digital que 
castiga lo que no fluye, que penaliza la negatividad, que transfor-
ma todo en experiencia optimizada, funcional, predecible. En este 
entorno, la IA contribuye a la normatividad de lo homogéneo: lo 
que más se parece a lo anterior, lo que confirma lo ya sabido, lo 
que no desborda la categoría.

Sin embargo, la mediación algorítmica no es, en sí misma, un 
mal. El problema no es la existencia de IA, sino el modelo desde el 
cual opera: una infraestructura diseñada principalmente para maxi-
mizar atención, extraer datos y mantener usuarios activos, sin garan-
tizar pluralidad, cuidado o disenso. Como señala Floridi (2014), el 
desafío no está en suprimir la inteligencia artificial, sino en pensar 
su lugar ético y político dentro de la infosfera que habitamos. ¿Pue-
de la IA ser una mediadora no extractiva? ¿Puede contribuir a la 
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apertura, en lugar de al encierro estadístico? Zuboff (2019) pone el 
acento en este punto: si no cuestionamos el modelo económico que 
sostiene estas mediaciones, cualquier innovación técnica profundi-
zará los problemas de vigilancia, segmentación y manipulación. La 
IA no es solamente un asunto técnico, es un asunto estructural, que 
transforma la forma en que entendemos la libertad, la decisión y la 
posibilidad misma del vínculo.

Así, el reto está en problematizar la presencia de la IA como media-
dora del lazo social, no para condenarla, sino para imaginar formas 
alternativas de convivencia digital. Espacios donde lo algorítmico no 
elimine la diferencia, donde lo automatizado no desplace la agencia, 
donde el dato no sustituya la escucha. Esto exige repensar no solo la 
tecnología, sino también las infraestructuras políticas, afectivas y cul-
turales en las que se inscribe.

Capitalismo de vigilancia, visibilidad y agencia

Habitar las plataformas digitales y las redes sociales no es un 
acto neutral ni inocente. Cada gesto, cada interacción, cada 
silencio incluso, se convierte en un rastro legible, inter-

pretable y monetizable. Las redes sociales no son meros espacios de 
encuentro o comunicación: son máquinas de extracción de datos, dis-
positivos diseñados para traducir la vida social en información ope-
rativa. Esta operación configura lo que Shoshana Zuboff (2019) ha 
llamado el capitalismo de vigilancia: un modelo económico en el que 
el comportamiento humano es materia prima gratuita para procesos 
comerciales de predicción, control y rentabilidad.

La visibilidad, en este contexto, se convierte en una moneda de 
cambio. Cuanto más visible es un sujeto, más valioso es para el siste-
ma. Pero esa visibilidad no es igual para todos ni se reparte democrá-
ticamente. Está mediada por los algoritmos, moldeada por patrones 
de consumo y sostenida por métricas que cuantifican cada gesto. En 
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este sentido, la lógica de la burbuja de filtro3 opera como una forma 
de fidelización afectiva: se nos ofrece más de lo mismo porque eso 
asegura nuestra atención. El capitalismo de vigilancia –como lo des-
cribe Zuboff– no solo extrae datos, sino que moldea las condiciones 
del deseo4. Pariser (2011) muestra cómo esta lógica reduce la com-
plejidad del mundo a ecos agradables, donde el sujeto siente que el 
entorno digital lo entiende, sin percibir que ese “entendimiento” es 
también una forma de encierro estratégico.

Este encierro no es evidente, pero sus efectos pueden ser profun-
dos. La personalización constante de los contenidos configura un 
entorno donde la diferencia se vuelve una anomalía, y la pluralidad, 
un riesgo algorítmico. Lo que el sujeto ve, comparte o incluso desea, 
es en gran medida lo que el sistema ha aprendido a ofrecerle, creando 
una forma de interacción circular y anticipada. Así, la posibilidad de 
construir comunidad con otros queda condicionada por un sistema 
que evita el roce con la alteridad. La burbuja de filtro, no solo delimita 
lo informativo, sino también lo afectivo y lo político. 

En ese marco, la agencia, entendida como la capacidad de actuar y 
decidir sobre sí mismo, se ve desplazada hacia un territorio inestable. 
En apariencia, somos más libres que nunca para expresarnos, conectar-
nos y construir comunidad; en la práctica, muchas de nuestras decisio-
nes son prefiguradas por sistemas que aprenden de nosotros más rápido 
de lo que logramos interpretarnos. Sadiku et al. (2021) advierten que 
la personalización que promete la IA en realidad configura un entorno 
autosegmentado, donde el usuario en redes sociales o entornos digita-
les, es conducido hacia decisiones anticipadas y experiencias repetidas. 
Esto plantea una paradoja inquietante: cuanto más visible es el sujeto, 

3   Eli Pariser acuñó el término “burbuja de filtro” para describir cómo los algo-
ritmos personalizan el contenido que vemos, aislándonos progresivamente de ideas 
divergentes.

4   Zuboff identifica el capitalismo de vigilancia como un nuevo orden económico 
que convierte la experiencia humana en materia prima para la extracción de datos y 
la predicción de comportamientos.
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más expuesto está a dinámicas de control y predicción. La promesa de 
autonomía que acompañó la emergencia de las redes se ha transfor-
mado en un régimen de hiperexposición donde el reconocimiento se 
convierte en vigilancia y la conexión en extracción.

La estructura misma de las plataformas está pensada para conver-
tir cada expresión en un dato útil. Lo que parece espontáneo –una 
búsqueda, un comentario, una reacción– es absorbido por sistemas 
que analizan, modelan y monetizan. Como indican Ajayi-Majebi et al. 
(2021), este proceso afecta la percepción que tenemos de nosotros 
mismos: nos mostramos no solo para existir, sino para rendir, para 
ser legibles en un sistema que traduce cada experiencia en patrón. 
Byung-Chul Han (2015) ha sido contundente al respecto: vivimos en 
una era de rendimiento obligatorio, donde el sujeto ya no es explota-
do desde fuera, sino que se explota a sí mismo en busca de visibilidad, 
aceptación y permanencia. Este yo conectado, hiperproductivo y dis-
ponible, se convierte en su propio vigilante, ajustando su comporta-
miento para maximizar su relevancia.

En este ecosistema, la visibilidad funciona como forma de regula-
ción. Aquello que no aparece, que no circula, que no se ajusta, tiende 
a desaparecer del campo común. Y lo que sí aparece, debe hacerlo bajo 
condiciones impuestas por una arquitectura que privilegia lo emocio-
nalmente impactante, lo polémico o lo rentable. La atención se vuelve 
escasa, y el algoritmo decide qué la merece.

La inteligencia artificial refuerza esta lógica al automatizar los fil-
tros de lo que vale y lo que no. No se trata solo de mostrar contenidos, 
sino de administrar el deseo, orientar el interés, predecir la acción. 
La IA participa así de una forma de poder que ya no impone desde 
afuera, sino que opera desde la interiorización de lo que se espera. 
El sujeto, en este régimen, se convierte en consumidor, contenido y 
producto al mismo tiempo.

Floridi (2014) propone que, en la infosfera contemporánea, la 
identidad y la agencia deben pensarse en términos de relaciones 
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informacionales: somos lo que los datos dicen que somos, y actuamos 
dentro de límites trazados por esos mismos datos. Esto no anula la 
posibilidad de agencia, pero sí obliga a preguntarse en qué condicio-
nes puede ejercerse de forma crítica, consciente o alternativa.

A este marco se suma una dimensión política fundamental: la 
reproducción de desigualdades. No todos los cuerpos, discursos o 
estilos de vida acceden del mismo modo a la visibilidad. Las platafor-
mas replican –y a veces amplifican– los sesgos existentes, relegando al 
margen aquellas subjetividades que no se ajustan al molde dominan-
te. La personalización, lejos de ser inclusiva, puede operar como un 
sistema de exclusión suave, silenciosa y eficaz.

Frente a esto, la agencia no puede pensarse como una decisión 
individual aislada. Implica, más bien, una práctica colectiva de con-
ciencia crítica, una renegociación de lo visible, lo decible y lo posible. 
Implica crear grietas en la narrativa del dato total, del yo optimizado, 
de la conexión permanente. Implica también reclamar el derecho a no 
ser leídos, a no estar disponibles, a aparecer de otras formas. El proble-
ma no es la tecnología en sí, sino el régimen que organiza su uso: una 
economía de la atención que convierte cada vínculo en insumo, cada 
emoción en métrica, cada subjetividad en perfil operable. Interrum-
pir esta lógica supone pensar otras formas de infraestructura, donde 
lo común no sea capturado, sino cuidado; donde la diferencia no sea 
anomalía, sino condición de lo vivo.

A modo de conclusión

Pensar las redes sociales como espacios de interacción social 
mediados por inteligencia artificial exige reconocer que lo digi-
tal no es un escenario paralelo, sino una dimensión constitutiva 

de la vida contemporánea. La experiencia de comunidad, la forma-
ción de identidad, la construcción de vínculos y el ejercicio de la 
agencia se producen hoy en territorios donde la visibilidad, la perte-
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nencia y la afectividad están profundamente condicionadas por arqui-
tecturas algorítmicas. Esta configuración no impone un único destino, 
pero sí delimita los márgenes de lo posible. Habitar críticamente estos 
entornos implica asumir que el vínculo digital no es neutro, ni auto-
mático, ni transparente. Lo común no ocurre por defecto: se modela, 
se filtra, se codifica, y también se puede disputar. Allí radica quizás el 
mayor desafío: no renunciar a la posibilidad de comunidad, aun en 
escenarios diseñados para segmentar; no abandonar la construcción 
de sentido compartido, aun cuando la experiencia esté mediada por 
la predicción y la personalización.

Reconocer la complejidad de este paisaje no implica rechazar la 
tecnología, sino comprometerse con una forma más consciente y 
deliberada de habitarla. Las redes sociales, por su alcance y su capa-
cidad de moldear lo cotidiano, constituyen hoy uno de los espacios 
más determinantes de lo político, lo afectivo y lo subjetivo. En ellas se 
negocian no solo opiniones, sino identidades; no solo discursos, sino 
formas de vida. Es por eso que pensar críticamente estos espacios no 
es solo un ejercicio académico, sino una necesidad cultural urgente.

En tiempos donde la automatización se presenta como sinónimo de 
eficiencia, y la hiperconexión como promesa de comunidad, quizás lo 
verdaderamente radical sea defender la calma, el disenso, lo no calculable. 
Afirmar que no todo puede predecirse, que no todo debe optimizarse. 
Apostar por la aparición de lo inesperado, lo irreductible, lo singular.

Lo social, en la era de la inteligencia artificial, permanece como un 
campo en disputa: entre lo automatizado y lo deliberado, entre lo visible 
y lo silenciado, entre lo que se espera de nosotros y lo que aún podemos 
imaginar. En esa tensión, todavía es posible ejercer una forma de libertad 
que no consista en elegir entre opciones prefiguradas, sino en inventar 
nuevas formas de habitar juntos los entornos digitales y reales.

En este contexto, resulta importante subrayar las implicaciones 
éticas que emergen del análisis. Si la inteligencia artificial y las plata-
formas digitales modelan hoy nuestras formas de relación, visibilidad 
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e incluso deseo, entonces las decisiones técnicas no pueden seguir 
pensándose al margen de la responsabilidad colectiva. Lo que está en 
juego no es solo la eficiencia de los sistemas, sino los marcos de posi-
bilidad para el reconocimiento mutuo, la pluralidad democrática y la 
protección de subjetividades diversas.

Las infraestructuras digitales no son neutrales: organizan lo social 
desde lógicas que privilegian la homogeneidad, la predecibilidad y 
la exposición. Por eso, el diagnóstico aquí propuesto exige una res-
puesta ética que vaya más allá de la regulación de datos o la mejora 
de algoritmos. Se trata de reivindicar el derecho a la opacidad, a la 
diferencia, a la no-coincidencia, frente a entornos que recompensan 
la repetición y penalizan el disenso.

El imperativo no es meramente técnico, sino político: imaginar 
infraestructuras alternativas donde la inteligencia artificial no sea un 
instrumento de extracción, sino un medio para potenciar el cuidado, 
la deliberación y el acceso equitativo a la participación. Esto implica 
revisar críticamente los valores que sustentan el diseño de platafor-
mas, y abrir el campo de lo digital a la construcción de comunidades 
que no estén determinadas por afinidades algorítmicas, sino por una 
ética del encuentro. Así, las redes sociales no deben pensarse única-
mente como espacios de interacción, sino como territorios en dispu-
ta, donde se negocia qué vidas importan, qué discursos circulan, qué 
formas de existencia son posibles. Enfrentar este desafío con lucidez 
crítica es, quizá, la tarea más urgente de nuestra época onlife.
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[ Capítulo 4 ]

Privacidad, seguridad de los datos y 
el manejo ético del Big Data

Juan Fernando Arenas Jaramillo

Con la llegada de la era digital, la “explosión” del Big Data ha 
cambiado desde sus cimientos las dinámicas de nuestra socie-
dad, impactando virtualmente todos los sectores de la salud, 

el comercio, la seguridad o las políticas públicas. Las nuevas tecno-
logías emergentes como la inteligencia artificial (IA) han facilitado 
este proceso de transformación por cuanto permiten la posibilidad 
de analizar, procesar y utilizar grandes cantidades de datos a veloci-
dades y niveles de precisión que nunca se habían visto hasta ahora; 
no obstante, este progreso en la tecnología plantea también dilemas 
éticos y legales cruciales, especialmente los que tienen que ver con la 
privacidad, la seguridad de los datos o la justicia.

La creciente dependencia de sistemas basados en datos masivos 
ha llevado a una recopilación exhaustiva de información sobre la 
vida de las personas, a menudo sin que los sujetos tengan pleno 
conocimiento de ello. Por esta razón, ha empezado a haber interro-
gantes sobre vulneraciones de la privacidad, discriminaciones algo-
rítmicas o vulneraciones de los derechos por parte de los actores 
privados y/o públicos en el uso de los sistemas. Por ejemplo, la for-
ma en que los sistemas de IA son capaces de realizar reconocimiento 
facial, de realizar perfiles de conductas o de prever comportamien-
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tos ha suscitado debates en todo el mundo acerca de los límites 
éticos y legales de su uso.

A medida que los datos se convierten en el recurso más valioso del 
siglo XXI, las preguntas sobre su manejo ético y seguro se vuelven cada 
vez más imperiosas. La palpable necesidad de un equilibrio entre la 
innovación tecnológica y la protección de los derechos fundamentales 
exige un análisis crítico, juicioso y propositivo. Este capítulo se enfoca 
en explorar las intersecciones entre la privacidad, la seguridad de los 
datos y el manejo ético del Big Data, revisando los desafíos contempo-
ráneos y proponiendo estrategias para un futuro más justo y equitativo.

Al abordar estos temas, el capítulo se estructura en torno a los 
siguientes ejes: primero, se establecen los conceptos fundamentales 
que subyacen a la privacidad y seguridad de los datos en el contexto 
del Big Data; luego, se analizan los riesgos éticos asociados con su uso 
desmedido; posteriormente, se exploran los marcos legales y regu-
latorios actuales, así como las buenas prácticas éticas recomendadas. 
Finalmente se concluye con reflexiones y propuestas para construir 
un ecosistema tecnológico centrado en valores.

El objetivo es proporcionar un análisis integral que permita a 
legisladores, desarrolladores de tecnología, académicos y la sociedad 
en general comprender la magnitud de los retos y, al mismo tiempo, 
promover soluciones viables que armonicen la innovación con el res-
peto por los derechos humanos.

Conceptos fundamentales

Previo a abordar los retos que presuponen las nuevas tecnologías, 
como la IA, en la privacidad de los datos de los usuarios, y 
en general, en los derechos relacionados con el habeas data. Se 

hace necesario definir, así sea de forma breve, los conceptos que serán 
el cimiento sobre el cual se construirá la discusión y conclusiones de 
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este capítulo de libro. Cabe indicar que, en ningún caso, busco con 
esta sección realizar una definición clara y completa de tecnologías 
tan complejas como la IA y el Big Data.

En consecuencia, a continuación, explicaré tres temas trascenden-
tales para este trabajo: (i) Big Data; (ii) Privacidad y seguridad de los 
datos; y (iii) Ética en el manejo de datos masivos.

Big Data (the ability of making informed decisions)

W. Edwards Deming y Peter Drucker son frecuentemen-
te citados con una frase que encapsula perfectamente el 
fenómeno del Big Data: “No se puede controlar lo que 

no se mide” (McAfee & Brynjolfsson, 2012). En esencia, el Big Data 
busca precisamente eso: extraer valor de una cantidad masiva y com-
pleja de datos para tomar decisiones fundamentadas en los insights 
obtenidos. Este proceso es posible gracias a la digitalización, que 
convierte información analógica en digital, y a la dataficación, que 
transforma fenómenos en datos cuantificables para un análisis más 
profundo. Además, el Internet de las Cosas (IoT) amplifica esta capa-
cidad al generar un flujo constante de datos a través de millones de 
dispositivos conectados, en formatos estructurados, no estructurados 
y semiestructurados. (De Mauro et al., 2015)

En este contexto, el Big Data se caracteriza por tres rasgos funda-
mentales: volumen, velocidad y variedad.

Volumen

El volumen se convierte en una de las características principales 
del Big Data, que expresa la cantidad masiva de datos generados a cada 
segundo por el mundo digital. Las plataformas como Facebook con 
más de 2,9 miles de millones de usuarios activos, YouTube con más 



Ética y desafíos de la inteligencia artificial

106

de 2 miles de millones de usuarios activos, X (anteriormente Twitter) 
con un aproximado de 350 millones de usuarios activos o Instagram 
con una cantidad aproximada de 1,3 miles de millones de usuarios 
activos (Statista, 2023), produce billones de imágenes, publicaciones, 
videos y otros tipos de datos al día.

Este crecimiento exponencial en la producción de datos no solo 
está alimentado por las propias redes sociales, sino también por el 
Internet de las Cosas, los sensores inteligentes y los dispositivos móvi-
les, que suman más información para el análisis (Manyika et al, 2011).

En esta línea, el volumen del Big Data no solo incorpora oportuni-
dades para analizar información y tener acceso a ella en tiempo real, 
sino también, consecuencias para el almacenamiento, el procesamiento 
y la privacidad de la información (De Mauro, Greco & Grimaldi, 2015).

Velocidad

Uno de los pilares que define el Big Data es la velocidad, enten-
dida como la capacidad de procesar datos en tiempo real o casi en 
tiempo real, permitiendo a las organizaciones responder de manera 
ágil a los cambios del entorno. Para ilustrar este concepto, resulta 
útil recurrir a una analogía compartida por un mentor mío hace 
algunos años. Él comparaba este principio con la idea de “tomar una 
fotografía del momento del negocio o de la compañía” y, basándose 
en esa instantánea, realizar el análisis necesario para el ejercicio legal 
que se le había encargado.

Uno de los puntos de sustentación que define el Big Data es la velo-
cidad, que se entiende como la posibilidad que tienen las organizacio-
nes de procesar datos en el momento, o prácticamente en el momen-
to, permitiendo que estas reaccionen, agilizando así los cambios en 
el medio. Para facilitar este entendimiento, vale la pena recurrir a una 
analogía que compartía un mentor mío hace unos años. Él comparaba 
este principio con la idea de “tomar una fotografía del momento del 
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negocio o de la compañía” y, basándose en esa instantánea, realizar el 
análisis necesario para el ejercicio legal que se le había encargado.

De la analogía me gustaría resaltar lo siguiente: Aunque una captu-
ra de imagen nos remite a un cierto instante, el concepto de Big Data 
se acerca más bien a un videoclip que a una imagen o captura de imá-
genes; es decir, el Big Data hace referencia al flujo continuo e incesan-
te de la información. No tenemos así una cantidad estática de datos, 
sino que existe la posibilidad de hacer el procesamiento de grandes 
cantidades de información a medida que se está produciendo, lo que 
tiene especial relevancia en ciertas situaciones, como, por ejemplo, 
la detección de fraude, la gestión del riesgo o la personalización en 
servicios que tienen lugar en tiempo real.

En un mundo donde las decisiones deben tomarse en fracciones 
de segundo, la capacidad de gestionar la velocidad de los datos se 
convierte en un diferenciador competitivo.

Variedad

La variedad es la cantidad y diversidad de formatos o fuentes de 
datos que pueden ser trabajadas o procesadas y analizadas. Antigua-
mente, en el análisis de la información, sólo se consideraban los datos 
estructurados, es decir, los datos organizados en bases relacionales 
que tienen el formato de tablas. Pero en la actualidad, con el auge del 
Big Data, se han de tener en cuenta los datos no estructurados: imá-
genes, videos, audios, e-mails, publicaciones en redes sociales, etc., y 
el uso de datos semi estructurados, como pueden ser archivos XML y 
JSON, que son datos que tienen algo de organización, pero no se pue-
den encuadrar en estructuras rígidas (De Mauro, Greco y Grimaldi, 
2015). Esta heterogeneidad de datos supone un reto importante –en 
el almacenamiento, el procesamiento y el análisis– que necesita de 
tecnologías muy avanzadas que permitan combinar múltiples fuen-
tes/formatos en tiempo real.
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Privacidad y seguridad de los datos

Este es un concepto un poco más complejo, y al igual que el 
anterior, podría dar para escribir un artículo completo sobre el 
mismo.  Sin embargo, con el fin de ilustrarlo como concepto 

clave, realizaré una breve descripción de su concepto para posterior-
mente realizar un recuento histórico.

La privacidad y la seguridad de los datos han cobrado una gran 
importancia en el contexto actual, caracterizado por la abundancia de 
datos y la inteligencia artificial (IA). A pesar de que a menudo estos 
conceptos se utilizan como sinónimos, es importante acometer su 
distinción; la privacidad de los datos implica el derecho a controlar la 
información personal y la forma en que se utiliza (Solove, 2021) y la 
seguridad de los datos hace referencia a las medidas técnicas y orga-
nizativas que permiten proteger los datos frente a accesos no autori-
zados, pérdidas o alteraciones (Oseni et al., 2022).

Ahora bien, la preocupación por la privacidad de los datos no es 
algo reciente. Regulaciones como el Reglamento General de Protec-
ción de Datos (GDPR) en la Unión Europea y la Ley de Privacidad del 
Consumidor de California (CCPA) ya se han encargado de establecer 
marcos normativos con el fin de limitar la explotación de datos perso-
nales y exigir mayor transparencia a las empresas (Nonju, 2021). Sin 
embargo, el ascenso del Big Data, la inteligencia artificial y la automa-
tización ha puesto a prueba estos marcos puesto que la recolección a 
gran escala de los datos en tiempo real junto con el aprendizaje auto-
mático, ha supuesto una erosión del consentimiento informado y la 
capacidad para predecir comportamientos de personas concretas sin 
que los mismos den su autorización explícita (Gulati, 2020).

El desarrollo de distintas tecnologías como el Internet de las Cosas 
(IoT) y el reconocimiento facial ha acentuado aún más los peligros 
de vigilancia masiva, en muchas ocasiones justificado con la idea de 
mejorar un servicio o de reforzar la seguridad pública (Hu & Min, 
2022). Como muestran investigaciones recientes, los algoritmos pue-
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den favorecer el sesgo y la discriminación del sujeto al utilizar datos 
con escasa representación o cuando se usan en situaciones donde no 
existe una supervisión efectiva, lo cual resalta las inquietudes éticas 
sobre la privacidad individual (Mühlhoff, 2021). 

Desde una perspectiva crítica, la seguridad y la privacidad no pue-
den descansar sólo sobre la ley o las soluciones tecnológicas, sino que 
requieren un enfoque multidisciplinar que contemple, entre otros 
factores, la responsabilidad corporativa, la alfabetización digital de los 
usuarios o la adhesión de ciertos principios como la minimización de 
datos o la privacidad por diseño (Gilbert, 2021). Si no es así, la cre-
ciente asimetría entre quienes recogen datos y quienes son analizados 
va a perpetuar una dinámica en la que los individuos no tienen poder 
sobre su propia información personal.

En las siguientes secciones, se abordará la evolución histórica de 
la privacidad y seguridad de los datos, analizando cómo los modelos 
tradicionales de protección se han visto desafiados por las tecnologías 
emergentes y explorando posibles soluciones para equilibrar la inno-
vación con la protección de los derechos fundamentales.

Ética en el manejo de datos masivos: principios clave (au-
tonomía, consentimiento informado, transparencia)

En este punto abordaremos los principios éticos, presentes en la 
mayoría de regulaciones, reglamentos y documentos técnicos, 
que deben regir el manejo de datos masivos, particularmente en 

el contexto de IA (UNESCO, 2022).

Autonomía: el derecho a decidir sobre los propios datos

La autonomía respecto al manejo de datos implica que las per-
sonas tienen la facultad de decidir cómo su información personal es 
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la recogida, procesada y utilizada. Sin embargo, actualmente no solo 
el hecho de que la información personal sea recopilada y procesada 
a gran escala sin un conocimiento explícito de las personas pone en 
cuestión la autonomía; también la forma en que los algoritmos de 
IA dan cuenta de la autonomía a la hora de procesar datos, dado que 
pueden llegar a conformar perfiles predictivos sin un consentimiento 
explícito, por lo que las personas no pueden tener control sobre la 
forma en que su información podrá ser utilizada para fines de predic-
ción (Gulati, 2020; Mühlhoff, 2021). 

Desde una mirada crítica, el concepto de autonomía en la era 
digital se torna problemático cuando la recopilación de datos se rea-
liza de forma inadvertida, a través de dispositivos conectados, apli-
caciones móviles y plataformas digitales; es decir, frente a estas nue-
vas tecnologías, las viejas fórmulas de consentimiento explícito no 
son aplicables. En general, muchas de estas tecnologías se sostienen 
en el uso de mecanismos “opt-out”, que hace recaer la carga sobre 
el usuario, evitando la exigencia de un consentimiento explícito, 
claro y eficaz (Solove, 2021).

Consentimiento informado: un concepto en crisis

El consentimiento informado ha sido, desde su concepción, un 
pilar central, en la protección de la privacidad, en el sentido de que 
las personas tienen que ser plenamente conscientes de la forma en 
que se va a utilizar la información antes de que tal información sea 
recolectada (UNESCO, 2022). Sin embargo, en el contexto del Big 
Data y la IA, este principio enfrenta una crisis estructural. La gran 
cantidad de información que se extrae de los usuarios proviene de 
interacciones digitales cotidianas, en las que los términos de uso 
y políticas de privacidad suelen ser extensos, técnicos y difíciles 
de comprender (Nonju, 2021). Como resultado, la mayoría de los 
usuarios acepta el procesamiento de sus datos sin una comprensión 
real de las implicaciones.
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Además, el uso de datos inferidos por algoritmos complejos añade 
un nuevo nivel de desafío. Aunque un usuario no haya proporcionado 
explícitamente cierta información, los sistemas de IA pueden dedu-
cir patrones de comportamiento a partir de su actividad en línea, lo 
que plantea interrogantes sobre si el consentimiento informado sigue 
siendo válido en estos escenarios (Gilbert, 2021).

Transparencia: la necesidad de un acceso claro a la información

La transparencia en el manejo de los datos hace referencia a la exis-
tencia de información clara para los usuarios, la cual tiene que ver con 
la manera en que su información personal es recogida y utilizada. Sin 
embargo, estrategias de prueba han puesto de manifiesto que, durante 
el uso de plataformas digitales, muchas empresas recurren a prácticas 
opacas que hacen muy difícil para los usuarios entender cómo se uti-
lizan sus datos (Hu & Min, 2022). 

La cuestión de la transparencia resulta ser muy grave en el ámbito 
de los sistemas de inteligencia artificial, dado que los procesos de 
toma de decisiones pueden ser altamente oscuros, problema que tam-
bién se conoce como el problema de la “caja negra” en la inteligencia 
artificial (Oseni et al., 2022). La opacidad de los modelos algorítmi-
cos hace difícil que las empresas puedan ser responsables acerca de 
sus decisiones y también da lugar a que los sesgos queden cubiertos 
por los procesos de análisis en la toma de decisiones, generando dis-
criminación algorítmica en decisiones que afectan la concesión de 
créditos, la selección de candidatos para puestos de trabajo o en los 
sistemas de vigilancia predictiva.

Desde la óptica de la ética, asegurar la transparencia no sólo requie-
re de la creación de regulaciones más estrictas, sino que también 
implica hacer accesibles mecanismos para que los usuarios tengan la 
posibilidad de controlar su información. Esto es lo que se entiende 
como modelos de “explainable IA” a partir de los cuales los sistemas 
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pueden dar razones de uno u otro tipo sobre cómo y por qué toman 
decisiones que derivan de los datos (Manyika et al., 2011). 

En resumen, la autonomía, el consentimiento informado y la 
transparencia son principios que deben guiar el uso ético del Big Data, 
si bien, en un plano práctico, estos valores se ven puestos en riesgo 
por la detección masiva, por la falta de mecanismos de control del 
usuario y por una falta creciente de transparencia en los sistemas de 
IA. Para garantizar un uso ético de los datos masivos, es fundamental 
desarrollar estrategias regulatorias y técnicas que refuercen estos prin-
cipios, asegurando que la privacidad y los derechos digitales no sean 
sacrificados en nombre de la innovación.

Riesgos y desafíos éticos en el manejo del big data

Ya en el punto anterior empezamos a vislumbrar que el Big Data, 
en combinación la IA, ha cambiado la forma en que se recopila, 
analiza y utiliza la información, facilitando avances significati-

vos en sectores como la salud, la seguridad y el comercio. Pero tam-
bién ha traído dilemas importantes sobre la privacidad, la protección 
de datos y la justicia en su manejo. A medida que las empresas y los 
gobiernos son más hábiles para recopilar grandes cantidades de datos, 
los riesgos de que la privacidad se vea afectada y de que ocurran sesgos 
en los algoritmos han ido en aumento. (Solove, 2021; Gulati, 2020).

Uno de los desafíos más importantes es el de la privacidad, que 
ha sido erosionada por el aumento de la vigilancia masiva y el uso de 
datos personales sin consentimiento explícito (Hu & Min, 2022). La 
recopilación indiscriminada de información genera un terreno fértil 
para violaciones de derechos fundamentales, donde los individuos 
pierden control sobre cómo se utilizan sus datos. A esto se suman las 
brechas de seguridad, que exponen información sensible a ataques 
cibernéticos, afectando tanto a usuarios individuales como a infraes-
tructuras críticas (Oseni et al., 2022).
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Otro problema clave es la discriminación algorítmica, tema que 
será tratado a mayor profundidad en otro capítulo de este libro, que 
surge cuando los modelos de IA refuerzan desigualdades existentes 
debido a sesgos en los datos con los que han sido entrenados (Mühl-
hoff, 2021). Esto puede derivar en decisiones sesgadas en sectores 
clave como la contratación laboral, el acceso al crédito y la vigilan-
cia predictiva, afectando de manera desproporcionada a comunida-
des vulnerables. Finalmente, la anonimización de datos, promovida 
como una solución para proteger la privacidad, presenta limitaciones 
importantes. Estudios han demostrado que incluso cuando los datos 
personales han sido despojados de identificadores directos, es posible 
reconstruir información sensible a partir de patrones y correlaciones 
ocultas (Gilbert, 2021). Un estudio publicado en Nature Communi-
cations concluyó que el 99,98% de los ciudadanos estadounidenses 
podrían ser re-identificados, luego de que sus datos hubiesen sido 
anonimizados, en un base de datos usando 15 atributos demográficos 
(Rocher et al., 2019). Esto podría parecer imposible, pero es mucho 
más sencillo de los que parece. 

Ante estos desafíos, afrontamos como sociedad el desafío no solo de 
reconocer los riesgos inherentes al manejo masivo de datos, sino tam-
bién de diseñar estrategias regulatorias y técnicas que minimicen sus 
impactos negativos. En las siguientes secciones, abordaré en detalle, lo 
que me permite la extensión de este capítulo, cada uno de estos riesgos, 
analizando casos concretos y explorando soluciones que permitan un 
equilibrio entre innovación y protección de derechos fundamentales.

Privacidad

La privacidad es un derecho fundamental, por lo menos en Colom-
bia, que ha sido puesto en riesgo y vulnerado durante la era del Big 
Data y la inteligencia artificial (IA). Si bien no podemos desconocer 
que la recopilación y análisis de datos masivos han permitido avances 
significativos en sectores como la salud, la economía y la seguridad, 
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también han facilitado prácticas de vigilancia masiva, manipulación 
de la información y discriminación algorítmica (Nonju & Ihua-Ma-
duenyi, 2024). La falta de regulaciones efectivas y la rápida evolu-
ción de las tecnologías han permitido que gobiernos y corporaciones 
exploten la información personal de millones de personas sin su con-
sentimiento explícito (Oseni et al., 2020).

En este contexto, se han documentado violaciones masivas de la pri-
vacidad que han tenido consecuencias francamente terribles para los 
derechos fundamentales de los ciudadanos de diferentes latitudes. Los 
casos que expondré a continuación ilustran cómo el acceso indiscrimi-
nado a datos personales puede comprometer la libertad de expresión, la 
autonomía personal, la igualdad de oportunidades y el debido proceso 
(Hu & Min, 2023). A continuación, voy a citar algunos de los incidentes 
más representativos y sus implicaciones éticas y legales.

El escándalo de Facebook-Cambridge Analytica

Uno de los casos más conocidos de violación de la privacidad fue 
el escándalo de Facebook y Cambridge Analytica. Aquí, se recogieron 
y analizaron los datos de más de 87 millones de usuarios sin que ellos 
lo supieran o dieran su consentimiento (Nonju & Ihua-Maduenyi, 
2024). El objetivo era manipular elecciones y estrategias de comu-
nicación política. Usando modelos de microsegmentación con IA, la 
empresa creó campañas específicas para influir en la opinión pública 
en momentos clave, como el referéndum del Brexit en el Reino Unido 
y las elecciones presidenciales en EE.UU. en 2016.

Este caso reveló una falla estructural en la protección de los datos 
personales y demostró cómo la explotación de información privada 
puede erosionar la integridad democrática (Oseni et al., 2020). La 
capacidad de las grandes corporaciones para manipular la percepción 
pública sin mecanismos de transparencia ni regulación efectiva repre-
senta una amenaza directa contra el derecho a la información, la liber-
tad de expresión y la autodeterminación informativa (Gulati, 2020).
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Clearview AI y el abuso del reconocimiento facial

El incidente relacionado al software Clearview AI establece un prece-
dente significativo en términos de violación de la privacidad. Esta com-
pañía creó un sistema de reconocimiento facial basado en más de 3 mil 
millones de imágenes obtenidas sin permiso de redes sociales y páginas 
web; esto ha facilitado su utilización por parte de entidades guberna-
mentales y compañías privadas sin la autorización de las personas afec-
tadas según lo mencionan Hu & Min en su estudio del año 2023.

El principal problema reside en la falta de transparencia y control 
sobre los datos biométricos que violan principios básicos de priva-
cidad y protección de datos. Estudios han mostrado que estas tec-
nologías de reconocimiento facial presentan altos niveles de sesgo 
racial y de género lo cual las convierte en herramientas susceptibles 
para discriminar sistémicamente y afectando desproporcionadamente 
a comunidades vulnerables (Piplai et al., 2023).  Además de esto, la 
aplicación de tales dispositivos en lugares públicos sin reglas claras 
puede amenazar la libertad de reunión y la presunción de inocencia, 
ya que podrían ser empleados para vigilar y castigar injustamente 
ciertos grupos de individuos (Osen et al., 2020 ).

Aadhaar y la violación de la privacidad en la India

El sistema de identificación biométrica Aadhaar en la India ha 
causado controversia debido a la recolección extensa de datos per-
sonales de más de 1.300 millones de ciudadanos. Esta plataforma 
almacena información como huellas dactilares e iris y ha sido objeto 
de ciberataques y filtraciones de datos que han expuesto a millo-
nes de personas al robo de identidad y la marginación social (Non-
ju & Ihua-Maduenyi, 2024). Pese a que el tribunal supremo de la 
India reconoció la privacidad como un derecho fundamental en el 
caso Justice K.S Puttaswamy v Union of India lo obligatorio del uso 
de Aadhaar para acceder a servicios esenciales ha generado serias 
interrogantes éticas (Osenniet al 2020). La concentración de infor-
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mación biométrica sin medidas sólidas de protección crea vulnera-
bilidades sistémicas que podrían ser aprovechadas por individuos 
maliciosos. Esto resalta la necesidad de asegurar la protección de 
los datos almacenados y de limitar el acceso gubernamental sin una 
justificación legal clara (Piplai et al., 2023).

Seguridad

Las filtraciones de datos son una de las debilidades más graves en 
la era digital actual. Desde brechas accidentales hasta ataques sofis-
ticados dirigidos de manera específica; la revelación de información 
delicada pone en riesgo no solo la seguridad de personas y entida-
des particulares, sino también valores esenciales como la privaci-
dad, confianza , y el derecho al control sobre la propia información 
(Osení et al., 2022).

La manipulación de datos filtrados por individuos malintencio-
nados ha experimentado un progreso notable gracias al uso de la 
Inteligencia Artificial (IA) y métodos avanzados para el análisis de 
información. Delincuentes informáticos emplean datos compro-
metedores para llevar a cabo estafas, ejecutar tácticas de ingenie-
ría social e incluso influir en sistemas democráticos (Hu & Min, 
2023).  La complejidad asociada a estas amenazas requiere una 
revisión exhaustiva en cuanto a los sistemas de seguridad y las 
estrategias para mitigar riesgos. A pesar del progreso continuo en 
este ámbito específico se observan aún fallos tanto normativos 
como técnicos (Elazar et al., 2024).

Este segmento explora los tipos primordiales de lagunas de datos, 
sus efectos adversos y la utilización abusiva del contenido filtrado, 
para posteriormente examinar las tácticas para reducir el riesgo y las 
dificultades que se presentan en la protección de datos en el marco 
ámbito del Big Data. 
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Tipos de brechas de datos y su impacto

Las brechas de datos pueden clasificarse en tres grandes categorías, 
cada una con implicaciones significativas:

•	 Exposición accidental: errores de configuración en bases de 
datos, fallos en protocolos de cifrado y almacenamiento en la 
nube sin medidas de seguridad adecuadas han sido responsa-
bles de filtraciones masivas de información (De Mauro, Greco 
& Grimaldi, 2015). Un caso emblemático fue la filtración de 
datos de AWS S3 Buckets, donde millones de registros queda-
ron expuestos por configuraciones incorrectas, permitiendo 
accesos no autorizados (Oseni et al., 2022).

•	 Ataques dirigidos: los ciberdelincuentes emplean técnicas 
como ransomware, phishing avanzado y explotación de vulne-
rabilidades en software para acceder a datos sensibles. El caso 
de Equifax (2017), en el que se comprometieron los datos 
financieros de 147 millones de personas, demuestra cómo la 
falta de actualización de sistemas puede facilitar ataques a gran 
escala (Nonju & Ihua-Maduenyi, 2024).

•	 Filtraciones internas: empleados o contratistas con acceso 
privilegiado han filtrado datos intencionalmente, ya sea por 
motivaciones financieras, espionaje corporativo o activismo. 
Edward Snowden y la filtración de documentos de la NSA es 
un ejemplo de cómo actores internos pueden comprometer la 
seguridad a nivel gubernamental (Hu & Min, 2023).

El impacto de estas brechas se extiende más allá de lo económico. 
Afectan la confianza en las instituciones, vulneran derechos funda-
mentales y generan impactos legales que, en muchas ocasiones, las 
empresas y gobiernos no están preparados para abordar adecuada-
mente (Elazar et al., 2024).
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Explotación de datos por actores malintencionados

Los datos filtrados se han convertido en un recurso valioso para 
actividades ilegales en la dark web y otras plataformas clandestinas. 
Entre las principales formas de explotación se encuentran:

•	 Venta de información sensible: bases de datos con credenciales 
de acceso, historiales médicos y datos bancarios son comer-
cializadas en foros clandestinos, facilitando fraudes y robos de 
identidad (Gulati, 2020).

•	 Ataques de ingeniería social: con acceso a información per-
sonal, los atacantes pueden diseñar campañas altamente per-
sonalizadas de phishing avanzado, engañando a las víctimas 
para obtener más datos o ejecutar transacciones fraudulentas 
(Oseni et al., 2022).

•	 Manipulación de modelos de IA: ciberdelincuentes han 
empezado a inyectar datos falsos en conjuntos de entrena-
miento de modelos de IA para alterar sus resultados, lo que 
representa un nuevo desafío en la seguridad algorítmica 
(Carroll et al., 2023).

•	 Extorsión y chantaje: en ataques de ransomware, los delin-
cuentes encriptan información sensible y exigen rescates para 
no divulgarla. Casos como el de Colonial Pipeline (2021) 
demostraron la vulnerabilidad de infraestructuras críticas 
frente a este tipo de amenazas (De Mauro et al., 2015).

Uno de los problemas más alarmantes es la creciente sofisticación de 
estas prácticas mediante el uso de IA generativa. Investigaciones recien-
tes han demostrado cómo los modelos de lenguaje pueden ser utiliza-
dos para automatizar ataques de spear phishing y generar contenido 
falso con niveles de realismo sin precedentes (Harari, 2024).
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Estrategias de mitigación y desafíos regulatorios

Para enfrentar estas amenazas, es esencial adoptar un enfoque inte-
gral de seguridad que combine medidas tecnológicas, organizativas y 
regulatorias. Algunas estrategias clave incluyen:

•	 Cifrado avanzado: implementar algoritmos de cifrado robus-
tos, como AES-256, para garantizar la protección de datos en 
tránsito y en reposo (Oseni et al., 2022).

•	 Autenticación multifactor (MFA): el uso de autenticación de 
doble factor reduce significativamente el riesgo de accesos no 
autorizados (Piplai et al., 2023).

•	 Monitorización con IA: herramientas de detección de anoma-
lías basadas en machine learning permiten identificar patrones 
sospechosos en tiempo real, mejorando la respuesta ante inci-
dentes de seguridad (Elazar et al., 2024).

•	 Regulación y cumplimiento normativo: marcos como el 
Reglamento General de Protección de Datos (GDPR) y la 
Ley de Privacidad del Consumidor de California (CCPA) 
han establecido estándares más estrictos en la protección de 
datos. Sin embargo, la falta de armonización global dificulta 
su aplicación efectiva (Nonju & Ihua-Maduenyi, 2024).

Pese a estos avances, persisten desafíos críticos. En primer lugar, 
muchas empresas trasladan sus operaciones a jurisdicciones con regu-
laciones más laxas, evitando cumplir con normativas más estrictas. 
Además, la velocidad con la que evolucionan las amenazas supera la 
capacidad de los marcos legales para adaptarse a nuevos riesgos (Hu 
& Min, 2023).

Para concluir este punto, me gustaría indicar que las brechas de 
datos y su explotación por actores malintencionados representan 
una amenaza creciente en la era del Big Data y la IA. La sofisticación 
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de los ataques, impulsada por la automatización y la explotación de 
vulnerabilidades, demanda un enfoque de seguridad que no solo 
se base en tecnología, sino que también incluya normativas más 
estrictas y una mayor conciencia social sobre el uso de la informa-
ción personal.

En el contexto actual de la escritura de este capítulo (marzo de 
2025), se ha hecho indispensable fortalecer los marcos regulatorios, 
mejorar la transparencia en el manejo de datos y desarrollar modelos 
de IA con mecanismos de seguridad integrados. Sin estos esfuerzos, el 
avance de la tecnología continuará generando riesgos significativos para 
la privacidad, la confianza digital y otros temas derivados de estos últi-
mos, entre los que se encuentran la desconfianza en las instituciones, la 
erosión de la democracia y la manipulación de los ciudadanos.

Discriminación algorítmica

La discriminación algorítmica es uno de los desafíos más com-
plejos en el desarrollo y uso de la inteligencia artificial (IA). Si bien 
uno de los argumentos más utilizados por algunos autores es que los 
algoritmos pueden reducir los sesgos humanos mediante el uso de 
modelos estadísticos objetivos, la realidad demuestra que los sistemas 
de IA a menudo perpetúan e incluso amplifican desigualdades pre-
existentes en la sociedad (Solove, 2023).

Origen del sesgo algorítmico

Los sesgos en la IA pueden surgir en distintas etapas del ciclo de 
vida del modelo, siendo las más críticas la recopilación de datos, la 
selección de variables y el diseño del algoritmo. De acuerdo con Baro-
cas y Selbst (2016), los algoritmos no funcionan en el vacío, sino 
que reflejan los patrones históricos presentes en los datos con los que 
han sido entrenados​. Si esos datos contienen prejuicios sistemáticos, 
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como disparidades salariales de género o perfiles raciales en el ámbito 
judicial, la IA aprenderá y replicará esas injusticias.

Impacto en derechos fundamentales

La perpetuación de sesgos por parte de la inteligencia artificial no 
solo afecta la igualdad en el acceso al empleo que también tiene efec-
tos más profundos en áreas como la obtención de crédito, servicios 
médicos y la protección ciudadana. Dentro del sector financiero los 
modelos utilizados para evaluar el historial crediticio han sido objeto 
de críticas por discriminar contra personas pertenecientes a comuni-
dades racializadas al asignar un mayor nivel riesgo crediticio basán-
dose en patrones históricos en lugar considerar su solvencia real (Kim 
2020)  En el campo de la salud, estudios han mostrado que algunos 
sistemas de inteligencia artificial destinan menos recursos médicos 
para pacientes de origen africano debido al historial desigual en el 
acceso al sistema de salud (Gichoya et al., 2022).  

Propuestas para mitigar la discriminación algorítmica

Para resolver estas dificultades se han propuesto diversas estrate-
gias en el ámbito técnico y normativo. Comenzar por recolectar y 
curar datos más diversos y representativos es un paso fundamental 
para disminuir la parcialidad en la fase de entrenamiento de los mode-
los (Comisión Europea, 2021). En cuanto a la regulación, iniciativas 
como el Artificial Intelligence Act de la Unión Europea buscan establecer 
criterios de justicia y transparencia en el desarrollo y uso de IA. 

Además de eso, enfoques como la revisión algorítmica y la apli-
cación de técnicas de aprendizaje automático conscientes de la equi-
dad pueden ser útiles para detectar y solucionar prejuicios antes de 
que los modelos se pongan en marcha en entornos delicados (IBM 
AI Fairness 360, 2023).
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La discriminación algorítmica es una problemática que no solo refle-
ja las desigualdades estructurales de la sociedad, sino que también tiene 
el potencial de amplificarlas y perpetuarlas si no se toman medidas ade-
cuadas. El desarrollo de marcos regulatorios específicos, junto con mejo-
ras en la calidad de los datos y en las metodologías de entrenamiento 
de IA, son claves para evitar que la tecnología se convierta en un agente 
de injusticia social en lugar de una herramienta de equidad y progreso.

Anonimización de Datos

La anonimización de datos ha sido presentada como una estrategia 
clave para equilibrar la necesidad de utilizar información personal 
en análisis de Big Data con la obligación de proteger la privacidad 

de los individuos. Sin embargo, su efectividad es cuestionada debido a 
los avances en técnicas de reidentificación y la ambigüedad legal sobre 
qué constituye una anonimización efectiva (Li & Zhang, 2017)​. Aunque 
en muchos contextos los datos anonimizados se consideran exentos 
de regulaciones de privacidad, investigaciones han demostrado que es 
posible revertir este proceso con un alto grado de precisión, poniendo 
en duda la seguridad de este enfoque (Carroll et al., 2023)​.

Este apartado analizará las principales limitaciones técnicas de la 
anonimización, su impacto en el derecho a la privacidad y las parado-
jas éticas que plantea su implementación en sectores como la inteli-
gencia artificial, la investigación médica y la seguridad.

Limitaciones en técnicas de anonimización

A pesar de los avances en técnicas como el data masking, la 
agregación y la pseudonimización, la realidad es que la mayoría de 
los métodos de anonimización pueden ser revertidos si se dispo-
ne de bases de datos complementarias para cruzar la información 
(Rocher et al., 2019).
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Reidentificación a partir de datos anonimizados

Uno de los estudios más influyentes en este campo fue el rea-
lizado por Sweeney (2000), en el cual demostró que el 87% de 
la población de EE.UU. podía ser reidentificada utilizando solo tres 
datos anonimizados: código postal, género y fecha de nacimiento. 
Esto pone en evidencia que, incluso eliminando nombres y direc-
ciones, los patrones individuales pueden ser reconstruidos con 
información accesible públicamente (Sweeney, 2000). Un estudio 
mucho más reciente de Rocher, L., Hendrickx, J. M., & De Montjoye 
eleva el porcentaje hasta el 99,98%.

Vulnerabilidad a ataques de correlación

El caso de la filtración de datos médicos en Australia en 2016 mos-
tró que un grupo de investigadores logró reidentificar los historiales 
clínicos de personas a partir de datos anonimizados mediante el cruce 
con redes sociales y otras bases de datos públicas (Golle, 2006)​. Esto 
demuestra que la anonimización efectiva es cada vez más difícil debi-
do a la enorme cantidad de datos disponibles en fuentes abiertas.

Compromiso entre la anonimización y utilidad de los datos

Un desafío clave en la anonimización es que, a medida que se 
aplican técnicas para proteger la identidad de los individuos, se 
reduce la calidad y utilidad de los datos para fines analíticos (Dwork 
& Roth, 2014)​. En el ámbito de la salud, por ejemplo, la eliminación 
de ciertos atributos personales en bases de datos de pacientes pue-
de afectar la precisión de modelos de predicción basados en inteli-
gencia artificial (Schneier, 2023). Adicionalmente, la IAG depende 
exclusivamente en la cantidad y calidad de los datos para entregar 
resultados adecuados y esto incluye, por supuesto, los datos perso-
nales de los ciudadanos. 
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Paradojas éticas en la anonimización de los datos

Si bien la anonimización se promociona como una forma de pro-
teger la privacidad, en la práctica plantea dilemas éticos importantes 
que deben ser abordados desde una perspectiva crítica.

Falsa sensación de seguridad

Las empresas y gobiernos suelen tratar los datos anonimizados 
como si fueran completamente seguros y libres de restricciones lega-
les. Sin embargo, el riesgo de reidentificación es real y está bien docu-
mentado en la literatura científica (Rocher et al., 2019)​. Esta falsa 
sensación de seguridad ha llevado a la relajación de políticas de pro-
tección de datos, permitiendo la explotación de información personal 
sin el conocimiento o consentimiento de los usuarios.

¿Quién controla los datos anonimizados?

Un problema ético clave es que, en muchos casos, los datos anoni-
mizados pueden ser utilizados sin restricciones por entidades que no 
participaron en su recopilación original. Según Brill & Harris (2018), 
esto plantea dudas sobre la autodeterminación informativa, ya que 
los individuos no pueden ejercer control sobre la información que, 
aunque anonimizada, sigue refiriéndose a ellos.

El dilema de la investigación científica vs la privacidad

En sectores como la salud y la epidemiología, el acceso a datos detalla-
dos es crucial para la investigación médica y el desarrollo de tratamientos. 
Sin embargo, las restricciones de privacidad y anonimización pueden difi-
cultar la obtención de información precisa. En el contexto del COVID-19, 
por ejemplo, varios estudios demostraron que los datos anonimizados 
eran menos útiles para el rastreo de contagios debido a la eliminación de 
información clave sobre movilidad y contactos (Leslie, 2020)​.
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Regulaciones y alternativas a la anonimización

Dado que la anonimización no garantiza una protección absoluta 
de la privacidad, diversas normativas han establecido enfoques com-
plementarios para minimizar los riesgos.

Regulación del uso de datos anonimizados

El Reglamento General de Protección de Datos (GDPR) de la Unión 
Europea establece que los datos anonimizados pueden quedar exentos 
de ciertas restricciones, pero si existe la posibilidad de reidentifica-
ción, deben considerarse datos personales y estar sujetos a protección 
(European Commission, 2021).

Transparencia y consentimiento informado

Más allá de la regulación técnica, la solución a los problemas éticos 
de la anonimización requiere una mayor transparencia en la reco-
lección y uso de datos, así como mecanismos efectivos para que los 
individuos puedan decidir activamente sobre el tratamiento de su 
información personal (Solove, 2023)​.

En conclusión, si bien la anonimización sigue siendo una herra-
mienta valiosa en la protección de la privacidad, sus limitaciones y 
paradojas éticas no pueden ser ignoradas. La creciente sofisticación de 
técnicas de reidentificación hace que confiar únicamente en la anoni-
mización sea insuficiente para garantizar la seguridad de los datos. Por 
lo tanto, es fundamental combinar estrategias técnicas, regulatorias y 
éticas que permitan un equilibrio entre privacidad y utilidad. El desa-
rrollo de nuevas metodologías como la privacidad diferencial, junto 
con una mayor transparencia y regulación del uso de datos, será clave 
para proteger los derechos individuales en la era del Big Data.
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Marco legal y regulaciones globales

El uso masivo de datos ha transformado las dinámicas de múlti-
ples sectores, desde la economía hasta la gobernanza y la segu-
ridad. Sin embargo, este crecimiento exponencial también ha 

traído consigo desafíos, que ya he enumerado y explicado a lo largo 
de este capítulo, en materia de privacidad, derechos fundamentales y 
regulación. Diferentes jurisdicciones, que no todas, han intentado res-
ponder a estos desafíos con marcos normativos que buscan equilibrar 
el aprovechamiento de la tecnología con la protección de los datos 
personales. No obstante, la fragmentación regulatoria entre diferentes 
países y regiones ha generado incertidumbre tanto para los usuarios 
como para las empresas que operan a nivel global (The Impact of 
Artificial Intelligence on Privacy Laws, 2024)​.

Las regulaciones más destacadas en materia de protección de datos 
incluyen el Reglamento General de Protección de Datos (GDPR) de 
la Unión Europea, la Ley de Privacidad del Consumidor de California 
(CCPA) en Estados Unidos y, ya más cerca a nuestras latitudes, no exis-
te ningún tipo de norma comunitaria que trata de forma específica 
el tema, por lo que lo más cercano serían las leyes nacionales, que en 
el caso colombiano es la Ley 1581 de 2012. Si bien estas normativas 
buscan un objetivo común –la protección de los datos personales–, 
presentan diferencias significativas en cuanto a enfoques, derechos 
reconocidos y obligaciones para las empresas (Kim, P., & Bodie, M. T. 
(2021)​. En este apartado se analizarán los principales marcos regu-
latorios, sus alcances y limitaciones, y las dificultades que plantea la 
falta de un estándar global armonizado.

Análisis comparativo de regulaciones: GDPR, CCPA y Leyes 
Colombianas

El análisis comparativo de regulaciones en materia de protección 
de datos y privacidad refleja las distintas aproximaciones que los 
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marcos normativos han adoptado en función de sus prioridades eco-
nómicas, políticas y sociales. En términos generales, el Reglamento 
General de Protección de Datos (GDPR) de la Unión Europea es el 
estándar más robusto y amplio en términos de protección de datos 
personales, imponiendo estrictas obligaciones a los responsables del 
tratamiento y otorgando a los ciudadanos derechos extensivos sobre 
sus datos, incluyendo el derecho a la portabilidad y el derecho al olvi-
do (Regulation 2016/679, GDPR)​.

En contraste, en Estados Unidos de América no existe ningún tipo 
de norma sobre datos personales a nivel federal, por lo que nos debe-
mos concentrar en la Ley de Privacidad del Consumidor de California 
(CCPA), que nos ofrece un marco menos restrictivo en comparación 
con el GDPR, permitiendo a las empresas cierto margen de maniobra 
en el tratamiento de datos, aunque otorga a los consumidores el dere-
cho a conocer qué información se recopila sobre ellos y a solicitar 
su eliminación en determinadas circunstancias (California Civil Code 
§ 1798.100)​. Sin embargo, su enfoque sigue siendo más sectorial y 
reactivo en comparación con la visión integral del GDPR.

En el caso de Colombia, la Ley 1581 de 2012 establece un mar-
co basado en el consentimiento informado y la responsabilidad del 
tratamiento de datos, aunque aún enfrenta desafíos en términos de 
implementación efectiva y sanciones disuasorias​.

Desde una perspectiva crítica, la fragmentación normativa y la falta 
de un estándar global homogéneo generan incertidumbre tanto para 
las empresas que operan en múltiples jurisdicciones como para los 
individuos cuyos datos pueden ser tratados bajo regulaciones dispa-
res. En un entorno donde la inteligencia artificial y el Big Data operan 
sin restricciones geográficas, la ausencia de armonización legislativa 
facilita la explotación de vacíos legales mediante prácticas de arbitraje 
regulatorio​. Esto no solo afecta la protección de la privacidad, sino 
que también incrementa los riesgos de discriminación algorítmica y 
manipulación de datos con fines comerciales o políticos.
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Por ello, es crucial avanzar hacia modelos regulatorios que combi-
nen la flexibilidad requerida por la innovación tecnológica con prin-
cipios fundamentales de protección de datos, promoviendo un enfo-
que basado en riesgos y garantizando la rendición de cuentas de los 
actores involucrados. En este sentido, iniciativas internacionales como 
la propuesta de la ONU sobre gobernanza de la inteligencia artificial 
y los esfuerzos del G20 por establecer principios comunes pueden ser 
el punto de partida para una convergencia regulatoria más efectiva.

Insuficiencia de las normativas tradicionales frente a las tecnologías 
emergentes

Las normativas tradicionales en materia de protección de datos, 
diseñadas principalmente en un contexto pre-algoritmico y pre-au-
tomatizado, no logran responder adecuadamente a los desafíos éti-
cos, técnicos y jurídicos que plantea el uso de tecnologías emergen-
tes como la inteligencia artificial (IA), el Big Data o el aprendizaje 
automático. Aunque los instrumentos mencionados previamente 
representan avances, sus estructuras conceptuales, al ser previos al 
“boom” de la Inteligencia Artificial Generativa, muestran limitacio-
nes graves frente a las nuevas formas de recopilación, inferencia y 
explotación de datos.

Uno de los problemas más notorios es que estas leyes se funda-
mentan en un modelo de consentimiento individual, transparencia 
y control por parte del titular de los datos. Sin embargo, este modelo 
entra en crisis ante sistemas de IA capaces de inferir datos persona-
les sensibles sin haberlos recolectado directamente, violando así el 
espíritu –aunque no siempre la letra– de estas normativas. Como 
señala Solove (2024), la IA remixa viejos problemas de privacidad 
–como el uso sin consentimiento, la vigilancia encubierta o la falta 
de transparencia– y los amplifica mediante nuevas formas de pro-
cesamiento como la generación de datos inferidos o las decisiones 
automatizadas opacas​.
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Por ejemplo, el artículo 22 del GDPR reconoce el derecho a no ser 
objeto de decisiones basadas exclusivamente en procesos automati-
zados que produzcan efectos jurídicos significativos. No obstante, su 
aplicación práctica es limitada, ya que basta con una “intervención 
humana” formal para que las empresas eludan esta protección, aun 
cuando dicha intervención no tenga un impacto sustancial en el resul-
tado (Kaminski & Urban, 2021; Jones, 2017, citados en Solove, 2024)​
. Este enfoque ha sido criticado por su rigidez conceptual y su escasa 
eficacia para mitigar los riesgos reales que surgen del uso masivo de 
algoritmos en la toma de decisiones.

A esto se suma el hecho de que la regulación actual no contempla 
adecuadamente el fenómeno de la generación algorítmica de datos. Las 
normativas vigentes regulan la recopilación y el uso de datos, pero no el 
momento en que los algoritmos infieren o generan nueva información 
a partir de patrones ocultos, como la predicción de enfermedades, ten-
dencias políticas o características personales (Solove, 2024)​. Estas infe-
rencias, si bien no provienen de una recolección directa, pueden tener 
impactos profundos en la vida de los individuos y deberían ser objeto 
de regulación sustantiva. Adicional a todo esto, también se genera una 
grave afectación a los derechos de propiedad intelectual, tema que no 
trataré en este capítulo, pero que per se daría para un libro entero. 

El problema se agrava en escenarios de scraping masivo, como el 
protagonizado por Clearview AI, que construyó una de las bases de 
datos de reconocimiento facial más extensas del mundo sin consen-
timiento alguno, extrayendo imágenes públicas de redes sociales y 
sitios web. Aunque la empresa fue sancionada en varios países, su caso 
pone en evidencia cómo la IA opera en zonas grises normativas donde 
los datos técnicamente públicos son usados con fines inesperados, en 
clara contravía de los principios de finalidad, minimización y propor-
cionalidad (Hill, 2023; Solove, 2024)​.

Por otro lado, los marcos regulatorios tienden a ser territoriales, 
mientras que los flujos de datos y las aplicaciones de IA son globa-
les. Esto ha dado lugar a prácticas de arbitraje regulatorio, donde las 
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empresas trasladan sus operaciones a jurisdicciones con normativas 
más laxas para evadir restricciones más estrictas, como las impuestas 
por el GDPR (Kuner, 2020, citado en The Impact of Artificial Intelli-
gence on Privacy Laws, 2024)​.

Este escenario de insuficiencia normativa evidencia la necesi-
dad de avanzar hacia enfoques más dinámicos, basados en riesgos, e 
incluso hacia una arquitectura regulatoria transnacional. Se requiere 
una gobernanza más adaptativa, que reconozca el carácter híbrido y 
evolutivo de la IA, y que se base no solamente en los derechos del 
titular de los datos, sino también en principios de responsabilidad 
algorítmica, rendición de cuentas, y prevención de daños colectivos. 
Como propone Solove (2024), el derecho debe alejarse del enfoque 
centrado en el consentimiento individual y avanzar hacia un modelo 
que regule los usos, los riesgos y los daños provocados por sistemas 
automatizados, aun cuando no exista una violación explícita de los 
datos tradicionales.

Propuestas legales y éticas para un manejo responsable del Big Data

Las propuestas legales y éticas para un manejo responsable del 
Big Data, y su uso en los sistemas de inteligencia artificial (IA), han 
adquirido una importancia central ante la evidente insuficiencia de 
los marcos normativos tradicionales. La complejidad y escala de los 
sistemas de inteligencia artificial (IA) que procesan grandes volú-
menes de datos exigen una respuesta regulatoria que no solo se 
limite a principios generales, sino que articule mecanismos concre-
tos de gobernanza, rendición de cuentas y protección de los dere-
chos fundamentales.

Un primer eje de estas propuestas está orientado hacia la adopción 
de principios éticos transversales. Diversos organismos internaciona-
les han coincidido en que toda arquitectura regulatoria debe fundarse 
en valores como la equidad, la transparencia, la responsabilidad y la 
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privacidad. Por ejemplo, la Comisión Europea en sus Ethics Guidelines for 
Trustworthy AI plantea que los sistemas de IA deben ser justos, evitar la 
discriminación, ser explicables y garantizar mecanismos de repara-
ción en caso de daño. Estos principios no son solo declaraciones aspi-
racionales, sino que deben operacionalizarse a través de auditorías, 
marcos de diseño ético y procesos deliberativos en cada fase del ciclo 
de vida del dato y del sistema de IA.

Asimismo, la responsabilidad debe ser distribuida y verificable. Las 
directrices de la OCDE y la UNESCO han subrayado la necesidad de 
establecer estructuras de gobernanza ética dentro de las organizacio-
nes que diseñan y utilizan IA, incluyendo comités interdisciplinarios, 
auditorías regulares, y procesos de evaluación de impacto ético (AI 
impact assessments). Estas estructuras buscan garantizar que el uso 
del Big Data esté alineado con los derechos humanos y no agrave des-
igualdades preexistentes​.

En el ámbito jurídico, una de las propuestas más relevantes es la nece-
sidad de avanzar hacia un modelo de regulación basado en riesgos. El Arti-
ficial Intelligence Act de la Unión Europea es paradigmático en este sentido: 
en lugar de prohibir o permitir toda tecnología por igual, propone una 
clasificación por niveles de riesgo (inaceptable, alto y bajo), imponien-
do requisitos más estrictos a los sistemas de IA que puedan afectar gra-
vemente los derechos fundamentales, como los utilizados en vigilancia 
biométrica, selección de personal o justicia penal (Solove, 2024)​.

Este enfoque se distancia del modelo tradicional centrado exclu-
sivamente en el consentimiento del titular de los datos, el cual ha 
demostrado ser insuficiente y fácilmente manipulable. Como señala 
Solove, el consentimiento en el contexto del Big Data se convierte 
frecuentemente en un “cheque en blanco” que los usuarios otorgan 
sin comprender el alcance real del tratamiento de su información. 
Por ello, se propone desplazar el énfasis hacia obligaciones estructu-
rales de las organizaciones que recolectan y procesan datos, exigien-
do prácticas responsables, estándares técnicos robustos y mecanismos 
efectivos de fiscalización.
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Ahora bien, no puedo dejar de exponer que este modelo adopta-
do por la Unión Europea también tiene sus contradictores, quienes 
se amparan en los efectos económicos del mismo. Principalmente se 
apalancan en que este tipo de regulaciones general un efecto disua-
sorio en los inversionistas, lo que al final redunda en falta de inver-
sión en sistemas de IA en Europa, e ineludiblemente, un atraso en su 
adopción. Particularmente el Fondo Monetario Internacional en un 
informe publicado en 2024 indica que los principales efectos son: (i) 
Altos costos de cumplimiento regulatorio; (ii) Desventaja competitiva 
global; (iii) Concentración del mercado; (iv) Riesgo de retraso en la 
adopción de IA (Choudhary, Cortina Lorente, & Kemp, 2024). Como 
advierten los autores, “the ex-ante system puts a high burden on developers only, 
giving an advantage to larger firms who can pay the legal consequences, and thus poten-
tially limiting technological improvements and innovation”.1

Otra línea fundamental es la implementación de tecnologías de priva-
cidad incorporada desde el diseño, como el cifrado, el aprendizaje federa-
do y la privacidad diferencial, que permiten tratar datos sin necesidad de 
centralizarlos o exponer información sensible. Estas tecnologías deben ser 
complementadas con políticas de anonimización responsable y limita-
ción de la retención de datos, garantizando que solo se procesen los datos 
necesarios y durante el tiempo estrictamente requerido.

Finalmente, se ha planteado la creación de organismos regulato-
rios internacionales para enfrentar la fragmentación legal que permite 
el arbitraje normativo por parte de las grandes plataformas tecnológi-
cas. Iniciativas como las Reglas de Privacidad Transfronteriza (CBPR) 
de APEC o los acuerdos de adecuación del GDPR en la Unión Europea 
pueden servir de base para un modelo global de interoperabilidad 
normativa que promueva estándares mínimos universales de protec-
ción de datos y derechos digitales.

1   Traducción propia: “el sistema ex ante imponer una gran carga únicamente a 
los desarrolladores, lo que da una ventaja a las grandes empresas que pueden asumir 
las consecuencias legales, y por tanto podría limitar las mejoras tecnológicas y la 
innovación.”
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En conclusión, un manejo responsable del Big Data exige mucho 
más que reformas técnicas: requiere una transformación profunda en 
la forma como entendemos el poder informacional. Las propuestas 
éticas y legales deben complementarse mutuamente para construir 
una arquitectura regulatoria capaz de garantizar que la tecnología esté 
al servicio de la dignidad humana y no al revés. Tal como advierte la 
UNESCO en su Recomendación sobre la Ética de la Inteligencia Artificial, el desa-
rrollo tecnológico debe estar guiado por los principios de justicia, 
inclusión y respeto a los derechos humanos​.

Propuestas éticas y buenas prácticas

Ante las limitaciones evidentes de las normativas tradicionales 
para responder efectivamente a los desafíos planteados por el 
Big Data y la inteligencia artificial, resulta crucial avanzar hacia 

la implementación de propuestas éticas y buenas prácticas que orien-
ten el uso responsable de estas tecnologías emergentes. La adopción 
generalizada del Big Data, y su uso en sistemas de Inteligencia Arti-
ficial (IA) demanda un enfoque interdisciplinario y multiactor que 
garantice no solo el cumplimiento legal, sino la protección efectiva 
de los derechos fundamentales, la mitigación de sesgos algorítmicos 
y la promoción de una cultura consciente en materia de privacidad y 
seguridad digital (Jurewicz, Kaefer & Kran, 2024).

En este contexto, a continuación, se presentan tres grandes pro-
puestas que permitirán abordar de manera ética y efectiva los desafíos 
actuales: el diseño ético de algoritmos y sistemas de inteligencia artifi-
cial, el fortalecimiento de una gobernanza de datos con participación 
multilateral y activa de las organizaciones, y finalmente, una educa-
ción y sensibilización robusta en materia de privacidad y seguridad, 
orientada hacia una sociedad digitalmente consciente y empoderada.
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Diseño ético de algoritmos y sistemas de IA

El diseño ético de algoritmos y sistemas de inteligencia artificial 
no es solo una opción recomendable, sino una exigencia imperati-
va frente a las crecientes complejidades técnicas y sociales asociadas 
con estas tecnologías. Según Oseni et al. (2020), los algoritmos de IA 
son altamente susceptibles a ataques adversariales debido a vulnera-
bilidades inherentes a los modelos actuales, lo que pone de relieve la 
necesidad urgente de integrar seguridad desde su diseño inicial para 
proteger tanto la privacidad como la integridad de los datos. Por ello, 
el enfoque conocido como “privacidad por diseño” y “ética desde el 
diseño” debe constituir la piedra angular en la creación y despliegue 
de cualquier sistema de IA (Li & Zhang, 2017).

La Unión Europea, a través de sus “Directrices Éticas para una IA 
Confiable” (European Commission, 2019), ha planteado claramente 
que los algoritmos deben no solo cumplir con la legalidad, sino ser 
éticamente robustos, transparentes y explicables. Estos elementos ayu-
dan a prevenir discriminaciones algorítmicas y aseguran la rendición de 
cuentas mediante auditorías constantes (European Commission, 2019).

Gobernanza de datos: Participación multisectorial y rol de las 
organizaciones

La gobernanza efectiva de los datos masivos requiere una parti-
cipación multisectorial donde actores del ámbito público, privado y 
de la sociedad civil cooperen activamente. Alicia Solow-Niederman 
(2020) subraya la importancia de una voz pública activa y mecanis-
mos de gobernanza democráticamente responsables para controlar la 
influencia comercial excesiva y garantizar una representación adecua-
da de los intereses ciudadanos en las decisiones sobre datos e IA.

En este contexto, la creación de comités éticos y órganos de gober-
nanza dentro de las organizaciones es fundamental. Estos órganos, 
integrados por tecnólogos, expertos en ética, juristas y representantes 
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comunitarios, son esenciales para asegurar que las decisiones toma-
das alrededor de los datos y algoritmos sean justas, transparentes y 
socialmente responsables (Montreal Declaration, 2018). De igual for-
ma, las organizaciones deben implementar evaluaciones continuas del 
impacto ético y social de sus prácticas algorítmicas, promoviendo así 
un compromiso real con el aprendizaje continuo y la adaptación fren-
te a los constantes desafíos éticos emergentes.

Educación y sensibilización sobre privacidad y seguridad en la sociedad

La educación y la sensibilización sobre privacidad y seguridad 
constituyen uno de los pilares fundamentales para garantizar un 
manejo responsable del Big Data y las tecnologías emergentes. Fren-
te a un entorno digital cada vez más complejo, caracterizado por la 
omnipresencia de la inteligencia artificial y el análisis masivo de datos 
personales, es indispensable que la sociedad comprenda los riesgos 
asociados al uso de su información y sea consciente de sus derechos 
fundamentales, incluyendo la privacidad, la protección de datos y el 
control sobre su identidad digital (Jurewicz, Kaefer & Kran, 2024).

Sin embargo, estudios recientes evidencian que el nivel general de 
conciencia social en torno a la privacidad digital es insuficiente. Gran 
parte de la población desconoce cómo se recopilan, procesan y utili-
zan sus datos, así como las implicaciones potenciales que ello puede 
tener en aspectos tan sensibles como el acceso al empleo, el crédito 
o la atención médica (Tsamados et al., 2022). Por esta razón, resulta 
indispensable implementar políticas públicas y programas educati-
vos transversales que aborden desde edades tempranas estos temas, 
fomentando una cultura de prevención y responsabilidad digital.

Un aspecto crítico en estos procesos educativos es la necesidad de 
clarificar conceptos complejos como el consentimiento informado en 
el ámbito digital. La educación no solo debe ser técnica, sino también 
ética y legal, proporcionando a los ciudadanos herramientas prácticas 
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para que puedan ejercer efectivamente sus derechos y protegerse ante 
prácticas abusivas, discriminatorias o invasivas por parte de empresas 
o autoridades (Veale & Binns, 2017).

Asimismo, es fundamental el compromiso de múltiples actores socia-
les en estos procesos de sensibilización. Las instituciones educativas, las 
organizaciones civiles, los medios de comunicación, y especialmente 
las plataformas tecnológicas deben asumir un rol activo en la difusión 
de conocimientos sobre privacidad y seguridad. Por ejemplo, empresas 
líderes como Google y Apple ya han iniciado campañas de sensibiliza-
ción pública en torno a la privacidad digital, aunque estos esfuerzos aún 
requieren mayor profundidad y sistematicidad (Brkan, 2023).

Finalmente, la sensibilización no debe reducirse a simples campa-
ñas informativas, sino que debe orientarse hacia un verdadero empo-
deramiento ciudadano. Esto implica promover la participación activa 
en decisiones sobre políticas públicas digitales, incentivar la auditoría 
ciudadana sobre el uso ético de algoritmos, y generar espacios para 
el debate abierto sobre los límites éticos en la implementación de 
tecnologías como el reconocimiento facial, la vigilancia masiva o el 
perfilamiento algorítmico (Wachter, Mittelstadt & Russell, 2021).

En conclusión, educar y sensibilizar a la sociedad sobre privacidad 
y seguridad en el contexto del Big Data no es una tarea opcional, sino 
un requisito esencial para la construcción de una ciudadanía digital 
informada, crítica y capaz de exigir una rendición de cuentas efecti-
va ante las amenazas emergentes derivadas del uso indiscriminado y 
opaco de tecnologías avanzadas.

Conclusiones

La revolución del Big Data y la inteligencia artificial ha redefinido 
radicalmente nuestra sociedad, estableciendo nuevos paradig-
mas tecnológicos, éticos y legales que desafían constantemente 
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nuestras concepciones tradicionales sobre privacidad, seguridad y res-
ponsabilidad ética. A lo largo de este capítulo, se ha evidenciado cómo 
los avances tecnológicos no solo representan oportunidades excep-
cionales para el progreso, sino que simultáneamente plantean riesgos 
significativos y desafíos profundos que no pueden ser ignorados ni 
tratados superficialmente.

Los casos analizados de violaciones masivas a la privacidad, bre-
chas de datos explotadas por actores malintencionados, discrimina-
ción algorítmica y las paradojas de la anonimización nos han recor-
dado insistentemente que la tecnología no es neutral. Por el contrario, 
refleja y amplifica las asimetrías, prejuicios y desequilibrios existentes 
en nuestras sociedades. Frente a esto, las respuestas tradicionales en 
forma de regulaciones jurídicas han demostrado ser insuficientes y, 
en ocasiones, incluso ingenuas frente a la escala y velocidad de los 
cambios tecnológicos.

Este escenario exige un cambio radical en nuestra manera de con-
cebir y abordar estos desafíos. No basta con remendar las regulacio-
nes existentes o aumentar ligeramente las sanciones económicas ante 
infracciones; necesitamos un enfoque más robusto y holístico que 
integre principios éticos claros desde el diseño mismo de las tecnolo-
gías y que garantice la transparencia, rendición de cuentas y la parti-
cipación activa de múltiples sectores de la sociedad.

En particular, resulta indispensable reconocer la insuficiencia del 
modelo tradicional basado exclusivamente en el consentimiento infor-
mado individual. Es imperativo avanzar hacia una gobernanza más 
proactiva y colectiva, que considere los impactos sociales agregados 
y no únicamente la privacidad individual. Esto implica fortalecer los 
mecanismos de supervisión algorítmica, promover auditorías técnicas 
y éticas constantes, y adoptar nuevas metodologías como la privacidad 
diferencial para proteger de manera efectiva los datos personales.

Asimismo, es crucial comprender que ningún avance normativo 
o tecnológico será suficiente si no se acompaña de un compromiso 
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decidido por la educación digital y la sensibilización social. La crea-
ción de una ciudadanía digital empoderada y consciente es quizás 
nuestra herramienta más poderosa para enfrentar estos retos, permi-
tiendo que las personas no solo conozcan sus derechos, sino que ten-
gan las capacidades reales para exigirlos y defenderlos activamente.

Finalmente, es esencial subrayar que el objetivo último no debe ser 
únicamente la mitigación de riesgos o la protección de derechos indi-
viduales aislados. La meta debe apuntar hacia un futuro digital donde 
la tecnología esté genuinamente al servicio del bienestar humano, la 
justicia social y la sostenibilidad democrática. Como sociedad, tene-
mos el deber de asumir este desafío con responsabilidad, creatividad 
y compromiso ético, asegurando que el futuro del Big Data y la IA 
no esté marcado por el abuso y la explotación, sino por la equidad, 
la inclusión y el respeto incondicional por los derechos humanos y la 
dignidad de cada individuo.
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[ Capítulo 5 ]

Ética e Inteligencia Artificial: 
acciones empresariales sobre el 

derecho a la intimidad

Diego Hernán Varón Rojas

«Una computadora merece que se le llame inteligente 
si puede engañar a un humano haciéndole creer que es 

humano» (Alan Turing).

«O esclavizamos a la inteligencia artificial o nos esclavizará 
a nosotros» (Sam Altman).

La inteligencia artificial (IA) afecta el orden social existente. Se 
resaltan los efectos que causa su desarrollo y aplicación, entre 
ellas la discriminación, el desempleo, los riesgos de seguridad y 

la filtración de la privacidad (Huang et al., 2022). Puede ser vital para 
la conducción de hostilidades, la manipulación de la información, el 
desarrollo de nuevas armas y métodos de combate (Vigevano, 2021). 
En los últimos años han surgido numerosas directrices éticas desde 
la academia1, la industria, el gobierno y la sociedad civil. Algunos 

1   El presente artículo hace parte de los resultados del proyecto de investigación 
realizado sobre antropología de las tecnologías aplicadas al ámbito organizacional, 
desarrollado por investigadores de la Universidad Nacional Autónoma de Honduras 
(campus Santa Rosa de Copán), la Universidad Anáhuac (Cancún - México) y la Uni-
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hacen énfasis en las exigencias que los consumidores demandan del 
estado. Estos desean saber las tecnologías que son implementadas por 
las empresas, y dar respuestas a los numerosos desafíos éticos asocia-
dos con su desarrollo (Du & Xie, 2021). Visiones más integrales, se 
preguntan de dónde vienen las regulaciones de la IA. Al tener mayor 
participación de partes interesadas, las guías éticas serían más com-
pletas y con mayor aplicabilidad a la realidad (Bélisle-Pipon et al., 
2023). Por el contrario, otros autores consideran la necesidad de ser 
claros en la distinción de los aspectos éticos y jurídicos. Se identifica 
el Derecho Internacional como el principal marco jurídico para su 
regulación (Carrillo, 2020). 

Muchas investigaciones develan los beneficios de la IA para la 
humanidad porque simplifica procesos. Aplicaciones vinculadas 
con el aprendizaje automático están obteniendo un mayor cono-
cimiento de big data que conducen a una mayor eficiencia y eficacia 
organizacional (Noble & Dubljević, 2022). Algunas investigaciones 
muestran la importancia de asumir un análisis ético riguroso y las 
salvaguardias resultantes para abordar los problemas emergentes 
de los sistemas de inteligencia artificial generativa (GenAI) (Kiro-
va et al., 2023). Pero también genera efectos adversos. La ausencia 
de una conducta empresarial ética, altos niveles de corrupción y 
mala gobernanza oficial, son las principales barreras que enfrenta la 
implementación de la IA (Diab, 2021). La aplicación en los nego-
cios, plantea varias cuestiones sociales que incluyen los algoritmos 
sesgados y la falta de transparencia, por esto surge la necesidad de 
monitorear la rendición de cuentas, los efectos sociales y económi-
cos del empleo, las acciones sobre la igualdad y la privacidad de los 
datos (Tripathi & Kumar, 2025).

versidad Icesi (Cali - Colombia). Otras actividades han incluido la organización de 
simposios y ponencias en congresos como International Union of Anthropological 
and Ethnological Sciences - 2023, World Anthropological Union Congress - 2024, 
el VII Congreso Latinoamericano de Antropología y XI Congreso de Enseñanza de la 
Ética, así mismo como la producción de artículos aplicados al contexto de turismo y 
patrimonio (Proyecto de Investigación 621-DICIHT UNAH-CUROC).
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Parte de las demandas éticas y legales se encuentran en manos 
de quienes dirigen a las empresas, sean estas privadas, académicas 
o gubernamentales. Se debe prestar atención a las estrategias desa-
rrolladas por sus directivos y trabajadores, para proteger los datos 
personales de todos los grupos de interés con quienes se relacionan 
(Varma et al., 2023). Se explora el impacto de la integración de la IA 
y la orientación cultural en la autonomía percibida por los empleados 
y la autoeficacia creativa (Xavier & Korunka, 2025). Otros trabajos 
consideran los obstáculos para adoptar e institucionalizar la analíti-
ca y la inteligencia artificial en los recursos humanos (Yadav, 2025). 
Poco a poco, los gerentes han ido adquiriendo conciencia sobre las 
consideraciones éticas, y reciben recomendaciones para su gestión, 
vinculadas con los análisis de dimensiones macro y microambientales 
que permitan tomar decisiones gerenciales consecuentes (Brendel et 
al., 2021). Para integrar con éxito las nuevas tecnologías y avanzar 
en las estrategias organizacionales, se debe desarrollar un liderazgo 
consciente y ético, basado en una comunicación eficaz y una ges-
tión del cambio para mantener la cultura orientada a la transparencia 
(Parchment, 2025). Se buscan actuaciones responsables de los lide-
res, que incluyan el cumplimiento con las regulaciones voluntarias y 
obligatorias, proponiendo de este modo, la institucionalización del 
comportamiento ético (Schultz & Seele, 2023). 

Pocas investigaciones incluyen empresas de software y el análisis 
de la gestión sobre la ética de la IA. En la revisión realizada muchos 
estudios se orientan al análisis estadístico (Vakkuri et al., 2020). Sin 
embargo, se ubicó un trabajo sobre la forma en que las empresas 
abordan la ética de la IA, presentando datos empíricos recopilados 
por medio de estudios de casos, que brindan relatos relevantes sobre 
el análisis de situaciones cruzadas (Stahl et al., 2022). Hay novedad 
en los trabajos que buscan comprender la relación de la inteligencia 
emocional y la artificial, así como la influencia en el comportamien-
to organizacional desde la perspectiva fenomenológica, que incluye 
posturas filosóficas de Descartes, Husserl y Merleau-Ponty (Canbul, 
2025). En la revisión bibliográfica, no hay taxonomías que recurran al 
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concepto filosófico de responsabilidad, en particular sobre la protec-
ción a la vida privada de las personas, desde un enfoque fenomenoló-
gico como el planteado por Hans Jonas, aplicado en empresas lideres 
dedicadas a la producción de IA (Martínez, 2023; Varón, 2025).

Considerando lo anterior, surge la pregunta, ¿qué acciones desarro-
llan empresas dedicadas a la producción de IA para proteger el derecho 
a la intimidad? Con el fin de dar respuesta a la pregunta, se revisan los 
códigos de ética y las acciones desarrolladas por organizaciones de base 
tecnológica, como IBM, Intel y Tencent2. Para este ejercicio, se sigue la 
clasificación de empresa basada en el punto de vista fenomenológico, 
planteada por Benítez y Varón (2014). La realización de entrevistas y 
la revisión de fuentes documentales, permitió identificar las acciones 
concretas y respuestas ante reclamaciones realizadas por los ciudadanos. 

Marco teórico

De acuerdo con Gabriela Ramos (2023), directora general 
adjunta de la UNESCO para las ciencias sociales y humanas, 
de los diez principios básicos que conforman el enfoque de 

la ética aplicado a la IA, se encuentra la protección de derechos huma-
nos y la dignidad. Esta es la piedra angular de las recomendaciones 
para el avance de principios fundamentales como la transparencia y 
la equidad. Se busca proteger los datos de las personas y promocionar 
la privacidad a lo largo de todo el ciclo de vida de la IA. González y 
Martínez (2020) plantean dilemas éticos en el escenario de la IA. Es 
necesario preguntarse qué usos maliciosos de la IA se transforman en 
dilemas, si se han desarrollado códigos de ética o políticas que logren 
resolver ese dilema. Muchos coinciden con que los gobiernos deben 

2   Las empresas seleccionadas hacen parte de la lista que lidera la producción y el 
uso de la IA y machine learning hacia el año de 2024. Varias de ellas están incluidas en 
las cinco empresas de IA más punteras del momento. Y finalmente todas se encuen-
tran entre las 45 empresas líderes en IA establecidas por la Fundación Innovación 
Bankinter durante el 2020.
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establecer marcos normativos, adecuados para la protección de datos. 
Yoshua Bengio y Yann LeCun, se suman a la necesidad de estable-
cer regulaciones estrictas y controles para evitar usos indebidos de la 
tecnología. “Desde la manipulación de información hasta el desarro-
llo de sistemas autónomos peligrosos, los expertos coinciden en que 
la humanidad debe prepararse para los posibles impactos negativos de 
esta tecnología” (El cronista, 2025). 

Se deben controlar prácticas inadecuadas, inmorales, antiéticas e 
ilegales, que imposibiliten otros escándalos como el recordado “Cam-
bridge Analytica” y otros semejantes, que han sido recreados en diver-
sos documentales, películas y casos de estudio (BBC, 2018; Schnebleet 
al., 2018; Kanakia et al., 2019). En diciembre de 2014, el científico 
Stephen Hawking predijo que “La inteligencia artificial augura el fin 
de la raza humana” (BBC, 2014). Algunas interpretaciones más espe-
ranzadoras sobre las tecnologías del futuro, plantean que no se tra-
taría de la extinción de nuestra especie homo sapiens - sapiens, sino 
la entrada de una nueva forma esclavitud centrada en la eliminación 
de la singularidad e individualidad. Un antecedente sobre el derecho 
a la intimidad y la privacidad se generó hace más de 130 años. Los 
jueces estadounidenses Samuel D. Warren y Louis Brandeis, en 1890 
señalaron que la privacidad es “el derecho de no ser molestado” y se 
enfocaron en proteger a las personas individuales, como respuesta a 
los recientes desarrollos tecnológicos de ese entonces, como la foto-
grafía y los “medios amarillistas” (Saldaña, 2012).

El temor de los seres humanos por perder el control de sus datos 
mediante el uso de la tecnología, inspiró la promulgación anterior. 
En la actualidad, los estados buscan proteger información presente 
en sistemas de comunicación privada, entre los que se encuentra 
la telefonía fija y móvil, el correo electrónico que aluden a datos 
personales, sensibles que vinculan relaciones sociales, el estado de 
salud, el correo personal, las comunicaciones privadas mediante el 
uso de la I.A. Pero también se requiere el trabajo de las empresas. 
Trabajos como el de Ponce et al., (2023) analizan la relación entre 



Ética y desafíos de la inteligencia artificial

148

IA y el derecho a la intimidad/privacidad, concluyendo que el abu-
so “puede generar un entorno en el cual los Estados, las organiza-
ciones empresariales e incluso otras personas, rastreen, predigan o 
manipulen el comportamiento de los ciudadanos de todo el mundo 
en un grado sin precedentes” (p. 91). 

Complementario a la normativa que deben implementar los esta-
dos, se debe trabajar por estrategias éticas que respeten los líderes y 
directivos de las empresas orientadas a desarrollar y aplicar la I.A.3 
Un “inocente test” de personalidad en la red social Facebook, derivó 
en acusaciones de robo de datos, interferencia política y chantajes. 
265.000 usuarios completaron este test, que requería permiso para 
acceder a información personal y de la red de amigos, sin el consen-
timiento, calculado en 87 millones de perfiles. Infringir leyes orien-
tadas a la protección del derecho a la intimidad, permitió que orga-
nizaciones empresariales como Facebook, fuese sancionada con una 
multa histórica de 1.200 millones de euros, además de la prohibición 
temporal de transferir los datos de los usuarios europeos fuera del 
territorio de la Unión Europea (Terán, 2023). 

Los efectos no se restringieron en pagar la multa. También ocasionó 
impacto en la reputación e imagen corporativa. Esto significó que, en 
un día, la organización perdió US$37.000 millones por este escándalo 
(BBC, 2018). Habría que considerar las réplicas que tuvo en diferentes 
campañas políticas del mundo, incluyendo a los países de América Lati-
na. La sanción social también tuvo un costo alto. Películas como “100 
cosas” recrean situaciones semejantes a la realidad (Esteves, 2022). 
Dos amigos empresarios que desarrollan una asistente virtual, llamada 
Nana. Esta IA se encargan de personalizar la voz que elijan los usuarios. 
Creada por Paul para que “las personas no se sientan solas”, y que Toni 

3   El autor agradece a los estudiantes de los cursos de Organizaciones e Institucio-
nes y Ética y organizaciones de los años 2023 y 2024 orientados en la Universidad 
Icesi. Por las discusiones centradas en organizaciones dedicadas a la producción de 
metaverso e Inteligencia Artificial, el análisis de la película 100 cosas, y casos relacio-
nados con los usos fraudulentos de la I.A.
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adapta como estrategia para conocer al consumidor, ampliando así su 
uso al mercadeo. David Zuckerman se entera de Nana por medio de su 
concurso. Este buscaba promover entre los participantes, el “ideal” de 
hallar un inversionista que apoyara sus innovaciones. Después de una 
negociación fallida con Toni y Paul, y el deseo fallido para cooptar al 
ingeniero, David Zuckerman “lanza” a Nana, robando la aplicación a 
los inexpertos “empresarios”. La asistente virtual les hace un último 
favor: generar conciencia a los usuarios, sobre la forma antiética e ilegal 
usada para “captar” sus datos. Se esperaría que los clientes sancionen a 
la multinacional por las prácticas indebidas. 

¿Qué perspectiva de la ética permite estudiar la tecnología actual? 
La pregunta desarrollada en el programa “El Puente al Aire” presenta la 
necesidad de incluir en la reflexión una perspectiva fenomenológica. 
Aunque los lineamientos se orientaron a las organizaciones empresa-
riales dedicadas a la producción de metaverso, esta incógnita también 
permite extenderse a aquellas que producen IA. En ese orden de ideas, 
la propuesta del filósofo alemán Hans Jonas (1903 – 1993), discí-
pulo de Martín Heidegger, profundiza en el “principio de responsa-
bilidad”, de forma que este ensayo da luces para una “ética futura”, 
buscando incluir aspectos orientados a la “civilización tecnológica”. 

La supervivencia humana depende de los esfuerzos conjuntos para 
cuidar nuestro planeta, que permita la existencia de generaciones no 
nacidas. La relación del ser humano con la naturaleza ha generado un 
gran cambio, consolidado desde la segunda mitad del siglo XX median-
te los desarrollos tecnocientíficos que impactan en la sociedad de masas. 
La expansión de las ciudades trae consigo problemas ecológicos. A esto 
se le suma que la humanidad se vea amenazada directamente, con la 
aparición de armas nucleares, químicas y biológicas, así como la mani-
pulación artificial de la vida basada en “la heurística del temor” (Martí-
nez, 2023). Inspirado en el imperativo ético de Immanuel Kant, plantea 
una actualización del principio de conducta: “Obra de tal modo que los 
efectos de tu acción sean compatibles con la permanencia de una vida 
humana auténtica en la tierra” (Jonas, 1995, p. 39). 
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En contra posición David Noble se aleja de las posturas “tecnó-
fobas” que “satanizan” el uso de nuevas tecnologías. Muchos prevén 
que la IA podría ser causante del futuro colapso del sistema, al reque-
rir nuevas fuentes energéticas y nueves lógicas del poder y el con-
trol. Noble (1999) privilegia una postura cercana a la “tecnofilia” y 
sugiere que la tecnología es similar a la religión. Se evocan imágenes 
de omnipotencia, devoción y sobrecogimiento, hasta el punto de con-
vertirse en una “nueva religión” con sus propios líderes, rituales y 
artículos de fe. Diversas miradas entre las que sobresalen empresarios 
y trabajadores del sector, presentan los desarrollos de la IA como una 
“auténtica necesidad”. No obstante, muchos de los creadores, pre-
vén cambios sustanciales en las profesiones que hoy conocemos, y 
la necesidad de una adaptación inmediata antes de que lleguen los 
aumentos en las tasas de desempleo, para quienes dudan de su poder 
desestructurador (Varón, 2023). 

Más que nunca, los estados, las empresas y la sociedad civil se 
preguntan por la responsabilidad de innovaciones tecnológicas que 
tienen distintas consecuencias sobre la sociedad. Aunque la literatura 
plantea ideas que la responsabilidad es una cuestión compartida entre 
diversos actores que integran el sistema, la mayoría de las reflexio-
nes éticas sobre el derecho a la intimidad de la IA se presenta como 
responsabilidad del Estado, sin embargo, se requiere auscultar este 
fenómeno desde una orientación empresarial, bastante ausente en la 
revisión de la literatura.

Siguiendo la taxonomía centrada en las metáforas sobre organi-
zaciones planteada a por Gareth Morgan (1991) y en el principio de 
la responsabilidad de Hans Jonas (1995), se retoma la categorización 
centrada en las empresas desde una perspectiva conceptual, propues-
ta por Benítez y Varón (2014). Se plantean tres metáforas: la empre-
sa como negocio que funciona desde una orientación economicista, 
determina por el mercado y basada en la propiedad privada de los 
accionistas o inversionistas. La segunda donde la empresa puede ser 
comprendida como una organización, es decir, como un espacio social 
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en la que se configuran tensiones y conflictos entre distintos modelos 
e intereses. Y finalmente la empresa entendida como institución donde 
se legitima el poder político, se estimulan procesos de socialización y 
de construcción identitaria. Considerando las entrevistas y la revisión 
documental de tres empresas seleccionadas por ser lideres en la pro-
ducción y uso de IA, se presentan los resultados obtenidos4 sobre las 
acciones enfocadas a proteger el derecho a la intimidad.

Resultados

Se realizaron seis entrevistas a lo largo del proceso de investi-
gación. A un ingeniero de sistemas especializado en IA, a una 
doctora en matemáticas aplicadas, especialista en generación de 

tecnología en IA, y a estudiantes del curso de ética y organizaciones. 
Andrés Chaux5 señala su impacto transformador en la sociedad actual, 
particularmente sobre el potencial de un proyecto de contenido per-
sonalizado. Para examinar cómo la inteligencia artificial de Amazon 
Web Services impacta la transformación digital empresarial, se subra-
ya la importancia de abordar desafíos éticos y de privacidad en el 
futuro de la IA, así como la necesidad de colaboración interdiscipli-
naria y educación para un progreso sostenible. Esta puede impulsar la 
innovación y la eficiencia en diversas industrias.

Andrés Chaux resalta el potencial de la IA para “mejorar la expe-
riencia del cliente y la retención de usuarios”. Si bien Amazon Web 
Services “ofrece oportunidades emocionantes para mejorar la expe-
riencia del cliente y la eficiencia operativa en diversos sectores”, es 

4   El orden en el que aparecen las empresas corresponde al año de creación. En 
ningún momento su ubicación corresponde a criterios sociales, económicos, finan-
cieros, técnicos, de mercadeo u otra categorización.

5   Los nombres de los entrevistados han cambiado para respetar el anonimato 
expresado en el formato de consentimiento informado. Se agradece a los estudiantes 
Ana Sofia Arango Bonilla, Natalia Candamil García y Estefany Quintero Serrato por la 
transcripción de la entrevista realizada en mayo de 2024.
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fundamental reconocer “los dilemas éticos asociados, como la pri-
vacidad de datos y el sesgo algorítmico, para garantizar un impacto 
positivo y sostenible en la sociedad” (mayo 15 de 2024). Servicios 
como AWS SageMaker y AWS Rekognition son aplicados en distintos 
sectores industriales para mejorar la eficiencia, la personalización de 
servicios y la toma de decisiones basada en datos. Desde la experiencia 
de Chaux, puede ayudar a identificar los beneficios observados, como 
la optimización de procesos, la mejora en la experiencia del cliente y 
el impulso a la innovación en diversos ámbitos empresariales.

Jeniffer Beltrán6 expresa que “el éxito de la inteligencia artificial 
se mide no solo por lo que puede lograr, sino también por cómo lo 
logra”. Para ella, su impacto trasciende lo técnico y debe ser evaluado 
desde una perspectiva social y académica. “La inteligencia artificial 
tiene el potencial de transformar la educación, la salud y la economía, 
pero si no lo hace respetando principios como la transparencia y el 
respeto, no podremos hablar de un verdadero avance”. En su práctica 
docente enfrenta constantemente problemas relacionados con el uso 
irresponsable de la IA por parte de sus estudiantes. “Me preocupa que 
muchos recurren a estas herramientas para calificar o incluso elaborar 
trabajos académicos, a menudo sin entender las implicaciones éticas 
que esto conlleva”. Es alarmante que se “estén dejando datos privados 
en estas plataformas sin ser conscientes de los riesgos asociados (…) 
y el manejo de los mismos” (noviembre 9 de 2024). 

De otro lado, Carol Popayán, Yinna Franco, Paula Reina y Sebas-
tián Rodríguez7 expresan que los dilemas éticos que rodean el uso 
de la IA reflejan una tensión continua entre el avance tecnológico y 
la protección de los derechos humanos. Como destacan González y 
Martínez (2020), el uso malintencionado de la IA para la invasión 
de la privacidad, la manipulación de la información y la interferencia 

6   Se agradece a los estudiantes Aura Camila Torres Torrez, Josué Vargas González y 
Felipe Velasco Sánchez por la entrevista realizada en noviembre de 2024.

7   Entrevista grupal realizada en noviembre de 2024 sobre el trabajo realizado en 
una de las empresas consideradas en el estudio.
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en procesos democráticos, “demuestra que la IA tiene el potencial de 
beneficiar a la sociedad, su aplicación sin un marco ético y regulatorio 
sólido puede tener consecuencias graves” (noviembre 19 de 2024). 

Contrario a la creencia generalizada, Camila Rojas, Pablo Salcedo y 
Juan Perdomo, consideran que las inteligencias artificiales, en el pun-
to actual de desarrollo, “carecen de cualquier intencionalidad y por 
ende no pueden ser consideradas sujetos morales”. Las implicaciones 
y limitaciones morales de su código dependen sustancialmente de la 
programación de sus creadores. Gigantes de la industria son actores 
claves en la preservación y limitación de estas herramientas. Se pue-
den criticar por desarrollar actividades que van en contra de la moral 
y la ética, como suministrar información al complejo militar de los 
Estados Unidos. “A pesar de la existencia de normativas nacionales o 
internacionales, el uso indebido de estas herramientas recae en última 
instancia en los usuarios” (noviembre 14 de 2024).

Los entrevistados coinciden que se deben realizar un esfuerzo para 
educar y reforzar el peligro que pueden llegar a representar dichas herra-
mientas. El desarrollo exponencial de la tecnología, está muy cerca de 
crear “super inteligencias artificiales”, lo cual supondrá dilemas éticos 
mucho más complejos. Existirían dos especies sapiens, siendo la inteli-
gencia artificial superior en racionalidad a la humanidad, “lo cual supo-
ne un posible dilema de convivencia y transhumanismo” (noviembre 14 
de 2024). En las entrevistas se resalta la importancia de la ética en el uso 
de las IA`s. Sin embargo, se hace necesario interrogar las acciones con-
cretas realizadas por las tres empresas seleccionadas que dedican esfuer-
zos para su desarrollo, aspecto que se plantea a continuación.

International Business Machines (IBM)

Entre 1880 y 1924, se dio la fusión de empresas innovadoras lide-
radas por Herman Hollerith y Charles Flint. Desarrollaban tecnolo-
gías fundamentales como las tarjetas perforadas, esenciales para la 
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tabulación de datos, y se estableció la base de lo que será IBM. En 1924, 
CTR adoptó el nombre de International Business Machines (IBM). Entre 
los años 1930 y 1960, se consolidó como líder tecnológico durante la 
Gran Depresión y la Segunda Guerra Mundial, destacándose por su con-
tribución en proyectos nacionales, como la Ley de Seguridad Social. En la 
década de 1960 revolucionó la industria con el System/360, una familia 
de computadoras compatibles que establece un nuevo estándar que mar-
có el inicio de la computación empresarial moderna.

En la etapa denominada “computación personal”, se introduje-
ron innovaciones claves como el disquete en 1971 y el IBM PC en 
1981. Esta corporación enfrentó desafíos debido a la competencia y 
la apertura del mercado a terceros, lo que empujó a llevar a cabo una 
reinvención. Tras enfrentar una crisis financiera en 1993, la organi-
zación se reinventó bajo el liderazgo de Louis Gerstner, enfocándose 
en servicios y software. La victoria de Deep Blue sobre el jugador de 
ajedrez Garry Kasparov en 1997 simbolizó el retorno de IBM como 
líder en tecnología avanzada, con sus innovaciones en middleware y 
servicios integrados (Stierhoff & Davis, 1998).

IBM afirma que la ética de su IA, se apoya en los principios de 
confianza y transparencia. Asegura que el propósito es aumentar la 
inteligencia humana, los datos y que las entradas pertenecen a sus 
creadores, por lo que la tecnología debe ser transparente y explicable. 
Expresa que los “pilares de confianza” son fundacionales de su ética 
sobre la IA, que incluyen la explicabilidad, la legitimidad, la robustez, 
la transparencia y la privacidad.

En octubre del 2023 el expresidente Joe Biden decretó que los pro-
veedores de inteligencia artificial están obligados a someter a pruebas 
de seguridad llevadas a cabo por el estado, si se estima que representa 
un riesgo para la seguridad nacional o la salud pública de Estados Uni-
dos (Roose, 2023). Sin embargo ¿qué sucede con IBM?, ¿qué acciones 
ha desarrollado esta empresa para proteger el derecho a la intimidad? 
En su reporte de impacto del 2023 afirma que la empresa es dirigida 
interna y externamente bajo las siguientes políticas:
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•	 Conductas empresariales y 
éticas.

•	 Reciprocidad.

•	 Diversidad en la fuerza de 
trabajo.

•	 Salud y seguridad.

•	 Privacidad de los datos.

•	 Relaciones de negocios diversas.

•	 Asuntos medioambientales.

•	 Calidad. 

•	 Principios de los derechos 
humanos.

•	 Estándares de empleo global.

•	 Principios cognitivos.

•	 Declaraciones y casos 

individuales.

Justina Nixon-Saintil, vicepresidenta y directora de impacto de 
IBM afirma “At IBM, we believe technology is a catalyst to unlock new 
and more powerful ways to make a positive impact. Innovation can 
address evolving demands and create a better future as new ethical, 
societal and environmental challenges arise”. También expresa “We 
continue to focus on making a lasting impact by using the power of 
technology, such as Artificial Intelligence”8 (IBM, 2023).

Un ejemplo de su aplicación corresponde al caso de Watson Heal-
th, donde IBM emplea datos médicos para desarrollar herramientas 
que promuevan avances en el ámbito de la salud. La empresa asegura 
que toda la información utilizada, esté completamente anonimiza-
da, protegiendo la privacidad de los pacientes mientras contribuye al 
bienestar colectivo. Además, IBM ha tomado decisiones éticas signifi-
cativas, como no desarrollar ni comercializar tecnologías de reconoci-
miento facial que puedan usarse para vigilancia masiva o violaciones 
de derechos humanos (IBM, 2025).

8   Una posible traducción sería “En IBM, creemos que la tecnología es un cataliza-
dor para descubrir formas nuevas y más poderosas de generar un impacto positivo. 
La innovación puede abordar demandas cambiantes y crear un futuro mejor a medida 
que surgen nuevos desafíos éticos, sociales y ambientales” (…) “Seguimos enfocán-
donos en generar un impacto duradero mediante el uso del poder de la tecnología, 
como la Inteligencia Artificial”.
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Integrated Electronics - Intel

Intel Corporation es una empresa de tecnología fundada en 1968 
por Gordon Moore y Robert Noyce. Los dos eran ingenieros con 
experiencia en la industria de los semiconductores, que traba-

jaron en Fairchild Semiconductor, una de las empresas pioneras en 
el desarrollo de circuitos integrados. Es responsable de ser la mayor 
fabricante del mundo. Creadora de la serie de procesadores X86, los 
más usados en la mayoría de las computadoras personales. Su nombre 
“Intel” proviene de “Integrated Electronics”, reflejando el propósito 
de la compañía, que es crear tecnología que cambia el mundo y mejo-
ra la vida de todas las personas del planeta (Intel Corporation, 2023). 
Opera a nivel global en más de 50 países a través de oficinas, centros 
de investigación y plantas de fabricación. Su sede principal se encuen-
tra en Santa Clara-California (Estados Unidos).

En la página oficial se promulga: “Nuestros valores guían la forma 
en que tomamos decisiones, nos tratamos entre nosotros y servimos a 
nuestros clientes. Más que simples palabras, nuestros valores son el hilo 
conductor que nos une” (Intel Corporation, 2019). Esto refleja el com-
promiso que se han impuesto para cumplir. Como es una empresa influ-
yente en el desarrollo de hardware y software, incluidos temas de IA, 
Intel tiene responsabilidad de establecer estándares éticos y de seguridad.

Ha mencionado su compromiso con la defensa de los derechos 
humanos. Se establece que: “el respeto se encuentra arraigado en 
nuestros valores y se aplica en cualquier lugar en que realicemos 
actividades comerciales” (Intel Corporation, 2009). Evidencia de lo 
anterior, se podría mencionar que Intel cumple con el principio de 
garantizar la protección de los derechos humanos, al igual que la pro-
porcionalidad e inocuidad, ya que invierten fuertemente en la investi-
gación y testeo para que sus productos sean seguros de utilizar.

Esta compañía se ha comprometido con la seguridad de sus usua-
rios, protegiendo la intimidad por medio del almacenamiento y 
tratamiento seguro de datos. En la actualidad, cualquier empresa es 
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susceptible de un posible ciberataque, tal como fue el caso de Intel. 
En el año 2020, alrededor de 20GB de archivos confidenciales de la 
compañía fueron robados por crackers. Aparentemente fue muy poco, 
pero pudo contener códigos de acceso importantes, lo cual supone 
un riesgo a la privacidad y seguridad de sus usuarios (Gómez, 2020).

El uso de su tecnología en el complejo militar cuestiona su inte-
gridad. Al apoyar directa o indirectamente al cualquier grupo militar, 
supone la imposibilidad de vivir en sociedades pacíficas. Esto es evi-
dente por lo menos en la relación de Intel con el ejército americano, 
que aprobó un préstamo de 3.5 billones de dólares para el desarro-
llo de chips (Meenaktshi & Adler, 2024). Intel no está involucrada 
directamente con la industria de la guerra, asunto que se cuestiona 
al proveer recursos necesarios como microchips y software, para que 
esta industria siga a flote. Esto hace que la empresa pierda validez y 
autoridad ética frente a los consumidores.

Intel ha estado en las noticias por sus esfuerzos para mejorar la 
transparencia y responsabilidad en el uso de la IA. La empresa ha cola-
borado con otras compañías tecnológicas para establecer estándares 
éticos y ha desarrollado tecnologías avanzadas para protegerse de 
ciberataques (Tech News, 2021). Además, Intel ha sido proactiva en 
abordar los sesgos en la IA mediante la promoción de la inclusión y 
diversidad en sus equipos de desarrollo, y en los datos utilizados para 
entrenar algoritmos. Estas iniciativas son parte de la estrategia de Intel 
para asegurar que sus tecnologías de IA se utilicen de manera ética y 
beneficiosa para la sociedad (Tech News, 2021).

Tencent Holdings 

Fue creada por “Hua Teng Ma”, también conocido como “Pony 
Ma”, quien es su director ejecutivo. Se graduó de ciencia com-
putacional en 1993, y su primer trabajo fue escribir el código 

para visualizadores de páginas. Cinco años después cofundó Tencent 
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junto con un colega en Shenzhen y su primer producto fue un pro-
grama de mensajería instantánea conocido como “QQ”. Para el 2004, 
Tencent controlaba más de dos tercios del mercado de mensajería 
instantánea en China (Dai et al., 2011). En el 2010, dos equipos de 
ingenieros compitieron para crear un nuevo producto. De allí salió 
WeChat, que para el año 2022 tenía más de 1.2 billones de usuarios. 
Al analizar su enfoque de negocio, se orienta hacia la mensajería ins-
tantánea y videojuegos, buscando beneficios en el área de las relacio-
nes sociales virtuales (Tencent Holdings, 2024).

Una de las primeras implementaciones de IA por parte de Tencent 
fue con Miying en el 2017. Es un sistema de IA`s con los que se pue-
den diagnosticar enfermedades utilizando imágenes diagnósticas. En 
este punto, tenía una precisión del 90% y podía cubrir cáncer de esó-
fago, pulmón, cérvix, mama y retinopatía diabética (Global Growth 
Markets, 2017). Fue reconocido por el público en el 2019, y dentro 
de la pandemia de COVID, permitió a los doctores identificar esta 
enfermedad en 2 segundos, siendo galardonado por el Foro Econó-
mico Mundial (Li & Zafar, 2020).

Hunyuan es el nuevo generador de videos con IA de Código Abier-
to. Es el rival directo de Chat GPT propuesto por Tencent a inicios del 
2024 y disponible en la nube de Tencent Cloud. Permite la creación de 
imágenes, redacción, reconocimiento de textos y servicio al cliente. 
Su crecimiento se debe en parte, a que el gobierno chino prohibió 
Chat GPT por contenidos ilegales frente a las políticas del país. Sin 
embargo, la información frente a este modelo es difusa. Especialmen-
te en el rendimiento: no se conoce si es mejor que Chat GPT o LLa-
ma, ya que esta información no se hace pública, o la información 
que se difunde es cuestionada por su positivismo. La empresa ha sido 
señalada y demandada por acceso no autorizado a las fotos de los 
usuarios, incluso cuando la aplicación no estaba en uso. Este com-
portamiento generó preocupación sobre la invasión de la privacidad. 
Tencent respondió prometiendo corregir este problema en versiones 
futuras (McDonell, 2019). La empresa afirma haber modificado el tra-
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tamiento de la información, el periodo de almacenamiento de cuen-
tas eliminadas, los datos requeridos para registrar y hacer parte de la 
comunidad, entre otros cambios, a partir de su última actualización 
en la política de privacidad generada en abril de 2024.

La empresa ha enfrentado varios escándalos relacionados con la pri-
vacidad y la censura de usuarios a nivel global, lo cual permite encontrar 
una tensión evidente en materia de legislación y derechos. Tencent mani-
fiesta abiertamente que la información de los usuarios está almacenada 
en su servidor local en la República China, información que está dispo-
nible para el Gobierno de ese país debido a sus políticas. Adicionalmente, 
se encuentra otro punto crítico sobre IA y los Derechos Humanos. A 
pesar que la empresa manifiesta ajustarse a los marcos legales de cada 
país en el que hace presencia, no hay claridad sobre sus políticas de 
seguridad. En 2025 Tencent fue incluida por Estados Unidos en la Lis-
ta CMC (Chinese Military Companies) vinculadas con el ejército chino. 
Esto provocó que las acciones de la empresa cayeran estrepitosamente en 
la bolsa de valores de ese país. La empresa tomaría acciones legales si su 
nombre no era removido de esta lista (El Espectador, 2025). 

Discusión

El derecho a la intimidad hace parte de los ideales humanos que 
deberían ser universalizados, ampliando su cobertura incluso en 
regiones con libertades restringidas9. Se espera que las empre-

sas dedicadas a la producción de IA desarrollen acciones orientadas 

9     Se agradece al doctor Fernando Cruz-Kronfly por exponer detalladamente esta 
idea. En entrevista realizada en marzo de 2025, se argumentó que los “derechos 
humanos” son un conjunto de derechos básicos aceptados, que el Estado y la deno-
minada “sociedad civil” reconoce a los seres humanos. Es un constructo cultural que 
hicieron países básicamente francés e inglés, al mundo. Otras culturas no han elabo-
rado es constructo filosófico humanista, jurídico y político, debido a las “resistencias 
culturales”, respecto de la idea de una “humanidad universal”, que no hace parte de 
sus instituciones ni de sus presupuestos.
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a materializar su compromiso en el cumplimiento de los diez prin-
cipios básicos que incluyen el enfoque de la ética aplicada. Aunque 
muchos padres y padrinos de la IA claman medidas urgentes para 
que los Estados reglamenten la producción y uso, y la sociedad civil 
demanda estas medidas, las empresas al estar interconectadas en “la 
aldea global”, tienen también co-responsabilidades. 

La institucionalización de la intimidad en materia de IA, es un pro-
ceso que requiere de aprendizaje, por tanto, directivos, trabajadores y 
demás grupos de interés, aportan a su defensa (Brendel et al., 2021; 
Varma et al., 2023; Xavier & Korunka, 2025; Yadav, 2025; Parchment, 
2025). Si bien la teoría institucional propende para que las empresas 
se legitimen, convirtiéndose en referentes para otras, se requiere una 
buena dosis de conciencia y responsabilidad de las partes interesa-
das (Schultz & Seele, 2023). Son pocos los estudios que vinculan la 
ética en la IA desde una orientación empresarial, basado en estudios 
de caso como lo proponen Stahl et al. (2022). La perspectiva feno-
menológica de Jonas (1995) que plantea una ética futura aplicada a 
la civilización tecnológica, junto con el modelo de Benítez y Varón 
(2014) permiten auscultar el comportamiento de las tres empresas 
estudiadas, que se presenta en la tabla 1.
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Tabla 1. Empresas desarrolladoras de IA, comprometidas con el 
derecho a la intimidad

Empresa Negocio Organización  Institución
IBM Su tecnología usada 

por los militares, 
ponen en duda su 
integridad. 

Enfrentó una crisis 
financiera en 1993 
lo que le exigió 
diversificar sus 
productos.

Está alineada 
con normativas 
internacionales 
y la Ley de 
Inteligencia 
Artificial de la 
Unión Europea.

Intel El uso de su 
tecnología en el 
complejo militar 
cuestiona la 
integridad.

Colaboración con 
otras compañías 
tecnológicas 
para establecer 
estándares éticos 
en la IA.

Implementa 
políticas para 
proteger la 
privacidad 
y seguridad. 
Cumple con 
regulaciones 
internacionales.

Tencent WeChat ha violado 
el derecho a la 
privacidad. Se 
han cuestionado 
los vínculos 
comerciales con el 
gobierno chino.  

La información 
personal está 
disponible para 
el Gobierno 
Chino debido 
a las políticas 
nacionales.

Se ha 
comprometido 
con aplicar 
acciones para 
cumplir con 
las exigencias 
globales.

Fuente: datos propios organizados a partir de la categorización planteada por Benítez y 
Varón (2014).

Pese a que en el pasado la empresa fue acusada de desarrollar tec-
nología que los nazis usaron en el holocausto, el compromiso ético de 
IBM se materializa en sus principios de confianza y transparencia. Es 
un modelo a seguir para garantizar que el desarrollo de IA respete los 
derechos fundamentales. Entre las acciones destacadas se encuentran 
la implementación de políticas de privacidad desde el diseño, la ano-
nimización y minimización de datos, la auditabilidad de algoritmos, 
la alineación con normativas internacionales y la Ley de Inteligencia 
Artificial de la Unión Europea. Además, IBM demuestra que la gober-
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nanza ética y el diseño responsable son esenciales para prevenir el 
uso indebido de la IA, como lo ilustra su decisión de no desarrollar 
tecnologías de reconocimiento facial para vigilancia masiva. Esto lo 
ubica en un lugar de institución frente a los compromisos de velar por 
el derecho a la intimidad.

En el caso de Intel, pese a que en el pasado la empresa fue acusada 
de atentar contra el derecho a la intimidad al incluir en los nuevos 
procesadores Pentium III, también por las respuestas “inaceptadas” a 
partir del ciberataque que sufrió en el 2020 y los negocios realizados 
con las fuerzas militares de los Estados Unidos, realiza esfuerzos para 
mejorar la transparencia y responsabilidad en el uso de la IA. Actúa 
como organización al extender los lazos de solidaridad con otras 
compañías de tecnología, con el fin de establecer estándares éticos 
que tiene consagrado en su ADN. Y se esfuerza por cumplir con las 
regulaciones internacionales para proteger la individualidad humana.

Tencent, junto a sus sitios web y empresas subsidiarias, han sido 
poco transparentes respecto a cómo exactamente usan los datos reco-
lectados, incluso hay quejas de los usuarios por fuera de China. Indu-
dablemente estos datos se han usado para entrenar su modelo de IA 
Hunyuan, o para alimentar su publicidad orientada a nuevos desarro-
llos de juegos o servicios. Respecto a la ciberseguridad y protección 
de datos, Tencent no toma medidas de precaución para la seguridad 
del individuo. Al ubicarse en China, tiene el compromiso de dejar 
disponible la información personal al gobierno. Debido al tratamiento 
de datos de locación o la QQ respecto a pagos ilegales. Esto posibilita 
que los criminales usen estos servicios para aprovecharse de sus víc-
timas. Actúa como negocio en tanto se preocupa por el crecimiento 
económico, descuidando el proceso de institucionalización de la ética 
en materia de protección a la intimidad. 

Es significativo que la IA resulte ser importante en la “conducción 
de hostilidades”, por medio de manipular la información, el desarro-
llo de nuevas armas y la sofisticación de métodos de combate (Vige-
vano, 2021). Aunque las tres empresas han desarrollado dispositivos 
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para mejorar la calidad de vida y la salud, también se han visto vin-
culadas con actividades orientadas a la guerra en distintos momentos. 
“La heurística del temor” se hace presente desde la propuesta de Jonas. 
La formulación de principios éticos no garantiza su aplicabilidad en 
aras de generar una gobernanza de la responsabilidad sostenida en el 
tiempo. En buena medida, al ser empresas, permanecen alineadas con 
los intereses que generen mayor eficiencia para sus inversionistas. 

Las tres empresas son globales, con trabajadores por distintos paí-
ses del mundo, con clientes y usuarios en diversas regiones, aun así, 
no pueden escapar a las exigencias propias que les asignan los países 
donde tienen su “casa matriz”. El derecho internacional humanitario 
y las éticas de corte global tienen un gran desafío, más allá de repensar 
la aplicación de la IA en situaciones de destrucción e incertidumbre 
por “el futuro”, lo que impide la sostenibilidad de la vida humana 
y su consecuente dignidad en la tierra. Sin lugar a dudas, desarro-
llos tecnocientíficos como la IA terminan impactando a la sociedad 
de masas mediante la aceptación, manipulación o distorsión de los 
datos personales, afectando el derecho a la privacidad. No basta con 
los esfuerzos de los estados para exigir un control sobre los datos, las 
empresas deben refrendar estos deseos con acciones contundentes. Y 
los ciudadanos deben estar alertas a la letra minúscula y hacer clic en 
el lugar adecuado para proteger su identidad personal. 

Conclusiones

Muchas empresas orientadas a la producción de IA hoy son 
más conscientes de la necesidad de actualizar los códigos 
de ética, incluir valores, principios y demás consideracio-

nes legales, para salvaguardar la información personal incluyendo el 
mayor número de grupos de interés. La propuesta de Warren y Bran-
deis en la actualidad se ha convertido en una práctica que defien-
den las democracias y atacan los totalitarismos. Sin embargo, se debe 
incluir también en la formación ética de los futuros directivos y traba-
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jadores de la industria dedicada a la producción de IA, para evitar que 
la “raza humana” pierda su individualidad y se esclavice, retornando 
a situaciones ya vividas por la humanidad. Se requieren acciones com-
plementarias a las propuestas institucionales de los estados, tendientes 
a la regulación. La auto-regulación es un proceso vinculado con la 
libertad, la autonomía, y el libre desarrollo de las personas.   

Mientras David Noble se enfocó en mostrar la fascinación por la 
tecnología, asunto reconocido como tecnofilia, más que nunca la huma-
nidad empieza a desarrollar una tecnofobia. Se ve reflejada en aquellas 
empresas que descuidan, ya sea por acción o por omisión, responsabi-
lidades vinculadas con la alteridad, es decir, con la protección integral 
de los datos personales. Incluso se pone en duda el temor por estudiar 
o desarrollar actividades laborales que rápidamente la IA desplazaría. 
La religión sigue generando rituales y creencias dentro del nuevo capi-
talismo, que inserta a la tecnología para “avanzar” frente al imperativo 
de la innovación. En muchos casos, estas acciones son incompatibles 
con la propuesta de Hans Jonas, de buscar la sostenibilidad empresa-
rial y humana, mediante el imperativo de “obrar de tal forma” que las 
acciones en la tierra, permitan la continuidad “verdadera” de la especie 
humana. Sin embargo, no todo es certeza. El temor viene de los usos no 
éticos que las empresas le pueden dar a la tecnología.

Pese a las limitaciones de seleccionar tres casos de estudios, usando 
revisión documental y realizando el análisis desde la taxonomía elegi-
da, la I.A. proporciona nuevos productos, para seguir cumpliendo con 
búsqueda de satisfacer deseos cada vez más exigentes de los “nuevos 
usuarios”. Enfoques fenomenológicos deberían incluir entrevistas a 
trabajadores y directivos de las empresas seleccionadas, en aras de 
indagar aquellos espacios que existen entre los ideales de la ética y el 
derecho con las prácticas culturales reales. El cierre de brechas no se 
logra desde los deseos por un futuro mejor. Se requiere una ética de la 
convicción y la responsabilidad sostenida en el tiempo.

Los tres casos de estudio presentan complejidades a partir de 
los propios contextos de enunciación. La humanidad poco a poco, 
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les ha dado nuevos virajes a pulsiones contra opuestas y fundantes 
de la especie. Mientras las tres empresas han desarrollado disposi-
tivos orientados a la mejora de la salud humana, incluso en situa-
ciones como la pandemia, la muerte también saluda con “engaños” 
siguiendo a Alan Turing.

Marta R. Vigevano expone que la IA tiene diversas aplicaciones, 
siendo una de estas, “la conducción de hostilidades”. Esto incluye 
tareas vinculadas con el reconocimiento de objetivos militares, de 
vigilancia y comunicación, de logística y manipulación de la infor-
mación, el desarrollo de nuevas armas y los métodos de combate. No 
está alejada de los instrumentos que seducen pero que, al examinarse 
con detalle, genera temor por los usos futuros no programados. 

Es paradójico que mientras un país señala que ciertas empre-
sas se han aliado con sus gobiernos para producir IA, en secreto 
ellas hagan lo mismo, justificando prepararse para futuros “cibera-
taques”.  La creatividad humana permite que se le den diversos usos 
a la IA, entre los que se encuentra salvar vidas, proteger el derecho 
a la privacidad, aumentar la alfabetización, o como era el deseo de 
Toni, “que la gente no se sienta sola”. Pero también puede conver-
tirse en un arma, donde las municiones serían los datos personales 
y la información individual.

A futuro, se deberían generar trabajos investigativos que amplíen 
la selección de empresas tomadas en este estudio. Particularmente 
aquellas creadas en los últimos años debido a las oportunidades iden-
tificadas con el “boom” de implementar la IA sea generativa o no. Si 
bien las tres empresas seleccionadas han realizado actividades, unas en 
mayor o menor grado, para institucionalizarse con el paso del tiempo, 
deberían realizarse mayores seguimientos a las denuncias planteadas 
por la sociedad civil a partir de las posibles vulneraciones del derecho 
a la intimidad. Si la educación debe seguir cumpliendo el deseo kan-
tiano de alcanzar “la mayoría de edad”, que no se nos olvide el favor 
solicitado a Nana: “es hora de despertar”.
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Marcos institucionales para el uso 
ético de la Inteligencia Artificial 

Generativa en las instituciones de 
educación superior
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La acelerada integración de la Inteligencia Artificial Generati-
va (IAG) en la educación superior ha abierto un horizonte de 
oportunidades y desafíos que obligan a repensar las prácticas 

formativas, investigativas y ético-profesionales en las universidades. 
En un entorno donde la creatividad, la autonomía intelectual y el 
compromiso con la transformación social son fundamentales para el 
ejercicio profesional, se hace necesario establecer marcos orientado-
res que favorezcan un uso ético y deliberado de estas tecnologías. Este 
enfoque ético no se limita al cumplimiento de normativas formales, 
sino que implica tomar decisiones humanas, informadas y conscien-
tes sobre cómo se integra la IAG en la vida académica y profesional. En 
este sentido, es relevante analizar cómo las instituciones de educación 
superior de referencia, tanto nacionales como internacionales, han 
formulado políticas y recomendaciones sobre su uso dentro de las 
comunidades universitarias.
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La construcción de un lineamiento para orientar el uso de la IAG 
no puede entenderse como la mera elaboración de un documento 
institucional destinado a ser consultado solo en casos de conflicto o 
novedad. Como lo advierte la filósofa española Mariana Garcés, las 
universidades no deben responder desde la reactividad motivada por 
la paranoia o la urgencia adaptativa, sino avanzar del miedo hacia la 
participación crítica y propositiva (Universitat Oberta de Catalunya 
[UOC], 2023). En el contexto colombiano, esta participación reviste 
características particulares. La Política Nacional de Inteligencia Artifi-
cial, publicada por el Consejo Nacional de Política Económica y Social 
(CONPES, 2025), reconoce que Colombia “aún evidencia bajas capa-
cidades para la investigación, desarrollo, adopción y aprovechamiento 
ético y sostenible de sistemas de IA en asuntos estratégicos a nivel 
social, económico y ambiental” (p. 3).

Los lineamientos que se construyan en el país deben, por tan-
to, propiciar una participación activa desde un enfoque integrador. 
Como advierte Moncada (2025), la irrupción de los sistemas de IA en 
el ámbito educativo ha sido veloz, pero no equitativa. Factores estruc-
turales como el acceso desigual a la conectividad marcan una diferen-
cia sustancial entre zonas urbanas, rurales y periféricas, generando 
brechas que inciden directamente en las posibilidades de apropiación 
social de la tecnología. En esa misma línea, Tejedor (2025) destaca 
que estas desigualdades, amplificadas por la infraestructura digital 
limitada, condicionan la capacidad de respuesta de las comunidades 
educativas frente a la IA.

Frente a este panorama, las universidades que cuentan con una 
infraestructura sólida y con una capacidad instalada en términos de 
competencias digitales entre los actores de su comunidad, deben asu-
mir una responsabilidad ampliada. No es suficiente con generar linea-
mientos para garantizar buenas prácticas dentro de sus aulas, oficinas 
y pasillos. Estos documentos también deben convertirse en insumos 
que, a partir de procesos participativos, contribuyan a la configura-
ción del papel que se desea otorgar a la IAG en la educación superior 
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colombiana. Esto implica reconocer a los sistemas de IAG no solo 
como tecnologías de apoyo, sino como agentes con el potencial de 
reconfigurar la construcción del conocimiento, el aprendizaje y las 
relaciones educativas. A partir del diálogo entre los distintos actores 
de la comunidad universitaria, es posible construir acuerdos sobre su 
sentido, uso y límites, orientados a atender los retos educativos del 
país y a promover una apropiación ética, crítica y contextualizada de 
estas tecnologías.

Este capítulo analiza cómo universidades de referencia han abor-
dado los dilemas éticos que plantea la integración de la IAG en la vida 
académica, en particular en relación con principios como la integri-
dad, la autonomía, la equidad y la responsabilidad. A partir de una 
revisión documental de lineamientos institucionales en instituciones 
de educación superior de América Latina, Europa y Estados Unidos, 
se identifican principios compartidos, divergencias normativas y ten-
siones en su gobernanza. Asimismo, se presenta como estudio de caso 
la experiencia de la Universidad Icesi, que ha diseñado un modelo de 
integración de la IAG alineado con sus valores formativos. Este mode-
lo reconoce el valor de la tecnología sin desplazar el juicio humano, 
promueve un uso creativo y reflexivo de la IAG, y fortalece la forma-
ción de profesionales capaces de ejercer su liderazgo con criterio ético 
en entornos complejos y en transformación.

Contexto ético-tecnológico en la educación superior

El reto de simular la inteligencia humana no es nuevo. Desde los 
inicios de la informática moderna, científicos, filósofos y educa-
dores han reflexionado sobre la posibilidad de que las máquinas 

imiten o incluso superen las habilidades cognitivas humanas. Lo que 
antes parecía una aspiración teórica o una trama de ciencia ficción 
hoy se concreta con el desarrollo acelerado de sistemas de Inteligencia 
Artificial Generativa capaces de producir textos, imágenes, código o 
música con niveles de calidad que desafían el criterio humano. Esta 
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transformación plantea una pregunta de reflexión para la educación 
superior: ¿qué significa formar profesionales humanos cuando las 
máquinas pueden generar, analizar y sintetizar información con una 
velocidad y eficiencia que nos resultan inalcanzables?

La “apocalipsis de la tarea”, como la denomina Ethan Mollick 
(2023), se refiere a que la Inteligencia Artificial Generativa ha alcanzado 
un nivel de capacidad en el que puede realizar la mayoría de las tareas 
académicas mejor que los estudiantes. Lo que impacta directamente el 
modelo tradicional de enseñanza basado en trabajos y deberes. Ante 
este escenario, la “nueva universidad”, como la describen Chicaiza et 
al. (2024), debe reformular sus principios pedagógicos en respuesta a 
un entorno cambiante, marcado por innovaciones tecnológicas y por 
dilemas éticos que afectan el “corazón” o la esencia del proceso educa-
tivo. En este contexto, la educación superior necesita adoptar una visión 
centrada en el ser humano, donde la tecnología actúe como medio, no 
como fin, y la formación privilegie el pensamiento crítico, la creativi-
dad situada y el juicio ético (UNESCO, 2023).

Desde una perspectiva ética, la IAG plantea al menos cinco dilemas 
clave en el ámbito educativo. El primero es la autonomía y agencia 
del estudiante, es decir, su capacidad para decidir cuándo, cómo y por 
qué utilizar estas herramientas. El segundo se refiere a la transparen-
cia y autoría, que exige declarar su uso y reconocer los límites entre 
producción humana y automatizada. El tercero involucra la equidad 
y el acceso, considerando las brechas en infraestructura y alfabeti-
zación digital. El cuarto dilema apunta a la validez de la evaluación, 
que debe reflejar el aprendizaje y las competencias reales. El quinto, 
la gobernanza institucional, implica que las universidades ofrezcan 
lineamientos claros, adaptativos y sostenibles.

Ahora bien, abordar estos dilemas para las universidades se con-
vierten en una oportunidad para revisar sus fundamentos y fortalecer 
su propósito formativo. Quizás esta revisión conlleve a “volver al cen-
tro” y priorizar capacidades propiamente humanas que difícilmente 
podrá sustituir la Inteligencia Artificial Generativa, tales como: el dis-
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cernimiento ético, la empatía, la curiosidad intelectual y la colabora-
ción interdisciplinaria (Carrera, 2024; Molina et al., 2024). En este 
sentido, frente a los riesgos y tensiones de la automatización del pen-
samiento, las universidades están llamadas a sostener una educación 
con propósito, centrada en la construcción crítica de conocimiento.

Los proyectos educativos institucionales suelen declarar compro-
misos en torno al desarrollo integral del estudiante, la ética, la respon-
sabilidad social y la innovación. Bajo este panorama se hace necesario 
que dichos principios se traduzcan en acciones concretas que respon-
dan a las realidades de cada comunidad académica. Ahora bien, para 
orientar dichas acciones una alternativa es acudir a referentes con-
ceptuales como el modelo AI Ecological Education Policy Framework 
(Chan, 2023), que propone un enfoque multidimensional para guiar 
la adopción ética y pedagógica de la IA en la educación superior. El 
modelo subraya que ninguna dimensión -directiva, pedagógica o tec-
nológica- puede abordarse de forma aislada. Para que la integración 
de la Inteligencia Artificial Generativa sea exitosa en las institucio-
nes de educación superior, es indispensable fomentar la colaboración 
entre actores institucionales e implementar políticas que se concreten 
en prácticas sostenibles, situadas y basadas en la corresponsabilidad.

Riesgos asociados al uso de la IAG en la construcción 
reflexiva de los lineamientos

La integración de la Inteligencia Artificial Generativa (IAG) en 
la educación superior plantea una serie de riesgos que requie-
ren una reflexión profunda sobre los valores fundamentales que 

orientan la formación universitaria. Desde una perspectiva ética, la 
IAG desafía cinco dimensiones clave: la autonomía y agencia del estu-
diante, la transparencia y autoría, la equidad y el acceso, la validez de 
la evaluación, y la gobernanza institucional. Estos riesgos no se resuel-
ven mediante un conjunto cerrado de reglas, sino a través de una 
ética situada, deliberativa y formativa, que permita construir acuerdos 
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colectivos en torno al uso justo, creativo y responsable de estas tec-
nologías. La Universidad Icesi ha reconocido este reto al adoptar una 
postura pedagógica basada en la agencia compartida, el discernimien-
to crítico y la construcción colectiva de sentido. Esta orientación se 
refleja tanto en el Proyecto Educativo Institucional, como en el Mani-
fiesto sobre Inteligencia Artificial y Educación (2024) y en los Linea-
mientos para el Uso Pedagógico de la Inteligencia Artificial Generativa 
(2025). Ambos documentos articulan principios humanistas con cri-
terios técnicos, y reconocen que la IAG no solo transforma herra-
mientas didácticas, sino también los fundamentos epistemológicos y 
éticos del quehacer universitario.

Uno de los riesgos más debatidos en el contexto universitario 
es el aumento del fraude académico. El artículo 95 del Libro de 
Derechos, Deberes y Normas de los Estudiantes de Pregrado de la 
Universidad Icesi (2025) define como fraude la presentación de 
productos académicos generados total o parcialmente por sistemas 
de IAG sin declarar su uso, en contravención de los lineamientos 
establecidos. Este comportamiento compromete la integridad aca-
démica, entendida como el compromiso con la honestidad, la justi-
cia, la responsabilidad, el respeto y el esfuerzo (International Center 
for Academic Integrity (ICAI, 2021). Aunque algunas voces propo-
nen prohibir por completo la Inteligencia Artificial Generativa en 
contextos educativos, tal prohibición resulta insostenible, ya que el 
futuro de la educación superior no puede prescindir de las herra-
mientas tecnológicas emergentes. Por ello, se considera necesario 
implementar marcos pedagógicos que regulen su uso de forma éti-
ca, transparente y estratégica. En lugar de optar por enfoques puni-
tivos, la Universidad Icesi ha elegido construir acuerdos formativos, 
en lugar de aplicar enfoques punitivos, reconociendo que el desa-
rrollo de la integridad académica requiere más que restricciones: 
exige acompañamiento, deliberación y formación crítica.

Otro de los riesgos que emergen con el uso indiscriminado de 
la IAG es el deterioro de las habilidades cognitivas. Estas tecnologías 
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permiten producir contenidos de manera rápida y verosímil, lo que 
puede reducir el esfuerzo invertido por los estudiantes en la compren-
sión, el análisis y la elaboración de ideas propias. Esta práctica debilita 
competencias centrales del PEI de la Universidad Icesi, como el pen-
samiento crítico, la autorregulación y la construcción contextual del 
conocimiento (Universidad Icesi, 2017). Bastani et al. (2024) advier-
ten que los estudiantes, al confiar en la Inteligencia Artificial Genera-
tiva sin cuestionar sus resultados, corren el riesgo de limitar su desa-
rrollo cognitivo. La educación universitaria debe centrarse en formar 
personas capaces de evaluar la calidad y veracidad de los contenidos. 
Por esta razón, los lineamientos de la Universidad Icesi promueven 
prácticas pedagógicas donde la IAG actúa como una herramienta de 
apoyo, no como sustituto del pensamiento humano. El objetivo no es 
reemplazar el juicio del estudiante, sino fortalecerlo mediante un uso 
reflexivo, deliberado y contextualizado de la IAG.

La dependencia excesiva de la IAG también puede afectar nega-
tivamente la interacción y la colaboración humana, que son pilares 
fundamentales en el proceso educativo. Martínez (2023) señala que 
el uso de chatbots y asistentes inteligentes puede desplazar la figura 
del docente como orientador del aprendizaje. Esta sustitución debilita 
el desarrollo de habilidades sociales y emocionales que se constru-
yen en la interacción con otros. La Universidad Icesi sostiene que la 
educación no puede reducirse a una relación entre el estudiante y 
la máquina. Es indispensable preservar los espacios de socialización 
docente-estudiante y estudiante-estudiante, porque en ellos se gestan 
la empatía, la argumentación, el respeto por la diferencia y la creación 
colectiva de saberes. Además, la colaboración entre docentes resulta 
esencial para reflexionar sobre los impactos de la Inteligencia Artificial 
Generativa y diseñar experiencias de aprendizaje que articulen tecno-
logía y humanidad. En este sentido, el modelo de inteligencia híbrida 
propuesto por Burger et al. (2023) resulta pertinente, pues combina 
el potencial técnico de la IAG con las capacidades humanas, en un 
proceso de mejora mutua y aprendizaje colaborativo.
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Otro riesgo crítico en el uso educativo de la Inteligencia Arti-
ficial Generativa es la reproducción de sesgos y prejuicios. Ferrara 
(2023) advierte que los modelos generativos, al entrenarse con 
datos históricos, pueden amplificar estereotipos y formas de dis-
criminación. Este problema puede tener consecuencias éticas pro-
fundas al perpetuar representaciones erróneas de grupos sociales. 
En el contexto académico, estos sesgos pueden filtrarse en conte-
nidos curriculares, investigaciones o materiales divulgativos, com-
prometiendo el compromiso institucional con la equidad y la jus-
ticia. La alfabetización en Inteligencia Artificial Generativa implica 
cuestionar sus resultados, identificar sus límites y comprender los 
valores inscritos en sus respuestas. Promover esta alfabetización 
crítica forma parte de una ética pedagógica que busca empoderar 
a los docentes y estudiantes para actuar con autonomía y respon-
sabilidad (Crompton & Burke, 2023).

En este orden de ideas, otro de los riesgos más complejos que 
plantea la Inteligencia Artificial Generativa en la educación superior 
se refiere a la validación de la evaluación. Esta debe reflejar el proceso 
de aprendizaje, el esfuerzo individual y las competencias desarrolladas 
por los estudiantes (Barrientos et al., 2020). Sin embargo, cuando 
los productos académicos pueden ser generados por herramientas 
automatizadas, se cuestiona la validez de los instrumentos evaluativos 
tradicionales. UNESCO (2023) señala que el riesgo de confundir la 
asistencia tecnológica con el fraude académico ha derivado en res-
puestas punitivas, que no necesariamente promueven la reflexión ni 
el aprendizaje genuino. En este sentido, evaluar de manera válida en 
contextos mediados por tecnologías generativas requiere rediseñar las 
actividades con criterios éticos, que reconozcan tanto el potencial de 
la Inteligencia Artificial Generativa como los límites de su uso en la 
formación humana.

Finalmente, es de gran relevancia la gobernanza institucional de 
la Inteligencia Artificial Generativa. Regular su uso en la universidad 
implica establecer lineamientos que equilibren la necesidad de orien-
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tar y proteger a la comunidad académica con el respeto a la autonomía 
pedagógica. Floridi & Cowls (2019) plantean que toda política edu-
cativa sobre Inteligencia Artificial debe fundamentarse en una ética 
relacional, capaz de considerar las particularidades de cada contexto. 
Desde esta perspectiva, la Universidad Icesi ha optado por construir 
lineamientos participativos, en lugar de imponer normativas unilate-
rales. El Manifiesto sobre Inteligencia Artificial y Educación (2024) 
y los Lineamientos para el Uso Pedagógico de la Inteligencia Artifi-
cial Generativa (2025) expresan una visión deliberativa, en la que los 
docentes, estudiantes y directivos participan en la toma de decisio-
nes sobre el uso de estas tecnologías. Este enfoque fomenta la corres-
ponsabilidad institucional y evita tanto la vigilancia excesiva como la 
ausencia de regulación. La gobernanza ética de la Inteligencia Artifi-
cial Generativa exige marcos adaptativos que acompañen la transfor-
mación educativa, reconozcan la diversidad disciplinar y orienten el 
desarrollo de capacidades humanas en un entorno tecnificado.

Análisis de lineamientos de instituciones de educación 
superior sobre el uso ético de la Inteligencia Artificial 
Generativa

Con el objetivo de identificar buenas prácticas, se realizó una 
revisión documental de las políticas, lineamientos y guías 
publicadas por 11 universidades entre públicas y privadas de 

América Latina, Europa y Norteamérica, que han publicado regulacio-
nes sobre el uso de la IAG. Estas universidades fueron seleccionadas 
por su alto reconocimiento académico y su liderazgo en innovación 
tecnológica. El análisis se centró en una serie de criterios clave como la 
protección de datos, la integridad académica, la orientación pedagó-
gica, la inclusión, la formación docente y la participación estudiantil, 
con el fin de comprender cómo estas instituciones están gestionando 
el uso de la IAG en sus comunidades académicas.
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Tabla 1. Lineamientos institucionales analizados

Institución y 
país

Año y 
documento

Enfoque

Universidad 
Externado 
de Colombia 
(Colombia)

2024 – 
Lineamientos 
para el uso de 
inteligencia 
artificial

Enfoque ético, legal y pedagógico 
centrado en el ser humano. Distingue 
entre contenidos con/sin aporte humano. 
Define riesgos, asigna responsabilidades 
diferenciadas y promueve formación 
continua. Comité institucional actualiza y 
acompaña el proceso.

Alianza 
4U (ICESI, 
CESA, EAFIT, 
UNINORTE – 
Colombia)

2024 – IA 
for You: 
Manifiesto 
sobre 
Inteligencia 
Artificial

Marco común para la integración ética, 
pedagógica y estratégica de la IAG. 
Propone principios de transparencia, 
equidad, explicabilidad y colaboración 
interdisciplinaria. Orientaciones para 
formación docente, ciudadanía digital y 
personalización del aprendizaje.

Universidad 
de los Andes 
(Colombia)

2024 – 
Lineamientos 
para el uso de 
IAG

Uso ético, informado y contextualizado. 
Declaración obligatoria del uso. 
Promueve competencias digitales, 
protección de datos y autoría 
responsable. Niveles de uso según 
objetivos de aprendizaje. Coherencia 
con valores institucionales.

Universidad 
Peruana de 
Ciencias 
Aplicadas – 
UPC (Perú)

2024 – 
Lineamientos 
para el uso de 
herramientas 
de IAG en el 
proceso de 
enseñanza-
aprendizaje

Define usos permitidos/prohibidos 
para estudiantes y docentes. Señala 
riesgos como plagio, desinformación 
y deshonestidad. Establece comité 
regulador. Fomenta equidad, autoría 
responsable y formación crítica.

Universidad 
Andrés Bello – 
UNAB (Chile)

2024 – 
Lineamiento 
para el uso 
responsable 
de IA

Marco ético, normativo y pedagógico. 
Principios: transparencia, integridad, 
privacidad y formación continua. 
La IAG es asistente, no reemplazo. 
Coherencia con política nacional.
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Institución y 
país

Año y 
documento

Enfoque

Universidad 
Iberoamericana 
– IBERO 
(México)

2023 – 
Lineamientos 
para el uso de 
la Inteligencia 
Artificial

Uso ético, responsable y contextual. 
Docentes deciden condiciones de uso 
en cada asignatura. Estudiantes deben 
declarar su uso. Enfatiza el pensamiento 
crítico y la evaluación ética del contenido.

Tecnológico 
de Monterrey 
(México)

2023 – Guía 
rápida para 
el uso ético 
de IA

Dirigida a estudiantes. Principios: 
dignidad, veracidad y responsabilidad. 
Uso con autorización docente. 
Declaración obligatoria. Evita plagio y 
falsificación de habilidades. Énfasis en 
prevención individual.

Universidad 
de Cambridge 
(Reino Unido)

s.f. – Using 
Generative AI

Uso permitido bajo normativas locales. 
Fomenta rediseño de evaluaciones, 
responsabilidad del usuario y verificación 
de información. Docentes deben orientar 
y acompañar. Enfoque en transparencia, 
ética y aprendizaje significativo.

Stanford 
University (EE. 
UU.)

s.f. – Guía 
didáctica de 
la inteligencia 
artificial

Apoya a docentes en integración 
pedagógica de la IAG (especialmente 
chatbots). Módulos de formación 
en ética, políticas, tareas. Uso crítico 
y contextualizado sin requerir 
experiencia previa.

European 
University 
Institute – 
EUI (Unión 
Europea)

2024 – 
Guidelines 
for the 
Responsible 
Use of AI for 
Research

Enfocado en investigación. Promueve 
alfabetización digital, inclusión y 
protección de datos. Prohíbe detectores 
automáticos. Detalla uso ético en 
generación de contenidos, propiedad 
intelectual y revisión de datos.

Harvard 
University (EE. 
UU.)

s.f. – Initial 
guidelines 
for the use 
of Generative 
AI tools at 
Harvard

Uso responsable. Prohíbe herramientas 
no autorizadas y el ingreso de datos 
confidenciales. Riesgos: phishing, 
desinformación. Verificación de 
contenido obligatoria. Supervisión 
desde cada unidad académica.
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Institución y 
país

Año y 
documento

Enfoque

Harvard 
University (EE. 
UU.)

s.f. – Research 
with 
Generative AI: 
Resources for 
scholars and 
researchers

Plataforma con recursos para 
investigadores. Promueve uso ético, 
integridad académica, seguridad de 
datos y consulta de políticas editoriales. 
Foco en prevención de sesgos, 
desinformación y dependencia excesiva.

Fuente: construcción propia.

Las universidades, al adoptar estas tecnologías, se enfrentan a la tarea 
de equilibrar el potencial transformador de la IAG con las precauciones 
necesarias para garantizar su uso ético, la protección de la privacidad y 
la preservación de la autonomía intelectual. En este análisis, se exploran 
los enfoques adoptados por las universidades y se destaca la importan-
cia de crear un marco ético robusto que guíe el uso de la IAG de manera 
que potencie, no sustituya, las capacidades humanas.

Enfoque ético y responsabilidad en el uso de la IAG

Uno de los elementos clave que emerge en el análisis de los 
lineamientos institucionales es la preocupación ética en tor-
no al uso de la Inteligencia Artificial Generativa. Las univer-

sidades que han adoptado políticas sobre la IAG coinciden en que es 
esencial establecer un marco ético claro que asegure que su uso esté 
alineado con los valores humanos y las expectativas académicas.

La Universidad Externado de Colombia (2024), por ejemplo, ha 
implementado un enfoque que pone al ser humano en el centro del uso 
de la IA, lo cual se refleja en su insistencia en distinguir entre contenidos 
generados por IA y aquellos en los que el usuario aporta un elemen-
to sustancial. Este enfoque busca evitar que los estudiantes dependan 
completamente de la IA para generar respuestas sin el necesario juicio 
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humano. La universidad también establece niveles de riesgo asocia-
dos al uso de la IA y distribuye las responsabilidades entre estudiantes, 
docentes e investigadores de manera diferenciada, con el fin de garanti-
zar que cada actor sea consciente de su papel en el proceso. Además, se 
destaca la necesidad de una formación continua en ética digital, donde 
tanto los estudiantes como los docentes comprendan las implicaciones 
de la IA en la creación de conocimiento. El enfoque reflexivo propuesto 
por esta universidad permite que los usuarios sean autores activos, no 
solo usuarios pasivos de la tecnología, asegurando que el uso de la IAG 
se haga de manera responsable (Externado, 2024).

Por su parte, la Universidad de los Andes (2024) adopta un enfo-
que similar, aunque más orientado hacia el uso crítico y contextualiza-
do de la IAG. Esta universidad considera que la IA debe ser una herra-
mienta complementaria, en lugar de un sustituto del juicio humano. 
En su propuesta, se hace hincapié en la declaración explícita del uso 
de la IAG y en la necesidad de que los estudiantes asuman la autoría 
de los contenidos generados. La universidad también promueve una 
integración de la IA dentro de sus valores institucionales, destacando 
la protección de datos personales y asegurando que la tecnología se 
utilice de forma reflexiva. Además, enfatiza que la responsabilidad éti-
ca recae tanto en los estudiantes como en los docentes, quienes deben 
monitorear y orientar el uso de la IA en sus respectivas áreas. Este 
enfoque se alinea con la idea de que el uso de la tecnología debe ser 
un proceso dinámico de aprendizaje y reflexión continua (Universi-
dad de los Andes, 2024).

Regulación y usos permitidos de la IAG

Las universidades también han tenido que enfrentar la necesidad 
de regular el uso de la IAG para asegurar que no se utilice de 
manera fraudulenta o para eludir el juicio académico. En este 

sentido, la Universidad Peruana de Ciencias Aplicadas (UPC) (2024) 
ha adoptado lineamientos específicos que delimitan claramente los 
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usos permitidos y prohibidos. La UPC reconoce el potencial positivo 
de la IAG, especialmente en la personalización del aprendizaje y la 
mejora de la accesibilidad, pero también advierte sobre los riesgos 
asociados, como el plagio y la desinformación. La universidad consi-
dera que es fundamental que los estudiantes desarrollen competen-
cias críticas y que se les eduque para entender el impacto ético de 
usar la IAG, lo cual les permitirá utilizar estas herramientas de manera 
responsable. A través de estos lineamientos, la UPC busca garantizar 
que la autoría y la integridad académica sean preservadas, sin que los 
estudiantes recurran a la tecnología para reemplazar su propio esfuer-
zo intelectual (UPC, 2024).

En cuanto a la Universidad Andrés Bello (UNAB) (Chile) (2024), se 
propone un enfoque similar, donde se regula el uso de la IAG para asegu-
rar la transparencia y privacidad. La universidad destaca que la IA debe ser 
vista como un asistente para los estudiantes, pero no como un sustituto 
del juicio humano. Además, insiste en la formación continua de estudian-
tes y docentes, y promueve que los estudiantes asuman la responsabilidad 
en el uso de la IA, asegurando que no se convierta en una herramienta 
para eludir la integridad académica. La UNAB también subraya la impor-
tancia de la articulación de estas políticas con las normas nacionales de 
educación y el marco ético de la universidad (UNAB, 2024).

Protección de Datos y Privacidad

La protección de los datos personales es una de las principales 
preocupaciones en la integración de la IAG en el ámbito aca-
démico. Dado que la IA maneja grandes cantidades de datos 

sensibles, es esencial que las universidades adopten medidas estric-
tas para garantizar la privacidad de los usuarios y proteger sus datos 
personales.

La Universidad de Harvard (s.f.) establece directrices claras sobre 
la protección de datos confidenciales y la seguridad de la información. 
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Así mismo, señala riesgos como el phishing, los deepfakes y la mani-
pulación de información. En su enfoque, se subraya la importancia 
de evitar el uso de herramientas no autorizadas y de garantizar que 
los usuarios respeten las normas locales sobre la protección de datos. 
Harvard también señala que el fraude académico y el uso indebido 
de la IA deben ser prevenidos, y hace un llamado a los estudiantes 
y docentes a que verifiquen siempre la información generada por la 
IA. La universidad está comprometida con la evaluación rigurosa de 
los contenidos generados por estas tecnologías, garantizando que los 
datos personales estén protegidos en todo momento (Harvard, s.f.).

El European University Institute (EUI) (2024), por su parte, enfa-
tiza la alfabetización digital y la protección de la propiedad intelectual 
en el contexto de la investigación científica. La universidad también 
subraya que los investigadores deben utilizar la IAG con responsabili-
dad, garantizando la seguridad y privacidad de los datos que manejan. 
Este enfoque se orienta hacia un uso responsable de la IA en el ámbito 
de la investigación, asegurando que se respeten las normas éticas y los 
derechos de propiedad intelectual (EUI, 2024). 

Ambos documentos coinciden en enfatizar la seguridad y la inte-
gridad académica, aunque el EUI profundiza más en el uso respon-
sable en investigación científica, mientras que Harvard apunta a una 
implementación segura y regulada en todos los niveles universitarios.

Transparencia como principio central

La supervisión institucional juega un papel esencial en la imple-
mentación de la IAG en las universidades. Las universidades líde-
res han establecido comités de supervisión o equipos responsables 

que aseguran que el uso de la IA se ajuste a las normas éticas y legales. 
Estos equipos tienen la responsabilidad de monitorear y actualizar las 
políticas sobre el uso de la IA, y de garantizar que todos los miembros 
de la comunidad académica sean responsables en su uso.
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En México, el Instituto Tecnológico y de Estudios Superiores de 
Monterrey (s.f.), ha publicado una guía rápida centrada en los estudian-
tes, que promueve el uso ético de la Inteligencia Artificial Generativa y 
establece principios como la dignidad humana, la veracidad y la res-
ponsabilidad. La guía aclara que la Inteligencia Artificial Generativa solo 
puede utilizarse con autorización docente y que su uso debe declararse 
siempre en trabajos académicos. También, prohíbe el uso para falsear 
habilidades o plagiar. La Universidad de Cambridge (s.f.), en el Reino 
Unido, adopta un enfoque similar, aunque más amplio, al considerar 
tanto la investigación como la docencia. Su guía promueve el diseño 
de evaluaciones más pertinentes, reconoce los límites de la tecnología 
y fomenta la transparencia. Ambas instituciones coinciden en la nece-
sidad de supervisión docente, pero difieren en el nivel de intervención 
institucional: el Tecnológico de Monterrey se enfoca en la prevención 
individual, mientras que la Universidad de Cambridge establece orien-
taciones que implican ajustes pedagógicos estructurales, como redise-
ñar formas de evaluación para mantener la integridad académica.

Formación continua en el uso de la IAG

Las universidades han reconocido la importancia de desarrollar 
capacidades para que tanto estudiantes como docentes com-
prendan las implicaciones éticas de la IA y desarrollen las com-

petencias críticas necesarias para su uso adecuado.

En este sentido, instituciones como la Universidad de los Andes, 
la UNAB y el EUI priorizan el desarrollo de competencias críticas, 
digitales y éticas como condición para el uso pedagógico de la Inte-
ligencia Artificial Generativa. Estas instituciones proponen modelos 
que articulan lo normativo con lo formativo; buscan construir una 
cultura institucional que promueva el uso consciente y transforma-
dor de estas tecnologías emergentes. Por otra parte, el Tecnológico 
de Monterrey coloca el énfasis en la acción individual del estudian-
te; hace énfasis en la autorregulación a través de la orientación ética. 
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Esta diferencia sugiere que mientras unas instituciones privilegian el 
acompañamiento colectivo, otras confían en la responsabilidad indi-
vidual como estrategia de prevención y desarrollo ético.

Ahora bien, en cuanto a los puntos de convergencia se puede decir 
que los lineamientos revisados comparten varios elementos clave: la 
necesidad de declarar el uso de la Inteligencia Artificial Generativa, la 
protección de la privacidad y los datos personales, la promoción del 
pensamiento crítico y la autoría responsable. Además, todos subrayan 
la importancia de acompañar la implementación de estas tecnologías 
con formación continua. La mayoría coincide en que la Inteligencia 
Artificial Generativa no reemplaza el juicio humano y debe funcionar 
como herramienta de apoyo. Sin embargo, existen diferencias en el 
nivel de regulación: mientras algunas instituciones, como la UPC o 
el Externado, proponen definiciones explícitas de riesgos, otras como 
Harvard o Cambridge optan por guías más abiertas a la interpretación 
de cada facultad o curso. Esta diversidad refleja los contextos norma-
tivos, culturales y pedagógicos de cada institución.

Otro punto de convergencia es la asignación de responsabilidades 
diferenciadas a estudiantes, docentes, investigadores y personal admi-
nistrativo. En la mayoría de los documentos revisados, se reconoce que 
cada actor académico enfrenta desafíos y oportunidades particulares 
ante la Inteligencia Artificial Generativa. Por este motivo, se promueve 
una gobernanza compartida basada en la transparencia, la supervi-
sión docente, la participación estudiantil y la coordinación institucio-
nal. En algunas universidades se articulan estos elementos mediante 
comités o equipos responsables de la implementación, actualización 
y seguimiento de los lineamientos. Esto refuerza la idea de que los 
marcos éticos efectivos requieren procesos institucionales dinámicos, 
que movilicen esfuerzos conscientes y continuos.

En síntesis, la integración responsable de la Inteligencia Artificial 
Generativa en el ámbito académico exige un compromiso ético claro 
por parte de las universidades, un marco regulatorio riguroso y una 
formación continua que permita a los estudiantes y docentes compren-
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der las implicaciones de esta tecnología. Las universidades revisadas han 
adoptado marcos éticos y pedagógicos sólidos que garantizan que la IA 
complemente las capacidades humanas, protegiendo la autonomía inte-
lectual y los derechos fundamentales de los usuarios. La implementa-
ción exitosa de estas políticas puede transformar la educación superior 
y ofrecer nuevas oportunidades para el aprendizaje, sin comprometer la 
integridad académica ni la autonomía del juicio humano.

Más allá del papel: los lineamientos deben promover 
la reflexión pedagógica y ética

El desarrollo de lineamientos para el uso de la Inteligencia Arti-
ficial Generativa en la educación superior no puede limitarse a 
una compilación normativa o técnica. Más allá del papel, estos 

lineamientos deben convertirse en textos vivos que orienten una 
reflexión pedagógica, ética y contextualizada. En la Universidad Icesi 
esta convicción ha guiado la formulación de su propuesta institucio-
nal basada en tres vertientes interconectadas: enseñar para, sobre y 
con la Inteligencia Artificial Generativa. Esta estrategia no busca una 
adopción instrumental de la tecnología, sino una integración críti-
ca que respete la diversidad disciplinar y fortalezca las capacidades 
humanas. Tal como advierte el Instituto Nacional de Tecnologías Edu-
cativas y de Formación del Profesorado (INTEF, 2024), la Inteligencia 
Artificial en la educación debe permitir construir entornos de apren-
dizaje más creativos, curiosos y críticos, lo que requiere que docentes, 
estudiantes e instituciones comprendan sus implicaciones, beneficios 
y riesgos. Por ello, los lineamientos deben ser desarrollados desde 
una ética deliberativa, situada y plural, que reconozca la dimensión 
formativa del uso tecnológico.

Enseñar para la Inteligencia Artificial Generativa implica introducir 
a los estudiantes en el uso cotidiano y reflexivo de estas herramientas, 
con énfasis en la alfabetización digital. Este enfoque busca que los 
estudiantes comprendan los riesgos de privacidad, sesgo, manipula-
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ción o vigilancia asociados al uso de sistemas inteligentes, sin renun-
ciar a su potencial formativo. Este enfoque solo es efectivo si se vin-
cula con una pedagogía que promueva la deliberación ética y la toma 
de decisiones informadas (INTEF, 2024; An et al., 2025). La Univer-
sidad Icesi ofrece acceso a estas herramientas y orientación para su 
uso académico. Enseñar para la Inteligencia Artificial Generativa no es 
enseñar sobre tecnología, sino enseñar desde y con una mirada crítica 
sobre su impacto. En este sentido, la alfabetización en Inteligencia 
Artificial Generativa se configura como un eje transversal que articula 
competencias técnicas, sociales y éticas en el marco de una educación 
con propósito (UNESCO, 2023).

Enseñar sobre la Inteligencia Artificial Generativa demanda una 
aproximación más técnica, orientada a que los estudiantes compren-
dan el funcionamiento, los modelos, los algoritmos y las implicaciones 
computacionales de estos sistemas. Esta dimensión resulta fundamen-
tal en disciplinas como la ingeniería, la estadística, la programación, 
la matemática aplicada o la ciencia de datos, pero también empieza 
a cobrar importancia en otras áreas como el derecho, la psicología o 
la comunicación. Según el INTEF (2024), este enfoque debe abar-
car temas como percepción y actuación algorítmica, razonamiento 
automático, aprendizaje automático e impacto social de la Inteligencia 
Artificial Generativa. La Universidad Icesi ha comenzado a incorporar 
estos contenidos en cursos específicos. Con esto, se busca promover 
una comprensión integral del papel que juegan los sistemas inteligen-
tes en la configuración de la realidad contemporánea. Enseñar sobre la 
Inteligencia Artificial Generativa no se trata de formar desarrolladores, 
sino de formar ciudadanos capaces de auditar, evaluar y participar en 
los procesos tecnológicos que moldean la vida colectiva.

Enseñar con la Inteligencia Artificial Generativa representa el desa-
fío más inmediato para los docentes, pues implica utilizar herramien-
tas basadas en IA para diseñar, implementar y evaluar experiencias de 
aprendizaje. Este enfoque exige al profesorado criterios sólidos para 
seleccionar e integrar herramientas que promuevan el aprendizaje 
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significativo. Como lo señala INTEF (2024), esto requiere capacitar al 
profesorado para diseñar actividades que articulen los beneficios de 
la Inteligencia Artificial Generativa con objetivos pedagógicos claros, 
teniendo en cuenta el respeto a la privacidad de los datos, la diversi-
dad de estilos de aprendizaje y los principios de evaluación justa. En 
la Universidad Icesi, esta línea se traduce en experiencias concretas 
que van desde el ajuste curricular hasta las acciones pedagógicas en el 
rediseño de las actividades de aprendizaje, acompañadas por proce-
sos formativos liderados desde la Decanatura de Innovación Educativa 
y Fortalecimiento del PEI. Esta labor implica una profunda reflexión 
sobre las finalidades educativas, lo que exige mantener el juicio peda-
gógico como brújula ética en la integración tecnológica.

Esta transformación no puede abordarse desde una única perspec-
tiva o disciplina. La integración de la Inteligencia Artificial Generativa 
exige marcos flexibles, informados por las especificidades del saber 
disciplinar y guiados por principios comunes de equidad, justicia e 
inclusión. Por ello, en la Universidad Icesi se ha propuesto un marco 
común de actuación dirigido principalmente al profesorado, quien 
desempeña un rol clave como mediador pedagógico y formador éti-
co. Este marco busca empoderar a los docentes para tomar decisiones 
informadas, con base en criterios que les permitan evaluar cuándo y 
cómo integrar tecnologías generativas en sus prácticas formativas. Tal 
como señala Flórez (2023), los marcos éticos solo resultan efectivos 
cuando son situados, construidos participativamente e incorporan 
múltiples voces dentro de la universidad. En esa línea, las orientacio-
nes institucionales no deben imponerse de forma vertical, sino sur-
gir del diálogo deliberativo entre docentes, estudiantes, directivos y 
demás actores educativos. Solo así se garantizará que los lineamientos 
institucionales reflejen las identidades y desafíos particulares de cada 
contexto educativo.

Lejos de representar una amenaza a la docencia, la Inteligencia 
Artificial Generativa puede ser una oportunidad para redefinir su 
sentido y potencial. Aunque pueda parecer que estas herramientas 



Henry Arley Taquez Quenguan y María Isabel González Serrano

195

compiten con la inteligencia humana, lo que está verdaderamente en 
juego es la posibilidad de renovar el lugar del juicio crítico, el discer-
nimiento ético y la creatividad situada en el proceso formativo. Frente 
a la automatización de tareas cognitivas, la universidad debe asumir 
con claridad que su misión es formar personas capaces de convivir 
con tecnologías avanzadas sin perder su agencia. Esto exige desarrollar 
competencias propiamente humanas como el pensamiento complejo, 
la empatía, la responsabilidad social y la capacidad de deliberación 
colectiva. La educación con propósito cobra más relevancia que nunca 
en contextos profundamente tecnificados. En esta perspectiva, el rol 
docente se fortalece: no como transmisor de contenidos replicables 
por una IA, sino como orientador de procesos de aprendizaje que 
forman criterio, ciudadanía y ética profesional.

En este nuevo ecosistema educativo, los docentes son quienes 
enfrentan mayores tensiones y responsabilidades. La Inteligencia Arti-
ficial Generativa exige revisar profundamente los contenidos curricu-
lares, las formas de enseñar y los mecanismos de evaluación. Además, 
coloca al profesorado en el centro de nuevas expectativas instituciona-
les relacionadas con la prevención del fraude, la gestión de la autoría 
y la formación ética del estudiantado. Jardón et al. (2024) destacan 
que, para responder a estos retos, los docentes deben adquirir nue-
vas competencias digitales, adaptarse a ritmos de innovación acele-
rados y sostener una actitud crítica y propositiva. Harper y Prentice 
(2024) advierten, además, que muchos docentes ya se perciben en 
la “primera línea” frente a la crisis de confianza provocada por el 
uso indiscriminado de herramientas de Inteligencia Artificial en con-
textos evaluativos. Por eso, los lineamientos no pueden quedarse en 
lo prescriptivo: deben traducirse en estructuras de acompañamiento, 
formación continua y espacios de deliberación colectiva que permitan 
a los docentes redefinir su práctica desde el compromiso ético y la 
responsabilidad educativa.

Además, es necesario considerar que los impactos de la Inteligen-
cia Artificial Generativa varían según las disciplinas. En áreas como la 
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medicina, el derecho, la psicología o la educación, donde las deci-
siones humanas son esenciales, esta tecnología redefine herramientas 
y métodos, y a su vez cuestiona principios éticos fundacionales. En 
salud, se exploran aplicaciones como la personalización del aprendi-
zaje clínico, la creación de simulaciones médicas y la automatización 
de diagnósticos, lo cual genera beneficios, pero también plantea retos 
relacionados con la responsabilidad y el consentimiento informado 
(Morow et al., 2023; Narayanan et al., 2023). En derecho, la redac-
ción legal asistida y el análisis jurisprudencial automatizado mejoran 
la eficiencia, aunque requieren marcos normativos sólidos que garan-
ticen transparencia, justicia y no discriminación (Ruiz et al., 2025).

En negocios, la Inteligencia Artificial Generativa potencia la ana-
lítica predictiva, la simulación de escenarios y el marketing perso-
nalizado, pero también plantea interrogantes sobre la manipulación 
algorítmica y la autoría (Kaushik, 2022). En diseño, se redefine el 
prototipado, generando una nueva relación entre creatividad y auto-
matización (Volichenko & Tsurik, 2024). En docencia, se facilita la 
retroalimentación personalizada y el acompañamiento adaptativo, lo 
cual exige rediseñar los métodos y criterios de evaluación (UNESCO, 
2025). En psicología, se investiga el uso de la IA para apoyar el diag-
nóstico temprano y el fortalecimiento de habilidades socioemociona-
les, con importantes consideraciones éticas (Spytska, 2025).

En este sentido, la Inteligencia Artificial Generativa representa 
una de las mayores disrupciones tecnológicas en el ámbito educativo 
de las últimas décadas (UNESCO, 2021). Su capacidad para generar 
texto, imágenes, código o datos sintéticos en segundos ha abierto 
nuevas posibilidades pedagógicas, pero también ha puesto en ten-
sión valores fundacionales del quehacer académico. ¿Cómo evaluar 
de manera justa cuando el estudiante puede generar un ensayo en 
segundos? ¿Dónde termina la asistencia tecnológica y comienza el 
posible fraude? ¿Cuál es el rol del juicio humano en una era de auto-
matización creativa?
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El camino para la construcción de los lineamientos 
para el uso pedagógico de la Inteligencia Artificial 
Generativa en la Universidad Icesi

La respuesta de la Universidad Icesi frente a la Inteligencia Artifi-
cial Generativa ejemplifica cómo una institución concreta puede 
desarrollar lineamientos éticos adaptados a su contexto, en sinto-

nía con las tendencias globales, pero atentos a las necesidades locales. 
En 2024 la Universidad Icesi, en alianza con otras tres universidades 
colombianas: CESA, EAFIT y Uninorte, elaboró y publicó el Manifies-
to IA for You (2024), un documento marco que establece orientaciones 
conceptuales, éticas y operativas para la adopción responsable de la 
Inteligencia Artificial en la educación superior. Este manifiesto surgió 
del trabajo conjunto de las unidades de innovación educativa de dichas 
universidades -en el caso de Icesi, su Decanatura de Innovación Educati-
va y Fortalecimiento del PEI-, con el propósito de trazar una ruta común 
que promueva la incorporación crítica de la Inteligencia Artificial Gene-
rativa como aliada pedagógica y administrativa.

Lejos de ser una norma cerrada, el manifiesto se concibió como 
un documento vivo que invita a la reflexión, al debate colectivo y a 
la retroalimentación continua. Reconoce que la Inteligencia Artificial 
Generativa representa un fenómeno emergente en constante evolu-
ción. Presenta un panorama general de principios orientadores y de 
los retos éticos asociados a la integración de la Inteligencia Artificial 
Generativa en la universidad. Se hace énfasis en que esta tecnología 
es un “complemento” de la labor docente y del proceso de apren-
dizaje humano. En ese sentido, retoma lineamientos internacionales 
que abogan por un enfoque centrado en la dignidad y los derechos 
humanos, y los adapta al contexto colombiano, destacando la impor-
tancia de sostener una visión humanista de la educación en medio de 
la transformación tecnológica.

A nivel interno y en diálogo con el sector externo, la Universidad 
Icesi ha definido una ruta clara y coherente para enfrentar los desafíos 
de la Inteligencia Artificial Generativa en la educación superior. Esta 
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apuesta institucional se articula en dos documentos clave: el Manifies-
to sobre inteligencia artificial y educación (2024) y los Lineamientos 
para el uso pedagógico de la Inteligencia Artificial Generativa (2025). 
El primero invita a docentes y comunidades académicas a explorar 
de forma crítica y creativa las implicaciones éticas, epistemológicas 
y pedagógicas de la Inteligencia Artificial Generativa. Reconoce que 
estas tecnologías no solo transforman los recursos didácticos, sino 
que también alteran las condiciones de producción de conocimiento. 
El Manifiesto propone orientaciones que promueven el uso metacog-
nitivo de la Inteligencia Artificial Generativa, el análisis disciplinar de 
sus efectos y la deliberación colectiva sobre sus tensiones éticas. En 
esta línea, la universidad ha decidido no restringir el uso de la Inteli-
gencia Artificial Generativa, sino comprenderla como una oportuni-
dad para fortalecer la agencia del profesorado y de los estudiantes en 
un contexto cada vez más tecnificado.

Uno de los principales aportes del Manifiesto sobre inteligencia arti-
ficial y educación ha sido la incorporación de la Escala de Evaluación 
de la Inteligencia Artificial (AI Assessment Scale o AIAS), desarrollada 
por Perkins et al. (2024). Esta escala ofrece cinco niveles de integra-
ción de la Inteligencia Artificial Generativa en las evaluaciones, desde su 
prohibición total hasta su uso creativo y colaborativo entre estudiantes 
y docentes. La escala permite que cada asignatura adapte sus prácticas 
evaluativas según sus objetivos formativos y el contexto disciplinar, y 
fomenta el diálogo ético y transparente sobre el uso de estas herramien-
tas. Por ejemplo, algunos cursos de escritura académica han adoptado el 
Nivel 3, que autoriza la edición asistida por Inteligencia Artificial Gene-
rativa, siempre que el estudiante explicite en un anexo cómo utilizó la 
herramienta y qué decisiones asumió de forma crítica. La AIAS busca 
fomentar el pensamiento reflexivo, fortalecer la autoría estudiantil y 
construir una cultura de integridad adaptada a la era digital.

Los Lineamientos para el uso pedagógico de la Inteligencia Artifi-
cial Generativa (2025) amplían y sistematizan los principios esboza-
dos en el Manifiesto. Estos lineamientos establecen distinciones clave 
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entre producciones con y sin aporte humano significativo, definen 
criterios de autoría y distribuyen responsabilidades claras entre los 
actores institucionales. En cursos como Diseño de experiencias de 
aprendizaje y Ética profesional, el profesorado ha aplicado estrategias 
didácticas que integran la Inteligencia Artificial Generativa de forma 
explícita, mediante rúbricas que valoran la transparencia, la autorre-
gulación y la capacidad crítica del estudiante. En lugar de penalizar el 
uso de estas tecnologías, los lineamientos incentivan acuerdos peda-
gógicos explícitos, orientados a una comprensión profunda de sus 
usos, limitaciones y posibilidades. Esta política favorece la formación 
de profesionales éticos y autónomos, capaces de interactuar con tec-
nologías complejas de manera estratégica y contextualizada.

La Decanatura de Innovación Educativa y Fortalecimiento del PEI 
ha desempeñado un rol esencial en este proceso, al liderar espacios 
de formación, asesoría y consulta para el profesorado. Talleres sobre 
rediseño de consignas, análisis de sesgos algorítmicos, validación de 
prompts y formulación de rúbricas han fortalecido las capacidades 
docentes para integrar la Inteligencia Artificial Generativa sin sacri-
ficar la calidad pedagógica. Estas acciones han situado el juicio pro-
fesional como un principio orientador frente al uso de tecnologías 
emergentes. En lugar de adoptar enfoques restrictivos o centrados en 
el control, la universidad ha promovido una cultura de confianza, diá-
logo y autonomía pedagógica. Este modelo se basa en el principio de 
inteligencia híbrida, que articula capacidades humanas y técnicas para 
resolver problemas complejos y generar conocimiento significativo 
(Burger et al., 2023; Järvelä et al., 2025).

La inteligencia híbrida propone una interacción colaborativa entre 
docentes, estudiantes y sistemas de Inteligencia Artificial Generati-
va, en la que el aprendizaje no se automatiza, sino que se enriquece 
mediante nuevas mediaciones. Esta perspectiva trasciende el uso ins-
trumental de la Inteligencia Artificial Generativa como asistente para 
tareas mecánicas y plantea su incorporación como herramienta cog-
nitiva que amplía procesos reflexivos, creativos y críticos. Desde este 
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enfoque, la Inteligencia Artificial Generativa no reemplaza la inteli-
gencia humana, sino que extiende sus márgenes de acción, respeta la 
autonomía y favorece el aprendizaje situado. La Universidad Icesi ha 
identificado que el valor educativo de la Inteligencia Artificial Genera-
tiva no radica en su capacidad de generar contenido, sino en el tipo de 
preguntas, decisiones y procesos que permite desplegar en entornos 
formativos bien diseñados y éticamente orientados.

Además, esta apuesta institucional se ha distanciado de modelos 
que imponen una vigilancia punitiva mediante el uso de detectores 
automatizados de Inteligencia Artificial Generativa, los cuales pre-
sentan limitaciones técnicas y éticas. Como advierten Dwyer y Laird 
(2024), estos sistemas pueden arrojar falsos positivos o negativos, y 
ya existen herramientas accesibles para modificar los textos generados 
por Inteligencia Artificial Generativa y evitar su detección. Ante este 
escenario, la Universidad Icesi ha optado por estrategias de evaluación 
centradas en la construcción del conocimiento, la autenticidad del 
proceso y el diálogo docente-estudiante. Esta perspectiva se alinea con 
lo señalado por el ICAI (2021), que define la integridad académica 
como un compromiso colectivo con la honestidad, la justicia y la res-
ponsabilidad, más allá del control de la autoría textual.

Finalmente, negar el uso de la Inteligencia Artificial Generativa como 
si fuera incompatible con la integridad académica resultaría insosteni-
ble en un contexto donde las tecnologías avanzan con rapidez y trans-
forman los entornos educativos y laborales (Perkins y Roe, 2024). La 
Universidad Icesi ha asumido esta realidad como una oportunidad para 
redefinir sus principios pedagógicos y fortalecer su Proyecto Educativo 
Institucional. La transición del Manifiesto a los Lineamientos representa 
más que un cambio normativo: constituye una transformación cultural 
que busca formar ciudadanos capaces de convivir con la Inteligencia 
Artificial Generativa de manera crítica, ética y creativa. Esta decisión 
reconoce la complejidad del presente, valora el juicio profesional y pro-
mueve, mediante la participación deliberativa, nuevas formas de ense-
ñar, aprender y evaluar en la era de la inteligencia híbrida.
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Conclusiones 

La integración de la Inteligencia Artificial Generativa en la edu-
cación superior no puede entenderse únicamente como una 
innovación tecnológica, es una transformación cultural que 

interpela los fundamentos éticos, pedagógicos y epistemológicos de 
las universidades. Este capítulo ha mostrado que el reto principal no 
radica en prohibir o permitir su uso, es fundamental construir mar-
cos orientadores capaces de acompañar a docentes y estudiantes en 
la toma de decisiones conscientes, informadas y contextualizadas. La 
ética del uso de la Inteligencia Artificial Generativa se pude abordar 
mediante prácticas situadas que promueven la agencia compartida, el 
discernimiento crítico y la responsabilidad pedagógica. Las experien-
cias analizadas muestran que una gobernanza ética requiere diálogo, 
flexibilidad y coherencia con los propósitos institucionales.

La Universidad Icesi ha optado por asumir este reto desde una pos-
tura deliberativa, plural y pedagógica, centrada en el fortalecimiento 
del juicio humano. Esta decisión implica una apuesta por compren-
derla en profundidad, delimitar sus usos estratégicos y promover su 
integración crítica en los procesos de enseñanza, aprendizaje y eva-
luación. La construcción del Manifiesto sobre inteligencia artificial y 
educación y de los Lineamientos para el uso pedagógico de la Inte-
ligencia Artificial Generativa constituye un ejercicio de coherencia 
institucional, en el que los principios formativos orientan la acción 
docente, la participación estudiantil y la gestión académica. 

Los riegos y tensiones éticas en el uso de la IAG abordadas a lo lar-
go del capítulo son oportunidades para revisar, actualizar y enriquecer 
las prácticas formativas. La Inteligencia Artificial Generativa plantea 
preguntas nuevas sobre la producción del conocimiento, la validez de 
los procesos evaluativos y el sentido mismo de aprender en comuni-
dad. Estas preguntas invitan a las universidades a ejercer un lideraz-
go transformador, que combine el rigor técnico con la sensibilidad 
ética y que reconozca en la inteligencia híbrida una posibilidad para 
potenciar capacidades humanas, no para sustituirlas. La formación de 
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profesionales éticos, creativos y críticos depende en gran medida de 
cómo se aborde esta transición tecnológica y cultural.

En este contexto los lineamientos institucionales deben permane-
cer abiertos al diálogo y atentos a las voces de quienes habitan la 
universidad y de los cambios sociales y tecnológicos en el contexto 
local e internacional. Bajo este panorama, los procesos colaborativos 
se convierten en una alternativa para construir orientaciones que res-
pondan a las necesidades reales de los distintos programas académicos 
y a los desafíos de un mundo cada vez más digital e interconectado. 
Lejos de cerrar el debate este capítulo propone abrirlo hacia nuevas 
preguntas, nuevas prácticas y nuevas formas de entender la educación 
superior en la era de la Inteligencia Artificial Generativa. El futuro 
de las universidades se jugará en la capacidad del sistema educativo 
colombiano para sostener comunidades educativas reflexivas, críticas, 
creativas y éticamente comprometidas con el presente.
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[ Capítulo 7 ]

¿Cómo abordar las implicaciones 
éticas en el uso de la IA?: una 

reflexión pedagógica

Isabel Tejada Sánchez

La inteligencia artificial (IA) ha dejado de ser una promesa futu-
rista para incrustarse en el tejido de nuestra vida diaria. Según 
los principios enunciados por Mollick (2024), hemos entrado en 

una era donde “siempre tendremos que invitar a la IA a la mesa”. La IA 
se ha convertido en una omnipresencia que viene de mucho más atrás 
que el surgimiento de ChatGPT y que ha sigilosa pero contundente-
mente permeado nuestra cotidianidad: desde los algoritmos que curan 
las actualizaciones o feed de nuestras redes sociales, proveen recomen-
daciones sobre los videos que vemos y la música que escuchamos, la 
forma en que viajamos hasta los sistemas que asisten en diagnósticos 
médicos, la IA ha estado moldeando nuestras interacciones, decisiones, 
acciones y comprensiones del mundo desde hace un tiempo hasta que 
ya se hizo totalmente evidente y por ende se han convertido en sistemas 
en los que hemos aprendido a confiar, como cajas negras que no cono-
cemos plenamente cómo funcionan (Nowotny, 2023). 

Frente a este panorama, este capítulo tiene como propósito pro-
fundizar sobre cómo abordar en el aula los desafíos que plantea la 
incorporación de la IA. A través del análisis de una propuesta didác-
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tica concreta, el dispositivo didáctico DilemAI, se busca articular una 
reflexión que conecte los dilemas éticos más relevantes con estrategias 
pedagógicas participativas, contextualizadas y orientadas a promover 
la acción y el desarrollo de la agencia en sus participantes.

La educación tiene la responsabilidad crucial de equipar a sus par-
ticipantes (estudiantes, docentes, administrativos, comunidades) no 
solo con el conocimiento de qué es la IA, sino también con una com-
prensión situada, sustancial y amplia de sus complejas implicaciones 
éticas, sociales y prácticas. Este artículo corto desarrolla una reflexión 
pedagógica y explora la construcción y puesta en práctica de un dis-
positivo didáctico, el juego DilemAI, como un caso para reflexionar 
de forma emergente sobre estas implicaciones en el aula. 

Organismos como la UNESCO y el Banco Mundial ha reconocido 
la urgencia de la alfabetización en IA (AI literacy), definiéndola como la 
capacidad de entender cómo la IA recopila, manipula y analiza datos, 
así como la forma en que los algoritmos encuentran patrones (Moli-
na et al. 2024; Cukurova & Miao, 2024). Esta alfabetización va más 
allá del conocimiento técnico1; abarca la comprensión crítica de las 
implicaciones éticas que plantea la IA y el uso de la tecnología en el 
desarrollo humano, en sus habilidades cognitivas, su relación con el 
mundo y en sociedad. Como señalan informes de la UNESCO (Miao, 
et al., 2021; UNESCO, s.f.), es esencial que los ciudadanos compren-
dan el impacto de la IA, qué puede y qué no puede hacer, cuándo 
es útil y cuándo debe cuestionarse su uso, y cómo podría orientarse 
hacia el bien público. Sin embargo, integrar esta comprensión en el 
currículo requiere enfoques pedagógicos que vayan más allá de la 
mera transmisión de información. Esta es una discusión sobre la ética 
para la cual muchos actores educativos no hemos sido preparados y 
debemos asumir con urgencia. 

1   Un aspecto de interés frente al concepto de alfabetización versus el concepto de 
literacidad promovido en castellano por autores como Daniel Cassany (2005, inter 
alia), desde quienes justamente se habla de una habilidad más profunda de interpre-
tar, comprender y llevar el significado más allá.
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Sobre las implicaciones éticas en el uso de la IA

Son diversas las implicaciones éticas que presenta la irrupción de 
la IA y esto supone una tarea compleja para el campo educativo. 
Entre las principales preocupaciones se encuentran las violacio-

nes a la privacidad, el sesgo algorítmico, la falta de transparencia y las 
amenazas a la agencia humana en el aprendizaje. Los sistemas de IA 
suelen recopilar grandes cantidades de datos de sus usuarios, lo que 
genera inquietudes sobre cómo se almacenan y utilizan estos datos 
(Maphalala & Ajani, 2025; Mishara, 2024). Asimismo, se ha docu-
mentado que los sesgos presentes en los algoritmos pueden perpe-
tuar desigualdades existentes, afectando de manera desproporcionada 
a grupos marginados (Mohamed, 2024). Esta problemática ha sido 
evidenciada en diversas investigaciones, como la realizada por Buo-
lamwini (2023), quien demostró cómo sistemas de reconocimiento 
facial o bien no logran identificar o clasifican erróneamente a mujeres 
con rasgos afrodescendientes referenciándolas como pertenecientes al 
género masculino.

De igual forma, la opacidad en los procesos de toma de decisiones 
de la IA dificulta la rendición de cuentas (accountability) en áreas críticas 
como la evaluación (Kılınç, 2024). A esto se le suma una dependencia 
excesiva de la IA que puede disminuir aspectos humanos esenciales 
en la educación y en el relacionamiento social, como la empatía y el 
apoyo emocional que ofrecen los docentes y comunidades educativas 
(Isop, 2025; Marais et al., 2024), y ampliar la brecha digital en detri-
mento de estudiantes de comunidades desatendidas (Zhang, 2024). 
En paralelo, persisten numerosas preocupaciones en torno a la inte-
gridad académica y a los posibles impactos psicológicos y cognitivos 
derivados de una dependencia excesiva de la IA. A esto se añade que 
ciertas prácticas tradicionales y preexistentes en contextos educativos 
han favorecido el uso de detectores de IA como parte de los procedi-
mientos de evaluación, lo cual ha incentivado a algunos estudiantes a 
utilizar herramientas de IA para completar sus tareas y, posteriormen-
te, recurrir a sistemas que “humanizan” las producciones con el fin de 
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ocultar su origen automatizado (estos conocidos como “AI bypass”). 
Esta dinámica puede surgir como efecto de prohibiciones institucio-
nales, prácticas sociales o escolares que penalizan el uso de la IA, o 
bien por la vergüenza de admitir su utilización.

Estas implicaciones éticas afectan directamente principios funda-
mentales que orientan la práctica educativa. La equidad se ve compro-
metida cuando los sistemas de IA reproducen sesgos que impactan de 
forma desproporcionada a comunidades históricamente marginadas, 
lo cual puede evidenciarse rápidamente en la creación de imágenes 
que, por defecto, presentan representaciones hegemónicas de los seres 
humanos, como personas blancas, jóvenes, delgadas, etc. La transpa-
rencia se diluye cuando la información disponible sobre los datos y 
procedimientos utilizados en su entrenamiento es parcial, ambigua 
o contradictoria (Heikkilä, 2024). Asimismo, la rendición de cuen-
tas se vuelve problemática cuando no está claro quién debe asumir 
la responsabilidad frente a errores, sesgos o consecuencias negativas 
derivadas de sistemas desarrollados y respaldados por una industria 
multimillonaria, caracterizada por fuertes mecanismos de protección 
comercial (Informe de Grand View Research, s. f.; Statista, s. f.). Estos 
principios, pilares de una educación justa y democrática, requieren 
ser revisados y resignificados en contextos donde la tecnología redefi-
ne los roles, las relaciones y los procesos educativos.

Ante estos desafíos, diversos marcos éticos y estrategias han 
sido propuestas para guiar una integración responsable de la IA 
en la educación. Iniciativas como el marco basado en Lenguaje 
de Modelado Unificado (UML) (Isop, 2025), los Principios de IA 
Segura en la Educación (García‐Peñalvo et al., 2024) y el Marco 
Integral de Evaluación de la IA (CAIAF) (Kılınç, 2024) enfatizan la 
transparencia, la equidad y la responsabilidad. De manera similar, 
el Plan de Acción de Educación Digital de la Unión Europea abo-
ga por preservar la agencia humana junto al avance tecnológico 
(Morandín-Ahuerma, 2024). 
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¿Cómo actuar desde el saber práctico y pedagógico? 

La incorporación de la IA en el ámbito educativo debe ir nece-
sariamente acompañada de procesos formativos en ética y en 
el uso consciente de estas tecnologías por parte de todos los 

actores educativos y las comunidades que conforman. Casos que 
son preocupantes de cara a lo que enfrentaremos próximamente, 
como los deepfakes, representan un desafío importante debido a su 
capacidad para generar desinformación y manipular audiencias, 
con impactos potencialmente graves tanto en entornos educativos 
como en otros contextos (Ray, 2024). Asimismo, se hace impe-
rante que en la práctica pedagógica se discuta las implicaciones 
de los sesgos que suelen arrastrar los algoritmos de IA generativa 
de forma inherente y derivados de los datos con los cuales fueron 
entrenados, reproduciendo prejuicios y contribuyendo a la perpe-
tuación de desigualdades sociales. 

Ante esta situación, la formación ética en IA debe abarcar el reco-
nocimiento y la mitigación de sesgos, el análisis crítico de los ries-
gos asociados al contenido que se crea las consecuencias de su uso 
(en la dimensión social, ambiental, económica), y la adopción de 
prácticas responsables y reflexivas en el uso de estas herramientas. Es 
fundamental formar a los docentes en ética de la IA y, a su vez, capa-
citar a los estudiantes, promover una literacidad digital transversal, 
garantizar un acceso equitativo a las herramientas de IA y establecer 
directrices sólidas que protejan los datos y minimicen la propagación 
de sesgos (Zaidy, 2024; Kölemen, 2024). Asimismo, resulta esencial 
visibilizar que la construcción de sesgos es un proceso performativo, 
profundamente enraizado en patrones de pensamiento y conductas 
sistémicas. Estos sesgos no se eliminan simplemente mediante ins-
trucciones a las máquinas; persisten en la medida en que se man-
tienen en el imaginario colectivo y en las prácticas sociales (Drage 
& Frabetti, 2024). Esta iniciativa va de la mano con la promoción 
de la colaboración global para formular políticas sensibles a los con-
textos culturales y alineadas con valores éticos. Solo mediante este 
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compromiso será posible aprovechar el potencial transformador de 
la IA, protegiendo al mismo tiempo la equidad, la integridad y los 
valores humanos esenciales para la educación que esté centrada en el 
ser humano (Miao & Tawil, 2024).

Estas tensiones éticas no son meras abstracciones conceptuales; 
forman parte de la cotidianidad del aula. Por ello, es crucial generar 
estrategias que vayan más allá de informar, que movilicen a los actores 
educativos a explorar estas problemáticas en situaciones concretas y 
reconozcan cómo estas implicaciones atraviesan sus vidas y decisiones. 

Una reflexión pedagógica desde la necesidad de una 
ética ubicua en tiempos de IA

En el ejercicio docente que he desempeñado como formadora 
de IA, para docentes, estudiantes universitarios, especialistas en 
educación y de diversas disciplinas, he encontrado que más allá 

de la tarea de formar en los aspectos fundacionales y técnicos de la 
IA generativa, como lo son su funcionamiento, entrenamiento, uso y 
procesamiento de datos, así como la interacción mediante prompts y 
workflows, los aspectos éticos han sido sustanciales y trascendentales 
en el currículo que he construido. Concibo que ninguna formación 
en IA debería omitir esta reflexión dada su relevancia en una era don-
de nociones como la propiedad intelectual, la autoría, y la atribución 
de lo que se crea se ven diluidas por la potencia de estos sistemas. 
Adicional a esto, se suman otras implicaciones serias como lo son 
los riesgos asociados a la seguridad, la trascendencia e incuestionable 
información sesgada y no consentida y el impacto ambiental. 

En el marco de las experiencias pedagógicas que he liderado, 
la reflexión sobre la ética emerge como un tema inquietante y, en 
muchos casos, se convierte en un estresor que exacerba la angus-
tia y refuerza perspectivas tecno-pesimistas, alimentadas por rela-
tos distópicos sobre el rol de la tecnología en la evolución de la 
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humanidad. Ante este panorama, la necesidad de una ética ubicua 
en el currículo se hace palpable y con ella una necesidad pedagógica 
sobre cómo articularla

Como génesis de esta reflexión del saber práctico, fue claro para 
mí, al liderar estos espacios, que es posible fortalecer este proceso en 
el aula a través de propuestas altamente participativas e interactivas, 
que inviten a todos a involucrarse y profundizar desde diversas emo-
ciones, interpretaciones reacciones y posibilidades de acción.

Descripción del dispositivo didáctico DilemAI

Desde esa intención, el dispositivo DilemAI se presenta como 
una respuesta didáctica que busca abordar estas reflexiones a 
partir de experiencias significativas para el aula, vinculando 

los desafíos éticos discutidos con la capacidad de toma de decisiones. 

Este juego de mesa en formato digital2 fue diseñado para explorar 
dilemas éticos específicos que plantea la IA y ofrecer una experiencia 
de aprendizaje activa y colaborativa. A través de la asunción de roles, 
el lanzamiento de dados y el abordaje de situaciones problemáticas 
(como la pérdida de habilidades cognitivas, el impacto ambiental, los 
sesgos algorítmicos, la autoría en IA y la vigilancia), sus participantes 
se ven impulsados a reflexionar críticamente sobre las implicaciones 
del uso de estas tecnologías.

Desde su diseño, procuré que el valor pedagógico de DilemAI radi-
cara en su capacidad para traducir conceptos abstractos sobre la ética 

2   DilemAI se encuentra disponible en diferentes formatos:
•	 Versión web: https://swiy.co/dilemaismall
•	 Versión juego de mesa en español: https://view.genially.com/66456eab40a-

7ff0014cfa7e8/interactive-content-dilemai
•	 Versión web en inglés: https://swiy.co/dilemairulesEng
•	 Versión juego de mesa en inglés: https://view.genially.com/66fac741ec7f26c-

d21d202d1/interactive-content-dilemai-english
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de la IA en escenarios concretos y relevantes, facilitando conexiones 
significativas con el aprendizaje y el debate en el aula. La concepción 
de DilemAI se fundamenta en los cinco pilares del aprendizaje basado 
en el juego definidos por la Fundación LEGO (Mardell et al., 2023): 
ser significativo, socialmente interactivo, activo, iterativo y alegre. 
Cada pilar fue integrado deliberadamente en la dinámica del juego. 
Así, se busca que los participantes:

•	 relacionen sus conocimientos previos con nuevas experiencias 
(significativo),

•	 colaboren y discutan en equipo (socialmente interactivo),

•	 participen en actividades prácticas como retos de un minuto, 
mini-búsquedas y análisis de casos (activo),

•	 tengan oportunidades de experimentar, cometer errores y 
reflexionar sobre ellos (iterativo),

•	 y encuentren disfrute en una experiencia lúdica que reduzca 
la ansiedad y fomente una actitud positiva hacia el aprendizaje 
(alegre), especialmente frente a un tema que genera estrés e 
incertidumbre.

En cuanto a su funcionamiento, DilemAI (ilustrado en la figura 1) 
presenta una serie de dilemas organizados en siete grandes categorías 
éticas que plantea el uso de la IA: pérdida de habilidades cognitivas 
y transformación del relacionamiento social; impacto ambiental; ses-
gos en la IA; copiar-pegar y mercado de prompts; automatización 
y deshumanización; detección de IA, vigilancia y fraude; y citación, 
atribución y autoría. 
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Figura 1. Tablero de DilemAI en versión interactiva

Fuente: Elaboración propia.

Cuando un jugador cae en una casilla de dilema-tema, debe rea-
lizar una de las dos acciones propuestas: Retos de un minuto, que 
requieren respuestas rápidas sobre un aspecto del dilema; Mini-bús-
quedas, que implican indagar brevemente sobre un tema; Análisis de 
caso, donde deben evaluar situaciones hipotéticas relacionadas con el 
dilema; o Prompt tinkering, donde experimentan con herramientas de 
IA, como crear imágenes y analizarlas en busca de sesgos. Este último 
rasgo fue influenciado por la propuesta de Mollick y Mollick (2024) 
sobre la importancia de decantar las expectativas y roles que la IA pue-
de asumir a la hora de incorporarlas en los procesos de enseñanza y 
aprendizaje. Finalmente, existe una casilla especial de acción colectiva, 
donde todos los participantes reflexionan en conjunto sobre temas 
complejos como la autoría en la era de la IA generativa.

Como ejemplo, el dilema sobre los sesgos en la IA, que invita a 
crear una imagen con IA y analizar sus resultados, ilustra de manera 
práctica cómo los datos y algoritmos pueden perpetuar desigualdades 
y percepciones estandarizadas sobre un rol, una profesión, el género, o 
la racialización. Esta experiencia tangible complementa la comprensión 



Ética y desafíos de la inteligencia artificial

218

teórica de los sesgos algorítmicos, que ya forma parte de los resultados 
de aprendizaje en currículos sobre IA. De manera similar, el desafío 
relacionado con la citación y autoría de contenidos generados por IA 
introduce a los participantes a un nuevo conjunto de consideraciones 
éticas fundamentales en la era de la inteligencia artificial generativa.

De esta manera, DilemAI se alinea con pedagogías que fomentan 
la resolución de problemas reales mediante actividades interdisci-
plinarias, donde el aprendizaje se produce a partir de la reflexión 
crítica y el involucramiento activo. Además, responde a los llama-
dos de organismos internacionales, como la UNESCO y la OECD 
(2025), que subrayan la necesidad urgente de que los ciudadanos 
comprendan el impacto de la IA y sepan cuándo cuestionar su uso 
para orientarlo hacia el bien público. 

Discusión y conclusión

Enseñar la ética en torno al uso de la IA de manera seria y lúdica a 
través de estrategias como DilemAI es un aporte a cómo aborda-
mos la literacidad crítica que demanda la era digital. La Fundación 

LEGO ha demostrado que el aprendizaje significativo se potencia cuando 
es socialmente interactivo, activo, iterativo y emocionalmente positivo; 
iniciativas como DilemAI recogen estos principios al transformar dile-
mas éticos en experiencias tangibles que invitan a la reflexión colabora-
tiva. Esta aproximación facilita la apropiación de conceptos complejos 
como el sesgo algorítmico o la atribución en IA generativa, y también 
abre espacios emocionales seguros y necesarios para confrontar temores, 
incertidumbres y resistencias frente a la tecnología. Así, busca superar el 
riesgo de una educación ética meramente teórica, normativa o punitiva, 
apostando en cambio por una ética vivida, discutida y comprendida en 
comunidad, anclada en contextos reales y en problemas vigentes. Esto se 
alinea con la propuesta de investigaciones emergentes en torno al abor-
daje de la IA en el aula, partiendo desde enfoques como el conectivismo 
y el constructivismo (Maphalala & Ajani, 2025).  
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Sin embargo, iniciativas como DilemAI, aunque valiosas, no 
resuelven ni cubren todos los desafíos que implica formar en éti-
ca de la IA, tal y como lo evidencian García‐Peñalvo, et al. (2024) 
en su manifiesto sobre una IA segura y transparente. El alcance de 
cualquier dispositivo didáctico puede verse limitado si no se inte-
gra en un currículo transversal, sistemático y sostenible, en lugar de 
tratarse como una actividad aislada. Existe también el riesgo de que 
la dimensión lúdica sea percibida como un tratamiento superficial 
de dilemas que requieren profundidad teórica, contextualización y 
confrontación crítica continua, tal y como lo sugieren Drage y Fra-
betti (2024), al analizar casos como la estigmatización de la protesta 
reforzada por los sistemas de IA. Asimismo, los prejuicios y carencias 
en la formación de los propios docentes podrían obstaculizar un diá-
logo genuino, especialmente en contextos donde prevalece o bien una 
confianza ciega en la tecnología o su total opuesto. Por tanto, el éxito 
de propuestas como esta depende de fortalecer la formación ética y 
crítica de los docentes, acompañar pedagógicamente las experiencias 
y construir culturas institucionales que reconozcan el valor estratégi-
co de una brújula ética calibrada frente a la revolución que la IA ya 
representa en nuestras vidas.

La implementación de DilemAI en el aula puede realizarse de 
diversas maneras, alineándose con los modelos de integración curri-
cular identificados por la UNESCO. Puede ser utilizado como actividad 
autónoma para introducir o reforzar conceptos éticos, o integrarse en 
proyectos interdisciplinarios que exploren las implicaciones de la IA 
en diferentes áreas. Por ejemplo, en una clase de lenguaje, los partici-
pantes podrían analizar cómo la IA generativa afecta la creatividad y 
la autoría; en ciencias sociales, investigar el impacto de la automatiza-
ción laboral planteado en uno de los dilemas. Esta flexibilidad permite 
adaptar el juego a distintos contextos y objetivos educativos.

No obstante, la implementación efectiva de herramientas como 
DilemAI requiere un rol activo del docente como facilitador de la dis-
cusión y guía del aprendizaje. Los docentes deben estar preparados para 
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ayudar a los estudiantes a conectar las experiencias del juego con prin-
cipios éticos más amplios y fomentar una reflexión crítica sobre las 
soluciones posibles a los dilemas planteados. Esto subraya la necesidad 
de una formación docente específica en ética de la IA y pedagogías 
innovadoras. Como señala la UNESCO, dicha formación es esencial para 
la integración curricular de la IA (Cukurova & Miao, 2024).

Más allá de DilemAI, otras estrategias pedagógicas pueden comple-
mentar la enseñanza de las implicaciones éticas del uso de la IA. Entre 
ellas se encuentran el análisis de estudios de caso sobre su impac-
to social, la creación de prototipos simulados de sistemas de IA que 
consideran cómo se alimentan e interpretan datos, y la participación 
en debates sobre regulaciones de la IA. Es crucial que los currículos 
fomenten el pensamiento crítico y la capacidad de los estudiantes para 
cuestionar la inteligencia y la confiabilidad de estas tecnologías.

Para finalizar, enseñar las implicaciones del uso de la IA en el aula 
es esencial para preparar a los actores educativos para el futuro que ya 
estamos construyendo, cada vez más impulsado por esta tecnología. 
Herramientas como DilemAI ofrecen una vía cautivadora, interactiva 
y basada en problemas para explorar las complejas dimensiones éticas 
y sociales de la IA. Al conectar dilemas específicos con conceptos más 
amplios y fomentar la reflexión crítica, experiencias como esta per-
miten que docentes y estudiantes construyan un criterio informado y 
responsable sobre la IA. Sin duda, el éxito de estas iniciativas depende 
del compromiso continuo con el desarrollo de recursos educativos 
pertinentes y de la capacitación docente para facilitar estas conversa-
ciones fundamentales en el aula.

Declaración: DilemAI fue concebido y creado por la autora en 
2024 y cuenta con una licencia de Creative Commons. Para estruc-
turar su contenido y dinamizar las actividades, se utilizó ChatGPT-4o 
bajo el rol de asistente. El diseño gráfico se realizó en Canva y Genia-
lly, sin emplear funciones de IA integradas. Este texto fue editado y 
estructurado con apoyo de ChatGPT-4o y NotebookLM. La búsqueda 
bibliográfica se llevó a cabo con ayuda de SciSpace. 
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