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RESUMEN

La necesidad de las organizaciones por mejorar los procesos gestion de las dreas de
Tecnologia exige buscar un camino para implementar mejores procesos con los cuales se
puedan ofrecer mejores servicios. Es asi como nace ITIL, como un cédigo de buenas
practicas dirigidas a alcanzar esa meta.

En este proyecto se presenta un modelo para la implementacién de ITIL en una institucién
de educacién superior, en el cual se describe los pasos a seguir en la implementacién de
ITIL. Los pasos definidos en el modelo comprenden los siguientes pasos: 1. Planeacién, 2.
Diagndstico inicial, 3. Analisis de resultados, 4. Identificaciéon procesos a implementar, 5.
Disefio y elaboracidn de procesos, 6. Implementacién, 7. Segunda evaluacién, 8. Mejoras.

Con el fin de validar el modelo propuesto, se llevd a cabo su implementacién en una
institucion real, y de esta manera se pudo evaluar su aplicabilidad y con esta aplicacion se
pudo analizar todo el ciclo completo e identificar que con la ejecucion sistematica de
estos ocho pasos y conocimiento basicos en ITIL, se puede tener una guia, los
fundamentos y lineamientos para la implementacién o mejoramiento de los procesos de
ITIL.
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1. INTRODUCCION

Para los autores la tendencia que se visualiza en las dreas de tecnologia de las organizaciones, y
en lo que se refiere al tema de administracion de las TIC, se identifica que en los ultimos cuatro
anos se ha estado trabajando en alinear sus objetivos con las estrategias corporativas
generandose la necesidad de adoptar modelos de -buenas practicas que garanticen la calidad, la
innovacion y el valor de las Tl y garantizando los niveles de servicio pactados tanto con los clientes
como proveedores.

Las universidades no son una excepcion al tema de la necesidad de administrar las TIC, aunque son
empresas que no cuentan con presupuestos considerables en comparacién a las grandes
multinacionales, pero que sus avances tecnoldgicos han propiciado cambios respecto a su
infraestructura, administracién, usuarios, recursos y servicios, y en linea con ese crecimiento se
hace necesario contar con una serie de procesos que faciliten la gestion de servicios. En la
mayoria de los casos muchas de estas instituciones cuentan ya con dichos procesos, pero los
cuales no se encuentran normalizados.

The Information Technology Infrastructure Library ITIL, (‘Biblioteca de Infraestructura de
Tecnologias de Informacién’), es un marco de trabajo de las mejores practicas destinadas a facilitar
la entrega de servicios de tecnologias de la informacion (TI) de alta calidad. ITIL resume un extenso
conjunto de procedimientos de gestidén ideados para ayudar a las organizaciones a lograr calidad y
eficiencia en las operaciones de TI. Estos procedimientos son independientes del proveedor y han
sido desarrollados para servir de guia para que abarque toda infraestructura, desarrollo y
operaciones de TI.

1.1. Contexto de trabajo

Las Tecnologias de la Informacidn y las Comunicaciones (TIC) se han convertido en uno de los
principales factores que impactan notablemente en la competitividad de una organizacién, esto
hace que las TICS tengan un rol importante en su crecimiento, convirtiéndose en elementos claves
para el cumplimiento de objetivos estratégicos de cualquier negocio.

Los autores consideran que hoy en dia es muy comun identificar en las empresas una alta
dependencia de los servicios e infraestructura tecnoldgica, generando esto un cambio en las
prioridades empresariales las cuales buscan optimizar el desempefio de los negocios apoyados en
su infraestructura y servicios tecnoldgicos actuales. Lo anterior va en linea con lo planteado por
Gartner en su edicién Gartner Perspective: IT Spending 2010 donde se plantea que: “La necesidad
de mejorar el rendimiento del negocio estd cambiando la forma de la demanda empresarial de TlI,
se esta buscando demostrar mas valor en las inversiones y mejor aprovechamiento de los recursos
»n1

de Tl disponibles”.

! Gartner. Gartner Perspective: IT Spending 2010. [en linea]. 2009. [Citado el 19 Oct 2009].
http://www.gartner.com/it/pdf/gartner it spending_2010.pdf
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Teniendo en cuenta lo anterior para los autores las TIC's se han convertido en un elemento
importante para el crecimiento empresarial y esto hace que en las organizaciones se encuentren
usuarios mas exigentes con los servicios que se les ofrece, generando esto la necesidad de mejorar
la capacidad productiva de dichos servicios a través de una gestion eficiente. Es entonces
importante poder contar con metodologias o estandares que ayuden a mantener la calidad de los
servicios de Tl y a reducir la complejidad de gestionar la infraestructura.

Al momento de seleccionar y adoptar un estandar o un conjunto de mejores practicas se cuenta
con varias opciones y la decisién se toma dependiendo de las prioridades de cada empresa u
organizacion y de los beneficios y ventajas que pueda proporcionar, adicional también la decision
se toma teniendo como referencia el mercado y la industria. Rosa Cruz, directora comercial de
Servicios de Sun Microsystems Ibérica considera que ITIL es la metodologia mas reconocida
mundialmente para la mejora de la calidad en la prestacion y el aumento de la productividad y
eficiencia en la gestion de los servicios de TI. ?

En la actualidad ITIL esta siendo usado alrededor del mundo ya sea para implementarlo en su
totalidad o para hacer reingenieria de procesos especificos. Los responsables de Tl de las empresas
estdn empezando a considerar la implantacidn progresiva de esta metodologia en sus respectivos
departamentos. En estudio realizado en Europa por la consultora Market Clarity, a instancias de
BMC Software, se revela que cada vez se aprecian mas las ventajas de ITIL a la hora de alinear Ia
tecnologia con los objetivos de negocio. Dicho estudio reflejo que un 70% de las empresas
encuestadas conocen esta metodologia y los beneficios que ofrece. De ese grupo, un 56% han
implementado personalmente algin elemento de ITIL en su negocio. Por paises, el Reino Unido y
Alemania lideran la implementacion de ITIL. Un 63% de los participantes en el estudio de cada uno
de estos paises afirmaron disponer de amplias implementaciones de ITIL en sus compaiiias,
seguidos por Espafia (38%), Francia (33%) e Italia (18%). Francia tiene un conocimiento mds
elevado de ITIL que la media (casi 2 y 3 veces), pero esta considerablemente detras si hablamos de
implementaciones. ltalianos y espafioles disponen de niveles similares de conocimiento en
general, pero mientras que los segundos han implementado ITIL, los primeros no lo han hecho.?

Con relacidon a Latinoamérica Chile lidera el nimero de empresas que han implementado ltil.
Segun encuesta realizada por Centro de Estudios de Tecnologia de Informacidn de la Universidad
Catdlica de Chile, un 30% de las 150 mayores compaiiias ha implementado o piensa implementar
ITIL en el corto y mediano plazo.*

2 Datati. ITIL: el manual de las buenas practicas de TI. [en linea]. 2008. [Citado el 23 Ene 2010].

http://www.datati.es/348/itil-el-manual-de-las-buenas-practicas-de-ti.html

3BMC SOFTWARE, Inc, ltil es clave para la productividad del Negocio [en linea]. [Citado el 28 de octubre de 2009 ].
http://www.bmc.com/es-LAS/news/press-releases/2007-archive/75915929-01572.html .

* Revista dinero, 2007. Ponga orden a su inversién en TIC's [en linea]. [Citado el 22 de octubre de 2009].
http://www.dinero.com/edicion-impresa/tecnologia/ponga-orden-su-inversion-tics_36450.aspx
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Entre tanto segun estudio realizado por Adicional Customer Care Associate (CCA) en el mes de
julio de 2008 con 103 empresas latinoamericanas acerca de las tendencia de ITIL, demostré que el
28% de dichas empresas han implementado ITIL, y de este 28% el 50% de las empresas aplican ITIL
V2, el 35% utilizan V3 y el 15% se encuentra en proceso de migrardelaV2 alaV3.

El estudio de la CCA sefala que entre los procesos que la mayoria de las organizaciones
implementaron se encuentra que un 67% aplico la Gestién de incidente, un 65 % la gestién de
problemas y un 56% la gestién de eventos. °

Siguiendo con Latinoamérica Segun Vernon Lloyd, autor de libros sobre buenas practicas en
tecnologias de informacidn (ITIL): “Los paises que han desarrollado mejor las buenas practicas de
ITIL son México, Argentina, Chile y Brasil”. “Colombia es un pais donde el desarrollo de estas
practicas estd comenzando y tiene mucho potencial por explotar. El experto dijo que todas las
industrias del pais pueden mejorar sus ventas, ahorrar costos y tiempo si mejoran la
administracion de los servicios de tecnologias de informacién.®

Empresas multinacionales de Tics han sido las abanderadas del tema ITIL en Colombia y, en un
principio, el sector bancario fue el receptor principal de sus planteamientos. Sin embargo, con el
tiempo, empresas de servicios como Isagen, o de comercio como Exito y del sector real como
Familia, han acogido el tema. Igualmente ITIL ya estd siendo implementado por empresas de
consultoria, integradoras y grandes proveedores de tecnologia, y cualquier empresa puede buscar
orientacion al respecto en ellas. ®

A nivel pais, el Ministerio de Comunicaciones esta desarrollando el Plan Nacional de TIC, el cual
tiene como objetivo la generacidon de buenas politicas publicas de TIC que fomenten el avance
tecnoldgico, la innovacién y el desarrollo econdmico del pais. Aunque en esta propuesta no estan
presentes, de manera explicita, los temas de implantacién de buenas practicas en la industria,
tampoco los excluye.’

Con respecto a las Instituciones de Educacién Superior (IES) los autores consideran que la
introduccion de la tecnologia, se ha realizado a un ritmo muy rdpido y sin planificaciéon y se han
enfocado mas en la gestidn de la infraestructura que en la gestidn de los servicios que ofrecen a
sus usuarios: docentes, estudiantes y personal administrativo.

Este tipo de organizaciones tienen como objetivo ofrecer servicios de educacion, los cuales hoy en
dia la mayoria de estos servicios se apoyan en las TIC's, y su uso debe contribuir en forma
significativa al mejoramiento de los procesos pedagdgicos y administrativos de dichas
instituciones, pero este uso se ha realizado con poca planeaciéon estratégica, y ha sido propiciado
basicamente por la demanda de servicios y por el crecimiento de las instituciones educativas.

STeresa Lucio Nieto. ITIL gana terreno en México y AL. [en linea]. [Citado el 1 de noviembre de 2009].
http://www.customercareassociates.com/boletines/noticias/tenb20601.htm

® Revista dinero, 2007. Colombia debe avanzar en la implementacién de ITIL [en linea]. [Citado el 20 de mayo de 2009].
http://www.dinero.com/wf_InfoArticulo.aspx?IdArt=37313

7
MINISTERIO DE COMUNICACIONES. Plan Nacional de TIC 2008-2019. [en linea]. ]. [Citado el 30 de junio de 2010].
http://es.scribd.com/doc/3677775/Plan-Nacional-de-TIC
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Las IES son organizaciones que han venido creciendo en los ultimos 30 afios-, tiempo en el que la
poblacidn estudiantil como el personal docente y administrativo incrementen, generando
necesidades de nueva infraestructura y recursos tecnoldgicos. El incremento de los clientes
conlleva a que se haga mas complejo la gestion de la infraestructura tecnoldgica, exigiendo mas
servicios de TI. Adicional a lo anterior la utilizacion de herramientas que faciliten la
implementaciéon de buenas practicas y la implementacién de gobierno de las TI ha venido
incrementando en los Ultimos afios, un ejemplo de esto se visualiza en un estudio que realiza la
CRUE (Conferencia de Rectores de Universidades Espafolas ) anualmente para conocer la situacién
de las TIC en las universidades espainolas: UNIVERSITIC, y en el cual para el aiio 2009 participaron
60 universidades en dicho estudio se detecté una mejora en cuanto al porcentaje de universidades
gue han implementado buenas practicas relacionadas con las TIC's , pasando del 47% en 2006 al
82% en 2010. Y en cuanto al niUmero de procesos universitarios soportados por las TIC que se han
certificado, en 2006 la media era de 1,13 procesos por universidad y en la actualidad es de 2,29
procesos.®

A nivel mundial y segln estudio promovido por ECAR (Educause Center Applied Research) : “ IT
Governance Study 2007 “ el cual se basa en conceptos generales de gobierno de las Tl en el
ambito universitario, y el cual conté con la participacion de 438 responsables de Tl de
universidades de todo el mundo; el 55% de las universidades utilizan alguna herramienta como
COBIT o ITIL para implementar gobierno de Tl, aunque la utilizacién de dichas herramientas no es
amplia y se utiliza sélo para algunos procesos.

A continuacidn se mencionan algun caso de Universidades que han implementado herramientas
que hacen uso del marco de ITIL:

- La propuesta de un modelo para el Gobierno y Gestion de las TIC adaptado al contexto
universitario: UNiTll que, fundamentado en la situacion y las restricciones del contexto de
aplicacién, utiliza las bondades de los modelos existentes y basado en ITIL desarrolla los
procesos necesarios para abordar el Gobierno y la Gestidon de las TIC en primera instancia,
con garantias de éxito.’

- El sefor David Rios, vicerrector de nuevas tecnologias, rel. Internacionales de la
universidad Rey Juan Carlos de Espaiia sefala: “Rey Juan Carlos ha optado por la
metodologia ITIL para centralizar la gestion de servicios de Tl en la universidad mejorando
los procesos, que integra buenas prdcticas soportadas por un esquema global de

8
CRUE 2010. UNIVERSITIC 2010: Evolucién de las TIC en el Sistema Universitario Espafiol 2006-2010. [en linea]. [Citado

el 30 de junio de 2010]
http://www.crue.org/opencms/opencms/handle404?exporturi=/export/sites/Crue/MasNoticias/Junio2010/NP_Universitic. pdf&

9 Fernandez, E. (2006): UNITIL: Modelo de Gobierno y Gestion de las TIC para Universidades. [en linea] [Citado el 20 de noviembre de
2008]

http://;NWW.uc3m.es/portaI/page/portal/congresos_jornadas/congreso_itsmfluNiTI L%20Gobiern0%20y%20Gestion%20de%20TIC%20b
asado%20en%20ITIL.pdf
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capacitacion y herramientas de evaluacion e implementacion. En esta linea hemos
desarrollado el catdlogo de servicios, aunque nuestros recursos son limitados.” *°

- En universidades como la del estado de Michigan, Hobart and William Smith Colleges
ubicada en NY, han empezado a introducir ITIL para transformar la forma en que proveen
los servicios de tecnologia a los estudiantes, y les ha ayudado a identificar las expectativas
de sus clientes(los estudiantes) y a definir Acuerdos de nivel de servicio, alineados con los
objetivos de la universidad. ** 2

En relacion a la situaciéon de las universidades en Colombia, no se tiene evidencias de
implementaciones de procesos ITIL utilizando un modelo estructurado para el mejoramiento de
los servicios de Tl que se alineen con las estrategias de la universidad.

1.2. Planteamiento del problema

Las Instituciones de educacion Superior en los ultimos 10 han crecido en nimero de estudiantes a
nivel nacional, pasando de 724.236 estudiantes en el afio 2000 a 1.045.570 estudiantes en el afio
2010, lo anterior genera la a necesidad de contar con infraestructura, servicios y locaciones fisicas
que apoyen dicho crecimiento, y esto a su vez genera un importante desarrollo en el uso de las
tecnologias de Informacidn y Comunicacion. Lo anterior ha transformado la manera de realizar las
actividades académicas y administrativas, y por lo cual se hace necesario contar con recursos,
procesos y procedimientos que soporten los servicios demandados por toda la poblacion
universitaria. Es por esto que se hace importante gestionar dichos servicios de manera eficiente,
garantizando siempre la generacién de beneficios y valor para una universidad, convirtiéndose lo
anterior en un objetivo estratégico de un drea de Tl de una institucién Universitaria.

Al identificarse dicho objetivo se identifica también un problema y es el cdmo poder cubrir todas
la necesidades de los clientes (la poblaciéon estudiantil y administrativa) con los recursos
existentes, en el tiempo adecuado y de manera que satisfaga las reglas del negocio.

En la resolucién del problema anterior las instituciones universitarias han empezado a trabajar
¢De qué manera?; definiendo objetivos, servicios, procesos, procedimiento acuerdos de niveles
de servicios, pero en la mayoria de los casos estos trabajos se realizan de manera aislada y se hace
necesario contar con un modelo que permita integrar todo esos trabajos realizados de manera
individual, y poder generar valor a la Institucién Universitaria.

10 Universidad Rey Juan Carlos marca la referencia académica en ITIL Ademas de crear un entorno virtual de docencia. [en linea] .
[Citado el 20 de Noviembre de 2008] http://www.idg.es/computerworld/articulo.asp?id=170476

11 Introducing ITIL Information Technology Infrastructure Library Comes to MSU [en linea] . [Citado el 23 de noviembre de 2008 ]
http://computing.msu.edu/features/060821.php

12 SIGUCCS 2007 Technical Program [en linea]. [Citado el 23 de noviembre de 2008 ]
http://www.siguccs.org/Conference/Fall2007/Siguccs07-Abstracts.pdf?searchterm=ITIL
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Las cuestiones fundamentales que pretendera resolver esta investigacion deben dar respuesta a
las siguientes preguntas:

¢De qué manera la implementacion de procesos de ITIL contribuye en la alineacidn estratégica de
Tl con la Organizacién?

é¢Cémo lograr por medio de una autoevaluacion identificar el grado de madurez de un dreade Tl, y
con base en esta informacidn identificar el camino a seguir?

¢Cémo identificar cuales son los procesos de ITIL que deben implementarse inicialmente?, esto
basado en un andlisis de la situacién actual del drea de Tl

¢Como mejorar el grado de madurez de los procesos ITIL actuales, mediante la aplicacion de un
modelo ?

1.3. Objetivo General

Disefiar un modelo para la gestidon de los servicios de Tl en una Institucién Universitaria, basado
en laimplementacién de buenas practicas propuestas por ITIL.

1.4. Objetivo Especificos

a. Diseflar una herramienta que permita Evaluar el grado de madurez de la gestion de
servicios de Tl en una institucion de educacién superior “IES”.

b. Definir un modelo para la implementacién de ITIL

c. Validar el modelo propuesto mediante un caso de estudio aplicado y evaluar sus
resultados.

d. Definir planes de accidn futura y recomendaciones para la implementacién del modelo
propuesto.

1.5. Resumen de Estrategia/Enfoque/Modelo Propuesto

Este trabajo esta orientado inicialmente a proponer una herramienta que permita analizar
como se estd gestionando los recursos tecnolédgicos en una institucidon universitaria, y con los
resultados que provea dicha herramienta y analizando las areas de proceso de ITIL e
identificando cuales se pueden utilizar en este tipo de negocio se propondra un modelo para
la implementacidon de practicas que permitan una adecuada gestidon de los servicios de TI,
basado en las mejores practicas definidas en ITIL y que permita tanto al area de tecnologia
como a las directivas, planear e invertir los recursos en pro de la satisfaccién de sus clientes.
Para esto se hace necesario alinear los objetivos de Tl con los objetivos del negocio y definir o
redefinir los procesos del drea de tecnologia, establecer unos requerimientos de calidad para
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mejorar los servicios que presta el drea, de tal forma que se pueda ofrecer un valor agregado a
los clientes. Lo anterior se hara basado en los lineamientos que propone ITIL para cada area de
proceso, ajustados a los procesos de un negocio de educacion.

Teniendo en cuenta lo anterior, en este trabajo se propone un modelo que permitira a una
IES, identificar su nivel de madurez en cuanto a ITIL, y basado en esto poder iniciar un plan de
implementacion de ITIL que permita alinear los procesos y procedimientos del drea con los
objetivos estratégicos de la Organizacidon. El modelo propuesto comprende los siguientes
pasos: 1. Planeacién, 2. Diagnéstico inicial, 3. Analisis de resultados, 4. Definicién de procesos,
5. Disefio de procesos, 6. Implementacién, 7. Segunda evaluacion, 8. Mejoras.

1.6. Resumen de Resultados obtenidos

En este proyecto se propuso un modelo basandonos en la investigacion sobre una
organizacidn objetivo, en la cual se analizé aspectos humanos, procedimentales, técnicos y
organizacionales, no obstante, fue el criterio de los autores el que predomina en la estructura
propuesta.

Posteriormente a la definicion de dicho modelo se generd la necesidad de poder evaluar la
funcionalidad del mismo y para lo cual los autores decidieron aplicarlo en la organizaciéon
objetivo, dicha aplicacién nos permitié identificar como el modelo propuesto permite que el
disefio de planes de implementacidn sean desarrollados por los diferentes roles al interior del
area, aprovechando las competencias del talento humano y las ventajas tecnoldgicas con las
gue cuenta la institucion.

1.7. Organizacion del Documento

Este documento esta dividido en tres partes claramente definidas:

Parte 1: Marco Tedrico, este capitulo estd compuesto por una definicidon de las metodologias
de mejores practicas relacionadas con las areas de tecnologia y posteriormente se hace
énfasis en ITIL, detallando sus antecedentes y los procesos que componen esta metodologia.

Parte 2 : Desarrollo del modelo que se estd proponiendo, esta parte estd compuesta por la
definicién de cada etapa que componen el modelo

Parte 3 : caso de estudio, en cual se detalla la aplicacidon del modelo propuesto junto con los
resultados obtenidos y las recomendaciones respectivas . Finalmente se presentan las
conclusiones y posibles trabajos futuros.
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2. MARCO TEORICO

Para las empresas hoy en dia es de vital importancia la disponibilidad de los servicios que ofrecen
y la atencidn oportuna a las peticiones de los clientes o usuarios, ligado a lo anterior se encuentra
la importancia que tiene las Tecnologias de Informacidn las cuales han dejado de ser simples
herramientas para convertirse en factores claves para el cumpliendo de los objetivos estratégicos
de las compafiias, por este motivo se hace necesario alinear los objetivos de las dareas de
Tecnologia con los objetivos organizacionales

En los 70’s las tecnologias y sistemas de informacidon estaban enfocados al desarrollo de
aplicaciones de software, las cuales se implementaban con el fin de obtener beneficios para el
negocio, que le permitieran alcanzar ventajas competitivas y estas aplicaciones debian ser
administradas, convirtiéndose esta administracién en un servicio que debia brindarse al negocio.

En los 80’s para las empresas fue necesario aprovechar las Tl involucrando la gestidn del servicio
no solo para las aplicaciones que se desarrollaban sino también para todo el conjunto de
beneficios que brindaban las tecnologias a las empresas.

En esta misma década en el Reino Unido se vio la necesidad de incrementar la eficiencia de los
servicios prestados por empresas de Tl internas y externas, de tal manera que se estandarizara y
documentara las mejores practicas en cuanto a la gestion de servicios y de esta forma lograr que
las organizaciones obtuvieran un mejor rendimiento y éxito en cuanto a la gestidn del servicio. Con
la documentacidn realizada sobre lo mejor de lo mejor en la gestién de servicios de TI, se
obtuvo una serie de libros en los cuales se presentaba un pequeifo acercamiento al
término. A esta documentacion e interpretacién sobre los servicios, el Reino Unido la llamé
Biblioteca de Infraestructura de Tecnologias de Informacién, con sus siglas en inglés da como
resultado el famoso ITIL.

En este punto es necesario aclarar que existen en la actualidad diversos marcos de trabajo y
mejores practicas que buscan ayudar a las empresas y en especifico a las areas de tecnologia a
gestionar los diversos servicios que se prestan, de tal forma que las Tl se conviertan en una ventaja
para las organizaciones y sean vistas como inversiones con retorno y no solamente como gastos
necesarios

Estas mejores practicas se han convertido en estandares de la industria, de tal manera que su
implantacion se ha convertido en los ultimos afios en una necesidad para aquellas empresas que
deseen gestionar las Tl adecuadamente y lograr ventajas de negocio de las mismas.*?

Un marco estandar es un conjunto de mejores practicas, expresadas normalmente como un grupo
de procesos repetitivos, creados por una organizacidn (una asociacién profesional, universidad,
administracién publica, etc.). Los marcos estandares no pueden ser aplicados directamente. Estos

13 ITIL, COBIT, CMMI, PMBOK: Como integrar y adoptar los estandares para un buen Gobierno de TI [en linea]. [Citado el 3 de
febrero de 2009] http://helkyncoello.wordpress.com/2008/12/08/itil-cobit-cmmi-pmbok-como-integrar-y-adoptar-los-estandares-para-

un-buen-gobierno-de-ti/
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apuntan a un amplio espectro de organizaciones, y por lo tanto no pueden ser detallados hasta un
nivel en el cual estan listos para ser usados. A fin de tener un conjunto de procesos ejecutables, se
debe emprender un proyecto para llenar la brecha entre el marco de mejores practicas y su
metodologia de procesos ejecutables. Este vacio se cubre cuando ha trasladado las mejores
practicas en procedimientos y politicas concretas, que toman en cuenta las caracteristicas de su
organizacién y su ambiente.

Los estdndares y marcos existentes de mejores prdcticas sirven de guia a las organizaciones para
alcanzar “excelencia operativa” en la Gestidn de Servicios de TI. El tipo de guia que requiera cada
organizacién varia en funcién de su fase de desarrollo.*

Dependiendo de la fase en la que se encuentre la organizacidn se clasifican las metodologias en los
siguientes grupos:

* Metodologia para la Gestidén de Proyectos
e Metodologia para el Desarrollo de Software
¢ Metodologia para la Gestion de Servicios Tl

2.1. Metodologia para la Gestién de Proyectos

La finalidad de una metodologia de gestién de proyectos es proporcionar una serie de “buenas
practicas” que optimicen la ejecucién de un proyecto. Se entiende por “buenas practicas para la
gestidon de proyectos” el conjunto de herramientas, técnicas y habilidades que pueden aumentar
las posibilidades de éxito de un proyecto y sobre las que existe un acuerdo general en su utilidad
para cualquier tipo de proyecto que se desee llevar a cabo.”

Dentro de esta categoria existen metodologias Como PMBoK de PMI (Project Management
Institute), PRINCE2 de APM (Association for Project Management), NCSPM de AIPM (Australian
Institute for Project Management), o ICB de IPMA (International Project Management
Association). De las anteriores la mds reconocida tanto por su difusién como su uso es PMBoK

2.2. Metodologia para el Desarrollo de Software

Se entiende por metodologia de desarrollo una coleccidn de documentacion formal referente a los
procesos, las politicas y los procedimientos que intervienen en el desarrollo del software. La
finalidad de una metodologia de desarrollo es garantizar la eficacia (p.ej. cumplir los requisitos
iniciales) y la eficiencia (p.ej. minimizar las pérdidas de tiempo) en el proceso de generacion de
software. '

14 Jan van Bon, Van Haren, 2008, Fundamentos de la gestion de servicios de TI: basada en ITIL®V3 ITSM library

15 J. Garcia-Arcal, O. Ruano, and J.A. Maestro, "PRINCE2® vs. PMBOK®", LS5168 Gestion de Proyectos Tecnologicos, Universidad
Antonio Nebrija, Espafia, 2006.

16 Marble, Metodologias de desarrollo [en linea]. [Citado el 15 de febrero de 2009] http://www.marblestation.com/?p=644
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2.3. Metodologia para la Gestion de Servicios Tl

La Gestion de Servicios de Tl se enfoca en cdmo llevar a cabo la entrega de estos servicios de tal
manera que el negocio se apoye en Tl para cumplir sus objetivos. Estas metodologias, tienen como
objetivo asegurar que los servicios de Tl cubren las necesidades del negocio, y de esta manera
poder predecir tanto el impacto que la Tecnologia puede tener sobre el Negocio, como los
cambios que el Negocio exige en cada momento a la Tecnologia de cada organizacion.

Muchas de estas metodologias se han consolidado en el mercado, o suenan en mayor medida,
sobre todo porque ya llevan unos afios de trayectoria. Entre estas, ITIL, en sus versiones 2 y 3, el
estandar I1SO 20000, que se cred a raiz de ITIL, la ISO 27001 relacionada con la seguridad de la
informacién, CMMi en su totalidad (Development- Services-Adquisition), y Cobit como marco de
gestién mas enfocado a alinear los objetivos del negocio con las tareas de los departamentos TI.

2.4, ITIL

ITIL (Information Tecnology Infraestructure Library ) es un marco de referencia para la Gestion de
los Servicios Tl, compuesto por un conjunto de documentos donde se describen las mejores
practicas para la gestion eficiente de los servicios de Tecnologia de Informacién en las empresas.

ITIL no proporciona instrucciones de trabajo, no asigna tareas a personas ni propone mapas de
proceso, simplemente es una guia que propone la forma de implementar los procesos de TI
correctamente y de cédmo deben interrelacionarse y comunicarse para que el flujo de Ia
informacién entre ellos fluya continuamente.

2.4.1. Antecedentes de ITIL

La Biblioteca de la Infraestructura de Tecnologia de la Informacidn, tuvo su origen a finales de los
afios 80, cuando el gobierno britanico solicito a la entonces CCTA ( Agencia Central de
Telecomunicaciones y Computacion) hoy Ministerio de Comercio, ( OGC) que desarrollara una
metodologia estandar que garantizara una entrega eficaz y eficiente de los servicios de Tl y el
resultado fue el desarrollo y publicacion de un conjunto de mejores practicas que reciben el
nombre de ITIL.

La version original de ITIL fue muy extensa constaba de 40 libros, fue publicada en 1989
alcanzando gran popularidad a mediados de los 90, época en la cual se dio inicio a la segunda
revisidn, con el objetivo de hacer de ITIL mas accesible y consolidar los libros dentro de grupos
légicos que cubrieran los procesos relacionados, esta revision duro 10 afios aproximadamente y
dio como resultado la versiéon 2 de ITIL en el afio 2004, la cual constaba inicialmente de 7 libros y
posteriormente se le agregaron 2 mas quedando conformada por 9 libros :

17 www.itl.co.uk
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Gestion de Servicios de Tl

1. Entrega de Servicios
2. Soporte a Servicios

Otras guias operacionales

3. Gestion de Infraestructuras ICT

4.Gestion de la Seguridad

5.La perspectiva de Negocio

6.Gestién de Aplicaciones

7.Gestion de Software

8. Planificando la Implementacion de la Gestién de Servicios
9. Implementacién de ITIL a pequefia escala

La version 3 es publicada en mayo de 2007, esta versidon esta compuesta por 5 libros y la principal
diferencia con la versién 2 esta en la vision del ciclo de vida del servicio, que propone la versién 3.
ITIL V2 se enfoca en prdcticas de gestion sencillas y agrupadas en Provision, Soporte y Seguridad;
ITIL V3 propone un ciclo de vida completo del servicio compuesto por estrategia de servicio,
disefio, transicién y operacion. Los procesos y los servicios son constantemente monitorizados,
analizados y mejorados, de esta forma se logra una evolucién lenta pero adecuadamente.

En relacion con la versidon 2 el contenido de esta versiéon es mas amplio y complejo supone una
fiabilidad y disponibilidad de los servicios, una mejor relacidn con los usuario y permite que los
cambios sean agiles debido que todo planteamiento es consistente y esta normalizado.

Este proyecto se desarrollara basado en la version 3 de ITIL, teniendo en cuenta que es la version
vigente en el afio de 2011.

2.4.2. Estructurade ITIL

Itil version 3 propone una estructura que tiene como nucleo central el ciclo de vida del servicio y
las relaciones entre los componentes de la gestion del servicio. El ciclo de vida del servicio se
compone de 5 fases como se muestra en la imagen 1. Estas fases las conforman la llamada
biblioteca oficial de ITIL junto con cuatro publicaciones complementarias, cada una de las fases
conforman un libro compuesto por principios de servicio, procesos, roles y medidas de
desempeno; por lo tanto las cinco publicaciones del Ciclo de Vida del Servicio son:

e Estrategia del servicio (SS).

e Disefio del servicio (SD).

e Transicidon del servicio (ST).

e Operacion del servicio (SO).

e Mejora continua del servicio (CSl).

Y las publicaciones complementarias son:
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e Guiadeintroduccién

e Guia sobre elementos claves
e Ayudas para cualificacion

e White Papers

Imagen1. Fases ciclo de vida de los servicios™®

-
-
Mejora
Continua Transicion
del Servicio del Servicio

Estrategia
del Servicio

2.4.3. Ciclo de vida del servicio

El ciclo de vida del servicio de IT que se muestra en la imagen 1 consiste en lo siguiente:

Los objetivos del negocio determinan la estrategia de Tl, mediante el disefio de soluciones basada
en servicios, los cuales se prueban y desarrollan para soportar las necesidades del negocio. La
efectividad y rendimiento de estos servicios deben a su vez estar soportados por niveles
acordados con el negocio y por un ciclo de mejoramiento continuo que busca asegurar la
competitividad, efectividad y eficiencia.

Este ciclo de vida es un modelo de organizacién y ofrece informacién sobre la estructura de
gestidn de servicio y los diferentes componentes. Ademas describe las relaciones y cambios que se
producen entre estos componentes.

18 http://www.3digits.es/sistemas/I TIL_-_Auditoria_Consultoria_Plan_de_Accion_en_Tecnologias_de_la_Informacion.html
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2.4.4. Fases del Ciclo de Vida del Servicio

A continuacion se describen las fases del ciclo de vida mostrada en la imagen 1.

2.4.4.1. Estrategia del servicio

Es el componente principal de Itil V3. Esta fase se encarga de la integracidn entre la estrategia del
negocio y la estrategia de IT; se determinan qué clase de servicios deben ofrecerse y los
estandares y politicas que seran utilizados para disefiar dichos servicios. Propone una guia de
como disefiar, desarrollar e implementar servicios como un activo estratégico

La estrategia de servicios se basa en las 4 Ps (segiin Mintzberg, 1994)":

- Perspectiva: La visidon de la situacion. Tener una visién y un enfoque claros.
- Posicién: adoptar una postura bien definida

- Plan: formarse una idea clara de como debe desarrollarse la organizacién

- Patrén: mantener la coherencia de decisiones y acciones

La estrategia de servicios abarca los siguientes procesos:

e Gestidn financiera

e Generacidén de la estrategia

e Gestion de la demanda

e Gestidn del portafolio de servicios

2.4.4.2. Disenio del servicio

En esta fase se crean o modifican los servicios y arquitectura de infraestructura, combinandose
aplicaciones, sistemas y procesos con proveedores y socios. Lo anterior se lleva a cabo teniendo en
cuenta 5 aspecto principales: la administracion del portafolio de servicios, la identificacion de los
requerimientos del negocio, definicién de los requerimientos del servicio y disefio de servicios, el
disefio de la arquitectura tecnoldgica, el disefio de procesos y el disefio de medidas.

La fase de disefio de servicios abarca los siguientes procesos:
e Gestidn del catalogo de servicios

e Gestion del nivel de servicios (SLM)
e Gestion de la capacidad

19 fundamentos de la gestion de servicios de Tl basada en ITIL v3 VVan Haren Publishing 3 edicion Enero 2008
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e Gestidn de la disponibilidad

e Gestion de la continuidad del servicio (ITSCM)
e Gestion de la seguridad

e Gestion de proveedores

2.4.4.3. Transicion del servicio

La fase de Transicion del servicio incluye la gestién y coordinacidon de los procesos, sistemas y
funciones necesarios para la construccion, pruebas e implementacién de un nuevo servicio o una
nueva version de un servicio ya existente, segun las especificaciones del cliente, con el objetivo de
llevar un control e informacién de los cambios realizados, mejorar el impacto sobre el ambiente
de produccion e incrementar la satisfaccion del cliente durante el proceso de transicion.

Transicién del Servicio (Service Transition) abarca los siguientes procesos:

e Planificacién y Soporte de la Transicion

e Gestion de Cambios

e Gestion de Configuracidn y Activos del Servicio SACM
e Gestidon de versiones y Despliegues

e Validacidn y pruebas del servicio

e Evaluaciéon

e Gestion del Conocimiento

2.4.4.4. Operacion del servicio

Esta es la fase de puesta en produccion y operacion de los servicios de Tl en donde se busca
entregar y soportar los servicios de una manera efectiva y eficiente, de forma que genere valor
tanto a clientes como a los proveedores de servicios.

Debe garantizar una operacion continua, efectiva y eficiente en la entrega y soporte, mantener
estabilidad, ademas de proveer las guias y mejores practicas en todos los aspectos de manejo de la
operacion diaria de los servicios de IT.

La operacidn del servicio abarca los siguientes procesos:

e Gestion de Eventos
e Gestidn de Incidencias
e Gestion de Peticiones
e Gestion de Problemas
e Gestion de Accesos

Y las siguientes Funciones:

e Service Desk (Centro de Servicio al Usuario)
e Gestidon Técnica
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e Gestidon de la Operacion de Tl
e Gestidn de Aplicaciones

2.4.4.5. Mejoramiento Continuo

Esta fase se centra en identificar mejoras en la gestidn de servicios de Tl, teniendo como premisa
la creacion del valor para el cliente enlazando esfuerzos de mejora y resultados entre la estrategia,
el disefo, la transicién y la operacién del servicio, y de esta manera identificar las oportunidades
para trabajar en las debilidades o fallas dentro de cualquiera de estas etapas. En esta fase son
esenciales la medicidn y el analisis, ya que con estos se puede identificar los servicios que son
rentables y aquellos que se pueden mejorar.

‘ Mejoramiento continuo abarca los siguientes procesos
e Medicidn del Servicio

e Proceso de mejora de CSI
e Informes de Servicio
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3. MODELO PROPUESTO

A continuacidn se explicara un modelo para la implementacion de ITIL, el cual inicialmente
se planted para ser aplicado en una IES, pero con la investigacién, analisis, definicién y su
aplicaciéon, se determind que dicho modelo también es aplicable a cualquier tipo de
organizacion. También se aclara que el modelo y las herramientas utilizadas en el mismo
son una propuesta original disefiada y elaborada por los autores de este proyecto basados
en la experiencia e investigacidn, el cual hace un aporte importante al conocimiento en lo
relacionado con la gestion de servicios de TI.

El modelo propuesto se basa en la mejora continua la cual esta relacionada con el ciclo de
Deming (PHVA) en honor a su creador, Edwards Deming, el cual se muestra en la imagen 2

Imagen 2. Ciclo Deming®

PLANEAR: Establecer

reg T HACER:
0s 0 jo.hvos y procesos implementar los
necesarios para

rocesos
conseguir los resultados P
de acuerdo con los
requisitos del cliente y

las politicas de la
empresa

Realizar el
seguimiento y
medicion de los
ACTUAR: Tomar procesosrespecto a
acciones para mejorar politicas, objetivosy

continuamente el requisitos del
desempefio producto e informar

los resultados

20 http://www.negociosyemprendimiento.org/2010/08/plantilla-para-aplicar-el-ciclo-phva-de.html
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El ciclo PHVA mostrado en la imagen 2 es muy utilizado entre otras cosas para la mejora
continua de la calidad dentro de una empresa. El ciclo consiste de una secuencia légica de
cuatro pasos repetidos que se deben de llevar a cabo consecutivamente.

En la Imagen 3 se observa como las fases del ciclo de vida del servicio son un reflejo de esta
estructura basica del ciclo Deming. En la imagen se observa como se relaciona la estrategia y
el disefio con planificar, Disefio y transicion se relacionan con planificar y hacer, transiciény
operacion se relacionan con hacer y verificar, Operacidon y mejora continua con verificar y
actuar y finalmente Mejora continua se relaciona con verificar, actuar y planificar.

Imagen 3: Relacidon de las fases del ciclo de vida del servicio y el ciclo Deming21

Uoe1ad0

El modelo que se propone se basa en un andlisis realizado a una institucién Universitaria y por lo
tanto es un modelo que podria aplicarse a este tipo de organizaciones contando ademas con las
siguientes caracteristicas:

e La Institucion debe tener su estructura organizacional bien definida contando con al
menos una junta directiva y un rector quienes velan por el cumplimento de los objetivos
organizacionales.

! http://itilv3.osiatis.es/proceso_mejora continua_servicios Tl/ciclo_deming.php
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e La Institucién debe estar conformada por dreas administrativas que apoyan la gestidn
educativa y las cuales también demandan los servicios de un area de TI.

e El area de Tecnologia debe estar conformado por areas funcionales bien definidas que
facilite la delegacién de los roles en los procesos de ITIL, ejemplo: mesa de servicio,
infraestructura, desarrollo.

e Los conocimientos de ITL del drea de Tl deben ser al menos bdsicos o equivalentes a los
conceptos orientados a una certificacién de ITIL foundation.

Las etapas que componen el modelo a proponer se muestra en la Imagen 4

Imagen 4: Modelo implementacion ITIL

-

Planeacion

Diagnostico
inicial

Analisis

de

resultados

Definicion

de

procesos

Elaboracion
procesos

Disefioy

Implementacion

de procesos

Segund>{ Mejore>
evaluacidn

-

J

En la tabla 1 se puede visualizar las caracteristicas que componen cada una de las etapas del

modelo,

objetivo, definicion y entregables

Tabla 1 Etapas y caracteristicas del modelo propuesto

todas las etapas estdn compuestas por unas caracteristicas basicas las cuales son:

DISENO Y
PLANEACION DIAGNOSTICO | ANALISIS DE DEFINICION ELAE?T_QEON IMPLEMENTACION SEGUNDA MEJORAS
Etapas /. INICIAL RESULTADOS | DE PROCESOS PROCESOS DE DE PROCESO EVALUACION
Caracteristicas ITIL
OBIJETIVO X X X X X X X X
DEFINICION X X X X X X X X
SUB-ETAPAS X
HERRAMIENTAS X X X X X
ENTREGABLES X X X X X X X X

A continuacidon se describird cada una de las fases del modelo mostrado en la imagen 4, con las
caracteristicas indicadas en la tabla 1
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3.1. PLANEACION

3.1.1. Objetivo

El objetivo de esta fase es el de definir la estrategia del estudio, los objetivos el alcance, el
cronograma, los recursos necesarios y los entregables. Es importante que esta fase sea
difundida y comunicada dentro del area de la organizacion.

3.1.2. Definicion

En esta etapa se deberad definir toda la informacién base que determinara la manera de
trabajar del drea en su proceso de implementacion de ITIL, esta etapa es muy importante
puesto que es donde se analiza y determina cual va a ser el camino a recorrer en este proceso
y con qué recursos se deben contar para la realizacidon del mismo.

3.1.3. Herramientas

En esta etapa por medio de reuniones y entrevista, se deberd levantar un documento que
serd la carta de navegacién y el cual contara con la siguiente informacion:

e Laorganizacién

Es necesario documentar las caracteristicas de la organizacidn en la cual se realizara el
estudio de procesos de ITIL. Se debe incluir temas estratégicos, historia, organigrama,
estructuras de gobierno, establecimiento el marco de trabajo (en este caso ITIL).

e Objetivo
Se debe establecer con claridad el objetivo del estudio de los procesos de ITIL para definir

los procesos que se implementaran, esto permitird no desviar las actividades y que el
estudio de los procesos tenga una guia clara.

e Alcance

Dentro del alcance se debe definir y dejar claro a donde seran aplicados el estudio y las
encuestas, estableciendo las areas de tecnologia o areas usuarias que serdn involucradas
en el estudio. Asi mismo se debe establecer los criterios de seleccidén de cudles serian los
procesos candidatos a ser implementados de acuerdo a los resultados del estudio.

Para tener un mejor conocimiento del estado o madurez de ITIL se sugiere evaluar todos
los procesos de las fases del ciclo de vida del servicio. Esto debe quedar definido en el
estudio. A continuacién se relacionan las fases de ciclo de vida del servicio con sus
procesos, los cuales deben ser evaluados.

A. Estrategia del servicio
e Gestidon de la cartera de servicios
e Gestion Financiera
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Gestion de la demanda

Disefio del servicio

Gestion de los niveles de servicio - SLM
Gestién Catalogo de servicios — SCM

Gestion de la disponibilidad

Gestion de la seguridad de la informacion
Gestién de los proveedores

Gestion de la capacidad

Gestion de la continuidad de los servicios de Tl

Transicion del servicio

Activos del Servicio y Gestion de la Configuracién
Gestion de implementacidn y version

Gestion del Cambio

Pruebas

Operacion del servicio

Actividades

- Deteccidn y Registro

- Clasificacién y Soporte Inicial

- Investigacion y Diagndstico

- Resolver el incidente y recuperar el servicio

- Confirmacién y Cierre

- Apropiamiento, Seguimiento y Comunicacion

Organizacién

Métricas y Reportes

Relacién entre procesos

- Service desk

- Change Management

- Configuration Management

- Problem Management

- Release Management

- Availability Management

- Capacity Management

- Continuity Management

- Financial Management

- Service level Management

- Security Management

Funciones de la operacién de servicio

- Centro de servicio al usuario, Gestion Técnica, Gestion de
aplicaciones, Posicion organizacional, Posicion de aplicaciones

Mejora continua del servicio

Objetivos
Enfoque de la mejora continua
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e Valor del negocio
e Linea Base
e Métricas y medidas

e Equipo y recursos

En este aparte se establece cual serd el equipo que estard involucrado dentro del estudio
y anadlisis de los procesos de ITIL. Estas personas son fundamentales para el suministro de
informacidn de la Gestion de servicios de Tl; dentro de este equipo se definen las areas de
Tl o dreas usuarias si en el alcance se incluye. Estas areas y cargos que formaran parte del
estudio, suministraran a través de una encuesta la informacién de la gestion de servicios
de TI, la percepcion del servicio, entregaran informacién y evidencias de los procesos
existentes.

e Factores criticos de éxito y restricciones

Entre los factores criticos de éxito -y restricciones para la aplicacion del modelo se tienen
los siguientes:

e Apoyo de la alta direccion.

e Disponibilidad de recursos para el proyecto (humano, financiero).

e Realizar un correcto analisis del entorno.

e (Capacitacién en ITIL.

e Involucrar a los stake holders.

e Realizar una implementacion gradual.

e Llevar a cabo un sélido plan de comunicacién.

e Habilidades y conocimiento del equipo de trabajo (nuevos procesos).

e Promover el cambio cultural de la organizacidn.

e Participacion de todo el personal del drea de tecnologia

e Elegir correctamente al equipo implementador.

e Otros aspectos que se determinen en el andlisis preliminar.

3.1.4. Entregables

e Plan de proyecto: Documento en el cual se describe toda la informacién descrita en el
item anterior es decir : objetivo, alcance, equipo y recursos y factores criticos de éxito

e Plan de Trabajo: cronograma en el cual se establece las actividades, los responsables y el
tiempo.
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3.2. DIAGNOSTICO INICIAL

3.2.1. Objetivo

El objetivo de esta etapa es identifica el estado actual de los procesos ITIL basandose en
una revisién preliminar, con el fin de conocer el punto de partida

3.2.2. Definicion

En esta etapa se deberd llevar a cabo, como su nombre lo indica, un diagndstico de la
situacion actual del drea de TI, con el fin de poder contar con una fotografia inicial del area,
y poder posteriormente hacer una comparacion.

3.2.3. Sub-etapas

3.2.3.1. Evaluacidn procesos Actuales

La finalidad principal de la evaluacién de los procesos es poder identificar el punto de
partida para iniciar la mejora de dichos procesos con informacién mas detallada del estado
de cada proceso. Esta evaluacion del grado de madurez inicial permitira determinar la
estrategia de implantacién de procesos ITIL, alineada con las necesidades mas importantes
de la organizacion TI.

Esta evaluacién se debe llevar a cabo por medio de una herramienta que evalue el grado de
madurez para cada area de proceso de ITIL y por medio de entrevistas que se apliquen al
recurso humano definido para el proyecto.

Para llevar a cabo la encuesta se propone un cuestionario estructurado, disefiado para
obtener informacion especifica del estatus de los procesos de ITIL y de acuerdo al recurso
humano elegido para la implementacion del modelo:

Como herramienta para evaluar la madurez de ITIL se propone la entrevista y para la cual se
prepard un cuestionario, esquematizandolo de forma sencilla, estructurada, simple vy
practica, permitiendo realizar entrevistas rdpidas y dindmicas, enfocandose en determinar
el grado de madurez, los puntos satisfactorios y a mejorar todas las areas de procesos de
ITIL.

La encuesta para determinar el grado de madurez consiste en reunir informacion,
interrogando a las personas que se relacionaban con los temas de servicios de Tl de la
organizacidn, e interactian con los procesos de Gestion de servicios de TI, con el fin de
obtener asi informacion de los encuestados a través de preguntas de forma personal
principalmente, por medio telefénico y por correo electrénico. Para llevar a cabo la
encuesta se elabordé entonces un cuestionario estructurado, disefiado para obtener
informacidn especifica del estatus de los procesos de ITIL.
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3.2.3.2.

Definir los Recursos de la evaluacion

Para obtener un resultado mas preciso de la evaluacidn sobre grado de madurez de ITIL

de

la organizacién, durante el proceso de preparacion se debe definir las personas que

serian entrevistadas, seleccionando aquellas que ejecutan funciones de gestion de
servicios y los que tengan relacion con los procesos de ITIL.

3.2.3.3.

Preparacion de la encuesta

Teniendo en cuenta los objetivos y el enfoque de la evaluacidén, se definen sus
condiciones, los encuestados, los medios, el tiempo y la informacidn disponible.

Como criterios para realizar un buen proceso de recoleccion de informacidn para tener
resultados imparciales, se debe dejar claro a los encuestados los siguientes aspectos:

3.2.3.4.

3.2.3.5.

Honestidad: Se debe explicar detalladamente el propdsito y alcance del estudio a los
entrevistados.

. Confidencialidad: Se especifica quienes tendrian acceso a la informacion recolectada,

gue manejo y uso se le dard a la informacion
Control: En las encuestas y entrevistas se debe realizar el control de la entrevistas,
evitando las divagaciones y los comentarios al margen de la cuestién.

. Claridad: Se debe expresar las preguntas de manera clara (tono, volumen y diccién

adecuados), y en un lenguaje comprensible para el entrevistado.

Objetividad: Evitar las preguntas tendenciosas, subjetivas o interesadas. Durante la
entrevista se debe evitar gestos o comentarios de aprobacién o rechazo ante las
respuestas, o que provoquen que el entrevistado se incline por ciertas respuestas.
Comunicacidn: Se debe escuchar atentamente y en silencio las respuestas, evitando
anticiparse a las respuestas, completarlas ni comentarlas.

Pruebas: En la entrevista se deben aportar evidencias o pruebas para justiciar las
calificaciones de aquellas respuestas donde se requerian.

Definicion de Muestras

Para analizar el progreso y las mejoras de los procesos de ITIL implementados vy el
impacto sobre los demas procesos, se debe realizar dos evaluaciones. La primera a
manera de diagndstico y como elemento clave para establecer el grado de madurez
actual, con el fin de determinar el punto de partida del plan de trabajo, identificando
los procesos de ITIL candidatos a implementar. La segunda evaluacién se deberd
realizar una vez se haya implementado los procesos principales para conocer el
avance del proceso implementado y el efecto sobre los demdas procesos. Las dos o
mas evaluaciones definidas, deben quedar registradas en el cronograma.

Definicion del tiempo

El tiempo es otro aspecto a tener en cuenta, para esto se debe elaborar un
cronograma. Para elaborar dicho cronograma y tener mas atencion y concentracion
de los encuestados en el proceso de evaluacién, se debe identificar el momento ideal
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para llevar a cabo la evaluacién, evitando coincidir con periodos de vacaciones de los
encuestados, procesos criticos de la organizacién, proyectos y actividades especiales.

3.2.4. Herramientas

3.2.4.1. Escala de medicion

Se establecié la siguiente escala de medicion para calificar la evaluacion del grado de
madurez de ITIL, eligiendo la metodologia basada en el modelo CMMI y definiendo
adicionalmente el porcentaje de cumplimiento para cada nivel de madurez, de tal
forma que se pueda contar con informacién cuantitativa del grado de madurez, tal
como se presenta en la tabla 2.

Tabla 2. Escala de medicién del grado de madurez de ITIL

NIVEL DE . 5
CALIFICACION — SIGNIFICADO (Metodologia CCMVI) CUMPLIMIENTO
0 0 Mo hay administracion de procesos No se ejecuta 0%
1 1 Las procesos son informales y desorganizados Al menos el 20%
2 2 Los procesos siguen un patren regular aunque no Al menos el 40%

estan formalizados

Los procesos estan documentadaos y comunicados
regularmenie

Las procesos son monitoreados y medidos
cistematicamente

Al menos el 80%

Al menos el 80%

Se sigue las mejores practicas y estan
5 5 ) joresp ¥ Cumple al 100%
automatizadas.

Esta tabla de medicidon es una guia para realizar las entrevistas y expresar el grado de
madurez de los diferentes procesos de ITIL y los temas relacionados. Esta escala
anterior debe aparecer en el informe final del estudio, con el fin que se aclare el
significado de los resultados.

Adicional a esta escala de medicién de la encuesta, se incluye en el cuestionario un
campo de observaciones, orientado a registrar comentarios como complemento a
cada pregunta, con el fin de obtener informacién sobre la puntuacidn. Algunos de estos
comentarios pueden ser: evidencias que soporten las calificaciones, detalles
cualitativos relacionados con la pregunta, herramientas usadas, detalles de
documentacion registrada, frecuencia de la actividad, responsables, etc.

Esta escala de medicion de la encuesta permitira establecer una radiografia del grado
de madurez de cada proceso, identificando detalles cuantitativos y cualitativos,
informacién de aspectos satisfactorios, puntos a mejorar, pistas de mejora e
informacién a tener en cuenta en la implementacién en los procesos.
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Con esta encuesta también se podrd obtener informacidn tangible de aspectos técnicos
de la operacidén de gestion de servicios, detalles de los procesos existentes, aspectos de
la gestion financiera, organizacional, recursos, permitiendo asi tener un soporte
importante para el andlisis y definicion del enfoque de los procesos a implementar,
basados en aspectos organizacionales y operativos reales.

3.2.4.2.

Calificacion

La calificaciéon de la evaluacidon incluye aspectos cualitativos y cuantitativos que deben
quedar debidamente registrados en la encuesta asi:

Calificacion cuantitativa

La calificacién cuantitativa es la que realmente determinaba el grado de madurez
de los procesos, y se obtiene usando la escala de medicién definida en la tabla 1.

Para tener valores mas reales en la calificacion del grado de madurez, se le asigné
a cada pregunta un peso dentro del proceso y subproceso evaluado, basados en el
impacto e importancia que este tenga dentro del ciclo de vida del servicio que se
esta evaluando. Posteriormente teniendo en cuenta la calificacién dada al item, se
debe multiplicar por el peso, obteniendo asi un valor o calificacién del item y del
subproceso.

Para los procesos donde se encuestaran dos o mas personas, la calificacién de los
items se calculara promediando las calificaciones dadas a los items por los
evaluados, posteriormente este promedio se debe multiplicar por el peso dado al
item, determinando de esta forma la calificacidén a todos los items.

e (Calificacion cualitativa:

3.24.3.

La calificacion cualitativa, proporciona informacion importante que permite
conocer detalles de la calificacidn cuantitativa dada al item evaluado. Aunque esta
informacién no da el valor real del grado de madurez, ofrece informacidn
importante y complementaria para la calificacién y ofrece informacidn valiosa a la
hora de establecer la estrategia de implementacion del proceso evaluado.

Teniendo en cuenta lo anterior, dentro del formato del cuestionario se dispuso de
un campo para realizar observaciones complementarias a las preguntas donde se

registra informacién como evidencias, responsables, descripcién de informes,
frecuencias, indicadores, reportes, indicadores, etc.

Cuestionario de evaluacion
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A continuacién se describe el detalle del cuestionario elaborado para determinar el grado
de madurez de los procesos ITIL de una organizacion, detallando cada item a calificar y sus
respectivos pesos en los diferentes procesos.
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Tabla 3. Cuestionario grado de madurez proceso Estrategia de Servicio

Peso
ITEM ACTIVIDADES o
(%)
Gestion de la cartera de servicios
1.1 Hay Relacidén entre los planes de negocio y las estrategias de los servicios de Tl 5
1.2 Existe definicién y documentacién de la cartera de servicios 15
13 Se tienen definidos los objetivos y expectativas de desempefio hacia el servicio de los 15
) clientes

14 Se identifican, seleccionan y priorizan oportunidades de servicio 10
1.5 Se evaltan con frecuencia el cumplimiento de los objetivos de los servicios de Tl 10
1.6 La cartera de servicios esta asociadas a las areas funcionales del negocio 5
1.7 Existe clasificacién de tipos de proveedores por servicio 10
1.7 Estd definido el Portafolio de Servicios 20
1.8 Los retos, riesgos y factores criticos de éxito de los procesos estan documentados 10

PUNTAIJE 100

‘ 2  Gestion Financiera 25
2.1 Se realiza un adecuado manejo de costos y riesgos asociados a la cartera de servicios 15
2.2 Existe planeacion y control de presupuesto para la prestacién de los servicios de Tl 25
)3 Existe centro de costos asignados a las areas del negocio para la prestacion de los 10

servicios o se realiza cobros por los servicios de Tl (Asignacion costo / incidente)

Dentro del servicio, hay clasificadores que designan el propésito final del costo
2.4 (Capital/operacional, Directo/indirecto, Fijo/variable, Unidades de coste, Recurso 20
humano/equipos)

2.5 Existe una implementacidn del procesos de gestidn financiera de los servicios 30
PUNTAIJE 100

‘ 3  Gestion de la demanda 25
31 Con frecuencia se evalla el estado de la demanda de los servicios 15
3.2 Hay una definicion clara de las areas usuarias versus servicios prestados 20
33 Permanentemente se realiza analisis de patrones de actividades del negocio 10
3.4 Con frecuencia se identifican, seleccionan y priorizan oportunidades de servicios 15
3.5 Los servicios se priorizan de acuerdo al activos estratégico de la organizacion 20
35 Existe la definicion del rol de atencidn al cliente que evalia permanentemente la 20

satisfaccion y necesidades de las areas usuarias

PUNTAIJE 100

39



Tabla 4. Cuestionario grado de madurez proceso Disefio de Servicio

Peso
ITEM PROCESO, ACTIVIDAD, ASPECTO (%)
(]
5 Gestion de los proveedores 5
5.1 | Existe una base de datos de proveedores y contratos 15%
5.2 Esta definido el procesos de seleccion y contratacidn de servicios de Tl 30%
53 Se realiza un procesos de seguimiento y medicidén del comportamiento de los 15%
’ proveedores basados en métricas de desempefio ?
54 Los proveedores se categorizan por valor de importancia contra riesgo e impacto 15%
’ (estratégicos, tacticos, mecanica, operacionales) ’
55 El proceso de compras estd alineado con la estrategia, procesos, términos estandary 25%
e condiciones de los abastecimientos corporativos ’
PUNTAIJE 100
b 2 on de la capacidad 0
6.1 Existen métricas definidas para medir la eficiencia de los procesos de servicio 20%
6.2 Se implementan medidas proactivas para mejorar el rendimiento de los servicios 15%
6.3 Se tiene definido un plan de capacidad que refleje las necesidades actuales y futuras 15%
La planeacion tecnoldgica se realiza basados en la capacidad actual y futura de los
6.4 .. 30%
servicios de Tl
Se lleva un registro y se realiza analisis del monitoreo del rendimiento de los servicios,
6.5 para asegurar una capacidad adecuada de Tl para alcanzar los niveles de servicio 20%
satisfactorio de los clientes
6.6 Esta definido y documentado la maxima capacidad actual de cada componente 20%
PUNTAIJE 100
- U 0[S d 0 UdQ QE 0 - 0 0[S
71 Los planes de continuidad y recuperacidn de servicios de Tl estan documentados, 30%
’ actualizados y probados ’
79 Se realiza con frecuencia un analisis de riesgos e impacto del negocio para asegurar que 20%
’ los planes de continuidad permitan mantener la operacidon del mismo ’
73 Se asesora a las demas areas del negocio sobre gestidn del riesgo y asuntos relacionados 20%
' con la continuidad y recuperacion ?
7.4 Existe presupuesto asignado a los planes de continuidad 15%
Existe un plan de comunicacién, educacidn, concientizacidon y entrenamientos del plan
7.5 . . . 15%
de continuidad hacia las areas
PUNTAIJE 100
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Tabla 5. Cuestionario grado de madurez procesos Transicidon de Servicio

Peso
ITEM PROCESO, ACTIVIDAD, ASPECTO (%)
()

Activos del Servicio y Gestion de la Configuracion

1.1 Existe una base de datos de configuraciéon (CMDB) debidamente actualizada 25%
Se encuentran debidamente registrados todos los elementos de configuracién en la

1.2 CMDB (hardware, software, documentacién, personal de soporte, médulo de software, 20%
etc.)

Activos del Servicio y Gestion de la Configuracion
El sistema de gestidn de la configuracién permite facilmente evaluar el impacto de los

13 . 15%
cambios propuestos
14 El sistema de gestidn de la configuracion es actualizado durante el ciclo de los cambios 15%
ejecutados
El area de Tl cuenta con una Biblioteca definitiva de medios- DML donde se almacena las
1.5 licencias, versiones definitivas y aprobadas de todo el software de los elementos de 15%
configuracion
16 La DML se encuentra en un lugar seguro y su acceso es controlado de forma légica y 10%
fisica
PUNTAIJE 100
- U U € DIC - d 0 - 0 U 7 0
21 Hay planes claros y compresibles de la versidén e implantacion para minimizar el impacto 20%
sobre la operacién de los servicios
2.2 Se tiene definido el rol del Gestor de implementacion y Versién 30%
53 Existen herramientas o procesos definidos para la distribucién y actualizacién de 30%
software
PUNTAIJE 100
3  Gestion del Cambio 30%
3.1 Esta definido el proceso de gestidon del cambio y el rol del gestor del cambio 15%
32 Existe comité del cambio que evalta el impacto del cambio y hace toda la gestion de 10%
control del mismo
3.3 Los cambios estan categorizados (Estandar, normal, emergencia) 5%
3.4 Los cambios son registrados y revisados por el comité en un formato estandar 5%
3.5 El comité evalla el impacto de los cambios y la relacién con otros 5%

El comité del cambio exige autorizacidn de las ventanas de mantenimiento de las areas
3.6 del negocio para la ejecucion de los cambios, con el fin de coordinar las actividades, de 10%
tal forma que afecten lo menos posible la operacién

El proceso de gestion del cambio esta disefiado y planeado en relacién con la
3.7 implementacidn y version, con los procesos de activos de servicio y gestion de la 5%
configuracién

Al comité del cambio asiste los expertos de cada area para evaluar el impacto y riesgos

38 de lo cambios a ejecutar >%

3.9 Se exige que los cambios tengan planes de retorno (rollback) 5%

3.10 El gest.orlo comité de cambio filtra los cambios que han sido rechazados, incompletos o 5%
en revision

311 Para cualquier cambio de servicios o infraestructura, se obtiene una autorizacion formal 10%
de la autoridad de cambio, que puede ser un rol, persona o grupo de personas

312 Se realiza una revision post implementacion de los cambios realizados para validar que el 5%
cambio haya logrado sus objetivos y no existan efectos secundarios inesperados

3.13 | Setienen definidos indicadores clave de rendimiento (KPI's) para la gestion del cambio 5%
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Existe cultura de Gestidén del Cambio a lo largo de la organizacion, donde no este
3.14 o . . 10%
permitidos los cambios no autorizados
PUNTAIJE 100
Peso
ITEM PROCESO, ACTIVIDAD, ASPECTO (%)
(]
4 Pruebas 20%
a1 Se cuenta con procesos de pruebas para la implementacidn de los componentes de 30%
. (1]

servicios proximos a entrar en ambiente de produccion

Si se cumple con los criterios de aceptacidn de servicio, se realiza una validacién del
4.2 rendimiento del servicio para el cumplimiento de los acuerdos de niveles de servicio, 20%
una vez puesto en produccion

Para el despliegue de un servicio nuevo se evalla previamente la preparacién y

0,

43 disponibilidad de los recursos (humanos, tecnoldgicos, stakeholders, etc) 20%
a4 Los componentes son probados aisladamente para validar que son entregados segtin 10%
’ las especificaciones para generar los resultados esperados ?
4.5 Se tiene registro de la evidencia de pruebas de los componentes y servicios 20%
PUNTAIJE 100

Tabla 6. Cuestionario grado de madurez procesos Operacién de Servicios
Peso

1 PROCESO, ACTIVIDAD, ASPECTO (%)
(]

‘ 1.1 Deteccion y Registro 20%
1.1.1 Existe una Base de Datos Unica para el registro de Incidentes 15%
1.1.2 Existe un identificador Unico para cada incidente 10%

La documentacion registrada de Incidentes esta estandarizada (Ej.: Descripcion,
1.13 S 5%
Informacion, historial)
1.1.4 Existe un Unico punto de contacto para el reporte de todos los incidentes 10%
1.1.5 Todos los incidentes son reportados al Unico punto de contacto 10%

1.16 Los medios de acceso al Unico punto de contacto estan al alcance de todos los usuarios 5%

1.1.7 Todos los incidentes son registrados con su elemento de Configuracién 5%
118 Las inconsistencias de la CMDB son detectadas y reportadas a Configuration 5%
o Management ’
11.9 Esta identificada claramente la informacién o campos minimos requeridos para el 5%
o registro de un incidente ?
1110 Esta disponible la herramienta de gestion de llamadas por medio Web para que los 10%
o usuarios finales hagan su propio registro y consultas de incidentes ’
Los usuarios finales conocen y realizan su propio registro de incidentes por medio Web
1.1.11 - 5%
(40% o6ptimo)
1.1.12 | Se controla la duplicidad de registro de incidentes 3%
El reporte de Incidentes por medio e-mail se realiza a través de un formulario
1.1.13 - 2%
predefinido
Todos los incidentes que no son detectados automaticamente son registrados en la
1.1.14 . L. . . 5%
herramienta de gestion a través del Service Desk?
1115 Los eventos automaticos registrados que no afectan o degradan el servicio (no son 5%
- incidentes) son reportados a Operacién management para su solucion ?
PUNTAIE 1
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1.2  Clasificacion y Soporte Inicial

121 Los SLA's de los servicios prestados estan claramente definidos y entendidos por los 5%
- diferentes grupos de soporte ’
1.2.2 | Los SLA's estan parametrizados correctamente en la herramienta de gestion 10%
1.2.3 | Todos los incidentes estan relacionados con el Servicio afectado y su nivel de servicio 5%
1.2.4 | La categoria del registro es seleccionada correctamente 10%
125 El arbol de clasificacién de incidentes estd definido y parametrizados en la herramienta 5%
- (segun el estandar) ’
1.2.6 | El Unico punto de contacto conoce el estandar de clasificacién y lo utiliza correctamente 5%
Clasificacion y Soporte Inicial
127 El Unico punto de contacto define la prioridad del incidente basado en el impacto al 10%
7" | negocio ’
1.2.8 | éSe asignan las prioridades con una matriz de Impacto / Urgencia? 3%
129 Los grupos solucionadores estén identificados y registrados en la herramienta de gestion 5%
- junto con sus alcances ?
1.2.10 Los alcances de cada grupo solucionador son claros para el inico punto de contactoy 3%
- para el grupo de IM ?
1.2.11 | Estédn definidos los Checklist para los incidentes frecuentes 5%
1.2.12 | Estan definidas las plantillas de documentacion para los incidentes frecuentes 2%
1213 Existe una Base de Datos con Errores Conocidos y problemas y sus soluciones - KEDB 10%
- (definitivas o temporales) con acceso al Gnico punto de contacto y al proceso de IM ’
1214 En la herramienta de gestidn se realiza la relacidn de incidentes con errores conocidos o 3%
- problemas ’
Existe una Base de datos de FAQs con acceso a todo el personal del proceso de
1.2.15 | . . . 5%
incidentes y Usuarios Autorizados
1.2.16 Se notifica al proceso de problemas la existencia de un posible problema (Incidente con 5%
- Causa Raiz desconocida o Incidente Critico) ’
1.2.17 | Existe una herramienta de control remoto para el Gnico punto de contacto 5%
1.2.18 | El grupo de IM soluciona requerimientos de Reset o desbloqueo de password 2%
1.2.19 | Se realiza correlacidn de llamadas de usuario con incidentes de plataforma 2%
PUNTAIJE 100%
estigacio Diagno 0 %
1.3.1 | Paraincidentes criticos la notificacién al nivel solucionador se realiza telefénicamente 10%
1.3.2 | Losincidentes se atienden por orden de prioridad 15%
1.3.3 | Se realiza la actualizacién continua de la historia del incidente 5%
El Unico punto de contacto mantiene informado al cliente sobre el progreso de la
1.3.4 | solucion (Cambio de Estado, Cambio de grupo solucionador, cambio en tiempo estimado 5%
de solucién)
1.3.5 | El estado registrado del incidente refleja la situacidn actual del mismo 10%
Si es requerido, el Unico punto de contacto re-evalla el impacto y prioridad asignada
136 . 5%
acorde con los SLA's
13.7 El Unico punto de contacto realiza un monitoreo continuo a la solucién del incidente y 5%
- notifica al Incidente Manager incumplimiento en los tiempos de solucidn segtn los SLA's ?
138 El Inicident Manager vigila el cumplimiento de los tiempos de solucién de los incidentes 5%
e segun los SLA's ’
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Los especialistas notifican y registran nuevos problemas encontrados y son asignados al

139 . 10%
proceso correspondiente
1.3.10 | ElI 2 nivel de soporte realiza el escalamiento a 3 nivel de soporte cuando es requerido 5%
Siempre existe una verificacion de Incidentes pasados con el mismo Sintoma o relacion
1.3.11 . 10%
con un error conocido o problema
Existe una matriz de Escalamiento funcional y jerdrquico con sus responsables y tiempos
1.3.12 . 10%
definidos
1.3.13 | éEstd definido el ciclo de vida de un incidente? 5%
PUNTAIJE 100%
4 Resolver e dente y recuperar el se 0 %
La documentacion de la solucidn contiene todas las instrucciones ejecutadas para la
14.1 L. . 20%
recuperacion del incidente
1.4.2 Los n-niveles solucionadores notifican al Unico punto de contacto cuando realizan la 10%
o recuperacion del incidente ?
143 .Se .notlflca al n-nivel del escalamiento jerarquico alcanzado sobre la solucidon del 10%
incidente
1.4.4 | Se realiza una re-clasificacién del incidente cuando sea requerido 15%
La fecha registrada de solucion estd acorde con la fecha de la implementacién de la
145 ) 10%
solucion
1.4.6 | Una solucién temporal que restaure el servicio resuelve el incidente 10%
1.4.7 | iExisten procedimientos para la solucion de un incidente? 25%
PUNTAIJE 100%
0 d 0 e e Y 0
1.5.2 | Se categoriza el motivo del cierre (Cédigo de Cierre) 25%
153 Se verifica la correcta documentacién del incidente en cuanto a (Categoria, Clasificacion, 20%
e Descripcidn, Elemento de Configuracidn, SLA, Prioridad, Solucién, Cédigo de Cierre) ’
1.5.4 | Se identifican los casos que son FAQs 20%
155 Se identifican nuevas plantillas para documentacion de Incidentes y se solicita su 15%
o creacion ’
PUNTAIJE 100%
6 Apropia ento, Seg ento 0 aCIO 0%
161 Se notifica al service Desk cuando el incidente queda pendiente de una accién de por 10%
e parte de él ’
1.6.2 | Los reportes de gestion son divulgados al Cliente 10%
1.6.5 | ElIncidente Manager detecta y escala fallas del proceso 15%
1.6.6 | Se notifica al usuario el cierre del incidente 20%
1.6.7 | Los cambios en los alcances de los servicios son notificados a los usuario finales 20%
16.8 Los analistas de primer nivel realizan el seguimiento a todos los incidentes desde el 15%
e registro hasta el cierre ’
1.6.9 | Elcierre de todos los incidentes es realizado con autorizacién del Incident Manager 10%
PUNTAIJE 100%
Orga aCIO Peso
1.7.1. | Existe un Duefio de Proceso de Incident Management 15%
1.7.2. | Estaidentificado el rol Administrador de Incidentes 10%
173 Estan identificados los grupos y especialistas solucionadores para todos los servicios 5%
7" | soportados ?
Estd - £ - - :
174, std documentada la Matriz de Escalamiento funcional (por Impacto, con Tiempos 10%

escalamiento entre niveles) para el proceso de IM
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Estd documentada la Matriz de Escalamiento Jerarquico (por Impacto, con Tiempo de

1.7.5. . . 10%
escalamiento entre niveles)
1.7.6. | Estan identificados los Usuarios Autorizados por Servicio 5%
1.7.7 Estdn identificados los usuarios VIP's dentro de la organizacién del cliente y 5%
" | documentados en la herramienta de gestidon ?
17.8 Las responsabilidades de cada rol estan definidas y son conocidas por cada persona 5%
7 |involucrada ?
17.9 El Administrador de Incidentes estd entrenado en el proceso de Administracion de 5%
" | Incidentes y los procesos relacionados ’
1.7.10 Los analistas y especialistas estan entrenados en el proceso de administracion de 5%
77 lincidentes y los procesos relacionados ?
1711 Existen métricas de productividad individual para los roles Administrador de Incidentes, 3%
77 | Especialistas y Analistas ’
1.7.12. | El porcentaje de asignacion a la administracion de incidentes es evaluado para cada rol 2%
1.7.13. | Existe un plan de carrera para cada rol 5%
1.7.14 | El personal de administracién de incidentes esta motivado 5%
Se realizan reuniones quincenales con el grupo de IM y los especialistas para dar
1.7.15. . L. L. . L. . 10%
retroalimentacién de la operacion de administracidn de Incidentes
PUNTAIJE 100%
‘ 1.8 Métricas y Reportes Peso
¢Existen métricas de productividad individual para el rol de Administracién de
1.8.1. . 5%
Incidentes?
1.8.2. | éSetienen reuniones periddicas para revisar las métricas que existen actualmente? 10%
183 ¢Se analiza la carga laboral para los roles del proceso de Administracién de Incidentes 5%
7" | regularmente? ’
1.8.4. | éSe tienen estadisticas por nimero de incidentes identificados mensualmente? 15%
1.8.5. | éSe tienen estadisticas por numero total de incidentes abiertos? 15%
1.8.6. | éSe tienen estadisticas por nimero de incidentes cerrados mensualmente? 15%
1.8.7. | éSe tienen estadisticas por numero de incidentes escalados con su owner? 10%
18.8 ¢éSe tienen estadisticas por nimero de Requerimientos de Cambios creados por el 10%
7" | Administrador de Incidentes para ser evaluados por el Administrador de Cambios? ’
189 ¢Se tienen estadisticas por porcentaje de incidentes que fueron evitados por 5%
7" | cumplimiento de labores proactivas? ?
1.8.10. | ¢Se trazan metas y objetivos para el proceso de Administracion de Incidentes? 10%
PUNTAIE 100%
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ITEM 2. RELACION ENTRE PROCESOS Peso
\ 2.1. Service Desk 15%
2.1.1. | El proceso de service Desk reporta todos los incidentes de forma manual o automatica 10%
2.1.2. | El service Desk suministra todos los detalles basicos de los incidentes reportados 10%
Asigna el impacto y la prioridad inicial a los incidentes que son escalados al grupo de
2.1.3. ) 15%
Incident Management
2.1.4. | Elservice Desk realiza una investigacion inicial del incidente 15%
2.1.5. | El service Desk monitorea y escala los incidentes al grupo de Incident Management 20%
El grupo de service Desk cierra y actualiza el registro de los incidentes solucionados por
2.1.6. . 10%
el grupo de Incident Management
217 El service Desk mantiene informado al cliente acerca de los escalamientos que realiza al 5%
" | proceso de Incident Management ?
2.1.8. | El service Desk realiza un soporte de primer nivel de los incidentes reportados 15%
PUNTAIJE 100%
ange anageme 0%
Existe un proceso formal de RFC para la solucién de un Incidente (Cambio Urgente)
2.2.1. . 20%
cuando es requerido
299 El grupo de IM asigna al proceso de Cambios los requerimientos de Cambio (RFC) 20%
" | solicitados por el usuario para su gestion ’
2923 El proceso de cambios Notifica al proceso de Administracion de Incidentes la 25%
77| programacion y ejecucion de los cambios solicitados sean urgentes o estandar ?
Los incidentes causados por cambios implementados son relacionados con el registro de
2.2.4. ) 15%
Cambio
En el comité de evaluacién de cambios criticos se encuentra el Administrador de
2.2.5. . . 10%
Incidentes involucrado
226 Los registros de cambio creados a partir de una llamada de servicio son relacionados con 10%
7" | el registro de llamada correspondiente ’
PUNTAIJE 100%
0 guratio ahageme 0%
Todos los elementos de configuracion se encuentran en la base de datos de
2.3.1. . - 30%
configuracion (CMDB)
Todos los incidentes estan relacionados con su correspondiente elemento de
2.3.2. ! » 25%
configuracion
Las inconsistencias encontradas en la CMDB por proceso de Administracién de
2.3.3. . L L ) L 20%
Incidentes son reportadas a la administracion de Configuracion
2.3.4. | Labase de datos de personas se encuentra actualizada 15%
Las personas registradas en la CMDB estan relacionadas con sus elementos de
2.3.5. . - 10%
configuracion
PUNTAIJE 100%
4 Proble anageme 0%
2.4.1. | Todo nuevo error conocido es reportado al proceso de Administracidn de Incidentes 10%
2.4.2. | Existe una base de datos de Errores conocidos y Problemas - KEDB 15%
Todos los errores conocidos contienen una Solucién temporal registrada con acceso al
2.4.3. 15%
proceso de IM
El proceso de Administracion de incidentes genera reportes de tendencias para el
2.4.4. g 15%
analisis de problemas
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2.4.5. | Losincidentes criticos son escalados a la Administracion de Problemas 10%
246 Los incidentes con causa raiz desconocida son escalados a la Administracion de 10%
Problemas
Las soluciones temporales son suministradas siempre por la Administracion de
2.4.7. 5%
Problemas
ITEM 2. RELACION ENTRE PROCESOS Peso
\ 2.4. Problem Management 10%
2438 Los registros de incidentes se relacionan con los registros de problemas si el incidente 5%
""" | corresponde a un Error Conocido o Problema en la infraestructura soportada ’
249 Se cuenta con un sistema de gestidn del servicio de conocimiento o base de datos de 10%
"7" | conocimiento para incidentes y soluciones conocidos ?
2410 La base de datos de conocimiento se mantiene actualizada con los incidentes que se 5%
7T | presentan ’
PUNTAIJE 100%
Release d d§ € S 07 O
25.1 El grupo de Incident Management escala al grupo de Release todos los reportes y logs de 50%
77" | error de los usuarios finales por la implementacion de un nuevo release ’
252 El grupo de Incident Management chequea que las implementaciones realizadas por 50%
7" | Release sean exitosas ’
PUNTAIJE 100%
U A C diJ c C : 2 e . y 0
El proceso de availability Management vela por revisar y avisar acerca de pobres
2.6.1. | diagndsticos en una incidencia, herramientas, scripts, procedimientos que nos son claros 20%
para subir un servicio o procedimientos de escalamiento que no son claros
262 El proceso de Incident Management entrega informacion al proceso de Availability 20%
7" | acerca de la disponibilidad de los niveles de servicio pactados en los SLA's ?
263 Los tiempos muertos de indisponibilidad de un servicio son tratados en conjunto con el 40%
77" | proceso de Availability para que este sea menor e impacte menos al usuario ’
PUNTAIJE 100%
diDd d P e e ; 0
271 El proceso de Incident Management proporciona un indice de desempefio al proceso de 30%
"7 | Capacity, monitoreando los incidentes cuando estos aparecen ’
272 El proceso de Capacity proporciona informacion relacionada con las herramientas de 20%
7 | diagndstico como modelos y scripts de la simulacién para solucionar incidentes ’
El proceso de Incident Management asegura que los incidentes son solucionados dentro
2.7.3. ) . . , 20%
de los niveles de capacidad mencionados en los SLA's
El proceso de Incident Management proporciona al proceso de capacidad informacién
2.7.4. | acerca de la relacion de capacidad de incidentes. Por ejemplo: listados no disponibles 30%
debido a la escasez de impresoras, o informacién no almacenada en discos debido a la e
PUNTAIJE 100%
3 0 anageme 0%
281 El grupo de Continuity Management entrega planes de continuidad del negocio (BCP) al 60%
7" | proceso de Incident Management ’
2.8.2. | El proceso de Incident Management se acoge a los lineamientos que tiene el BCP 40%
PUNTAIJE 100%




La cantidad de tiempo, esfuerzo y el dinero que se gasta en resolver un incidente

2.9.1. | proporcionando a su vez Workarounds es registrado en la herramienta en donde se 100%
encuentran registrados estos
PUNTAIJE 100%
. - > > e ci C Pe e 5 0
2101 El proceso de IM proporciona reportes que permiten al grupo de niveles de servicio 50%
7 | revisar objetivamente y regularmente los SLA's pactados ?
El proceso de IM retroalimenta al proceso de Service Level Management acerca de
2.10.2. |. . L L , , 50%
inconsistencias, incumplimientos o acuerdos no alcanzables de los SLA's, OLA's y UCs
PUNTAIJE 100%
- c c : - - . y 0
2113 El proceso de seguridad especifica mediante un documento al proceso de Incident 25%
. e . . . . . 0
Management las medidas para prevenir incidentes de seguridad
El proceso de Security trabaja en conjunto con el proceso de Incident Management para
2.11.4. L . 40%
resolver incidentes de Seguridad
El proceso de Incident management conoce las politicas del manejo de incidentes de
2.11.5. . 35%
seguridad
PUNTAIJE 100%
0 e D de e O d O S O c d S O Qe
PesO
ap acione PO 0 orga acClo PO 0 ge ap ohe
3.1. Se cuenta con un centro de servicio al usuario - Service Desk debidamente conformado 15%
El service Desk cuenta con personal dedicado al manejo de eventos de servicio, recibidos por
3.2. llamadas telefdnicas, interface en linea o reporte automatico de la infraestructura de los eventos 10%
(sistemas de monitoreo y reporte de alarmas)
3.3. El service Desk es el Unico punto de contacto para los usuarios en el dia a dia 10%
3.4. El service Desk cuenta con una herramienta o software especial de gestion de incidentes 8%
35 El service Desk es el centro de servicio al usuario para temas de gestion técnica, gestion de 10%
e aplicaciones, gestion de operaciones de T, soporte de terceros, cumplimiento de peticiones ?
3.6. Se tiene definido el rol de Incident Mangement 3%
3.7. Existe métricas implementadas para analizar la operacidn del service Desk 5%
38 La gestidn técnica presta servicio en temas de servidores, red, almacenamiento, bases de datos, 10%
o directorio de servicios, computadoras, impresién, middleware, Internet en sus diferentes niveles °
39 Desde el service Desk se presta el soporte de primer nivel a las aplicaciones y se hacen los debidos 5%
h escalamiento a los expertos °
310 El personal tiene turnos de operadores y soporte, para asegurar el monitoreo y soporte de los 10%
" eventos en la infraestructura y servicios de Tl ?
311 El datacenter cuenta con las caracteristicas fisicas, de seguridad fisica, elementos de disponibilidad 129%
o (energia, aire acondicionado) apropiados para un centro de datos ?
312 La gestion de facilidades gestiona todo lo relacionado con centro de datos, contratos, consolidaciéon 2%
7| ysitios de recuperacion ?
TOTAL RELACION ENTRE PROCESOS 100%
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Tabla 7. Cuestionario grado de madurez proceso Mejora Continua

ITEM PROCESO, ACTIVIDAD, ASPECTO Peso
Objetivos
11 Constantemente se aprende las lecciones aprendidas en todos los procesos, con el fin de 25%
’ alinear los servicios de Tl con los cambios que el negocio necesite ’
Se revisa, analiza y se ejecutan recomendaciones sobre las oportunidades de mejora en
1.2 ) ; 20%
cada fase del ciclo de vida
1.3 Se evaluan los logros de los niveles de servicio 15%
14 Existen planes de mejoramiento para la calidad de los servicios de Tl, la eficiencia, y el 25%
’ costo de la entrega de los servicios
ITEM PROCESO, ACTIVIDAD, ASPECTO Peso
Dbje 0 %
15 Las mediciones realizadas a los procesos y servicios permite realizar estrategias de 15%
’ mejora para los servicios 0

PUNTAIJE 100%
pdue de I3 ejora co 3 0%
Para realizar un control de la calidad continua, permanentemente se planea, se hace, se
2.1 i , . . 15%
verifica y se actua (Ciclo Deaming PHVA)
59 El personal interno y externo tienen clara la visidn de la instituciéon con el fin de enfocar 20%
’ sus estrategias y actividades al cumplimiento de los logros ’
EL equipo de trabajo se retne con frecuencia para evaluar el cumplimiento de objetivos
2.3 (en donde estamos ahora?), definir iniciativas y planes de accién para mejorar la 25%
prestacidn del servicio
2.4 Se tienen definidos los objetivos donde se defina con claridad donde quieren estar 20%
25 Existen planes estratégicos donde se definan los planes para apoyar el logro de los 20%
’ objetivos del area y del negocio ’
PUNTAIJE 100%
alor de PLOCIO 0%
3.1 Los objetivos son medidos por medio de métricas bien definida 40%
3.2 las acciones correctivas y cambios se ejecutan basadas en los resultados de las métricas 35%
33 Existen evidencias que faciliten evaluar los resultados y justificar las acciones de mejora 25%
PUNTAIJE 100%
/ PA Base %
a1 Existen evidencias y registros historicos a manera de marcas de referencia o puntos de 25%
’ partida, con los cuales se puedan observar los cambios ?
4.2 Los datos histdricos contienen informacion estratégica 25%
4.3 Los datos histéricos contienen informacidn tactica 25%
4.4 Los datos histéricos contienen informacidn operacional 25%
PUNTAIJE 100%
Métricas y medidas
51 Se cuentan con métricas de tecnologia existente en el negocio (indice de sistematizacion, 20%
’ nivel de automatizacion de procesos, inversion en tecnologia, etc) ’
5.2 Estan definidas las métricas de servicio 15%
53 Existen métricas de procesos y métricas de actividades para los procesos de la gestién de 10%
) servicios ’
Para reunir y procesar los datos se tiene definido: ¢ Quien lo hace? ¢Coémo? ¢ Cuando?
5.4 . . 20%
éIntegridad de los datos?
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55 En eI. r?t:ocesamiento de datos esta definido: la frecuencia, los formatos, el sistema y la 10%
precision
56 En el analisis de los datos se tienen definidos las relaciones, tendencias, objetivos 10%
alcanzados y acciones correctivas
5.7 Se presentan planes de accién de mejoramiento basados en las métricas 15%
PUNTAJE 100%

3.2.5. Entregables

En esta etapa se obtiene la Evaluacién de resultados del grado de madurez de los
procesos de ITIL en la organizacion.

3.3. ANALISIS DE RESULTADOS

3.3.1. Objetivo

Analizar la informacidn obtenida en la etapa anterior con el fin de poder identificar el
estado inicial de los procesos de ITIL

3.3.2. Definicion
Para la primera evaluacion se deben presentar los resultados en dos partes. La primera,
desde un punto de vista global para tener una visién general del grado madurez de ITIL
usando grafico de barras, y la segunda forma sera detallada por proceso para conocer mas
informacidn de aspectos a mejorar y satisfactorios, presentando cuadros con los respectivos
datos de los resultados y su representacion en graficos tipo radar (diagrama Kiviat), en
donde el drea sombreada representa la madurez de los procesos.

3.3.3. Herramientas

Para la presentacion de los resultados de la primera evaluacidn, se sugiere el siguiente
formato:
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Imagen 5 : diagrama de kiviat

Estrategia del servicio Grado de madurez = 2,7

Gestion de la cartera de
servicios

Categorias Procesos

Estrategia de Servicio Peso | Calificaciéon  Total

1 Gest.u?n de la cartera de 50% 31 15
servicios
2 Gestidn Financiera 25% 2,1 0,5
3 Gestidn de la demanda 25% 2,5 0,6
Total 100% 2,7 ‘

Gestion de la demanda Gestion Financie

Aspectos satisfactorios
Se deben describir los aspectos satisfactorios de todos los procesos del ciclo de vida correspondiente.

Aspectos a mejorar
Se debe describir los aspectos a mejorar de todos los procesos del ciclo de vida correspondiente.

Como se muestra en la imagen 5, se propone este modelo de presentacién de resultados ,
mediante el diagrama de Kiviat , con el cual se hace una representacion grafica que sirve
para entregar una vision unificada de las dimensiones consideradas en un andlisis. Este
diagrama permite indicar el porcentaje completado de cada dimensidn analizada. De esta
forma serd posible conocer con exactitud el punto donde se encuentra cada uno de los
procesos o dimensiones evaluadas. El objetivo de este modelo de presentacién de
resultados es mostrar el diagnostico o estatus inicial sin entrar en detalles, y luego presentar
todos los procesos en detalle con el fin de identificar procesos candidatos a implementar y
aquellos susceptibles a mejorar mediante una estrategia de mejoramiento.

Estas presentaciones sintéticas de los resultados de la evaluacién del grado de madurez de
ITIL de la organizacién junto con la informacidn obtenida en las observaciones en la
encuesta en cada una de las preguntas, permitieran obtener una radiografia de los procesos
y una visién de los puntos satisfactorios y a mejorar.

3.3.3.1. Sintesis de la madurez de las areas de procesos

La presentacion del grado de madurez de las dreas de proceso de la organizacion, permitird
obtener una visién global del estado actual de los procesos de Tl, para establecer los planes
de mejora continua. En esta sintesis se debe elaborar un grafico a manera de sintesis donde
se describa el estado de madurez de los ciclos de vida de los servicios.

3.3.4. Entregables

Informe de diagndstico para cada proceso de ITIL
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3.4. IDENTIFICACION PROCESOS A IMPLEMENTAR

3.4.1. Objetivo

Definir los procesos de ITIL que deberan implementarse

3.4.2. Definicion

Teniendo en cuenta tanto informacién y resultados consolidados de las entrevistas como
los resultados de la primera evaluacion y basados en la escala de medicidn de la tabla 1, se
identifican los procesos candidatos a implementarse y teniendo como premisa que se debe
iniciar con los procesos que generan el maximo beneficio para la organizacién, adicional
para la escogencia de los procesos se debe evaluar las condiciones presupuestales del area
de tecnologia con el fin de determinar con que recursos se cuenta y saber la viabilidad para
implementar determinado proceso.

Como referente de implementaciones de procesos ITIL, en la imagen 6 se muestra una
investigacion realizada por Forrester en el cual analizaron los procesos que son
implementados con mas frecuencia, segln estudios realizados entre diez y nueve gerentes de
IT en compafiias de gran tamafio.

Imagen 6. Estadisticas de procesos ITIL mas implementados

Incident management 8.74
Service-level management 7.74
Configuration management 7.16
Availability management 7.00
Change management 6.79
Continuity management 6.05
Release management 4.00
Problem management 3.00
Financial management 2.53
Capacity management 2.00

Base: 19 IT managers at 51 billion-plus companies

Source: Forrester Research, Inc.

3.4.3. Entregables
Definicion de procesos a implementar.
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3.5. DISENO Y ELABORACION DE LOS PROCESOS DE ITIL

3.5.1. Objetivo

Elaborar por cada proceso definido en la etapa anterior, documento base con la
informacién relevante del proceso y con base en la cual se debera regir el drea para la
implementacion del mismo.

3.5.2. Definicion

En esta fase se disefay elabora los procesos que seran implementados, teniendo en
cuenta la informacién y resultados obtenidos en la evaluacidn realizada en la etapa de
diagnostico inicial

3.5.3. Herramientas

Para elaborar cada proceso se propone el siguiente patrén:

1. INTRODUCCION
e Objetivos
e Alcance
e Beneficios
e Rolesy responsabilidades
e  Matriz RACI
2. DETALLES PROCEDIMIENTO
e  Flujos del proceso
e Entradasy Salidas
3. RELACION ENTRE PROCESOS
4. POLITICAS DEL PROCESO
5.  METRICAS DEL PROCESO
6. DIVULGACION
7. REVISION
8. REFERENTES
9. ANEXOS

10. GLOSARIO

3.5.4. Entregables

e Documentacidn de cada proceso definido
e Funciones roles y relacién con otros procesos
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3.6.

3.6.
Defi

IMPLEMENTACION DE PROCESOS

1. Objetivo

nir y ejecutar un plan de Implementacion de cada uno de los procesos definidos en la

etapa del numeral 3.5.

3.6.

La i

2. Definicion

mplementaciéon de ITIL debe realizarse en varias fases, de tal forma que cada fase

aproveche los resultados de las etapas del proyecto anterior. Asi mismo el orden de

imp
tien

lementacién de los procesos se debe realizar basado en la Importancia que cada proceso
e para la Institucion Educativa y el valor que este genere en las dreas que generen el

maximo de beneficio.

Se
imp

debe tener en cuenta las siguientes premisas para llevar a cabo la etapa de
lementacion:

Antes de completar el disefio de procesos deben tenerse en cuenta la estructura de
gestién necesaria para orientar y apoyar la nueva organizacién de Tl y se deben establecer
y entender los roles y funciones necesarias para apoyar los procesos.

La transformacion de la gestion de Tl basado en ITIL debe acompafiarse con un adecuado
plan de socializacién, capacitacion y comunicacién continua en todos los niveles de la
organizacion, hacia el interior de la misma e incluso involucrar a proveedores.

Es necesario incluir el uso de una herramienta de software que integre los procesos a
implementar, facilite la gestién del servicio, apoye a la racionalizaciéon de los procesos,
permita automatizar tareas, gestionar, distribuir informacién y gestidon del conocimiento.
Teniendo en cuenta lo anterior se debe evaluar las condiciones presupuestales del area de
tecnologia, previo a la determinacidon de implementar ciertos procesos.

La implementacion de ITIL es un compromiso estratégico y puede tomar muchos meses o
afios para que se apliquen plenamente. Durante este tiempo muchas partes diferentes de
la organizacién de Tl tendran que cambiar, por lo que la estrategia también puede tener
pequefias variaciones.

La implementacion de ITIL, no se trata sdlo de evaluar los procesos para establecer un plan
de implementacién o mejora, es un cambio: el cambio de la forma de trabajo y prestacién
de servicios de TI; plataformas de tecnologia que cambia, la economia que cambia y el
cambio de comportamiento en toda la organizacion.
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3.6.3. Entregables

e Plan de implementacidn
e Procesos implementados

3.7. SEGUNDA EVALUACION GRADO DE MADUREZ ITIL Y ANALISIS GAP

3.7.1. Objetivo

Llevar a cabo la segunda evaluacién del grado de madurez de ITIL y el analisis que permita
medir el progreso de los procesos de ITIL entre un periodo de tiempo.

3.7.2. Definicion

El modelo de evaluaciéon y el analisis definido requiere realizar analisis comparativos en el
tiempo, de tal forma que se pueda medir el progreso de los procesos de ITIL entre
evaluaciones.

Se recomienda realizar la segunda evaluacion luego de doce meses de ejecutarse la primera
evaluacion una vez se hayan implementado o mejorado algunos procesos identificados, con
esto se puede apreciar las mejoras o procesos que deben ser revisados.

3.7.3. Herramientas

El informe de la segunda evaluacién debe presentarse de forma grafica que permita
representar el GAP usando graficos tipo radar para la primera y segunda evaluacion, en
dicho informe se debe describir los detalles cuantitativos y cualitativos de aspectos
mejorados, aspectos a mejorar y conclusiones y recomendaciones en el cual se describe los
proceso que deben mejorarse y que aspectos han generado las mejoras en los procesos.

A continuacidn se muestra el modelo de informe que debe presentarse una vez ejecutada
la segunda evaluacion:
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ANALISIS GAP ESTRATEGIA DEL SERVICIO

Categorias Procesos

RESULTADOS EVALUACIONES

Primera Evaluacion

Segunda Evaluacién

Estrategia de Servicio .. .. |cCalificacion . .. | cCalificacién
Calificacion 1 x Peso Calificacion 2 % Peso
1 Gest.u?n de la cartera de 50% 31 15 3,9 19 0,7
servicios
2 Gestion Financiera 25% 2,1 0,5 2,9 0,7 0,8
3 Gestidn de la demanda 25% 3,7 0,6 3,6 0,9 1

Anadlisis graficos tipo radar

Segunda evaluacion

Gestion de la cartera
de servicios

Primera evaluacién
Gestion de la cartera de
servicios

Gestion de la ¢
demanda

Gestion de la demanda Gestidn Financiera Gestidn Financiera

Aspectos mejorados:

Se describen todos los aspectos y procesos mejorados entre la primera y segunda evaluacidn de procesos
ITIL

Aspectos a mejorar:

Se describen los aspectos a mejorar entre la primera y segunda evaluacién de procesos ITIL.

CONCLUSIONES Y RECOMENDACIONES:
Se relacionan las recomendaciones y conclusiones originados por el andlisis GAP entre la primera y
segunda evaluacion de los procesos ITIL.

3.7.4. Entregables

e Segunda evaluacién grado de madurez
e Andlisis GAP Por cada proceso de ITIL

3.8. MEJORAS

3.8.1. Objetivo

Proponer un plan de mejoras que permita elevar el grado de madurez de los procesos de ITIL
en la organizacion.

3.8.2. Definicion

Basados en el andlisis GAP anterior en donde se puede observar el progreso en los
diferentes procesos originados por acciones de mejora implementadas por la organizacion,
se debe realizar a continuacion un resumen de estos avances desde el punto de vista de los
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ciclos de vida del servicio. Para realizar el analisis grafico del GAP resumido de los ciclos de
vida del servicio, se sugiere realizar un diagrama unificado de ambas evaluaciones, esto
permitird mostrar visualmente el progreso obtenido con la elaboracién e implementacion
de procesos y acciones de mejora continua.

En este aparte también se deben emitir recomendaciones finales que se deben ejecutar en
el siguiente ciclo de mejora continua, como procesos o funciones que deben ser mejoradas.
La definicion de los procesos a ser mejorados deben orientarse basados en los criterios
mencionados en el numeral 3.1.2.

3.8.3. Entregables

Modelo de calificacién del grado de madurez de ITIL
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4.1.

4.1

4. CASO DE ESTUDIO

DEFINICION DE LA ORGANIZACION: UNIVERSIDAD ICESI

La Universidad ICESI es una Institucién de Educacién Superior localizada en la ciudad de
Cali, con 30 anos de servicios a la poblacién vallecaucana y la cual actualmente ofrece
diecinueve programas de pregrado, siete maestrias y seis programas de especializacién.
Su crecimiento en los Ultimos 9 afios ha sido significativo pasando de tener un total de
2034 estudiantes en el 2001 a 5185 en el 2010,

Del 2008 al 2010 la poblacidn de Pregrado se incrementé en un 17.21%. En el mismo
periodo la poblacion de Especializaciones disminuyd en el 75.29% mientras que la
poblacion de las Maestrias presentd un incremento del 121.10%. Este comportamiento fue
consecuencia de la oferta de nuevas maestrias a partir de 2008. En los ultimos 3 afios, la
poblacién total de estudiantes de la Universidad ha presentado un incremento del 15.11%.

Al igual que la poblacién estudiantil la planta de profesores de planta también ha
incrementado pasando de tener 103 profesores en el 2006 a tener 157 en el 2010

.1. SYRI

La Direccidon de Servicios y Recursos de Informacion (SYRI) estd adscrita a la Direccion
Académica de la Universidad ICESI y tiene como objetivo el facilitar la operacién de los
procesos académicos y administrativos a través del uso de tecnologias de informacion y
comunicaciones.

Esta Direccidn estd conformada por 5 areas principales: Biblioteca, Desarrollo de Sistemas,
Infraestructura, Operaciones, E-learning, y Procesos. Las cuales cada tiene definidos sus
objetivos estratégicos y los servicios que ofrecen.

En conjunto con estas 5 dreas la direccion de SIRY es la responsable de gestionar: La
infraestructura tecnoldgica de la universidad, el acceso al conocimiento en formato
electrénico o impreso, los sistemas administrativos y académicos; y para esto cuenta con
unos recursos los cuales debe administrar de manera que garantice el cumplimiento tanto
de los objetivos del drea como los objetivos estratégicos.

El incremento de los clientes conlleva a que se haga mas complejo la gestion de la
infraestructura tecnoldgica, exigiendo mas servicios de Tl. Adicional a esto el campus
universitario estd compuesto por complejos entornos de TI, en los cuales se ofrece una
amplia variedad de servicios basados en sistemas y aplicaciones de red, estos son usados
por varios tipos de clientes con necesidades diferentes, pero todos requieren altos niveles
de calidad y disponibilidad del servicio

58



Para lo anterior el area de SIRY ha estado trabajando los ultimos 4 afios en la
implementacién de buenas practicas, que le permita gestionar de manera adecuada los
recursos y servicios. Y para esto se ha decidido tomar como marco de referencia ITIL. Y
Para la implementacién de los procesos de ITIL en la Universidad ICESI se tomd la
metodologia que se estd proponiendo en este proyecto y a continuacidn se detalla cada
uno de los pasos de la metodologia:

4.2,

4.2.1.

4.2.2.

4.2.3.

PLANEACION

Objetivo

Elaborar y ejecutar una metodologia para medir el estado o madurez de los procesos
de ITIL de la universidad ICESI, que permita definir una estrategia de identificacion e
implementacién de los procesos o acciones mas importantes con el fin de obtener
mejoras en la prestacion de servicios de Tl, que apoyen el cumplimiento de los
objetivos estratégicos y generen valor a la institucion.

Alcance

La implementacion de los procesos de servicios de Tl se realizara en La Direccion de
Servicios y Recursos de Informacion (SYRI) de la Universidad ICESI de Cali. Los procesos
a construir e implementar estaran basados en los resultados del assessment que se
aplicara a los procesos de gestion de Tl existentes.

En el analisis del estado actual de los procesos no se tendran en cuenta la percepcién
del negocio (usuarios y poblacién estudiantil) respecto del grado de alineamiento
actual de los servicios provistos y sus expectativas y/o necesidades vs los objetivos
estratégicos. El andlisis se realizara al interior de SYRI.

Con el fin de tener una radiografia completa del estado de los servicios de Tl y
procesos de ITIL de la Universidad, se definié que se evaluarian todas las areas de
procesos ITIL que se describieron en el item alcance del numeral 3.1.3

Equipo y recursos
Se definié como recurso requerido para la implementacién de ITIL en la Universidad
las siguientes personas:

= Director SYRI: Robin Alberto Castro

=  Coordinadora de Infraestructura: Sandra Paulina

= Coordinadora service desk: Beatriz Henao

El desarrollo del proyecto estard a cargo de Katheryne Rodriguez y Fabio Lozano
quienes realizaran la planeacidn, investigacién y ejecucion de las diferentes
actividades para el cumplimiento del objetivo. Asi mismo como tutor del proyecto
estara el Ingeniero Gustavo Camacho, quien prestara su asesoria en el desarrollo del
mismo
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4.2.4. Plan de trabajo
Para el desarrollo del proyecto se definid el siguiente cronograma:

DESCRIPCION

PLANEACION

RESPONSABLES

2003 i 2010 2011

Jul Ago Sep Oct Nov Dic Ene:Feb Mar Abr May Jun Jul Ago Sep Oct MNov Dic Ene Feb Mar Abr May Jun Jul Ago Sep

Definicidn de objetivo, alcance,
equipo, factotres criticos de éxito

Diagnostico Inicial

Inventario de entregables

Plan de implantacion

Elaboracion de cuestionarios de los
procesos ITIL para evaluar el grado de
madurez

Katherine Rodriguez,

Fabio Lozano

EJECUCION

Primera evaluacion grado de madurez
de los procesos ITIL - (Entrevistas,
encuestas, charlas, sesiones de

Recopilacidn y tabulacidn de la
informacidn levantada en las
entrevistas de la primera evaluacion
Analisis de resultaldos y grado de
madurez de cada proceso ITIL

Presentacion de los resultados,

diagnostico y hallazgos

Definicion modelo de objetivo - Plan
de implementacicn

Disefio y elaboracidn de proceso de
cambios

Implementacion del piloto: Proceso
de cambios

Disefio y elaboracion proceso
Configuration Manager

Disefio y elaboracidn proceso Incident
Manager

Disefio y elaboracion proceso
Problem Manager

Capacitacion y divulgacion (Plan de
comunicacion)

Segunda Evaluacion grado de madurez
de los procesaos ITI

Presentacién segunda evalucion y
GAP entre evaluaciones

SYRI, Katherine Rodriguez, Fabio Lozano

ANALISIS E IMPLEMENTACION

Recopilacién y tabulacién de la
informacion levantada en las
entrevistas de la Segunda evaluacién

Analisis GAP procesos ITIL (Primera y
segunda evaluacion)

Planes de accidn futuras,
recomendaciones y desafios para la

Conclusiones

Elaboracion documento

Katherine Rodrighes

Fabio Lozano

4.3. DIAGNOSTICO INICIAL

En esta etapa se determind el modelo actual de procesos ITIL con el fin de conocer el
punto de partida, para lo cual se reviso el estado de los procesos de ITIL de la universidad
mediante entrevistas realizadas nivel directivo y operativo de SYRI con personas
involucradas en soporte y la entrega de servicios, revision de informacién publicada e
informes de gestién. De esta forma se obtuvo un diagndstico inicial, destacandose los
siguientes factores identificados:
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a. Estrategia del Servicio

El perfil corporativo de la universidad Icesi se describié en el numeral 4.1

El drea de tecnologia de la Universidad Icesi: Direccion de Servicios Informaticos y
Recursos Informaticos (SYRI), tiene un modelo organizativo jerarquico.

La direccién cuenta con planes y objetivos de servicios de Tl ajustados con la
estrategia de la universidad.

La gestion financiera se realiza dentro de la gestién normal del director mas no
como un proceso definido.

Se hace una adecuada divulgacién de procesos hacia el comité directivo y areas
usuarias.

b. Diseiio de Servicio

Se tiene un buen conocimiento de ITIL a nivel de direccidn, pero se debe
formalizar y extender el conocimiento en toda la direccién.

La direccion SYRI tiene una orientacidn a servicios, pero se debe trabajar en la
implementacién y normalizacién de procesos de servicios de TI.

El catdlogo de servicios se tiene informacién publicado en la Intranet pero no tiene
documentacién formal sobre dicho catdlogo.

Existe un alto nivel de compromiso del personal a cargo de los procesos en
funcionamiento y un adecuado empoderamiento en el desarrollo de sus
actividades.

Falta de empoderamiento de los roles duefios y administradores de los procesos.
No existen niveles de servicio internos (OLAS) pero se tienen SLA’s con terceros.
Se tienen esquematizados algunos procesos de ITIL, sin proceso formal ni
formatos estandares.

Se observo apego al cumplimiento de las politicas.

c. Transicion del Servicio

No existe una gestiéon adecuada de los activos de Tl basados en un proceso de
configuration manager.

No se tiene debidamente implementado ni formalizado el proceso change
management.

d. Operacidn del Servicio

Procesos criticos como Incident management no estdn debidamente
documentados ni formalizados.

Dentro de un andlisis previo se determind que el proceso de service desk es uno
de los procesos mas maduros y sobre el cual se ha trabajado de una forma
estructurada y documentada. Asi mismo se tiene cierta madurez en el proceso de
change management, pero se debe elaborar e implementar formalmente el
proceso.
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f. Mejora Continua del Servicio

e Existe interés y trabajo en equipo por el mejoramiento de los procesos, asi como
apego al cumplimiento de las politicas establecidas.

e Para mejorar la madurez de los procesos de ITIL se deben elaborar e implementar
los procesos claves que aportaran significativamente al mejoramiento de los
servicios de TI.

e El mejoramiento de los procesos de ITIL aportarian positivamente al proceso de
Gestidn de Calidad.

e No se tiene definida la auditoria a los procesos.

4.3.1. Recursos de la evaluacion

Para obtener un resultado mas preciso de la evaluacién sobre grado de madurez de
ITIL en la Universidad ICESI, durante el proceso de preparacién se definieron las
personas de SYRI que serian entrevistadas, seleccionando aquellas que ejecutan
funciones de gestidon de servicios y los que estuvieran relacionados con los procesos
de ITIL.

Basados en lo anterior, como fase de reconocimiento de la direccidn SYRI, y sus
procesos de gestion de servicios de Tl, se entrevisté al director, la coordinadora de
service desk y la jefe de infraestructura, con lo que se logré conocer la estructura de
la direccién, servicios, areas usuarias, procesos implementados, documentacién
disponible, informes de gestién, indicadores de desempeino, monitoreo,
automatizacién de procesos y toda la informacién previa y necesaria para definir la
estrategia de la evaluacién y enfocar la elaboracién del cuestionario apropiado para
determinar el grado de madurez de los procesos de ITIL.

Encuestados:

Director SYRI: Robin Castro

Coordinadora de Infraestructura: Sandra Paulina

Coordinadora service desk: Beatriz Henao

Proceso Referente

Estrategia de servicio Robin Castro Entrevista realizada
Disefio de servicio Robin Castro Entrevista realizada
Transicion de servicio Beatriz Henao Entrevista realizada
Operacion de servicio  Beatriz Henao Entrevista realizada
Mejora continua Beatriz Henao Entrevista realizada

Implementacion

. Sandra Paulina Ejecutado
proceso piloto
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Entrevistadores:
Katherine Rodriguez
Fabio Lozano Sandoval

Herramientas Tecnoldgicas:

e Computador

e Internet

e Servicio de correo electrénica
e Teléfono

4.3.2. Definicion de tiempo

El tiempo fue otro aspecto tenido en cuenta, para esto se elabord el cronograma
mostrado en la seccidén “Plan de trabajo” de este documento. Para elaborar dicho
cronograma y tener mas atencion y concentracién de los encuestados en el proceso
de evaluacidn, se identific6 el momento ideal para llevar a cabo la evaluacién,
evitando coincidir con periodos de vacaciones, registros académico, proyectos y
actividades especiales.

4.3.3. Cuestionario de evaluacion

A continuacién se detalla las encuestas realizadas de acuerdo al cuestionario
propuesto por el modelo.
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Tabla 8. Evaluacidn Proceso Estrategia de Servicio — Aspectos cuantitativos

PRIMERA SEGUNDA
ITEM ACTIVIDADES Peso |  cauricacion CALIFICACION | gap

(%) Calificacion | VALOR | Calificacien | VALOR

1 Gestion de la cartera de servicios

11 Hay rela_:mn entre los [_;ll_r:mes de negocioy las 5% 4 02 4 02 0,0
estrategias de los senvicios de Tl

Existe definicion y documentacion de la cartera de

12 . 15% 4 0,6 5 0.8 10
servicios

13 Se t|enen~def|n|_dos los o_b]_etwos ¥ EJ(EIEEtEItI\.'aS de 15% 3 05 3 05 0,0
desempefo hacia el senvicio de los clientes

14 Se |c_le_nt|f|can, seleccionan y priorizan oportunidades de 10% 3 03 2 08 10
senvicio

15 Se evaldan con frecuencia el cumplimiento de los 10% ] 01 5 05 20

objetivos de los servicios de Tl

La cartera de servicios esta asociadas a las areas
16 . ) 5% 4 0,2 5 0,3 10
funcianales del negocio

17 Existe clasificacidn de tipos de proveedores por senvicio 10% 2 02 2 0,2 0,0

18 Esta definido el Portafolio de Senvicios 20% 4 0.8 4 08 0,0

& g

Los retos, riesgos y factores criticos de éxito de los
procesos estan documentados

PUNTAJE 100,0% 3,1 3,9 0,8

2 Gestion Financiera

21 Se re_al|za un adecuado ITIEmEj_D_EIE COStos y riesgos 15% 2 03 3 05 10
asociados a la cartera de sernvicios

Existe planeacion y contrel de presupuesto para la

prestacion de los servicios de Tl

Existe centro de costos asignados a las areas del

23 negocio para la prestacion de los senvicios o se realiza 10% 3 0.3 5 05

cobros por los servicios de Tl (Asignacidn costo / ’ '

18 10% 2 0,2 3 0,3 10

2,2 5% 4 10 4 1.0 0,0

20

Dentro del servicia, hay clasificaciones que designan el
proposito final del costo (Capital/operacional,

24 20% 1 02 3 0.6 20
! Directo/indirecto, Fijo/variable, Unidades de coste, !

Recurso humano/equipos)

Existe una implementacien del procesos de gestion
financiera de los servicios

PUNTAJE 100,0% 21 2,9 0,8
3 Gestion de la demanda

2.5 30% 1 0,3 1 0,3 0,0

31 Con frec_un_zncla se evalua el estado de la demanda de 15% 3 05 2 06 10
los servicios

Hay una definicion clara de las areas usuarias versus

3.2 . 20% 4 028 4 0.8 0.0
servicios prestados
p T t li lisis d t d

33 er_m_anen emente se _rea iza analisis de patrones de 10% 0 00 3 03 30
actividades del negocio
Con frecuencia se identifican, seleccionan y priorizan

34 : ritcan, Ve 153 3 0,5 3 0,5 0,0
oportunidades de semvicios
L ici ori d d | acti

a5 0s 5e.n.'|_c|os se pI'IDI'IZE!n u_z’acuer o al activos 0% 4 05 4 08 0,0
estrategico de la organizacion
Existe la definicion del rol de atencicn al cliente que

36 evalla permanentemente |3 satisfaccion y necesidades 20% ] 0,0 3 0.6 3,0
de las areas usuarias

PUNTAIE 100,0% 2,5 3,6 1,1




Tabla 9. Evaluacidn Proceso Estrategia de Servicio — Aspectos cualitativos

1 Gestion de la cartera de servicios
Hay relacién entre los planes de negocio y las estrategias de - - N .
11 . Es mas visible y las decisiones se toman con la direccion
los senvicios de Tl
12 Existe definicion y documentacion de la cartera de servicios Esta publicado
. - . N Estan los objetivos pero no las expectativas, se tiene los
Se tienen definidos los objetivos y expectativas de . R . . - . R L
13 . N . A objetivos bien definidos del area y todos los indicadores Estan alineados con los objetivos
desempefio hacia el senvicio de los clientes R
sinoenun
12 Se identifican, seleccionan y priorizan oportunidades de Se hacen reuniones periédicas de los lideres para priorizar
i senvicio oportunidades
15 Se evaldan con frecuencia el cumplimiento de los objetivos Mensualmente Hay encuestas de servicio de elearning, salas, y una encuesta
i de los servicios de Tl para la acreditacion hace 1 afio, liderada por la areas
15 La cartera de servicios esta asociadas a las dreas funcionales La cartera esta asociada a las areas funcionales y a los tipos
i del negocio de publico
17 Existe clasificacion de tipos de proveedores por servicio No tenemos clasificacion para proveedores Estan iniciando a generar la categorizacion
18 Esta definido el Portafolio de Servicios
Los retos, riesgos y factores criticos de éxito de los procesos Estan en la intranet en la seccion de procesos| N R R
1.9 . o Existe matrices de riesgo para infraestructura
estan documentados institucionales
2  @Gestion Financiera
21 Se realiza un adecuado manejo de costos yriesgos asociados La parte de proyectos esta formalizada. Hay analisis de costos
! a la cartera de senvicios alafio
) . . se tiene definido el rol dentro del area de compras, el cual
Existe planeacion y control de presupuesto para la prestacion - _
2,2 . gestiona y elabora presupuesto anuales. Existe proceso formal
de los servicios de Tl . )
para la gestidn de presupuesto. Se tiene apoyo de la
Existe centro de costos asignados a las areas del negocio para compras se asignan los costos a las areas, pero los . . .
. o N . R . Las compras se asignan a las areas usuarias, basados enun
23 para la prestacion de los senvicios o se realiza cobros por los |semvicios como tal no se asignan a las areas contablemente, N o
o - . P . presupuesto central. Se tienen centros de costos definidos
servicios de Tl [Asignacion costo [ incidente) Se presupuestan mas no se asignan
Dentro del servicio, hay clasificaciones que designan el . . .
24 propésite final del costo (Capital/operacional, tSe tlenerj 'deflmclon de costos y de alguna forma se tiene la
Directo/indirecto, Fijo/variable, Unidades de coste, Recurso informacion, pero ne es usada adecuadamente
Existe una implementacion del procesos de gestion
25 N ) P . P Mo hay proceso documentado
financiera de los semvicios
3  Gestidn de la demanda
31 Con frecuencia se evalua el estado de la demanda de los Semestralmente se valida la demanda. Las compras se
) servicios realizan a fin de afie
Se ha realizado un trabajo detallado de identificacion
32 Hay una definicion clara de las areas usuarias versus unidades funcicnales, celaboradores individuales, [Las areas tienen centros de costos con el cual se define la
servicios prestados tipificacion de solicitudes y formas de trabajo para poder|orientacion
llegar a la estructuracion de los servicios prestados
Existe un comité que analiza y define necesidades y
33 Permanentemente se realiza analisis de patrones de tendencias denominado grupo de apoyo con integrantes de
: actividades del negocio varias areas. La priorizacion yseleccion se realiza con areas
usuarias
Con frecuencia se identifican, seleccionan y priorizan .
34 N . Se realiza con el grupo de apoyo
oportunidades de senvicios
15 Los servicios se priorizan de acuerdo al activos estratégico de
i la organizacion
Existe la definicion del rol de atencion al cliente que evalla . . . .
N . N . La definicion se realizo con los comites, los cuales tienen . .
36 permanentemente la satisfaccion y necesidades de las areas . R R Lo maneja el area de procesos
usuarias representacion de las unidades funcionales




Tabla 10. Evaluacidon Proceso disefio de servicio — Aspectos cuantitativos

PRIMERA SEGUNDA

ITEMS ACTIVIDADES Peso | cauricacion CALIFICACION | gap
(%) Calificacién| VALOR | Calificacién | VALOR

Gestion de los niveles de servicio - SLM

11 Existe roles de duefios de los procesos 10% 2,0 0,2 2,0 02 0,0

13 Existe ?I r_ol de gestor dn?‘n Neles_de ser\.'u:los_p_ara Fsegurar que 155 10 02 10 02 0,0
los objetivos de la gestion del nivel del senvicio sean logrados

13 En I_os_ contratos con proveedores de servicio se tienen bien 10% 20 0.2 3.0 03 10
definidos y documentados los SLA's

14 Se tiene-n ?Ieﬂn'ldos UL.j\'s c-on otras E'!n:sas de apoyo (Ejm: 0% 0.0 0,0 20 04 20
Mantenimiento - Energia, Aire acondicionado, etc.)
El it del d fiode |l icios frente a los SLA

15 monitorea de _E‘se_mpeno e los servicios frente a los 558 205% 10 0.2 20 08 30
hace de forma periodica

16 Revisan y corrigen los SLA's de los contratos de soporte 15% 4.0 0.6 4.0 0.6 0,0

17 Existe plantillas y documentes estandares 10% 0,0 0,0 0,0 0,0 0,0

PUNTAIJE 100,0% 14 2,5 1,1

Gestion Catalogo de servicios - SCM

21 Se cuenta con un catalogo de senvicios actualizado y documentado 50% 5.0 25 5.0 25 0,0

El catalogo de senvicios tiene informacion precisa sobre todos los

2,2 servicios operativos y que se estan preparando para ejecutar 50% 2,0 0.6 50 15 3.0
operacicnalmente

23 Existe un rol de gestor de catalogo de servicios 20% 3,0 0.6 4.0 08 1.0

PUNTAJE 100,0% 3,7 48 1,1

Gestion de la disponibilidad

Se cuenta con un proceso de gestion de la disponibilidad

3.1 20% 0,0 0,0 0,0 0,0 0.0
documentado
Existe registro y control de la disponibilidad de los sistemas y

3.2 equipos [Confiabilidad, Mantenibilidad, semviciabilidad, 10% 2.0 0,2 3.0 03 1.0
Rendimiento y Seguridad)

3.3 Constantemente se realiza analisis de riesgo de los semvicios 20% 0,0 0,0 0,0 0,0 0,0

34 Revisan los servicios nuevos y modificados para probar los 10% 30 03 30 03 0,0

mecanismos de disponibilidad y resistencia
Periodicamente se generan informes de la gestion de la

33 disponibilidad de los senvicios 15% 0.0 0.0 0.0 0.0 W

36 La E!g’erjda de pruebas de la disponibkilidad se ejecuta 0% 10 02 a0 08 30
periddicamente

37 Existe una escala disponibilidad para cada componente y senvicio 5% 0.0 0.0 3.0 02 3,0

PUNTAIE 100,0% 0,7 1,6 0,9

Gestion de la seguridad de la informa

S tra d tada | liti I d idad d

a1 _e Encuen ra documentada la politica general de seguridad de 0% 0.0 0.0 00 00 00

infarmacion

La informacion es observada y mostrada solamente a los que

deben saberlo [Confidencialidad)

La informacién permanece completa, es fiel y se encuentra

43 . P e n : ) v ) R 10% 4,0 0,4 50 0,5 1.0
protegida contra modificaciones no autorizadas (Integridad)

La informacion esta disponible y usable cuando es requerida, y el

44 sistema que la provee puede, apropiadamente, resistir ataques y 10% 4.0 0.4 50 0,5 1.0

recuperarse o prevenir fallas (Disponibilidad)

S i blica | litica de | idad de |

a5 _e comurTl’cavpu ica alpo itica de asegur_l a_ e_'a 20% 0.0 0.0 00 00 00

informacion a todas las areas y partes de la institugion

Constantemente se evalian los riesgos de seguridad informatica

y se definen acciones para contrarrestarlos

PUNTAIE 100,0% 1,4 2,0

42 10% 40 0,4 40 04 0,0

.' 0

46 20% 1.0 0,2 3,0 0,6 20

- '
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Tabla 11. Evaluacion Proceso disefio de servicio — Aspectos cuantitativos

Peso PRIMERA SEGUNDA

ITEMS ACTIVIDADES GAP
[%] Calificacion| VALOR | Calificacion | VALOR

Gestion de los proveedores

5.1 Existe una base de datos de proveedores y contratos 15% 3,0 0,5 50 0,8 2.0

5.3 Esta definido el procesos de seleccion y contratacion de semnvicios 30% 20 06 50 15 30
de Tl
Se realiza un procesos de seguimiento y medicion del

53 comportamiento de los proveedores basados en métricas de 15% 1,0 0,2 20 0,3 1.0
desempefio

Los proveedores se categorizan por valor de importancia contra

54 . B ) . . . -
riesgo e impacto (estratégicos, tacticos, mecanica, operacionales)

15% 2,0 0,3 50 0.8 3,0

s s

El proceso de compras esta alineado con la estrategia, procesos,
5.5. términos estadndar y condiciones de los abastecimientos 25% 3,0 0.8 5.0 13 2,0
corporativos

PUNTAJE 100,0% 23 a6

6 Gestion de la capacidad

61 Existen metricas _dn_zflnldas para medir la eficiencia de los 20% 10 0.2 30 06 20
procesos de servicio

Se implementan medidas proactivas para mejorar el rendimiento

6.2 - 15% 3,0 0,5 3,0 0,5 0,0
de los servicios

63 Se tIEI:1E definido un plan de capacidad que refleje las 15% 20 03 30 05 10
necesidades actuales y futuras

6.4 La planeacién tecnologica se realiza basados en la capacidad 30% 10 06 a0 13 10

s s i g r

actual y futura de los senvicios de Tl

Se lleva un registro y se realiza analisis del monitoreo del

rendimiento de los servicios, para asegurar una capacidad

65 para 2 capacit: ) 20% 10 02 30 06 20
adecuada de Tl para alcanzar los niveles de servicio satisfactorio

de los clientes

Esta definido y documentado la maxima capacidad actual de cada
componente

6.6 20% 20 0,4 30 0,6 1.0

- 0

PUNTAIE 100,0% 22 3,9

Gestion de la continuidad de los servicios de Tl

Los planes de continuidad y recuperacion de servicios de Tl estan
documentados, actualizados y probados

Se realiza con frecuencia un analisis de riesgos e impacto del

7.2 negocio para asegurar que los planes de continuidad permitan 20% 2,0 0.4 40 03 2,0
mantener la operacion del mismo

71 30% 2,0 0,8 4.0 1,2 2,0

Se asesora a las demas areas del negocio sobre gestion del
7.3 . _ = - . 20% 1,0 0,2 3,0 0,6 20
riesgo y asuntas relacionados con la continuidad y recuperacion

74 Existe presupuesto asignado a los planes de continuidad 15% 40 0.7 40 0.6 0,0
75 Existe un L_II|EII'1 de comunicacion, n?du_cac'lén, c_onc'lenlt'lzac'lén v 15% 0.0 0.0 30 05 30
entrenamisentos del plan de continuidad hacia las areas
PUNTAIE 100,0% 2,0 3,7
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Tabla 12. Evaluacidn Proceso disefio de servicio — Aspectos cualitativos

ITEMS

ACTIVIDADES

Gestion de los niveles de servicio -

SLM

OBSERVACIONES PRIMERA EVALUACION

OBSERVACIONES SEGUNDA EVALUCION

Lo maneja la persona que maneja contratos, pero no esta

11 Existe roles de duefios de los procesos . -
definido las funciones como proceso
N N Es alguien externc es el coordinador del area de procesos. Lla
Existe el rol de gestor de niveles de .
. - Oficina 5YRI Procesos es la encargada de asesorar la estructura
senvicios para asegurar que los objetivos de N . e -
12 . - o del portafolio de servicios, la estructura de presentacion de los|No hay proceso definido
la gestion del nivel del servicic sean o R .
logrados servicios mismos y asesorar a los encargados de los servicios en
= los mecanismos para asegurar el cumplimiento de los acuerdos
En los contratos con proveedores de servicio |__ N ~ o
. . - Si existe para los contratos, para las contrataciones pequefias
13 se tienen bien definidos y documentados ] Solo para proveedor de Internet
) compras o servicios puntuales
los SLA's
Se tienen definidos OLA's con otras areas de . . . . e
i . N R . - . - . Existen 5LA's dentro de las areas de la direccion, pero no con
14 apoyo (Ejm: Mantenimiento - Energia, Aire estan definidos entre las areas de Tecnologia con otras areas no . . -
o otras areas de apoyo de la universidad
acondicionadao, etc.)
Hasta el momento se tiene definido como hacerlo, pero no se
B - teniz el recurso para que fuera efectivo, pues inicialmente se
El monitoreo del desempenio de los . ~ o .
. B habia asignado esta responsabilidad 2 los Jefes de area pero es . - s .
15 senvicios frente a los SLA's se hace de forma n . - e El area de proceso realiza la revision de los SLA's
iadi demasiado trabajo operativo, entonces se modificd la estructura y
eriodica .
n ahora una parte del personal de soporte en conjuntc con procesos
y S0A hace la revision de cada ejecucion de servicio
Revisan y corrigen los SLA's de los contratos |cuando hay cambio o renovacion de contrato. Solo cada - .
16 L Con proveedores como impresion
de soporte vencimiento de contrato
17 Existe plantillas y documentos estandares Mo se tienen formatos

Gestion Catalogo de servicios - SCM

Se cuenta con un catalogo de senvicios

21 ~ El catalogo esta publicado en la Intranet
actuzlizado y documentado
El catalogo de servicios tiene informacidn -
- . N esta sobre los servicios montados |, sobre los proyectos no hay
precisa sobre todos los servicios operativos | . . N R
22 . informacion disponible sclo esta para los involucrados en el
¥ Que se estan preparando para ejecutar "
. royecto
operacionalmente prey
Existe un rol de gestor de catalogo de - .
23 Lo realiza el area de procesos.

Senicios

Se cuenta con un proceso de gestien de la

31 - - solo de los senvicios criticos El proceso no esta definido
disponibilidad documentado
N - - P Se cuentan con mecanismos de monitores permanentes sobre los
Existe registro y control de la disponibilidad - N L N R . .
B ~ M semnvicios y se lleva un registro detallado de los incidentes en|Solo se tiene registro del senvicio de Internet por SLA's. Para
de los sistemas y equipos (Confiabilidad, . . . . N P
32 Mantenibilidad, serviciabilidad todas las areas y un seguimiento a cada uno por parte de los|los demas servicios se lleva registro de incidentes con
- N N ! lefes de las areas para identificar causas raiz y dar las soluciones|informacion de indisponibilidad
Rendimiento y Seguridad) - N -
temporales requeridas y establecer lo necesario para soluciones
Constantemente se realiza analisis de
33 N . Mo lo hay
riesgo de los senvicios
Revisan los servicios nuevos y modificados
3.4 para probar los mecanismaos de
disponibilidad y resistencia
Perigdicamente se generan informes de la - - .
35 . R - |2 veces por afo Solo hacia rectoria
gestion de la disponibilidad de los servicios
- P - B R e Existen revisiones eriddicas ara  servicios  criticos,
La agenda de prusbas de la disponibilidad |si se realiza perc no se almacena la informacion de los o p P
36 . - definiendo que senvicios deben recuperarsen en caso de
se gjecuta perigdicamente resultados de las pruebas . .
catastrofe. Esto fue avalado por rectoria
Existe una escala disponibilidad para cada - - N —
37 P P Hay definicion de criterios de disponibilidad

componente y senvicio

Gestion de la seguridad de la

informacion

semanalmente parz
aprobacion de este grupo
esta documentada mas no ha sido aprobada peor el comité de

cambia sin

a1 Se encuentra documentada la politica rectoria. Mo existe una politica general de seguridad.. Se ha|No esta documentado el proceso. Mo hay politicas de
general de seguridad de infoermacion wvenido construyendo por partes y todavia nos falta mucho para|seguridad, solo un bosquejo
sentir que estd completa
B e Los acceso a la informacién es autorizada por los usuarios lideres
La infermacion es observada y mostrada . - . N
definidos para cada servicio por el comité de rectoria yse hace la - .
42 solamente a los que deben saberlo o R . Se tiene definicion de roles y accesos
(Confid ialidad) solicitud formal y se requiere la aprobacion para proceder y queda
onfidencialida .
! el registro en SG5+IQRS
La informacion permanece completa, es fiel
43 Y 5e encuentra protegida contra Procesos de Desarrollo y produccion velan por la integridad
modificaciones no autorizadas (Integridad)
La infermacion esta disponible yusable
cuando es requerida, y el sistema que la Existen pico que pueden generar problemas  de
44 provee puede, apropiadamente, resistir disponibilidad. Se rezlizan procesos de auditoria para
ataques y recuperarse o prevenir fallas validar la disponibilidad
(Disponibilidad)
Se comunica y publica la politica de Iz
45 seguridad de la informacion a todas las tuando sea aprobada
areas y partes de la institucion
Hay reuniones semanales del grupe de implantacion de nuevas
. N tecnologias y se discuten aspectos de seguridad y se toman
Constantemente se evallan los riesgos de . N . -
N N . - N decisiones, pero no existe un oficial de seguridad o un proceso
46 seguridad informatica y se definen acciones

para contrarrestarlos

formal de seguridad. Pero si se tienen definidos protocolos y
procedimientos de seguridad de la informacion y de autorizacion
de accesos
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Tabla 13. Evaluacion Proceso disefio de servicio — Aspectos cualitativos

ACTIVIDADES

Gestidn de los proveedores

OBSERVACIONES PRIMERA EVALUACION

OBSERVACIONES SEGUNDA EVALUCION

Existe una base de datos de proveedores y

Si, asociados a contratos, cotizaciones, ordenes de servicio,

51 informacién consolidada de compras de ti y contactos de los
contratos
proveedores
5i, y dependiendo de los montos se convoca al comité de compras
- . de T.| que estad conformade por un decano, el director académico,
Esta definido el procesos de seleccion y ; o . ) . X . " .
52 . . el director administrativo y financieros y el jefe de compras (otras|Lo realiza el area de procesos
contratacién de servicios de Tl . . A o -
compras) gue esta adscrito a la direccion administrativa y
financiera
Se realiza un procesos de seguimiento y
medicién del comportamiento de los - N N
53 . solamente con los proveedores mas critico como los de internet Se realiza solo para el proveedor de Internet
proveedores basados en metricas de
desempefio
Los proveedores se categorizan porvalor de
importancia contra riesgo e impacto Se realiza por tipo de proveedores:  Académicos
54 . " . . . _D se encuentra documentado . N ° P D - v
(estrategicos, tacticos, mecanica, administrativos lo que da la criticidad
operacionales)
El proceso de compras esta alineado con la
55 estrategia, procesos, términos estandary existe comité de compras responsable de evaluar que esto|Existe el comité de compran que evalia las necesidades. En

condiciones de los abastecimientos
corporativos

Existen métricas definidas para medir la

funcione

solo 1 y es el cumplimiento de los acuerdos de niveles de
senvicios. Primero medir el cumplimiento, identificar las causas de

este comité existe representante de cada area

6.1 . - . bajo desempefio corregirlas y trabajar con los usuarios lideres de|Solo existen métricas para soporte

eficiencia de los procesos de servicio N N .

los sistemas de informacion y con los profesores de enlace de los
diferentes departamentos acadeémicos

Se implementan medidas proactivas para .
6.2 . - . Las mejoras se basan en los reportes de soporte

mejorar el rendimiento de los servicios
63 Se tiene definido un plan de capacidad que S5e hace anualments y esta alineado con presupussto. La

refleje las necesidades actuales y futuras informacién es consolidada por procesos

La planeacién tecnoldgica se realiza . R . R

- Se realiza para analisis de capacidad y el analisis de
64 basados en la capacidad actual y futura de N
] capacidad de nuevos proyectos

los servicios de T1

5e lleva un registro y se realiza analisis del

monitoreo del rendimiento de los senvicios, Se realiza analisis de disponibilidad, capacidad, desempefic
6.5 para asegurar una capacidad adecuada de  |para lo mas critico de los senvicios de soporte. Se diferencias los senvicios de

Tl para alcanzar los niveles de senvicio recursos. Ej.:recursos de internet, asesoria

satisfactoric de los clientes

Esta definido y documentado la maxima . R Se tiene definicién de capacidad de componentes, recursos,
6.6 para servicios mas importantes pero para otros no

capacidad actual de cada componente
Gestidn de la continuidad de los

servicios de TI
Los planes de continuidad y recuperacion de

por tipo de usuario

Estan documentados en gran parte, socializades solo en

71 senvicios de Tl estan documentados, todo esta organizado pere no se ha probado N P
N infraestructura y aprobados por la direccion
actualizados y probados
Se realiza con frecuencia un analisis de . N B B
R N - A nivel operacional se realiza en las reuniones de GINT, pero af__ - . . -
riesgos e impacto del negocio para asegurar| _ o " _. _|Tiene definidos los senvicios criticos, para los cuales se tiene
72 I N nivel institucional se hace una vez al afio antes de la elaboracion o -
gue los planes de continuidad permitan - . definido el plan de continuidad
e ~ de presupuesto del siguiente afio
mantener |a operacion del mismo
Se asesora a las demas areas del negocio
73 sobre gestion del riesgo y asuntos Se asesoran en continuidad y recuperacién a algunos
relacionados con la continuidad y usuarios
recuperacion
Se tiene un rubro de imprevistos que puede ser orientado
74 Existe presupuesto asignado a los planes directamente no pero se tiene, como rubro del presupuesto no,|para planes de continuidad. El plan de continuidad se incluye
de continuidad pero si esta como proyecto en la fase de proyecto en el cual se contempla temas de alta
disponibilidad y continuidad
Existe un plan de comunicacién, educacion, . R N
e R - N - En el area de infraestructura se tiene un plan de
75 concientizacion y entrenamientos del plan  |no se ha realizade simulacros con los usuarios

de continuidad hacia las areas

comunicacion y socializacién
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Tabla 14. Evaluacidn Proceso transicion de servicio — Aspectos cuantitativos

PRIMERA SEGUNDA
Peso

ITEM ACTIVIDADES CALIFICACION CALIFICACION GAP
(%) Calificacién | VALOR | Calificacién | VALOR

Activos del Servicio y Gestion de la Configuracion

11 Existe una base de datos de configuracion (CMDB) debidamente actualizada 25% 10 0,3 3,0 0,8 20

Se encuentran debidamente registrados todos los elementos de
12 configuracion en la CMDEB (hardware, software, documentacion, personal de 20% 10 0,2 3,0 0,6 20
soporte, modulo de software, etc.)

El sistema de gestion de la configuracian permite facilmente evaluar el
impacto de los cambios propuestos

El sistema de gestion de la configuracion es actualizado durante el ciclo de
los cambios ejecutados

El area de Tl cuenta con una Biblioteca definitiva de medios- DML donde se
15 almacena las licencias, versiones definitivas y aprobadas de todo el 15% 20 0,3 5.0 0,8 3,0
software de los elementos de configuracion

La DML se encuentra en un lugar seguro y su acceso es controlado de forma

13 15% 3,0 05 2,0 05 0,0

14 15% 0.0 0,0 40 0.6 4.0

16 |- - 10% 5.0 0,5 5.0 0,5 0,0
logica y fisica
PUNTAIJE 100% 1,7 3,7 2,0
Gestidn de implementacion y versién
21 Hay planes claros y compresibles de la version e implantacion para a0% 10 02 20 16 30

minimizar el impacto sobre la operacién de los servicios
212 Se tiene definido el rol del Gestor de implementacion y Version 30% 0,0 0,0 0,0 0,0 0,0
Existen herramientas o procesos definidos para la distribucion y

23 . 30% 0,0 0,0 20 0,6 20

actualizacion de software
PUNTAIE 100% 0,4 22 | 1,8

Gestion del Cambio

3.1 Esta definido el proceso de gestion del cambio y el rol del gestor del cambio 15% 0,0 0,0 5.0 0,8 50
Exist ite del bi lha el i cto del bioyh toda |

33 )us_e' comite del cam |0_ que evalla el impacto del cambio y hace toda la 10% a0 04 50 05 10
gestion de control del mismo

3.3 Los cambios estan categorizados (Estandar, normal, emergencia) 5% 3,0 02 50 0,3 2,0

3.4 |Los cambios son registrados y revisados por el comité en un formato 5% 0.0 0,0 5,0 0,3 50

3.5 |El comité evalua el impacto de los cambios y la relacién con otros 5% 1,0 0,1 5,0 0,3 40
El comité del cambio exige autorizacion de las ventanas de mantenimiento

36 |delas areas del negocio para la ejecucion de los cambios, con el fin de 10% 3,0 0,3 5,0 05 2,0

i

coordinar las actividades, de tal forma que afecten lo menos posible la

El proceso de gestion del cambio esta disefiado y planeado en relacién con
37 la implementacion y version, con los procesos de activos de servicioy 5% 0,0 0,0 5.0 0,3 50
gestion de la configuracion

Al comité del cambio asiste los expertos de cada area para evaluar el

38 | . . ) 5% 40 0,2 50 0,3 10
impacto y riesgos de lo cambios a ejecutar

39 Se exige que los cambios tengan planes de retorno (rollback) 5% 20 0,1 3,0 0,2 1,0

310 El gestor o comite de cambio filtra los cambios que han sido rechazados, 5o 20 01 a0 02 20

incompletos o en revision

Para cualquier cambio de servicios o infraestructura, se obtiene una
3.11 |autorizacion formal de la autoridad de cambio, que puede ser un rol, 10% 3,0 0,3 5.0 0,5 20
persona o grupo de personas

Se realiza una revision post implementacion de los cambios realizados para
3.12 |validar que el cambio haya logrado sus objetivos y no existan efectos 5% 20 0,1 40 0,2 20
secundarios inesperados

Se tienen definidos indicadores clave de rendimiento (KPI's) para la gestion
del cambio

Existe cultura de Gestion del Cambio a lo largo de la organizacion, donde no
este permitidos los cambios no autorizados

PUNTAJE 100% 18 a6 | 28

a1 Se cuenta con proces?s_de pr'ue_bas para la impleme_ntac'lén de los y 0% 20 05 30 09 10
componentes de servicios proximos a entrar en ambiente de produccion

Si e cumple con los criterios de aceptacion de servicio, se realiza una
42 |validacion del rendimiento del servicio para el cumplimiento de los 20% 0,0 0,0 0,0 0,0 0.0
acuerdos de niveles de servicio, una vez puesto en produccion

5.13 5% 0,0 0,0 4.0 02 4.0

g d '

314 10% 10 0,1

3.0 0,3

2,0

Para el despliegue de un servicio nuevo se evalla previamente la

4.3 preparacion y disponibilidad de los recursos (humanos, tecnologicos, 20% 50 0,6 5,0 10 2,0
Los componentes son probados aisladamente para validar que son
44 P 'S son probaces al P 4 10% 2,0 0,2 30 03 10
entregados segun las especificaciones para generar los resultados
45 Se tiene registro de la evidencia de pruebas de los componentes y servicios 20% 3,0 0,6 5.0 1,0 20
PUNTAIE 100% 2,0 3,2
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Tabla 15.

Evaluacidn Proceso transicion de servicio — Aspectos cualitativos

ITEM

ACTIVIDADES

Activos del Servicio y Gestion de la Configuracion

OBSERVACIONES PRIMERA EVALUACION

OBSERVACIONES SEGUNDA EVALUACION

Existe una base de datos de configuracion (CMDB)

Documentacién no esta completa, estan en

Existe registros en Excel. Se esta evaluando Iz

11 . ) B s .
debidamente actualizada archivos adquisicién de la herramienta
Se encuentran debidamente registrados todos los elementos
12 |deconfiguracién en la CMDB (hardware, software, Para software se tiene buen avance
documentacidn, personal de soporte, modulo de software,
13 El sistema de gestion de la configuracion permite facilmente |No existe documentacion de items de|En algunas oportunidad se han identificado
evaluar el impacto de los cambios propuestos configuracion dependencias
El sistema de gestidn de la configuracién es actualizado . B .
14 . . R No se actualiza Se actualiza en cada cambio
durante el ciclo de los cambios ejecutados
El area de Tl cuenta con una Biblioteca definitiva de medios-
DML donde se almacena las licencias, versiones definitivas y |Existe carpeta donde estdn las licencias, - -
15 . . Operaciones cuenta con una DML definida
aprobadas de todo el software de los elementos de versiones definitivas, aprobadas
configuracion
La DML se encuentra en un lugar Seguro y suU acceso es - - .
16 . - Se cuenta con seguridad logica y fisica
controlado de forma lagica y fisica
2 Gestidn de implementacion y version
Hay planes claros y compresibles de la version e En desarrollo si se sigue un protocolo, si
21 implantacidén para minimizar el impacto sobre la operacidon  |tienen como regresarse . En infraestructura es|Se tiene documentacion del versionamiento
de los servicios mas tangible
22 [Setiene definido el rol del Gestor de implementacion y
23 Existen herramientas o procesos definidos para la Mo existe herramienta, en el proceso de|Se tiene el W5US de Microsoft para estaciones de
distribucidn y actualizacion de software cambio de versién, involucran a operaciones,|trabajo. No existe documentacién
3 Gestidn del Cambio
Esta definido el proceso de gestion del cambio y el rol del El rol no existe de gestor de cambio, el proceso . .
31 . . : K Se realizo en el piloto
gestor del cambio existe pero no escrito, en el plan del rabajo a
32 Existe comité del cambio que evalla el impacto del cambio y |El GINT [Grupo de investigacion y tecnologia)
hace toda la gestion de control del mismo se redne en ocasiones para revisar los
33 Los cambios estan categorizados (Estandar, normal, Estan categorizados a criteric del GINT, pero
emergencia) no existe documentacion
Los cambios son registrados y revisados por el comité en un . .
34 . No existe formato estandar
formato estandar
35 El comité evalia el impacto de los cambios yla relacion con  |Las validaciones del impacto son muy basicas
El comité del cambio exige autorizacion de las ventanas de .
- . N . En el GINT tienen mapa de eventos, lo sacan . - ~ R .
mantenimiento de las areas del negocio para la ejecucion de . . El comité no autoriza los cambios sin existir las
36 _ N N - por mes, ejemplo en matriculas no pueden o
los cambios, con el fin de coordinar las actividades, de tal . . autorizaciones
. . bajar servidores
forma que afecten lo menos posible la operacion
El proceso de gestidn del cambio esta disefiado y planeado
37 |enrelacién con la implementacién y versién, con los
procesos de activos de servicio y gestion de la configuracién
3g 4] comité del cambio asiste los expertos de cada area para Al comité asiste Desarrollo, operaciones,
evaluar el impacto yriesgos de lo cambios a ejecutar infraestructura y el directo
3.8 |5Se exige que los cambios tengan planes de retorno (rollback)
. o : . No existe rol, comité si, se rednen
El gestor o comité de cambio filtra los cambios que han sido N - N .
3.10 . . semanalmente 2 horas, pero muchas veces no|(En la BD de cambios se tiene la informacion
rechazados, incompletos o en revision - .
queda tiempo, lo hacen esporadicamente y de
Para cualquier cambic de senvicios o infraestructura, se
3.11 |obtiene una autorizacion formal de la autoridad de cambio,
que puede Serun rol, persona o grupo de personas
. s . e . Aungque se realizan las pruebas, después de
Se realiza una revision post implementacion de los cambios . _ . _ R
. . ) No estan bien definida las pruebas post-|realizar las pruebas los implementadores del
3.12 |realizados para validar que el cambio haya legrado sus R . R . . N
S N P implementacion cambio no envian un correc donde se evidencie la
objetivos y no existan efectos secundarios inesperados . . N
ejecucion y resultado del cambio
313 Se tienen definidos indicadores clave de rendimiento [KPI's) |No hay definicién de indicadores para la|Se calculan los indicadores pero no se genera y se
i para la gestion del cambio gestion del cambio publica el informe
Existe cultura de Gestidn del Cambio a lo largo de la R Para infraestructura =i se tiene cultura de gestion
R . R No hay un proceso debidamente elaborado y N - R
3.14 |organizacion, donde no este permitidos los cambios no del cambio. El proceso no se tiene implementado

autorizados

Pruebas
Se cuenta con procesos de pruebas para la implementacion

formalizado

en el area de Desarrollo

41 de los componentes de servicios préximos a entrar en Mo existe proceso formalizado
ambiente de produccion
Si e cumple con los criterios de aceptacion de servicio, se
realiza una validacion del rendimiento del servicio para el N - N -
42 . B . _p No se tiene definidos No existen los criterios
cumplimiento de los acuerdos de niveles de servicio, una vez
puesto en produccion
Para el despliegue de un senvicio nuevo se evalla
43 |previamente la preparacion y disponibilidad de los recursos Se svalda dentro del comité del cambio
(humanos, tecnologicos, stakeholders, etc)
Les componentes son probades aisladamente para validar R . R
. O Mo todos los sistemas tienen ambientes de
44 |gue son entregados segun las especificaciones para generar ruebas
los resultados esperados P
Se tiene registro de |la evidencia de pruebas de los se tiene en desarrollo pero en infraestructura _
45 Se tiene para Desarrollo e Infraestructura

componentes y senvicios

no se tiene documentacion de pruebas.
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Tabla 16. Evaluacion Proceso operacion del servicio actividad Gestion incidencias, Service Desk

— Aspectos Cuantitativos

ITEM

ACTIVIDADES

ACTIVIDADES - Gestion incidencias, Service Desk

Peso
(%)

PRIMERA
CALIFICACION

SEGUNDA
CALIFICACION

Calificacién | VALOR

Calificacién [VALOR

GAP

Deteccion y Registro

Los SLA's de los servicios prestados estan claramente definidos y entendidos

1.1.1 |Existe una Base de Datos Unica para el registro de Incidentes 15% 50 0.8 5,0 0.8 0,0

1.1.2 |Existe un identificador unico para cada incidente 10% 50 0,5 5,0 0.5 0,0

113 La doFun:nJEntaclon reg_l?trad_a de_lncldentes esta estandarizada (Ej. 55 50 0.3 50 03 0.0
Descripcion, Informacion, histarial)

1.14 |Existe un Unico punto de contacto para el reporte de todos los incidentes 10% 50 0,5 50 0.5 0.0

1.1.5 |Todos los incidentes son reportados al Unico punto de contacto 10% 50 0,5 5,0 0.5 0,0

116 Los ITIEEII?S de acceso al Unico punto de contacto estan al alcance de todos 55 50 03 50 03 0.0
los usuarios

1.1.7 |Todos los incidentes son registrados con su elemento de Configuracion 5% 1,0 0,1 30 0,2 20

118 Las inconsistencias de la CMDB son detectadas y reportadas a Configuration 55 10 0.1 30 02 20
Management
Esta identificada cl te la infi 0 ini id

119 sta iden |_|ca ac ara_me_n e la informacion o campos minimos requeridos 5% 50 03 50 03 0.0
para el registro de un incidente

1110 Esta dlsponlb_le Ia_herramlenta de gestl_on de_ llamadas por I"ﬂEdI-D '.‘\_p'eb para 10% 0,0 0,0 0,0 0,0 0,0
gue los usuarios finales hagan su propio registro y consultas de incidentes

1111 Los L_lsuarlos.flnal'es_conocen y realizan su propio registro de incidentes por 5% 0,0 0.0 0,0 0,0 0.0
medioc Web (40% &ptimao)

1112 (Se controla la duplicidad de registro de incidentes 3% 0,0 0,0 30 0,1 30

1113 El repo_rtn_z de Incidentes por medio e-mail se realiza a través de un formulario 2% 0,0 0.0 20 0,1 20
predefinido

1114 Todos los inc_'ldentes que no son deFe:tados a_utomét'lcamente son registrados 5% 20 0.2 50 03 10
en la herramienta de gestion a traves del Service Desk?

1,115 Los ?ve_ntos automaticos registrados C]LIE_I?D afectan o degradan el SEI'VI_E'ID (no 5% 10 0,1 3,0 0,2 2,0
son incidentes) son reportados a Operacion management para su solucion

PUNTAIE 100% 3,4 39 | 05
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121 B 5% 20 0.1 20 0,1 0.0
por los diferentes grupos de soporte

1.2.2 |Los SLA's estan parametrizados correctamente en la herramienta de gestion 10% 1.0 0,1 2,0 0,2 1,0

123 Tod?s_ los incidentes estan relacicnados con el Servicio afectado y su nivel de 5% 3.0 0.2 20 02 10
senvicio

1.24 |La categoria del registro es seleccionada correctamente 10% 20 0,2 40 04 20

125 El arbol_de E|?I5IfI'EaEIDn l:h=T incidentes esta definido y parametrizados en la 5% 00 0.0 10 0,1 10
herramienta (segan el estandar)

126 El unico punto de contacto conoce el estandar de clasificacion y lo utiliza 55 50 03 50 03 0.0
correctamente

127 FI unico punto de_contal:to define la prioridad del incidente basado en el 10% 20 0.2 30 03 10
impacto al negocio

1.2.2 |(iSe asignan las pricridades con una matriz de Impacte [ Urgencia? 3% 3,0 0,1 40 0,1 1,0

129 Los gru;_ms soluclona_l:'lor.es estan identificados y registrados en la 5% 0,0 0.0 30 02 3.0
herramienta de gestidn junto con sus alcances

1210 Los alcances de cada grupo solucionador son claros para el Unico punto de 3% 20 0,1 30 0,1 10
contacto y para el grupo de IM

1.2.11 |Estan definidos los Checklist para los incidentes frecuentes 5% 0,0 0,0 0,0 0,0 0,0

1.2.12 |Estan definidas las plantillas de documentacion para los incidentes 2% 0,0 0,0 0,0 0,0 0,0
Existe una Base de Datos con Errores Conocidos y problemas y sus soluciones -

1.2.13 |KEDB (definitivas o temporales) con acceso al dnico punto de contacto y al 10% 3,0 0,3 3,0 0,3 0,0
proceso de 1M

1214 En la r_1erram|enta de gestion se realiza la relacion de incidentes con errores 3% 0,0 0,0 10 0,0 10
conocidos o problemas

1215 E)us_te_una Base de da_tos de Fﬁtﬂs con acceso a todo el personal del proceso 5% 0,0 0.0 10 01 10
de incidentes y Usuarios Autorizados

1216 ;e n_ot'lf'lca al proceso de' problemas_ la ex'lst_enc'la de un posible problema 55 10 0.1 20 01 10
(Incidente con Causa Raiz desconocida o Incidente Critico)

1.2.17 |Existe una herramienta de control remoto para el Unico punto de contacto 5% 5,0 0,3 5,0 03 0,0

1218 |El grupode IM soluciona requerimientos de Reset o desblogueo de password 2% 50 0,1 5.0 o1 0,0

1.2.1% |Se realiza correlacion de llamadas de usuario con incidentes de plataforma 2% 1,0 0,0 20 0,0 1,0

PUNTAIE 100% 1,9 27 | 08




PRIMERA SEGUNDA
ITEM ACTIVIDADES Pesol  cauricacion CALIFICACION | gap
(%)

Calificacién | VALOR| Calificacién | VALOR

Investigacion y Diagndstico
Para incidentes criticos |a notificacién al nivel selucionador se realiza

131 . 10% 5.0 0,5 5.0 0,5 0,0
telefonicamente

1.3.2 [Los incidentes se atienden por orden de prioridad 15% 4.0 0,6 5,0 0,8 10

133 |Serealiza |a acualizacion continua de la historia del incidente 5% 40 02 50 0,3 1,0
El Unico punto de contacto mantiene informade al cliente scobre el progreso

134 |delasolucion [Cambio de Estado, Cambio de grupo solucionador, cambio en 5% 2.0 01 5,0 0,2 1,0
tiempo estimado de solucion)

1.3.5 |El estado registrado del incidente refleja la situacion actual del mismo 10% 50 0,5 5.0 05 0,0

136 Si es requerido, el anico punto de contacto re-evaloa el impacto y prioridad 5% 10 02 50 03 70

asignada acorde con los SLA's

El Unico punto de contacto realiza un monitoreo continue a la solucion del
1.3.7 [|incidente y notifica al Incident Manager incumplimiento en los tiempos de 5% 1,0 0,1 3,0 0,2 20
solucion segun los SLA's

El Incident Manager vigila el cumplimiento de los tiempos de solucion de los
incidentes segun los SLA's

139 Lo? especialistas not|f|can\,'reg|s_tran nuevas problemas encontrados ¥ son 10% 0,0 0,0 00 00 00
asignados al proceso correspondiente

El segunda nivel de soporte realiza el escalamiento a tercer nivel de soporte

138 5% 0,0 0,0 3,0 0,2 3,0

0 0

1.3.10 i 5% 5,0 0,3 5,0 0,3 0,0
cuando es requerido

1311 Slempr_e’emste una \n'EI'IfIEEIEI_Dn de Incidentes pasados con el mismo Sintoma 10% 0.0 0.0 3.0 03 30
o relacion con un error cenocido o problema
Exist triz d lamiento funci Iy jerarqui

1312 ®iste una ma I'IZ_ 2 esca ar?ﬂtzn o funcional y jerarquico con sus 10% 0.0 0.0 10 0.1 10
responsakles ytiempos definidos

1.3.13 |iEsta definido el ciclo de vida de un incidente? 5% 5.0 0,5 5.0 0,3 0,0

PUNTAIJE 100% 2,6 3,6 1

Resolver el ente y recuperar el se

La documentacidn de la solucién contiene todas las instrucciones ejecutadas
141 . . ! 20% 3.0 0.6 40 08 10
para la recuperacion del incidente

Los n-niveles solucionadores notifican al dnico punto de contacto cuando

142 . . L 10% 1,0 0,1 40 04 3,0
realizan la recuperacion del incidente
143 Se n_otif'lca al n-nivel del escalamiento jerarquico alcanzado sobre la solucion 10% 20 04 20 04 0,0
del incidente
144 |Serealiza una re-clasificacion del incidente cuando sea requerido 15% 40 0.6 4.0 0,6 0,0
145 I_.a fecha reg|5_t]'ada de soluc_lc'-n esta acorde con la fecha de la 10% 30 03 50 05 20
implementacion de la solucion
146 |Unasclucién temporal que restaure el servicio resuelve el incidente 10% 3.0 0,3 40 0.4 1,0
147 |éExisten procedimientos para la solucion de un incidente? 25% 2,0 0,5 40 10 20
PUNTAIE 100% 2,8 4,1 1,3
152 |Se categoriza el motivo del cierre [Codigo de Cierre) 25% 4.0 1,0 5,0 1,25 10
Se verifica la correcta documentacion del incidente en cuanto a (Categoria,
1.5.3 |Clasificacien, Descripcion, Elemento de Configuracion, SLA, Prioridad, Solucion,| 40% 1,0 0,4 2,0 0,8 1,0
Codigo de Cierre)
154 |Seidentifican los casos que son FAQ's 20% 0.0 0.0 0,0 0,0 0.0
155 Se '|_d_ent'|f'|can nL_Il‘E\.'EIS plantillas para documentacion de Incidentes y se 15% 0.0 0.0 20 03 20
solicita su creacion
PUNTAIE 100% 1,4 24 | 10
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5 PRIMERA SEGUNDA
ITEM ACTIVIDADES €S0[  cauricacion CALIFICACION | gaP
%

(%) [ Calificacion | VALOR| calificacion [VALOR

Apropia miento, Seguimiento y Comunicacion
Se notifica al Service Desk cuando el incidente queda pendiente de una

161 . . 10% 20 0,2 20 0,2 0,0
accion de por parte de el
162 |Los reportes de gestion son divulgados al Cliente 10% 0,0 0,0 1,0 0,1 1,0
165 |ElIncidente Manager detecta y escala fallas del proceso 15% 0,0 0,0 2,0 0,3 2,0
16.6 [Se notifica al usuario el cierre del incidente 20% 5.0 10 5.0 10 0.0
167 [|Loscambios en los alcances de los semvicios son notificados a los usuario 20% 40 0.8 40 0.8 0,0
168 Los analista? de primer n'n.'n_EI realizan el seguimiento a todos los incidentes 15% 80 0.6 5.0 0.8 10
desde el registro hasta el cierre
El ci de todos los incident lizad torizacion del Incident
160 cierre de todos los incidentes es realizado con autorizacidn del Inciden 10% 20 04 50 05 10
Manager?
PUNTAIE 100% 3,0 37 | 07
1.7
1.7.1. |Existe un Duefio de Proceso de Incident Management? 15% 0,0 0,0 5.0 0.8 5.0
1.7.2. |Esta identificado 2l rol Administrador de Incidentes 10% 0,0 0,0 5.0 0.5 5.0
173, EStEI_n_IdEntIfIEEIdDS las grupos y especialistas solucionadores para todos los 5% 0,0 0.0 a0 0.2 20
senvicios soportades
174 E_sta do:umentade_l la Matriz de_Es:aIam|ento funcional {por Impacto, con 10% 30 03 a0 02 10
Tiempos escalamiento entre niveles) para el proceso de IM
" Esta documentada la Matriz de Escalamiento lerarquico (por Impacto, con 10% 0o 0o 50 05 50

g ' 0 ' 0

Tiempo de escalamiento entre niveles)

1.76. |Estan identificados los Usuarios Autorizados por Servicio 5% 5.0 0.3 5.0 0.3 0.0

Estan identificados los usuarios VIPs dentro de la organizacion del cliente y

documentados en la herramienta de gestion

178 Las respo_nsabllldades de cada rol estan definidas vy son conacidas por cada 55 10 01 a0 0.2 30
perscna invelucrada

El Administrador de Incidentes esta entrenado en el proceso de

177 5% 0,0 0,0 40 0,2 40

178 5% 0,0 0,0 50 0,3 5,0
Administracion de Incidentes y los procesos relacionados ! ! ! ! !

1710, Los E!n_allsta_s’\,' ESp_EEI_EIHStEIS estan entrenados erT el proceso de 5% 0,0 0.0 10 0.1 10
administracion de incidentes y los procesos relacionados

1711, Em?ten metricas E!E ;_Jroductmdafd individual para los roles Administrador de 3% 0,0 0.0 30 0.1 30
Incidentes, Especialistas y Analistas

1712 El porcentaje de asignacion a la administracion de incidentes es evaluado 99 0,0 0,0 0,0 0,0 0,0
para cada rol

1.7.13. |Existe un plan de carrera para cada rol 5% 1,0 0,1 5,0 0,2 20

1.7.14. |El personal de administracion de incidentes esta motivado 5% 1,0 0,1 2,0 0,1 1,0

1715, Se realizan reuniones quincenales con el grupo de IM y los especialistas para 10% 50 05 50 05 0.0

g ' s ' s

dar retroalimentacion de |3 operacion de administracion de Incidentes

PUNTAIE 100% 1,2 41 | 29

1.8 Meétricas y reportes

iExisten métricas de productividad individual para el rol de Administracion de

181 . 5% 0,0 0,0 20 0,1 2,0
Incidentes?

182 éSe tienen reuniones periodicas para revisar las metricas que existen 10% 0.0 0.0 20 0.2 20
actualmente?

183 H_SE_ analiza la carga laboral para los roles del proceso de Administracion de 55 20 01 a0 0.2 20
Incidentes regularmente?

184 |éSetienen estadisticas por nimero de incidentes identificados 153 3,0 0,5 40 0,6 1,0

1.85. |iSetienen estadisticas por numero total de incidentes abiernos? 15% 50 08 50 08 0,0

186. |iSetienen estadisticas por numero de incidentes cerrados mensualmente? 15% 5.0 0.8 5.0 0.8 0,0

187. |iSetienen estadisticas por numero de incidentes escalados con su owner? 10% 0.0 0.0 10 0.1 1.0
éSe tienen estadisticas por numero de Requerimientos de Cambios creados

188 |porel Administrador de Incidentes para ser evaluados por el Administrador 10% 0,0 0,0 0,0 0,0 0,0

de Cambios?

iSe tienen estadisticas por percentaje de incidentes que fueren evitados por
18y, |°EHeEnE por percantal 4 P 5% 0,0 0,0 0,0 0,0 0,0
cumplimiento de labores proactivas?

1.8.10 |iSe trazan metas y cbjetivos para el proceso de Administracion de Incidentes?|  10% 20 0,2 3,0 0,3 1.0

PUNTAIJE 100% 23 30 | 08
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Tabla 17. Evaluacion Proceso operacion del servicio actividad Gestion incidencias, Service Desk
— Aspectos Cualitativos

ACTIVIDADES - Gestion incidencias, Service Desk

‘OBSERVACIOMES PRIMERA EVALUACION

OBSERVACIONES SEGUNDA EVALUACION

Deteccion y Registro

Se cuenta con una herramienta donde registran

management para su solucidn

Los SLA's de los servicios prestados estan claramente definidos y

111 [Existe una Base de Datos Unica para el registro de Incidentes . -
incidentes y requerimientos,
1.1.2 |Existe un identificador Onico para cada incidente
cuentan con un formate en el cual se almacena
La documentacion registrada de Incidentes esta estandarizada R . numero, asunto, descripcion, persona a quien esta
113 | . I I 5e realiza a través de un formato . - .
(Ej.: Descripcian, Informacion, historial) asignado, estado, oficina, contacto, (incidents vy
solicitud) tipo
112 Existe un (nico punto de contacto para el reporte de todos los Los '\ncidente's son reportados telefonicamente,
incidentes presencial o via email
1.15 |[Todes los incidentes son reportados al Unico punto de contacto A veces los correos
116 Los medios de acceso al Unico punto de contacto estan al alcance
de todos los usuarios
Todes los incidentes son registrados con su elemento de - o
117 ) . No solo se asocla a los senviclos que se presta
Configuracion
118 Las inconsistencias de la CMDB son detectadas y reportadas a Mo porque no cuentan con CMDB, sclo con
Configuration Management informacion en Excel
110 Esta identificada claramente la informacién o campos minimos
requeridos para el registro de un incidente
Esta disponible la herramienta de gestion de llamadas por
1.1.10 |medio Web para que los usuarios finales hagan su propio Todo es telefdnico o email
registro y consultas de incidentes
1111 Los usuarios finzles conocen y re'a\'lzan su propio registro de
incidentes por medio Web (40% optimo)
1.1.12 |Se controla la duplicidad de registro de incidentes
El reporte de Incidentes por medio e-mail se realiza a través de - R Cuentan con formato predefinido para el registro de
1113 - - Sele con un correo electrénico se hace el registro | N -
un formulario predefinido incidentes via emall
Todos los incidentes que no son detectados automaticamente
1,1.14 |son registrados en la herramienta de gestion a través del Service
Desk?
Los eventos automaticos registrados que no afectan o degradan
1,1.15 |el servicio (no son incidentes) son reportados a Operacién Los llaman solicitudes

plataforma

121 R N En cada reunion se revisan los SLA
entendidos por los diferentes grupos de soporte
, . N ~ En la herramienta solo esta si se cumplio el SLA, y . N -
Los SLA's estan parametrizados corectamente en la herramienta ~ - no estan directamente relacionados , cuando lo
122 e apenas se esta interiorizando. Se detalla son las| _ P
de gestion _ cierran ahi verifican
excepriones cuando no se cumple
123 Todes los incidentes estan relacionados con el Senvicio afectado
7 |y su nivel de senvicio
. . . Se ha trabajado para que la clasificacion cada vez
124 (lacategoria del registro es seleccionada correctamente .
sea la mejor
El arbol de clasificacion de incidentes esta definidoy . I, Cuentan con una clasificacion  gue  esta
125 - . N . No se cuenta con arbol de clasificacion . .
parametrizados en la herramienta (segun el estandar) mejorandose pero en la herramienta no
126 El Gnico punto de contacto conoce el estandar de clasificacion y lo
" |utiliza correctamente
127 El Unico punto de contacto define la prioridad del incidente Mo, con frecuencia la prioridad es modificada por
- basado en el impacto al negocio otros grupos solucionadores
1728 |é5easignan las prioridades con una matriz de Impacto /
m :
1329 Los grupos solucionadores estan identificados y registrades en la Se ha empezado a identificar pero no se ha
herramienta de gestion junto con sus alcances completado
1210 Los alcances de cada grupo sclucionador son claros para el dnico
i punto de contacto y para el grupo de IM
. _ . - No cuentan con Checklist ni documentacidn para los
1.2.11 |Estan definidos los Checklist para los incidentes frecuentes L P
incidentes frecuentes
1212 Estdn definidas las plantillas de documentacion para los
i incidentes frecuentes
- - Mo existe BD como tal, pero en la herramienta se
Existe una Base de Datos con Errores Conocidos y problemas y sus R . - -
N o L retroalimenta la solucién cuando se soluciona,|No cuentan con la BD pero el archivo de la red se
1.2.13 |soluciones - KEDB (definitivas o temporales) con acceso al dnico . . . .
existe archivo tipo manual en la red donde se|continua alimentando
punto de contacto y al proceso de IM .
coloca la solucion
1212 En la herramienta de gestion se realiza la relacion de incidentes |solo se clasifica como incidente o solicitud pero
i con errores conocidos o problemas no se relaciona
Existe una Base de datos de FAQs con acceso a todo el personal _ Se ha empezado a adelantar pero hay mucha
1215 o . . P No existe esta Base de Datos . . P . P v
del proceso de incidentes y Usuarios Autorizados informacién por recopilar
Se notifica al proceso de problemas la existencia de un posible I
- - - N Se realiza informalmente, porque no hay manera
1216 |preblema (Incidente con Causa Raiz desconocida o Incidente ~ N e
. de registrar en la herramienta la clasificacion
Critico)
Existe una herramienta de control remoto para el (nico punto de R -
1217 P P Si la herramienta es dameware
contacto
1218 El grupo de IM soluciona requerimientos de Reset o desbloqueo
i de password
1218 5e realiza correlacion de llamadas de usuario con incidentes de
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Investigacion y Diagnostico

‘OBSERVACIONES PRIMERA EVALUACION

'OBSERVACIONES SEGUNDA EVALUACION

Para incidentes criticos la notificacion al nivel solucionador se

131 B .
realiza telefonicamente
_— . . En ocasiones se atienden por orden de llegada ,
1.3.2 |Los incidentes se atienden por orden de prioridad L ~ P
pero se priorizan por impacto
13.3 |5erealiza la actualizacion continua de la historia del incidente
El dnico punto de contacto mantiene informado al cliente sobre N .
I . . El usuario se puede enterar de la actualizacion del
1.3.4 |el progreso de la selucidn (Cambic de Estado, Cambio de grupo . . R .
i ~ ~ ~ . incidente a traves de la herramienta tecnologica
solucionador, cambio en tiempo estimado de solucidn)
135 El estado registrado del incidente refleja la situacion actual del Si en la herramienta se actualiza en todo momento
"7 |mismo el estatus del incidente
136 5i es requerido, el Unico punto de contacto re-evalla el impacto y
o prioridad asignada acorde con los SLA's
El dnico punto de contacto realiza un monitoreo continuo a la . . Ya se cuenta con el rol de Incident Manager, pero la
. Lo e - no hay rol Incident manager, los incidentes se e N -
13.7 |solucion del incidente y notifica al Incident Manager _ _ notificacion de los incumplimientos no se hace en
. . . . . . retroalimentan internamente
incumplimiento en los tiempos de solucion segun los SLA's todos los casos
- L - R Mo lo hace el Incident Manager porque no existe N
El Incident Manager vigila el cumplimiento de los tiempos de n N porg N 3e hace pero mensualmente y lo hace el Incident]
138 . o . . el rol, pero si lo realiza cada solucionador de
solucién de los incidentes segun los SLA's ] manager
manera individual
130 Los especialistas notifican y registran nuevos problemas
o encontrados y son asignados al proceso correspondiente
1310 El segundo nivel de soporte realiza el escalamiento a tercer nivel
o de soporte cuando es requerido
1311 siempre existe una verificacion de Incidentes pasados con el En el momente se esta haciendo de manera
o misma Sintoma o relacidn con un error conocido o problema intuitiva
Existe una matriz de escalamienteo funcional y jerdrquico con sus _ N MNo se tiene la matriz pero si se hace escalamiento
1312 N . Mo existe la matriz R
responsables y tiempos definidos de manera intuitiva
1.3.13 |iEsta definido el ciclo de vida de un incidente?

Resolver el incidente y recuperar el servicio
La documentacion de Iz solucion contiene todas las instrucciones

141 . e . Mo todas , i la mayoria Se esta trabajando para que sean mas completas
ejecutadas para la recuperacion del incidente
Los n-niveles sclucionadores notifican al dnico punto de contacte - e ik Diariamente se hace un reporte del estado de los
142 - . o No es frecuente realizar la notificacion
tuando realizan la recuperacion del incidente casos
Se notifica al n-nivel del escalamiento jerdrquico alcanzado N N
143 . o Se comenta lo mas importante a todos los niveles
sobre la solucion del incidente
144 |Serealiza una re-clasificacion del incidente cuando sea Si pero no es muy frecuente
La fecha registrada de solucion esta acorde con |a fecha de la En este momento para un incidente se hace al
145 | - e En algunos casos -
implementacion de la solucion momento del cierre
Una solucién temporal que restaure el servicio resuelve el
146 | > = Neo en todos los casos
incidente
. - . Mo esta formalizado, pero como ya existe el rol de
. - . L No estan escritos, se evalla y se habla del - -
147 |iExisten procedimientos para la solucien de un incidente? - . Incident manager, es conocido el proceso
incidente y su solucion laramente

Confirmacion y Cierre

15.2 |5ecategoriza el motivo del cierre (Codigo de Cierre) En algunos casos no se hace

Se verifica |a correcta documentacion del incidente en cuante a . - :

i . e R ) . Se hace solo lo mas imporante, [diagnostico del
15.3 |{Categoria, Clasificacion, Descripcion, Elemento de Configuracion, |Se hace solo para algunos -

o . . N incidente), no se hace regularmente

SLA, Prioridad, Solucién, Cadigo de Cierre)
154 |Seidentifican los casos que son FAQ's
155 Se identifican nuevas plantillas para documentacion de Han hecho modificaciones pero orientadas a que el

Incidentes y se solicita su creacion

usuario se familiarice con la herramienta
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ITEM
1.6

ACTIVIDADES

Apropia miento, Seguimiento y Comunicacion

OBSERVACIONES PRIMERA

OBSERVACIONES SEGUNDA

Se notifica al Service Desk cuando el incidente queda pendiente

161 . . se hace solo verbalmente Se sigue haciendo verbalmente
de una accion de por parte de &l
162 |Losreportes de gestion son divulgados al Cliente Solo se hace al interior del area y no al cliente
165 |ElIncidente Manager detecta y escala fallas del proceso ?I aunaue se ha d_ete_ctado fallas, tlem?n_ problema
identificar que es incidente y que es solicitud
16.6 |[Se notifica al usuario el cierre del incidente Si se hace via email
167 Los cambios en los alcances de los servicios son notificados a los
usuzrio finales
168 Los analistas de primer nivel realizan el seguimiento a todos los
incidentes desde el registro hasta el cierre
160 El cierre de todos los incidentes es realizado con autorizacion del

Incident Manager?

5i desde mas menos un afio atras se ha trabajado

1.7.1. |Existe un Duefio de Proceso de Incident Management? - . R
en el rol yya se tiene claramente definido quien lo
17.2. [Esta identificado el rol Administrador de Incidentes
173 Estan identificados los grupos y especialistas solucionadores
""" |paratodos los senvicios soportados
Esta documentada la Matriz de Escalamiento funcional (por _ N -
) . . existe matriz gque me da prioridad y otra que es la
174. |Impacto, con Tiempos escalamiento entre niveles) para el . .
de servicios de oficina
proceso de IM
Esta documentada la Matriz de Escalamiento lerarquico (por N . R
FA ) . B las matrices estan combinadas
Impacto, con Tiempo de escalamiento entre niveles)
1.7.6. |Estan identificados los Usuarios Autorizados por Servicio
177 Estan identificados los usuarios VIPs dentro de la organizacion no  estan documentados  pero =i estan
"7 |del cliente y documentados en la herramienta de gestion identificados
178 Las responsabilidades de cada rol estan definidas y son 5i, se ha trabajando bastante en el tema y aun se
""" |conocidas por cada persona involucrada siga en proceso de culturizacidn
El Administrador de Incidentes esta entrenado en el proceso de -
1739 . . - - No existe el rol
Administracion de Incidentes y los procesos relacionados
1710 Los analistas y especialistas estan entrenados en el proceso de  |identifican incidentes, pero no conocen la parte
T ladministracion de incidentes y los procesos relacionados procedimental
1711 Existen métricas de productividad individual para los roles Se esta trabajando en tener las métricas y se ha
~ 77" |Administrador de Incidentes, Especialistas y Analistas adelantado el rabajo
1712 El porcentaje de asignacion a la administracion de incidentes es
© 7 |evaluado para cada rol
1.7.13. |Existe un plan de carrera para cada rol
1.7.14. |El personal de administracién de incidentes esta motivado La motivacidon es un punto a trabajar.
Se realizan reunicnes quincenales con el grupo de IM y los
1.7.15. |especialistas para dar retroalimentacion de |z operacion de si cada B dias

administracion de Incidentes
Métricas y reportes
iExisten meétricas de productividad individual para el rol de

Se tienen algunas definitivas y se esta trabajando

8L Administracion de Incidentes? £n otras
iSe tienen reuniones periddicas para revisar las métricas que Mo existen métricas definidas, porque no se han . L
182 N . Estan en proceso de revision
existen actualmente? definido
183 ise a_n_aliza .I? carea Iafboral para los roles del procese de 7 personas cada una tiene 5 incidente
Administracion de Incidentes regularmente?
184, iSe tienen estadisticas por numero de incidentes identificados Recieptemente se inicio la generacian de
mensualmente? estadisticas
1.85. [iSetienen estadisticas por numero total de incidentes abiertos?
186 iSe tienen estadisticas por nimerc de incidentes cerrados
" |mensualmente?
iSe tienen estadisticas por nimero de incidentes escalados con
187 suU owner?
iSe tienen estadisticas por nimero de Requerimientos de
1.838. |Cambios creados por el Administrador de Incidentes para ser
evaluados por el Administrador de Cambios?
189 iSe tienen estadisticas por porcentaje de incidentes que fueron
7" |evitados por cumplimiento de labores proactivas?
18.10 iSe trazan metas y objetivos para el proceso de Administracion de N0 esta escrito pero si existen de palabra

Incidentes?

77




Tabla 18. Evaluacién Categorias Procesos Servicio de Operacion - RELACION ENTRE PROCESOS —
Aspectos Cuantitativos

ITEM

2.1.

ACTIVIDADES

Categorias Procesos Servicio de Operacién - RELACION ENTRE

PROCESOS
Service Desk
El proceso de Service Desk reporta todos los incidentes de forma manual o

Peso
(%)

PRIMERA CALIFICACION

SEGUMNDA CALIFICACION

Calificacion |VALOR

Calificacion [VALOR

GAP

Configuration Management
Todos los elementos de configuracion se encuentran en la base de datos de

211 . 10% 5.0 0,5 5.0 0,5 0.0
automatica?
212 El Service Desk suministra todos los detalles basicos de los incidentes 10% 50 05 50 05 0,0
reportados?
213 Asigna el |m_pa|:t0 y la prioridad inicial a los incidentes que son escalados al 155 50 0.8 50 08 0,0
grupco de Incident Management?
214 |El Service Desk realiza una investigacion inicial del incidente? 15% 5,0 08 50 08 0,0
215 El Service Desk monitorea y escala los incidentes al grupo de Incident 205 50 10 50 10 0,0
Management?
116 El gru_po de Service Desk cierra y ?n:tuallza el registro de los incidentes 0% 50 05 50 05 0,0
solucionados por el grupo de Incident Management?
217 El Ser\nc? Desk mantiene |nf0_rn‘|ad0 al cliente acerca de los escalamientos 5% 0.0 0,0 20 01 20
que realiza al proceso de Incident Management?
218 |El Service Desk realiza un soporte de primer nivel de los incidentes 153 50 0.8 50 08 0.0
PUNTAIJE 100% 4,8 45 | 01
2.2. Change Management
231 Existe un proceso formal dz_a RFC para la solucidn de un Incidente (Cambic 20 0.0 0,0 50 10 50
Urgente) cuando es requerido
23232 FI grupo de IM asigna al proc?so de Camblos_ 'Ios requerimientos de Cambio 20% 0.0 0,0 30 05 30
(RFC) solicitados por el usuario para su gestion
El proceso de cambios notifica al proceso de administracion de Incidentes la
223 . ) . . o 25% 0.0 0.0 3.0 0,8 3,0
programacion y ejecucion de los cambios solicitados sean urgentes o
224 Los_lncldentes ca_usados por cambios implementados son relacionados con el 15% 0.0 0,0 20 03 20
registro de cambios
225 En el E_DITI'Ité dn_z evaluacion de cambios criticos se encuentra el Administrador 10% 0.0 0.0 50 05 50
de Incidentes involucrado
136 Los n?g'lstros de cambio_creados a partir de una IIan’_lada de servicio son 0% 0.0 0,0 20 02 20
relacionados con el registro de llamada correspondiente
PUNTAIE 100% 0.0 3.4 3.4

Todo nuevo error conocide es reportado al proceso de Administracion de

231 P 30% 10 0,3 20 0,6 10
canfiguracian ({CMDB)

2332 Todo_s los ]rj:ldentes estan relacionados con su correspondiente elemento de 5% 0,0 0,0 0,0 0,0 0,0
configuracion

233 Las_ inconsistencias encontradas En_la_ CMDF'por proce?o de ;j\t:lmlnlstraclon de 205 0.0 0,0 0,0 0,0 0,0
Incidentes son reportadas a la administracion de Configuracion

234 |La base de datos de usuarios se encuentra actualizada 15% 0,0 0,0 0,0 0,0 0,0

735 Las perfonas_n’zg'lstradas en la CMDB estan relacionadas con sus elementos 0% 0.0 0,0 0,0 0,0 0,0
de configuracion

PUNTAIE 100% 0,3 06 | 03

2.4. Problem Management

241 . 10% 3.0 0,3 5.0 0,5 2,0
Incidentes

2432 |Existe una base de datos de Errores conocidos y Problemas - KEDB 15% 0,0 0.0 0.0 0.0 0.0

743 Todos los errores conocidos contienen una Solucion temporal registrada con 15% 0.0 0,0 30 05 30
acceso al proceso de IM

244 El proceso Iclz_z J?ldl'TIIﬂIStI'EIEIDn de incidentes genera reportes de tendencias 15% 0.0 00 20 03 20
para el analisis de problemas

245, |Los incidentes criticos son escalados a la Administracion de Problemas 10% 2,0 0,2 5,0 0,5 3,0

246 Los incidentes con causa raiz desconocida son escalados a la Administracion 10% 0,0 0,0 50 05 50
de Problemas

247 Las soluciones temporales son suministradas siempre por la Administracion 5% 20 0.1 50 03 30
de Problemas
Los registros de incidentes se relacionan con los registros de problemas si el

248, |incidente corresponde & un Error Conocido o Problema en la infraestructura 5% 0,0 0,0 0.0 0,0 0,0
soportada

249 Se cuenta con u_n ?'lstema de_ge_st'lén del SEI'\."IE:ID de conoc'l_m'lento o base de 0% 0.0 0.0 0,0 0,0 0,0
datos de conocimiento para incidentes y soluciones conocidos

2410, Lz base de datos de conocimiento se mantiene actualizada con los incidentes 55 0.0 0,0 0,0 0,0 0,0
Que se presentan

PUNTAIE 100% 0,6 25 | 1,9

78



ITEM

ACTIVIDADES

Release Management
El grupo de Incident Management escala al grupo de Release todos los

Peso

(%)

PRIMERA

SEGUNDA

Calificacion |VALOR

Calificacion |VALOR

GAP

El proceso de seguridad especifica mediante un documento al proceso de

251 reportes y logs de error de los usuarios finales por la implementacian de un 50% 0.0 0.0 Le 05 Lo
252 El gr_upo de Incident Manageme_nt chequea que las implementaciones S0 20 20 80 20 0,0
realizadas por Release sean exitosas?
PUNTAIE 2,0 25 | 05
2.6. Availability Management
El proceso de availability Management vela por revisar y avisar acerca de
261 pobres diagnosticos en una _|nc|denc|_a,_herramlenFas_, sCripts, procedlm_lentos 20% 0.0 00 00 0,0 0,0
que nos son claros para subir un servicio o procedimientos de escalamiento
que no son claros?
El proceso de Incident Management entrega informacidn al proceso de
262 |Availability acerca de la disponibilidad de los niveles de servicio pactados en| 40% 1,0 04 20 0,8 1.0
los SLA's?
Los tiempos muertos de indisponibilidad de un servicio son tratados en
26.3. |conjunto con el proceso de Availability para que este sea menor e impacte 40% 1,0 04 1,0 04 0,0
menas al usuario?
PUNTAIJE 100% 0,8 1,2 | 04
Capacity Management
El de Incident M T i indice de d fio al
271 proceso de ncl_ en a_nagemen pro_porclona un indice de desempefic a 0% 10 03 20 06 10
proceso de Capacity, monitereando los incidentes cuando estos aparecen?
El proceso de Capacity proporciona informacion relacicnada con las
27.2. |herramientas de diagnostico como modelos y scripts de la simulacion para 20% 0,0 0,0 0,0 0,0 0,0
solucienar incidentes?
El de Incident M T los incident
273 pro_ceso e Inciden anag_emen asegura_que 0s |n_|:| entes son 20% 10 02 30 06 20
solucionados dentro de los niveles de capacidad mencionados en los SLA's?
El proceso de Incident Management proporciona al proceso de capacidad
informacion acerca de la relacion de capacidad de incidentes. Por ejemplo:
274 | - : i P . rorejemp 30% 0,0 0,0 1,0 0,3 1.0
listados no disponibles debido a la escasez de impresoras, o informacion no
almacenada en discos debido a la escases de espacio
PUNTAIJE 100% 0,5 15 | 1,0
Continuity Management
281 El gru?o f:le Continuity Managerj’lent entrega planes de continuidad del 0% 0.0 0,0 0,0 0,0 0,0
negocio (BCP) al proceso de Incident Management?
182 El proceso de Incident Management se acoge a los lineamientos que tiene el A 0.0 0,0 0,0 0,0 0,0
BCPY
PUNTAIE 100% 0,0 00 | 0,0
2.9. Financial Management
La cantidad de tiempo, esfuerzo y el dinero que se gasta en resolver un
281 [incidente proporcionando a su vez Workarounds es registrado en la 100% 20 20 20 20 0,0
herramienta en donde se encuentran registrados estos?
PUNTAIE 100% 2,0 20 | o0
2.10. Service Level Management
El proceso de IM proporciona reportes que permiten al grupo de niveles de
2.10.1. proc . prop P que gfup 50% 1,0 0,5 3.0 1,5 20
servicio revisar objetivamente y regularmente los SLA's pactados?
El proceso de IM retroalimenta al proceso de Service Level Management
2.10.2. |acerca de inconsistencias, incumplimientos o acuerdos no alcanzables de los 50% 0,0 0,0 0,0 0,0 0,0
SLA's, OLAs y UCs?
PUNTAIE 100% 0,5 15 | 1,0

2.11. Security Management

2111 25% 0,0 0,0 0.0 0,0 0,0
Incident Management las medidas para prevenir incidentes de seguridad? ’ 3 ! ! B
2112, El proceso de Securiwtrabaj_a E_n conjunto con E_I proceso de Incident a0 0.0 00 00 0,0 0,0
Management para resclver incidentes de Seguridad?
2113, FI ?roceso de Inc'lde_nt management conoce las politicas del manejo de 353 0.0 0,0 10 02 10
incidentes de seguridad?
PUNTAIE 100% 0,0 04 | 04




Tabla 19. Evaluacién Categorias Procesos Servicio de Operacion - RELACION ENTRE PROCESOS -
Aspectos Cualitativos

OBSERVACIONES PRIMERA OBSERVACIONES SEGUNDA

ITEM ACTIVIDADES EVALUACION EVALUACION

Categorias Procesos Servicio de Operacion -

RELACION ENTRE PROCESOS
Service Desk
El procesco de Service Desk reporta todos los incidentes de forma

211 .
manual o automatica?

212 El Service Desk suministra todos los detalles basicos de los
incidentes reportados?

213 Asigna el impacto y la prioridad inicial a los incidentes que son

escalados al grupo de Incident Management?
214 |El Service Desk realiza una investigacion inicial del incidente?

El Service Desk monitorea y escala los incidentes al grupo de
Incident Management?

El grupo de Service Desk cierra y actualiza el registro de los
incidentes solucionados por el grupo de Incident Management?

215.

216.

El Service Desk mantiene informado al cliente acerca de los
217. N N R Solo en pocos casos
escalamientos que realiza al proceso de Incident Management?

El Service Desk realiza un soporte de primer nivel de los
incidentes reportados?

2.2. Change Management

Existe un proceso formal de RFC para la solucidn de un Incidente

218

Desde este afio se empezd a implementar el

221 | . . No existe RFC
{Cambic Urgente) cuando es requerido proceso

222 El grupco de IM asigna al proceso de Cambios los requerimientos Como este afio se empezd con el proceso aun
de Cambio (RFC) solicitados por el usuario para su gestion esta estabilizandose

El proceso de cambios notifica al proceso de administracion de
2.2.3. |Incidentes la programacion y ejecucion de los cambios el gint, lo notifica
solicitados sean urgentes o estandar

Los incidentes causados por cambios implementados son

224 N - R
relacionados con el registro de cambios
235 En el comité de evaluacion de cambios criticos se encuentra el no existe rol, la coordinadora hace de
7" |Administrador de Incidentes involucrado todos los roles

Los registros de cambic creados a partir de una llamada de
2.2.6. |servicio son relacionados con el registro de llamada
correspondiente

Configuration Management
Todos los elementes de configuracion se encuentran en la base  |Tiene inventario de equipos y software|No cuentan con la herramienta ,Se esta
de datos de configuracion (CMDB) pero no se tiene debidamente evaluando la adquisicion de la herramienta
Todos los incidentes estan relacionados con su correspondiente
elemento de configuracion

231

232

Las inconsistencias encontradas en la CMDE por proceso de
2.3.3. |Administracion de Incidentes son reportadas a la administracion |no existe este rol,
de Configuracion

2.3.4. |La base de datos de usuarios se encuentra actualizada

Las personas registradas en la CMDEB estan relacionadas con sus
elementos de configuracion

2.4. Problem Management

235.

Todo nuevo error conocido es reportado al proceso de

24l Administracién de Incidentes

242 |Existe una base de datos de Errores conocidos y Problemas - KEDB

243 Todos los errores conocidos contienen una Solucion temporal no existe clasificacion e  errores
registrada con acceso al proceso de IM conocidos
El proceso de Administracion de incidentes genera reportes de Bl rol. se asigno hace poc_o', ¥ apenas S.E msta
244 R o trabajando en la generacion de este tipo de
tendencias para el analisis de problemas
reportes
245 Los incidentes criticos son escalados a la Administracion de No existe rol de administrador de
Problemas problemas
246 Los incidentes con causa raiz desconocida son escalados a la
"~ |Administracién de Problemas
247 Las soluc'lone's temporales son suministradas siempre por la
Administracion de Problemas
Los registros de incidentes se relacionan con los registros de
248 |problemas si el incidente corresponde a un Error Conocide o
Problema en la infraestructura soportada
Se cuenta con un sistema de gestion del servicio de conocimiento
249 |obase de datos de conocimiento para incidentes y soluciones Mo tienen esta base de datos

conocidos
La base de datos de conocimiento se mantiene actualizada con
los incidentes gue se presentan

24.10.
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ITEM

2.5.

ACTIVIDADES

OBSERVACIONES PRIMERA

OBSERVACIONES SEGUNDA EVALUACION

Release Management
El grupe de Incident Management escala al grupo de Release

251 |todos los reportes y logs de error de los usuarios finales por la Mo existe rol de realease Manager Se reportan como incidentes
implementacion de un nuevo release?
252 El grupo de Incident Management chequea que las

implementaciones realizadas por Release sean exitosas?

261

Availability Management

El proceso de availability Management vela por revisar y avisar
acerca de pobres diagndsticos en una incidencia, herramientas,
scripts, procedimientos que nos son claros para subir un servicio
o procedimientos de escalamiento que no son claros?

Mo existe rol ni procesos de availability
manager

26.2

El proceso de Incident Management entrega informacian al
proceso de Availability acerca de la disponibilidad de los niveles
de senvicic pactados en los SLA's?

MNo se presentan informes de

indisponibilidad

26.3.

271

Los tiempos muertos de indisponibilidad de un servicio son
tratados en conjunto con el proceso de Availability para que este
sea menor e impacte menos al usuario?

Capacity Management

El proceso de Incident Management proporciona un indice de
desempefio al proceso de Capacity, monitoreando los incidentes
cuando estos aparecen?

272

El proceso de Capacity proporciona informacidn relacionada con
las herramientas de diagnostico como modelos vy scripts de la
simulacion para solucionar incidentes?

No existe proceso de Capacity Manegement

27.3.

El proceso de Incident Management asegura que los incidentes
son solucionados dentro de los niveles de capacidad
mencicnados en los SLA's?

274

El proceso de Incident Management proporciona al proceso de
capacidad informacion acerca de la relacion de capacidad de
incidentes. Por ejemplo: listados no disponibles debido a la
escasez de impresoras, o informacion no almacenada en discos
debido a la escases de espacio

Continuity Management
El grupe de Continuity Management entrega planes de

281 |continuidad del negocio (BCP) al proceso de Incident no existe plan de BCP
Management?
282 El proceso de Incident Management se acoge a los lineamientos

gue tiene el BCP?

Financial Management
La cantidad de tiempe, esfuerzo y el dineroc que se gasta en
resclver un incidente proporcionando a su vez Workarounds es

2591 N ~ N el tiempao si pero lo demas no
registrade en la herramienta en donde se encuentran registrados
es5t0s?
2.10. Service Level Management
El proceso de IM proporciona reportes que permiten al grupo de
2.10.1. |niveles de semvicie revisar objetivamente y regularmente los SLA's
pactados?
El proceso de IM retroalimenta al proceso de Service Level
2.10.2. |Management acerca de inconsistencias, incumplimientos o
acuerdos no alcanzables de los SLA's, OLAs y UCs?
2.11. Security Management
El proceso de seguridad especifica mediante un documento al
2.111. |proceso de Incident Management las medidas para prevenir
incidentes de seguridad?
2112 El proceso de Security trabaja en conjunto con el proceso de
Incident Management para resolver incidentes de Seguridad?
2113 El proceso de Incident management conoce las politicas del No hay politicas de seguridad. Existen solo

manejo de incidentes de seguridad?

niveles de acceso




Tabla 20. Evaluacion funciones: Centro de servicio al usuario, Gestion Técnica, Gestion de
aplicaciones, Posicidn organizacional, Posicion de aplicaciones — Aspectos Cuantitativos

PRIMERA SEGUNDA
ITEM ACTIVIDADES T’;’ CALIFICACION CALIFICACION | gap
%

Calificacién | VALOR | Calificacién |VALOR

FUNCIONES: Centro de servicio al usuario, Gestion Técnica,
Gestion de aplicaciones, Posicidn organizacional, Posicion de

aplicaciones
Se cuenta con un centro de servicio al usuario - Service Desk debidamente

conformado ’ ’ ' ! ’
El Service Desk cuenta con personal dedicado al manejo de eventos de

3.2. |servicio, recibidos por llamadas telefonicas, interface en linea o reporte 10% 4,0 0,4 4.0 04 0.0
automatico de la infraestructura de los eventos (sistemas de monitoreo y

3.3. |El Service Desk es el Unice punto de contacto para los usuarios en el dia a 10% 5,0 0,5 5.0 0,5 0,0

34 FI S_EI'\.'IEE Desk cuenta con una herramienta o software especial de gestion de 8% 50 08 50 0 0,0
incidentes
El Service Desk es el centro de servicio al usuario para temas de gestion

3.5. |técnica, gestion de aplicaciones, gestidn de operaciones de Tl, soporte de 10% 5,0 0,5 50 05 0,0
terceros, cumplimiento de peticiones

36 Se tiene definido el rol de Incident Mangement 3% 0,0 0,0 5,0 0,2 50

37. Existe métricas implementadas para analizar la operacion del Service Desk 5% 0,0 0,0 3,0 0,2 30
La gestion técnica presta servicio en temas de servidores, red,

3.8. |almacenamiento, bases de datos, directorio de senvicios, computadoras, 10% 5,0 0,5 50 05 0,0
impresion, middleware, Internet en sus diferentes niveles

3g Desde el Service Desk se presta el soporte de primer nivel a las aplicaciones y| 59% 50 03 50 03 00

se hacen los debidos escalamiento a los expertos
310, El personal tiene turnos de opn_zradores Yy soporte, p_ar_a asegurar el monitoreo 10% 50 05 50 05 0,0
y soporte de los eventos en la infraestructura y servicios de Tl

El datacenter cuenta con las caracteristicas fisicas, de seguridad fisica,
3.11. |elementos de disponibilidad (energia, aire acondicionado) apropiados para 12% 20 0,2 20 0,2 0,0
un centro de datos

La gestion de facilidades gestiona todo lo relacionado con centro de datos,
contratos, consolidacion y sitios de recuperacion

TOTAL 100% 4,0 44 | o3

3.12. 2% 0,0 0,0 10 0,0 1o

Tabla 21. Evaluacion funciones: Centro de servicio al usuario, Gestion Técnica, Gestion de
aplicaciones, Posicidn organizacional, Posicion de aplicaciones — Aspectos Cualitativos

OBSERVACIONES PRIMERA OBSERVACIONES SEGUNDA

ITEM ACTIVIDADES EVALUACION EVALUACION

FUNCIONES: Centro de servicio al usuario, Gestidn Técnica,

Gestidn de aplicaciones, Posicién organizacional, Posicion de

e __

Se cuenta con un centro de servicio al usuario - Service Desk debidamente N

3.1 tienen help Desk
conformado

El Service Desk cuenta con personal dedicado al manejo de eventos de servicio,

3.2, |recibidos por llamadas telefonicas, interface en linea o reporte automatico de

la infraestructura de los eventos (sistemas de monitoreo y reporte de alarmas)

3.3. |ElService Desk es el Unico punto de contacto para los usuarios en el dia a dia?

No se registra por via WEB ni reporte
automatico de la infraestructura

El Service Desk cuenta con una herramienta o software especial de gestidn de
incidentes

El Service Desk es el centro de servicio al usuario para temas de gestion

3.5. |técnica, gestion de aplicaciones, gestion de operaciones de Tl, soporte de
terceros, cumplimiento de peticiones

3.6. |Setiene definido el rol de Incident Mangement

37 Existe métricas implementadas para analizar la operacion del Service Desk

La gestion técnica presta servicio en temas de servidores, red,
3.8. |almacenamiento, bases de datos, directorio de sernvicios, computadoras,
impresian, middleware, Internet en sus diferentes niveles

Desde el Service Desk se presta el soporte de primer nivel a las aplicaciones y
se hacen los debidos escalamiento a los expertos

El personal tiene turnos de operadores y soporte, para asegurar el monitoreo
s 0P P v Soparte, b ¥ |noson s
soporie de los eventos en la infraestructura y servicios de Tl

El datacenter cuenta con las caracteristicas fisicas, de seguridad fisica,
3.11. |elementos de dispenibilidad (energia, aire acondicionado) apropiados para un
centro de datos

La gestian de facilidades gestiona todo lo relacionado con centro de datos,
contratos, consolidacion y sitios de recuperacion

TOTAL

3.12. se tiene solo backup, no tienen DRP
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Tabla 22. Evaluacidn Proceso mejora continua — Aspectos Cuantitativos

ITEM

ACTIVIDADES

Objetivos
Constantemente se aprende las lecciones aprendidas en todos los

PRIMERA SEGUNDA
CALIFICACION CALIFICACION GAP
Calificacién | VALOR | Calificacion | VALOR

Peso
(%)

11 procesos, con el fin de alinear los servicios de Tl con los cambios 25% 2,0 0,5 4.0 10 20
que el negocio necesite

12 Se rews?, analizay se_ ejecutan re:omenda:l_ones sol_'.:re las 20% 30 0.6 20 08 10
oportunidades de mejora en cada fase del ciclo de vida

13 Ze avaluan los logros de los niveles de senvicio 15% 0,0 0,0 3,0 0,5 30
Exist | d j ient: I lidad de | icios d

14 xS en_p_ane_s e mejoramiento para la calida e_ I-JS servicios de 959% 3.0 0.8 40 10 10
T1, 1a eficiencia, y el costo de la entrega de los servicios

15 Las r-ned'n:'lones -real'lzada§ a los procesos \,'-S-EI'\."IE'IDS permite 155 20 0.3 40 06 20
realizar estrategias de mejora para los servicios

PUNTAIE 100% 2,2 3,9 1,7

2 Enfoque de la mejora continua

Para realizar un control de |a calidad continua, permanentemente

21 15% 3.0 0,5 40 0,6 10
se planea, se hace, se verifica y se actua (Ciclo Deaming PHVA) ! " ! ! !
El perscnal interno y externc tienen clara la vision de la institucion

22 con el fin de enfocar sus estrategias y actividades al cumplimiento 20% 1,0 0,2 3.0 0,6 20
de los logros
El equipo de trabajo se reune con frecuencia para evaluar el

23 cumplimiento de objetivos (en donde estamos ahora?), definir 25% 3,0 0,8 50 1,3 20
iniciativas y planes de accion para mejorar la prestacion del

24 Se tlenen-deflnldos los objetivos donde se defina con claridad 205 3,0 06 50 10 20
donde quieren estar

a2t Existen planes Estrateg'lclos-donde se definan los pl?mes para 205 10 0.8 40 08 0,0
apoyar el logro de los objetivos del area y del negocio

PUNTAIE 100% 2,8 43 1,5

3 Valor del negocio

31 Los objetivos son medidos por medio de metricas bien definidas 40% 20 0.8 40 16 20
L i cti bi jecutan basad I

332 @s acciones corre wa_svcam ios se ejecutan basadas en los 35% 10 0.4 40 14 30
resultados de las metricas
Exist idenci facilit I I Itad justifi

33 xis En_ew encias gue aciliten evaluar los resultados y justificar 25% 10 0.3 80 10 30
las acciones de mejora

PUNTAIE 0% 1,4 4,0 2,6

Existen evidencias y registros historicos @ manera de marcas de

41 referencia o puntos de partida, con los cuales se puedan cbhsenvar 25% 1,0 0,3 4.0 1,0 3,0
los cambios

42 Los datos historicos contienen informacion estrategica 25% 1,0 0,3 4.0 1,0 3,0

43 Los datos historicos contienen informacion tactica 25% 1,0 0,3 3,0 0,8 20

44 Los datos historicos contienen informacién operacional 25% 3,0 0,8 5,0 13 20

PUNTAIE 100% 1,5 4,0 2,5

Se cuentan con metricas de tecnologia existente en el negocio

5.1 (indice de sistematizacién, nivel de automatizacion de procesos, 20% 2,0 0,4 5,0 1,0 3,0
inversign en tecnologia, etc)

5.2 Estan definidas las matricas de servicio 15% 20 0,3 3,0 0,5 1,0
Exist tricas d tricas de actividad I

53 xisten metricas E_p'rocesos \.'_m_e ricas de actividades para los 10% 10 0.1 3.0 03 20
procesos de la gestion de servicios
Para reunir y procesar los datos se tiene definido: Quien lo hace?

54 20% 2,0 0,4 40 0,8 20
Como? Cuando? Integridad de los datos? ! ’ ! ! !

s En el procesar_\’liento de datos-e-s'ta definido: la frecuencia, los 108 20 0.2 50 05 30
formatos, el sistema y la precision
En el analisis de los datos se tienen definidos las relaciones,

56 ) - N N 10% 10 0.1 40 04 30
tendencias, objetivos alcanzados y acciones correctivas
S T I d ion d j iento basad I

57 e pr_esen an planes de accién de mejoramiento basados en las 15% 0.0 0.0 10 05 10
metricas

PUNTAIE 100% 15 41 2,6




Tabla 23. Evaluacién Proceso mejora continua — Aspectos Cualitativos

ITEM

ACTIVIDADES

Objetivos
Constantemente se aprende las lecciones aprendidas en todos

OBSERVACIONES PRIMERA
EVALUACION

OBSERVACIONES SEGUNDA
EVALUACION

|

realizar estrategias de mejora para los senvicios

Enfoque de la mejora continua
Para realizar un control de la calidad continua,

@penas se esta generando informacion

11 los procesos, con el fin de alinear los servicios de Tl con los Se cuenta con base de datos de conocimiento
tambios que el negocio necesite

12 Se revisa, analiza y se ejecutan recomendaciones sobre las No todos las recomendaciones son tenidas en

: oportunidades de mejora en cada fase del ciclo de vida cuenta

13 Se avaluan los logros de los niveles de servicio Se realiza mensualmente
Existen planes de mejoramiento para la calidad de los servicios . N L . N

14 o N _ Para algunos servicios no para todos Se tiene iniciativas para mejoras continuas
de T, la eficiencia, y el costo de la entrega de los senvicios
Las mediciones realizadas a los procesos y servicios permite Solo para desarrollo para las otras areas R - . N

15 5i ayuda a acciones de mejora continua

|

El PHVA se realiza dentro de los planes de

apoyar el logro de los objetivos del area y del negacio
Valor del negocio

Se tiene indicadores de varios factores claves

21 permanentemente se planea, se hace, se verifica y se actua Salo para desarrallo mejoramiento de los procesos

El persenal interno y externo tienen clara la vision de la Anualmente se tiene plan de socializacion de , .

P, - - o o R - Se ha avanzado en el personal interno mediante
22 institucion con el fin de enfocar sus estrategias y actividades al |vision, estrategias de la oficina. Solo con - e e

A e R N campafias de socializacion

cumplimiento de los logros desarrollo se verifica si la tienen clara , pero

El equipo de trabajo se reune con frecuencia para evaluar el Este lo hace el grupo de GPMC, aqui unen Continuamente se hacen reuniones para evaluar el
23 cumplimiento de objetivos (en donde estamaos ahora?), definir  |operacién . GINT tiene miembros externos uno |avance de las metas, acciones y avance, basado en

. iniciativas y planes de accion para mejorar la prestacion del academico pero no en terminos del negocio si |los objetivos estrategicos que se definen

senvicio no solamente academico anualmente

Se tienen definidos los objetivos donde se defina con claridad . . -
2.4 ~ Los objetivos se basan en los objetivos estrategicos

donde quieren estar

Existen planes estrategicos donde se definan los planes para R
25 EL plan estrategico se elabora anualmente

|

La metricas y ANS se presentan en informes

justificar las acciones de mejora

Linea Base

Existen evidencias y registros historicos @ manera de marcas de

Se estan generando cortes, semestralmente se
estan generando estadisticas de los servicios,

3.1 Los objetivos son medidos por medio de metricas bien definidas|de éxito, aun no se han medido se esta
- B - - mensuales
recogiendo informacion esta el indicador la

Las acciones correctivas y cambios se ejecutan basadas en los . . .
3.2 ) se hacen pero no basadas en metricas serealizan basados en informes

resultados de las metricas

Existen evidencias que faciliten evaluar los resultados y _ . .
3.3 se estan recopilando Se cuentan con las evidencias

|

Los informes mensuales se almacenan para realizar

Metricas y medidas
Se cuentan con metricas de tecnologia existente en el negocio

Inversion en tecnologia si, esto lo exige

41 referencia o puntos de partida, con los cuales se puedan N N -
B pero no se llevan metricas de fallas, pero si comparaciones de avance
observar los cambios .
uso de los servicios
N . . . - B . El historico de estadisticas permite obtener
4.2 |Los datos historicos contienen informacién estrategica desde 2009 se estan realizando mediciones - . P O
informacion de la estrategia de |3 universidad

4.3 Los datos historicos contienen informacién tactica Se cuenta con buena informacién historica

4.4 Los datos historicos contienen informacién operacional

|

Existe un documente donde se registra el grado de

metricas

5.1 (indice de sistematizacion, nivel de automatizacion de procesos, T R
. . . acreditacion institucional automatizacién de los procesos
inversion en tecnologia, eto)
. N . Las metricas estan definiendo y la informacion |_ N N -
5.2 Estan definidas las matricas de servicio ¥ Existen metricas de satisfacion
se esta generando
Existen metricas de procesos y metricas de actividades para los N N . . S
5.3 p \"_ - P Las metricas son muy reducidas Se basan en medidas de calidad para acreditacién
procesos de la gestion de semvicios
Para reunir y procesar los datos se tiene definido: Quien lo Lo realiza el area de procesos donde se tiene
5.4 ~ el cuando es semestral . I -
hace? Como? Cuando? Integridad de los datos? definido todas las especificaciones de las metricas
55 En el procesamiento de datos esta definido: 1a frecuencia, los Esta informacién esta documentado y publicada en
formatos, el sistema y |a precision el portal
56 En el analisis de los datos se tienen definidos las relaciones, Estadisticamente aun no se hace analisis En los informes aparecen tendencias. Solo esta para
i tendencias, objetivos alcanzados y acciones correctivas estadistico por ahora analisi numerico senvicios de soporte
Se presentan planes de accién de mejoramiento basados en las El area de procesos tiene definida acciones de
57 apenas van a empezar

mejora basados en indicadores
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4.4.

ANALISIS DE RESULTADOS

4.4.1. Analisis y presentacion de resultados

Los resultados de esta evaluacidn constituyen_el punto de partida y la fotografia del estado
de ITIL en un momento determinado, para este caso septiembre de 2010, por este motivo
para conocer las mejoras de los procesos implementados y/o mejorados, se realizara una
nueva evaluacién para conocer el GAP, con el fin de hacer un seguimiento del progreso de
los procesos en la universidad y comparar la madurez de sus procesos con las mejoras
implementadas sobre la misma escala.

4.4.2. Sintesis de la madurez de las areas de procesos

La presentacion del grado de madurez de las areas de proceso de la universidad, permitio
obtener una visiéon global del estado actual de los procesos de Tl, para establecer los planes
de mejora continua.

En la imagen 4 se muestra los resultados de la evaluacién del grado de madurez de las areas
de procesos de la Universidad Icesi.

Imagen 7. Sintesis de la madurez de las areas de procesos
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De acuerdo a los resultados del grado de madurez mostrados en la imagen 7, se puede
apreciar que las dreas de procesos que requieren principalmente atencion y mejoras
son: Mejora Continua, Operacidn de Servicio, Transicion de Servicio y Disefio de Servicio.
El drea de proceso Estrategia Disefio de Servicio aunque no presento una madurez
aceptable, se considera que existen procesos definidos, con un grado de documentacién
y control establecido.
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4.4.3. Analisis resultados de la evaluacidn del grado de madurez de los procesos

A continuacion se mostraran los resultados detallados de los procesos ITIL y algunos
aspectos relacionados con dichos procesos con el fin de obtener mas detalles que
permitieron obtener una calificacidon mas_acertada del grado de madurez. Si para la
Direccion SYRI era importante tener una visiéon global de sus procesos, para sus
entidades operativas también era fundamental tenerla detallada por proceso ya que los
desarrollaban a diario.

4.4.3.1. Estrategia de Servicio

Estrategia del servicio Grado de madurez = 2,7
Gestion de la cartera de
Categorias Procesos S%r}iwos

ITEM Estrategia de Peso Calificacién Total

Servicio
tio | t
1 Ges |on. o!e a cartera 50% 31 15
de servicios
2 Gestion Financiera 25% 2,1 0,5
3 Gestién de la 25% 25 0,6
demanda
Total 100% 2,7 Gestion de la demanda Gestidn Financiera

Aspectos satisfactorios

1. Gestion Cartera de Servicios
e Existe relacion entre las estrategias de la universidad y los servicios de Tl ofrecidos

Se tiene establecido la cartera y portafolio de servicios
e Los servicios se priorizan de acuerdo a las areas funcionales y procesos de la Universidad
Esta definido el portafolio de servicios
2. Gestion Financiera

e Se realiza una adecuada gestion del presupuesto de los servicios de Tl con centro de costos

asignados a las areas del negocio.

3. Gestion de la demanda

e Setiene clara definicion de los servicios prestados y las areas usuarias

e Los servicios son priorizados correctamente basados en la estrategia de la organizacion

Aspectos a mejorar

1. Gestion Cartera de Servicios
e No se realiza evaluacién del cumplimiento de los objetivos de los servicios de Tl
e No hay clasificacién de proveedores
e No hay documentacién de riesgos, factores de éxito y retos

2. Gestion Financiera
e No hay una adecuada clasificacidon de costos y recursos
e Se debe elaborar e implementar el proceso de Gestidn Financiera

3. Gestion de la demanda
e No se realiza analisis de comportamiento de actividades del negocio que permitan realizar

cambios en la oferta de servicios

. No se realiza una adecuada gestion de atencion al cliente, que permita implementar planes

basados en las necesidades de los clientes.
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4.4.3.2. Diseiio de Servicio

Disefio del servicio Grado de madurez = 1,9

ITE Categorias Procesos Peso Ca“ﬂ:aCIO Total

Gestion de los niveles de
servicio - SLM

M Disefio de Servicio

.. a1 . | | 50
Gestidn de los niveles de
1 . 15% 1,4 0,2
servicio - SLM Gestion de la continuidad Gestion Catalogo d
e | ici de los servicios de Tl servicios-SCM
) E}t;sctll\:n Catalogo de servicios 20% 37 0,7 :
3 Gestién de la disponibilidad 20% 0,7 0,1
4 Qestlon de la seguridad de la 15% 14 02 22 cstongete
informacion Gestion de 1a capacidad \ disponibiligad
5 Gestién de los proveedores 5% 2,3 0,1 23
6 Gestidn de la capacidad 10% 2,2 0,2
; Gestion de la continuidad de 15% 18 03 ‘;i;;‘ggf;‘;s estionde |a seguridadde

los servicios de Tl

Total 100%

Aspectos satisfactorios

1. Gestion de los niveles de servicio - SLM
e Seanalizan y evaltan el cumplimiento de los SLA con proveedores

2. Gestion Catalogo de servicios — SCM
e Se cuenta con catalogo de servicios y se tiene definido el rol de gestor de catalogo de
servicios
3. Gestion de la disponibilidad
e Se evaluan los servicios nuevos y modificados para determinar el grado de disponibilidad
4. Gestion de la seguridad de la informacion
e Se vela por el cumplimiento de politicas de confidencialidad, integridad y disponibilidad de
la informacidn
5. Gestion de los proveedores
e Existe base de datos de proveedores y contratos.
e El proceso de compras se realiza cumpliendo con los procedimientos y politicas asociadas
a las estrategias de la universidad. Dicho proceso es ejecutado por el comité de compras,
quien vigila el cumplimiento de las politicas.
6. Gestion de la capacidad
e Se implementan medidas para mejorar los servicios
7. Gestion de la continuidad de los servicios de TI
e Setiene definido presupuesto para planes de continuidad

Aspectos a mejorar

1. Gestion de los niveles de servicio - SLM
e No estd definido el rol de Gestor de niveles de servicio.
e Se deben implementar los OLAs con las demas dreas de apoyo de la Universidad
e ES necesario realizar monitoreo del cumplimiento de SLA’s de forma periddica
e Se debe elaborar documentos con estandares definidos.
2. Gestion Catalogo de servicios — SCM
e En el catdlogo de servicios no hay informacion precisa sobre los servicios definidos en
proyectos.
3. Gestion de la disponibilidad
e No existe proceso de Gestion de la Disponibilidad
e Se debe realizar evaluaciones periddicas de riesgos de los servicios
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e Se debe presentar mensualmente los informes de indisponibilidad
e Las pruebas de disponibilidad deben ser documentadas
e No hay escalas ni metas de indisponibilidad para los servicios
4. Gestion de la seguridad de la informacion
e Se debe terminar la implementacion y publicacion de la politica de seguridad informatica.
e Implementar evaluaciones de riesgos de seguridad informatica para establecer las
acciones para mitigarlos.
5. Gestion de los proveedores
e Se requiere establecer un proceso basico de seguimiento para todos los proveedores con
las respectivas métricas.
6. Gestion de la capacidad
e Se deben mejorar las métricas para medir la eficiencia de los servicios.
e Es necesario mejorar el andlisis del monitoreo del rendimiento de los servicios, para
cumplir con los SLAs de las dreas usuarias.
7. Gestion de la continuidad de los servicios de TI
e Se deben establecer planes para asesorar y concientizar a las dreas usuarias en la
implementacion de planes de contingencia y temas relacionados con continuidad del
negocio.

4.4.3.3. Transicion de Servicio

Transicion del servicio Grado de madurez = 1,5

Activos del Servicioy Gestiu':n dela

Categorias calificaci | Cop e
Procesos Servicio Peso 6n Total
de Transicién
Activos del Servicio y
1 Gestidn de la 30% 1,7 0,5
Conf'lgluracmn Gestibnde
Gestion de implementacion
2 implementacién y 20% 0,4 0,1 yversion
version
3 Gestién del Cambio 30% 1,8 0,5
4 Pruebas 20% 2,0 0,4
1
Total 100% ‘ 15 Gestion delCambio

Aspectos satisfactorios

1. Activos del Servicio y Gestion de la Configuracion
e  Elsistema de Gestidn de la Configuracion permite evaluar el impacto de los cambios
e La DML se encuentra en un lugar seguro.
2. Gestion de implementacion y version
e No tiene aspectos a destacar.
3. Gestion del Cambio
e  Estd conformado el comité de cambios, aunque no se evalian cambio de Desarrollo.
e  Existe clasificacion de los cambios por impacto (Estandar, normal, emergencia).
e Se gestionay coordina las ventanas con las dreas para la ejecucién de los cambios.
e En el comité de cambio existe experto de cada area de tecnologia para evaluar
impacto y riesgos de los cambios a ejecutar.
4. Pruebas
e Se tiene definido el proceso de pruebas para componentes o servicios que entraran a
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produccion.
Se planean y coordinan los recursos para el despliegue de un servicio nuevo.

Aspectos a mejorar

1.

2.

3.

4.

Activos del Servicio y Gestidn de la Configuracion

Se debe implementar una base de datos de configuracién (CMDB) donde se
registren y actualice la informacion de los elementos de configuracién.

Dado que no existe un sistema de Gestion de la Configuracion, no se
actualizan los items de configuracion durante el ciclo de los cambios
ejecutados.

Gestion de implementacidn y versién

Es necesario establecer un proceso basico de Gestion de implementacion y version y
definir el rol de Gestor de implementacion y versionamiento.

No se tiene herramientas ni proceso establecido para la distribucion y actualizacién
de software.

Gestion del Cambio

Pruebas

SYRI debe elaborar e implementar el proceso de Gestion del Cambio y definir el rol de
Gestor del Cambio.

Es necesario implementar un comité formal del cambio para evaluar los cambios con
su impacto.

No hay relacion del proceso del cambio con la implementacidn y version, y el proceso
de activos de servicio.

Los cambio que se revisan y aprueban en el comité no tienen planes de retorno
(rollback).

El gestor del cambio deben filtrar y clasificar los cambios que han sido rechazados,
incompletos o en revision.

Es necesario implementar actividades de pruebas post-implementacion de los
cambios realizados.

Se debe definir indicadores para la gestion del cambio.

Es necesario elaborar un formato estandar de cambio.

Por no contar con un proceso de cambios no se evalua el impacto de estos.

Es necesario establecer un plan para promover la cultura de Gestién del cambio en la
Universidad.

Se debe elaborar e implementar el proceso de pruebas.

No se realizan las pruebas de aceptacién y rendimiento del servicio para
asegurar el cumplimiento de los acuerdos de niveles de servicio.

Es necesario probar los componentes aisladamente para validar que cumple
con las especificaciones definidas.
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4.4.3.4.

Operacion de Servicio

a. ACTIVIDADES - Gestion incidencias, Service Desk

Operacion del servicio. 1. ACTIVIDADES:
Gestion incidencias, Service Desk

Grado de madurez=2,4

1. ACTIVIDADES - Calificac
Gestion incidencias, Peso Calificacion i6n x Detecciony Registro
Service Desk Peso __ﬁ,_D_. | —
1.1 | Deteccién y Registro 20% 3,4 0,7 Metricas yreportes — Coa0, __ Uasificaciény
- * Soporte Inicial
s / - a0 \
12 leas.lflcauon y Soporte 10% 19 02 /% A
Inicial —~
23
1.3 | Investigacion y Diagndstico | 10% 2,6 0,3 /
14 Resolver el |nC|de_n_te y 15% 28 0,4 \ imestieacién
recuperar el servicio Organizacion ! yDisgnéstico
AY J yLiagnos
1.5 Confirmacién y Cierre 10% 1,4 0,1 f
Apropiamiento, NN a0 T /o
1.6 | Seguimientoy 10% 3,0 0,3 (R a8/
Comunicacién Vo) ™~ {
.. Apropiamienta,, T — / Resolver el incidente
1.7 Organizacién 15% 1,2 0,2 Seguimiento — i
Vcomun\cacién — s By — ¥ recuperar el senvicio
1.8 Metricas y reportes 10% 2,3 0,2 |
Canfirmaciény Cierre
‘ Total ‘ 100 2,4

Aspectos satisfactorios

1. Actividades - Gestion incidencias, Service Desk
1.1. Deteccidn y registro

Existe base de datos Unica para el registro de incidentes con identificador Unico para cada
incidente y con formato estandarizado, el cual contiene toda la informacion requerida por
un incidente.

Se cuenta con un uUnico punto de contacto para el reporte de incidentes, el cual esta al
alcance de todos los usuarios.

Estan bien definidos los campos requeridos para el registro de incidentes.

1.2. Clasificacion y Soporte Inicial

El Unico punto de contacto conoce el estandar de clasificacidn y lo utiliza correctamente.

Los SLA’s establecidos estan claramente definidos en los grupos de soporte.

El service desk aplica de forma adecuada la clasificacion de incidentes por prioridad
(impacto y urgencia) para la universidad.

Existe una herramienta de control remoto para el service desk y atiende lo casos
relacionados con desbloqueo de usuarios.

1.3. Investigacion y Diagndstico

Los incidentes criticos con reportados teleféonicamente al incident manager.

La atencidn de los casos se realizan en orden de prioridad y se actualizan continuamente la
historia de los incidentes, incluyendo su estado.

El Service desk evalta el impacto y prioridad de los incidentes.

El Incident manager vigila el cumplimiento de los tiempos para cumplir con los SLA’s.

EL estado reflejado en los incidentes refleja la situacidn real del mismo.

El ciclo de vida de un incidente y los escalamientos entre el primer, segundo y tercer nivel se
realiza de forma adecuada.

Se cuenta con una matriz de escalamiento funcional y jerarquico.

1.4. Resolver el incidente y recuperar el servicio

En la resolucién de incidentes se registra la documentacion adecuada donde se especifica
las instrucciones ejecutadas de la solucion dada.
Se realizan los escalamientos jerarquicos a los n-niveles en la solucién y haciendo la
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reclasificacion del incidente cuando se requiere.

Se realiza una reclasificacion de los incidentes cuando sean requeridos

La fecha registrada de solucién esta de acorde con la fecha de implementacién de la
solucion.

Existen procedimientos para la solucién de incidentes.

1.5. Confirmacion y cierre

Se tiene cédigo de cierre en la solucion de los incidentes

1.6. Apropiamiento, Seguimiento y Comunicacion

Los usuarios son comunicados de los cierres de los incidentes

Se comunican a los usuarios de los cambios en los servicios de TI.

Los analistas de primer nivel realizan seguimientos de los incidentes hasta su cierre.
El incident manager autoriza los cierres de los incidentes.

1.7. Organizacién

Se tiene establecida la matriz de escalamiento funcional para el proceso de incident
manager.

Estan identificados usuarios autorizadores por servicios.

Se realizan reuniones con el grupo de incident manager para evaluar cémo funciona la
operacién de Gestion de Incidencias.

1.8. Métricas y Reportes

Se tiene estadisticas mensuales de incidentes abiertos y backlog de incidentes.
Hay definicién de metas y objetivos en el proceso de incident manager.

Aspectos a mejorar
ACTIVIDADES - Gestion incidencias, Service Desk

1.1. Deteccidn y registro

1.

Los incidentes no son reportados con el elemento de configuracién.

No son reportados las inconsistencias de la CMDB al configuration manager

No se cuenta con un sitio web para que los usuarios registren y consulten sus incidencias y
requerimientos.

Es necesario controlar la duplicidad de registro de incidentes.

Los casos registrados via correo electrénico no se realiza por un formato predefinido.

1.2. Clasificacion y Soporte Inicial

No se cuentan con SLA’s de servicios prestados por lo que no se lleva control sobre la
herramienta.

No esta definido un arbol de clasificacion de los incidentes, adicionalmente no estan
identificados los grupos solucionadores ni se realiza una relacidon de incidentes con errores
conocidos o problemas.

No hay definicion de checklist y plantillas de documentacion para incidentes frecuentes.

Es necesario implementar una base de datos FAQs para que sea consultada por el grupo
solucionador de incidentes y dreas usuarias.

En la herramienta de Service desk no se cuenta con informacién de errores conocidos o
problemas.

Los incidentes con causa raiz desconocida no son reportados al proceso de problem
manager para que sea solucionado.

1.3. Investigacion y Diagndstico

El Unico punto de contacto no informa oportunamente a los usuarios sobre el progreso de la
solucién (Cambio de Estado, Cambio de grupo solucionador, cambio en tiempo estimado de
solucidn), actualizando dicha informacion en la herramienta.

El personal de Service desk, no realiza monitoreo a la solucién de incidentes, ni notifica al
incident manager sobre el incumplimiento de SLA’s
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e El grupo solucionador de incidentes no escala los problemas al proceso correspondiente
debido a que no existe el proceso de problem manager.

e No se realiza validaciones de incidentes ocurridos contra los errores conocidos o problemas.

e No existe una matriz de escalamiento funcional y jerarquico con sus responsables.

1.4. Resolver el incidente y recuperar el servicio
e Los diferentes niveles de solucionadores notifican al Unico punto de contacto, cuando
realizan la recuperacion del incidente.
e No existe procedimiento formal para la solucién de incidentes
1.5. Confirmacion y Cierre
e No se verifica la documentacidn de los incidentes (Categoria, Clasificacion, Descripcidn,
Elemento de Configuracidn, SLA, Prioridad, Soluciéon, Cédigo de Cierre).
e Esnecesario identificar los casos que son FAQs para su futura publicacion.
1.6. Apropiamiento, Seguimiento y Comunicacion
. No se hace retroalimentacion al Service desk sobre los incidentes que quedan pendientes
de alguna accidn o solucion.
. El incident manager no revisa y escala fallas del proceso para implementar mejoras.
. No se cuenta con rol de incident manager para que detecte y escale fallas del proceso
1.7. Organizacién
. No se cuenta con el duefio del proceso de incident manager ni se tiene definido el rol de
incident manager.
. No se tienen una adecuada identificacion de los especialistas por grupos para los
diferentes servicios prestados.
. Se debe documentar la matriz de escalamiento jerarquico (por Impacto, con Tiempo de
escalamiento entre niveles).
. No estan definidos los usuarios VIP dentro de la universidad.
. El incident manager y especialistas no estan debidamente capacitados en el proceso de
incident manager y los procesos relacionados.
. Se deben implementar métricas de productividad individual para los diferentes roles del
proceso de incident manager
1.8. Métricas y Reportes
. Es necesario implementar métricas de productividad para la administracién de incidentes.
. Se deben realizar reuniones periddicas para métricas del proceso de incidente manager.
. No se tienen estadisticas de incidentes escalados por grupo.
. Se deben generar estadisticas para identificar el porcentaje de incidentes que fueron
evitados por labores proactivas.
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b. Relacién entre procesos

Operacion del servicio. 2. Relacion entre

procesos Grado de madurez = 1,2

2. Categorias

Procesos Servicio I
Calificacio

de Operacion - Peso - VALOR

RELACION ENTRE Servicedesk
PROCESOS 20148
Security Change
2.1. | service desk 15% 438 0,7 Manegemen anagement
2.2. | Change Management 10% 0,0 0,0
n . Service level Configuration
2.3 Conf|gurat|on 10% 0.3 0,0 Management Management
" | Management ! !
2.4. | Problem Management 10% 0,6 0,1
2.5. | Release Management 10% 2,0 0,2 Finand \
inancial Problem
P m Management ' P \ Management
Availability o \
2.6. Management 10% 0,8 0,1 \
2.7. | Capacity Management 5% 0,5 0,0 -
i Cont Rel
28, ('\.‘:ntlnulty 10% 0,0 0,0 Mot \- Management
2.9. | Financial Management 5% 2,0 0,1 Capacity Rvailability
Management Management
2.10. Service level 5% 05 0,0
Management
2.11. | Security Management 0,0 0,0
1,2

Total

Aspectos satisfactorios
1.9. Service Desk
e Todos los incidentes son reportados a través del proceso de service desk, registrando
todos los detalles de los incidentes, asignado impacto y prioridad.
e El service desk realiza una investigacion y soporte inicial del incidente y hace los
escalamientos al grupo de incident manager.
e Se realizan los cierres y actualizaciones de los incidentes solucionados por el grupo de
incident manager
1.10. Change Management
e Los cambios son relacionados con el nimero de incidente creado a partir de una
llamada.
1.11.  Configuration Management
e No tiene aspectos satisfactorios a destacar.
1.12.  Problem Manager
e Los nuevos errores conocidos son informados a incident manager.
e Los incidentes criticos son escalados al proceso de problema manager.
e Los incidentes con causa raiz desconocido son escalaros a problem manager.
e El proceso de problema manager siempre reporta al grupo de incident manager las
soluciones temporales.
e Existe una base de datos de conocimiento actualizada con los incidentes que se
presentan
1.13. Release Management
e Sevalida que las implementaciones realizadas por Release sean exitosas.
1.14.  Availability Management
e El proceso de incident manager entrega informacién al proceso de Availability
Management de disponibilidad de los servicios y cumplimiento de los niveles de
servicio.
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1.15.  Capacity Management
e El proceso de incident manager asegura que los incidentes sean solucionados dentro
de los niveles de capacidad mencionados en los SLAs.
1.16.  Continuity Management
e No tiene aspectos satisfactorios a destacar.
1.17.  Financial Management
e No presenta aspectos satisfactorios a destacar.
1.18.  Service level Management
e No presenta aspectos satisfactorios a destacar.
1.19.  Security Management
e No presenta aspectos satisfactorios a destacar.

Aspectos a mejorar
2. Relacidon entre procesos

2.1.Service Desk
e El service desk no informa a los usuarios los escalamientos y tiempos estimados de
solucién de los incidentes.
2.2.Change Management
¢ No existe proceso formal de RFC para solucion de incidentes (Gestidon de cambios).
e El proceso de incident manager no asigna al proceso de cambios los requerimientos de
cambios (RFC).
e El proceso de cambios no comunica al proceso de incident manager la ejecucion de
cambios.
e No se lleva un registro y documentacion de los incidentes causados por cambios.
e Enel comité de cambios no hay presencia del incident manager o su representante.
2.3.Configuration Management
e Se deben registrar y actualizar todos los elementos de configuracion en la base de
datos de configuracién.
e No existe relacién entre los incidentes y sus correspondientes elementos de
configuracion.
e El proceso de incident manager no reportados al configuration manager, las
inconsistencias encontradas en la CMDB.
e No estd actualizada la base de datos de usuarios, lo cual facilita la relacion con los
items de configuracion.
2.4.Problem Management
e Se debe implementar una base de datos de errores conocidos y problemas — KEDB, con
soluciones temporales.
e El proceso incident manager debe generar reportes al proceso problema manager para
el andlisis de problemas.
e No se valida el registro de incidentes con el registro de problemas cuando el incidente
esta asociado a un error conocido.
e Es necesario implementar una base de datos de conocimiento para soluciéon de
incidentes.
2.5.Release Management
e Incident. management debe entregar a Release manager los reportes y logs de error de
los equipos o infraestructura donde se implementd de nuevas release.
2.6. Availability Management
e El proceso de availability Management debe mejorar la comunicacién con incident
manager
Para sugerir herramientas, mejorar en procesos, procedimientos de recuperacion de
servicio y escalamientos para reducir los indices de indisponibilidad.
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e Las indisponibilidades deben ser tratadas en conjunto entre incident management y
availability management para reducir el impacto y afectaciéon hacia la universidad.
2.7.Capacity Management
e El proceso de incident manager debe proporcionar informacién de desempefio al
proceso capacity manager sobre el desempefio de la infraestructura, cuando se
generan incidentes.
e (Capacity management debe proporcionar informacién de diagndstico, script para
apoyar solucion de incidencias al proceso de incident management.
2.8.Continuity Management
e El proceso de continuity management debe entregar planes de continuidad del negocio
al proceso de incident management, asi mismo debe entregar los lineamentos y
politicas que sirva para la continuidad de los procesos en eventos de indisponibilidad
de sistemas.
2.9.Financial Management
e Es necesario registrar la cantidad de tiempo, esfuerzo y el dinero que se gasta en
resolver un incidente.
2.10. Service level Management
e El proceso de incident_management debe proporcionar reportes que permiten al
grupo de niveles de servicio revisar objetivamente y regularmente los SLAs pactados,
asi mismo incident_management debe informar inconsistencias, incumplimientos o
acuerdos no alcanzables de los SLAs, OLAs.
2.11.  Security Management
e Security management debe elaborar un documento para el proceso de incident
management, donde se especifiquen las medidas preventivas para evitar y manejar los
incidentes de seguridad.
e Los procesos de incident manager y security manager deben trabajar en conjunto para
resolver incidentes de seguridad

C.

Funciones de la operacion de servicio

Operacion del servicio. 3. Funciones de la
operacion de servicio.

Grado de madurez = 4,0

Aspectos satisfactorios

2.

Funciones de la operacidon de servicio

e Estaimplementado el centro de servicio al usuario “Service Desk”, con personal
dedicado al manejo de eventos de servicio, recibiendo llamadas telefdnicas,
reporte de alarmas y monitoreo

e El Service desk es el Unico punto de contacto para los usuarios y cuenta con una
herramienta software para la gestion de incidentes.

e El service desk atiende servicios en temas de gestidn técnica, soporte de
aplicaciones, soporte a terceros, requerimiento con su respectivo escalamiento.

e Se tienen definidas las métricas para medir la operacién del service desk.

e El servicio de gestion técnica atiende servicios relacionados con servidores, red,
almacenamiento, bases de datos, directorio de servicios, computadoras,
impresion, middleware, Internet en sus diferentes niveles

e Desde el Service desk se presta soporte de primer nivel de aplicaciones y se
hacen los respectivos escalamientos a otros niveles.
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e Se tienen turnos para atender el monitoreo, soporte a eventos de la
infraestructura y servicios de TI.

Aspectos a mejorar
o Se debe definir formalmente el rol del incident manager
o Se deben definir métricas para analizar la operacion del Service desk.
El datacenter no cuenta con las condiciones técnicas, fisicas, de seguridad, elementos de
disponibilidad (energia, aire acondicionado) apropiados para un centro de datos.

Resumen Operacion de Servicio Grado de madurez = 2,5

ACTIVIDADES - Gestion
incidendas, Service Desk

Categorias Procesos o Calificacio 5.0

ITEM | Valor

Operacion de Servicio n
ACTIVIDADES - Gestién

0,
1 incidencias, Service Desk 40% 2,4 1.0
2 Relacién entre procesos 30% 1,2 0,4
3 Funciones de la operacion 30% 4,0 1,2
Total 100% 25

Funciones de Relacién entre
la operacion procesos

Aspectos satisfactorios
e Se observa buen grado de madurez en las funciones de operacién debido
basicamente a que se cuenta con un proceso de Service desk bien implementado.

Aspectos a mejorar
e Es necesario implementar los procesos basicos y los respectivos roles de
change, configuration, problem, release, Availibility, Capacity, Continuity,
Financial, Service level y Security.
e Se debe elaborar e implementar el proceso de incident managemenent, el
cual es importante para mejorar el indicador de madurez de ITIL en la
universidad.
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4.4.3.5. Mejora Continua

Mejora Continua Grado de madurez = 2,1
p o Obiet
ITEM Cat_egorlas P_rocesos Ca!lflca Total bjefivos

Mejora Continua cion
1 Objetivos 25% 2,2 0,5

Enfoque de la mejora ) ) Enfoque dela
2 continua 20% 2,8 0,6 Metricas y medidas mejora coninuz
3 Valor del negocio 20% 1,4 0,3
4 Linea Base 15% 1,5 0,2
5 Métricas y medidas 20% 1,5 0,3

Total Y 1,9 LineaBase alor del negocio

%

Aspectos satisfactorios
1. Objetivos
e Seanalizan y ejecutan las recomendaciones sobre oportunidades de mejora.
e Existen planes de mejoramiento para la calidad del servicio de TI.

2. Enfoque de la mejora continua

e Se ejecuta el ciclo Deaming PHVA (se planea, se hace, se verifica y se actta) para
realizar control de calidad.

e Con frecuencia se reune el equipo de trabajo para evaluar el cumplimiento de
objetivos, definir objetivos claros, iniciativas y planes de accién para mejorar el
servicio de Tl y establecer donde quieren estar.

e Existe un plan estratégico donde se definen los planes para apoyar los objetivos del
areay del negocio.

3. Valor del negocio

e No existen aspectos satisfactorios.
4. Linea Base

e  Existen datos histdricos con informacion operacional.
5. Meétricas y medidas

e Se tiene definido quien relne y procesa los datos, asi como cuando, como y la
integridad de los datos.

Aspectos a mejorar
1. Objetivos
e No se recogen las lecciones aprendidas en todos los procesos, de tal forma que
permitan alinear los servicios de Tl con los cambios que el negocio necesite.
e Se debe evaluar los logros de los niveles de servicio.
e Las medidas realizadas a los procesos y servicios deben servir para implementar
estrategias de mejora de los servicios.
2. Enfoque de la mejora continua
e Se debe socializar la vision de la universidad con el personal interno y terceros, con
el fin de enfocar sus actividades y estrategias al cumplimiento de los logros.
3. Valor del negocio
e Elequipo de trabajo debe claros los objetivos y las métricas usadas para medirlos.
e Las acciones correctivas y cambios se deben realizar fundamentados en el resultado
de las métricas, las cuales deben dejar evidencias, de tal forma que faciliten la
evaluacion de resultados.
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4. Linea Base
e Se deben dejar registros histéricos y marcas de referencia, con informacién
estratégica y tactica con lo cual se puedan observar los cambios.
5. Meétricas y medidas
e Se deben implementar métricas de tecnologia (indice de sistematizacién, nivel de
automatizacién de procesos, inversidon en tecnologia, etc.) y socializarla con el
equipo de trabajo.
e Es necesario establecer métricas de procesos y métricas de actividades para los
procesos de la gestidn de servicios.
e Definir en el procesamiento de datos la frecuencia, los formatos, el sistema, la
precision y socializarlos con el equipo de trabajo.
e Al analiza los datos se deben tener claro las relaciones, tendencias, objetivos
alcanzados para establecer acciones de mejora basados en las métricas.

4.5. IDENTIFICACION PROCESOS A IMPLEMENTAR

El impacto de la aplicacidon de procesos ITIL serd muy beneficioso para la universidad y no se
debe convertir en una iniciativa aislada. Para manejar mejor los temas de los recursos y las
limitaciones de la programacioén, la aplicacién de los procesos deben estar alineados con otras
iniciativas y programas de gestidn Tl para que se apalanquen y puedan obtener los resultados
perseguidos. El objetivo final seria entonces orientarse hacia un enfoque de gestién de cartera
de servicios que busque la alineacion y las prioridades de todas las iniciativas, ademas de los
beneficios generales para la universidad.

Basado en el resultado de la evaluacion del grado de madurez de ITIL, se recomienda que SYRI
gire hacia una orientacién en un modelo servicios de negocio evolucionando y enfocandose en
procesos formalizados, iniciando por la definicion de un catadlogo de servicios y la definicién e
implantacién de los procesos de gestién de configuracion, gestién de problemas y gestidn de
cambios y liberacion

La transformacion de la gestion de Tl basado en ITIL debe acompafarse con un adecuado plan
de socializacion, capacitacién y comunicacién continua en todos los niveles de la universidad,
hacia el interior de SYRI e incluso involucrar a proveedores.

Es necesario incluir el uso de una herramienta de software que integre los procesos a
implementar, facilite la gestidn del servicio, apoye a la racionalizacion de los procesos, permita
automatizar tareas, gestionar, distribuir informacion y gestidn del conocimiento.

La implementacién de ITIL es un compromiso estratégico y puede tomar muchos meses o afios
para que se apliquen plenamente. Durante este tiempo muchas partes diferentes de la
organizacién de Tl tendran que cambiar, por lo que la estrategia también puede tener
pequefas variaciones.

La implementacién de ITIL, no se trata sélo de evaluar los procesos para establecer un plan de
implementaciéon o mejora, es un cambio: el cambio de la forma de trabajo y prestacion de
servicios de Tl; plataformas de tecnologia que cambia, la economia que cambia y el cambio de
comportamiento en toda la organizacién.
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Cuales son los procesos importantes de Tl para la Universidad ICESI?

Basados en la evaluacién de los procesos, informacion consolidada de las entrevistas, el valor
que le puede generar a la universidad, las conclusiones de las reuniones de analisis de
resultados y solicitud expresa de la direccidon SYRI, las necesidades de la universidad serian los
siguientes:

a. Disponer de informacidn actualizada sobre los sistemas y componentes que soportan un
servicio (Configuration Management)

b. Asegurar que los frecuentes cambios no impactan negativamente en el servicio y que se
realizan de una forma controlada (Change Management).

c. Reducir el tiempo de parada de los sistemas por caidas (Incident Management)

d. Asegurar que se investiga la causa raiz de las averias, se registra el conocimiento y se
evitan incidentes repetitivos (Problem Management)

El proceso de implementacién de ITIL debe iniciar con la Implantaciéon de la CMDB y su
respectivo proceso de configuration management, el cual tendra capacidad de evolucion cada
vez que se incluyan mds servicios y aportando beneficios para el control de cambios,
versionamiento, servicios y activos.

Luego de implementar el proceso de configuration manager, se hace necesario implementar
el proceso de incident management, el cual permitird detectar y gestionar cualquier
alteracion en los servicios de Tl y restaurar el servicio en el menor tiempo posible, ante
cualquier tipo de interrupcion. Esto permitira que se registren los incidentes en relacién con
los elementos de configuracidon, haciendo una CMDB mds precisa y debidamente actualizada.

Posteriormente para llevar un adecuado control de cambios en el software, hardware y
servicios de la universidad, se requiere implementar el proceso de Change Management, de
tal forma que los cambios se vean reflejados en la prestacidn de servicios de Tlyla CMDB de
forma planeada, justificada y ordenada.

El siguiente proceso a implementar que aportara valor a los servicios de Tl de la universidad
es el problem management, el cual tiene como objetivo identificar la causa raiz de los
incidentes que ocurren o que potencialmente pueden ocurrir, con el fin de asegurar la
estabilidad de los servicios y que estos incidentes no ocurran o se vuelvan a repetir.

En el drea de SIRY se encuentran los 4 procesos mencionados anteriormente y los cuales
fueron elaborados para la universidad Icesi.
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4.6. DISENO DE LOS PROCESOS

Los procesos elaborados para la universidad Icesi se realizaron de acuerdo al modelo
propuesto por la metodologia descrita en este proyecto. Para conocer el detalle de los
procesos elaborados y acceder a ellos, deben dirigirse al area de SIRY de la Universidad Icesi.

4.7. IMPLEMENTACION

Para la elaboracidn del proceso de change manager se contd con el apoyo de la coordinadora
de infraestructura, quien fue seleccionada por la direccién SYRI con el rol de change manager.
Inicialmente se realizé un andlisis de la ejecucidn de los cambios, los cuales no se realizaban
dentro de un proceso normalizado, posteriormente se definieron las entradas y salidas del
proceso, funciones del proceso, roles, politicas, estados de los cambios, diagrama del
proceso, disefio de formato para solicitud de cambios. También se establecio las relaciones
con otros procesos de ITIL, con el fin de establecer cdmo se relacionaban entre si.

Una vez elaborado el proceso de change manager, se procedid a establecer los integrantes
del comité del cambio, en el cual se involucrd un participante por cada una de las torres de
operacién. Posteriormente se procedid a la implementacién en la coordinacién de
infraestructura, previo a una divulgacion y capacitacién a los colaboradores del area.

4.8. SEGUNDA EVALUACION GRADO DE MADUREZ ITILY ANALISIS GAP

El modelo de evaluacion y de analisis definido requiere realizar andlisis comparativos en el
tiempo, de tal forma que se pueda medir el progreso de los diferentes de ITIL entre
evaluaciones.

Teniendo en cuenta la primera evaluacién de grado de madurez de procesos ITIL ejecutada en
la universidad ICESI en noviembre de 2009 y los resultados arrojados en la segunda evaluacion
realizado en junio de 2011 (un afio y medio después), se elabord el siguiente analisis de GAP, el
cual describe los progresos y oportunidades de mejora obtenidas en las diferentes fases del
ciclo de vida, originadas por efectos asociados a la implementacidn del piloto “Proceso de
Gestidn del Cambio”, acciones de mejoras realizadas por el grupo GINT de la direccién SYRI y el
compromiso del equipo de dicha direccién.

A continuacion se realiza el andlisis GAP entre la primera y la segunda evaluacién de los ciclos

de vida del servicio, con el fin de ver el efecto de la acciones de mejora en los diferentes
procesos.
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4.8.1. Analisis GAP Estrategia de Servicio.

ANALISIS GAP ESTRATEGIA DEL SERVICIO

Categorias Procesos

Primera Evaluacién

RESULTADOS EVALUACIONES

Segunda Evaluacion

SR ReE e Calificacion | CAMNCACION | cyjificacion | Calificacion
1 g:i‘r":::zs'a cartera | soo 3,1 1,5 3,9 1,9 0,7
Gestion Financiera 25% 2,1 0,5 2,9 0,7 0,8
Gestion de la demanda | 25% 2,5 0,6 3,6 0,9 1
Total ‘ 100% ‘ 2,7 35 0,8

Andlisis gréaficos tipo radar

Gestion de la demanda

Primera evaluacién
Gestion de la cartera de
servicios

Segunda evaluacion

Gestion de la cartera
de servicios

Gestion de la 4
demanda

Gestion Financiera Gestion Financiera

Aspectos mejorados:

v' Se observa mejora significativa en la evaluacién del cumplimiento de los objetivos de los
v" Documentacion de retos, riesgos y factores criticos de éxito.

¥v" Manejo de costos y riesgos asociados a la cartera de servicios.

v" Mejor control de presupuesto para la prestacién de servicios.

v' Asignhacién de presupuesto por centros de costos asociados a las dreas en la prestacion de

v’ Se tiene definicidn de clasificacion de asighacion de costos.

4. Gestion Cartera de Servicios
servicios de TI.

5. Gestion Financiera
servicios.

6. Gestion de la demanda

v’ Frecuentes evaluaciones del estado de la demanda de servicios.

v’ Se realizan mejores analisis sobre patrones y comportamientos del negocio.

v Se definié el rol de atencidn al cliente quien evalla las necesidades y satisfaccién de las areas
usuarias

Aspectos a mejorar:

v’ Realizar la clasificacion de tipo de proveedores por servicios.

v’ Elaborar e implementar el proceso de Gestidn Financiera de los servicios.

1. Gestion Cartera de Servicios
2. Gestion financiera
3. Gestion de la demanda

v’ Identificar, seleccionar y priorizar oportunidades de servicios.
v’ Priorizar los servicios de acuerdo a los activos estratégicos de la organizacion.

CONCLUSIONES Y RECOMENDACIONES: Basados en las dos evaluaciones sobre el grado de madurez se
observa mejora en la fase del ciclo de vida de estrategia de servicio, representada por un GAP de 0.8 por
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progresos en Gestion de Cartera de Servicios, Gestion de la demanda y Gestidn Financiera.
Como siguiente paso importante que aportaria de manera significativa a la Estrategia de Servicio, se
sugiere definir e implementar el proceso de Gestion Financiera

4.8.2. Analisis GAP Disefio de Servicio.

ANALISIS GAP DISENO DEL SERVICIO

RESULTADOS EVALUACIONES

Primera Evaluacion Segunda Evaluacién

Categorias Procesos Disefio

ITEM Peso

de Servicio | calificacién [ calificacién
Calificaciéon Calificaciéon
1 x Peso 2 x Peso

1 -G::;/llon de los niveles de servicio 15% 14 0,2 25 04 11
) g-i:;’:lon Catdlogo de servicios - 20% 37 0,7 43 10 11
3 Gestion de la disponibilidad 20% 0,7 0,1 1,6 0,3 0,9
4 ﬁ“;;:ﬁ';gzr:a seguridad de la 15% 1,4 0,2 2,0 0,3 0,6
5 Gestion de los proveedores 5% 2,3 0,1 4,6 0,2 2,3
6 Gestion de la capacidad 10% 2,2 0,2 3,9 0,4 1,8
7 Gest'u?n de la continuidad de los 15% 20 03 37 0,5 16

servicios de TI

Andlisis graficos tipo radar

Primera evaluacion Segunda evaluacion
Gestion de los niveles de Sii'?;j:gs.gﬁ:ﬁ

servicio - SLM

50
Gestitn de |a continuidad Gestibn Catalogo de
de los servicios de Tl servicios- SCM
-

Gestionde 13 Gestidn de la capacidad
disponibilidad

Gestion Catalogo de
4’ senvicios - SCM

Gestion de la

Gestién de la capacidad disponibilidad

Gastidn o 1oL 4,6 Gestién de la seguridad
provesdores de la informacion

Gestion de lo: estion de |a seguridad de
proveedores lainformacion

Aspectos mejorados:
1. Gestion de los niveles de servicio - SLM

v' Se percibe mejoras en definicién de SLA’s con proveedores y OLA’s con otras dreas de
apoyo.
v’ Se realizan frecuentes monitoreos de los servicios frente a los SLA’s.
2. Gestion Catalogo de servicios — SCM
v’ Los servicios en produccién cuentan con documentacion clara y publica para la Universidad.
v’ Se tiene rol de catdlogo de servicios.
3. Gestion de la disponibilidad
v’ Existen registros de disponibilidad de los sistemas.
v’ Se realizan pruebas de la disponibilidad periédicamente.
v’ Se cuentan con escalas de disponibilidad para componentes y servicios.
4. Gestion de la seguridad de la informacion
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v Se ejecutan medidas para garantizar la integridad y disponibilidad de la informacién.

v" Con frecuencia se evalUan riesgos de seguridad informando estableciendo acciones para
minimizarlas.

Gestion de los proveedores

v" Se implementd una base de datos de proveedores y contratos.

v Se observa mejoras en documentacidn del proceso de seleccién y contratacién de servicios.

v’ Existe una adecuada clasificacién de proveedores por valor de importancia contra riesgo e
impacto para el negocio.

v" Se observa una buena alineacién del proceso de compras con la estrategia corporativa de la
Universidad.

Gestion de la capacidad

v' Se implementaron métricas para medir la eficiencia de los procesos de servicio.

v’ Progreso en planeacidn tecnoldgica, la cual se basa en la capacidad actual y futura de los
servicios de TI.

v’ Se realiza monitoreo de los servicios para evaluar la capacidad, con el objetivo de mejorar
niveles de servicio.

Gestion de la continuidad de los servicios de TI

v’ Existe documentacién de los planes de continuidad y recuperacion del servicio.

v' Frecuentemente se estén realizando anilisis de riesgos e impacto del negocio para afinar los
planes de continuidad.

v’ Se presta asesoria a las demas &dreas de la universidad en temas relacionados con la gestién
del riesgo, continuidad y recuperacion.

v’ Se observa gran avance en planes de comunicacién, educacidn y concientizacién del plan de
continuidad.

Aspectos a mejorar:

1.

Gestion de los niveles de servicio - SLM

v Se deben definir el duefio y gestor del proceso de gestién de niveles de servicio.

v’ Es necesario hacerles seguimiento a los SLA’s de los contratos de soporte

v Se requiere documentar y normalizar formatos

Gestion Catalogo de servicios — SCM

v' Se debe empoderar y socializar el rol de gestor de catalogo de servicios.

Gestion de la disponibilidad

v' Se debe elaborar e implementar el proceso de Gestién de la disponibilidad, por los menos
como proceso basico.

v" Implementar analisis periddico de los riesgos de servicios.

v' Es importante evaluar los servicios nuevos y modificados para probar los mecanismos de
disponibilidad.

v’ Elaborar informes periédicos de la disponibilidad de los servicios.

Gestion de la seguridad de la informacion

v’ Es vital para la universidad la elaboracién, socializacién y publicacién de la politica general
de seguridad informatica.

Gestion de los proveedores

v" Implementar un seguimiento y medicién de comportamiento de proveedores basados en el
servicio, oportunidad, eficiencia y otros aspectos.

Gestion de la capacidad

v' Mejorar y ampliar métricas para medir la eficiencia de los procesos de servicios.

v Implementar medidas para mejorar el rendimiento de los servicios.

v’ Elaborar un plan de capacidad documentado que establezca las necesidades actuales y
futuras.

Gestion de la continuidad de los servicios de TI

v’ Elaborar plan y mejorar la concientizacidn a las dreas de la universidad sobre la gestién del
riesgo y continuidad del negocio.

CONCLUSIONES Y RECOMENDACIONES: Se observa una mejora significativa en la fase del ciclo de vida
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de Disefio del Servicio, representados en un GAP del 1,2, debido a mejoras en procesos como Gestion de
Proveedores, Gestion de la Capacidad y Gestiéon de la Continuidad de Servicios. Sin embargo es
necesario realizar un plan de mejora continua en los procesos de Gestion de la Disponibilidad, Gestion

de la Seguridad Informatica y Gestion de Niveles de Servicio.

4.8.3. Analisis GAP Transicion de Servicio.

ANALISIS GAP TRANSICION DEL SERVICIO

RESULTADOS EVALUACIONES

Categorias Procesos

Primera Evaluacion

Segunda Evaluacion

Disefio de Servicio Calificacion Ci““cam" Calificacion | Clificacion
x Peso 2 x Peso
1 Activos de.l Serw.c’lo y Gestion 30% 17 0,5 3,7 11 20
de la Configuracion
) Gest_l?n de implementacion y 20% 0,4 01 22 0,4 18
version
3 Gestion del Cambio 30% 1,8 0,5 4,6 1,4 2,8
4 Pruebas 20% 2,0 0,4 3,2 0,6 1,2

Andlisis graficos tipo radar

Primera evaluacion Segunda evaluacion

Activos del Servicioy Gestiondela Activos del Servicioy Gestion de la
Configuracion Configuracion
50 50

Gestibnde Gesfion de
. -, 2,2 implementacion
implementacion ¥ yversion
yversian

45

Gestion del Cambio

GestibndelCambio

Aspectos mejorados:
1. Activos del Servicio y Gestion de la Configuracion

v' Se cuenta con una CMDB con un aceptable registro y actualizacién de items de
configuracion durante el ciclo de cambios ejecutados
v" Mejoras en la DML donde se almacenan las licencias y versionamiento, la cual se encuentra
en un lugar seguro con control de acceso.
2. Gestion de implementacidn y version
v" Se implementaron planes para la implementacién de versionamiento.
v’ Se evidencian definicién de procesos y herramientas para la distribucion y actualizacién de
software.
3. Gestion del Cambio
v" Se implementé el proceso de Gestién del cambio
v Formalizacién del comité de cambios
v’ Categorizacién de cambios (Estdndar, normal, emergencia)
v’ Los cambio ya son evaluados por un comité de cambios conformado, en donde se evalia el
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impacto y la relacién con otros cambios.
v" El comité del cambio se exige autorizacion de ventanas de mantenimiento a las dreas del
negocio para la ejecucién de cambios.
v El proceso de cambios tiene relacién con los procesos de versionamiento y gestion de la
configuracion.
Al comité de cambios asisten los lideres de las diferentes torres (Redes, servidores, bases de
datos, etc), para evaluar impacto y riesgo del respectivo cambio.
Los cambios se filtran por rechazados, incompletos o en revision.
Se exige autorizacion formal de la autoridad del cambio, previo a su ejecucion.
Se realizan pruebas post-implementacién después del cambio.
Implementacién de indicadores del proceso de gestién del cambio.
Se observa mejor cultura del cambio en la direccién SYRI.
4. Pruebas
v Se observa mejoras en el proceso de pruebas de componentes de servicios.
v’ Evaluacién de recursos previo a un cambio.
v’ Existen evidencias de pruebas.

AN

ANENENENEN

Aspectos a mejorar:
1. Activos del Servicio y Gestion de la Configuracion
v' Debe implementarse el proceso de gestién de la configuracién para que permita evaluar el
impacto de los cambios propuestos y tener un mejor control de los activos de Tl en la
universidad.
2. Gestion de implementacion y version
v Se debe elaborar el proceso de implementacién y versionamiento y definir el rol gestor del
proceso.
3. Gestion del Cambio
v El proceso de Gestion del cambio debe ser aplicado al drea de Desarrollo, y participar
activamente de los comités de cambios.
v" Mejorar la documentacidn de los rollback dentro de las actividades del cambio.
v' La cultura de gestor del cambio debe ser transmitida hacia las diferentes area de la
universidad.
4. Pruebas
v' Debe mejorarse y formalizarse el proceso de pruebas, de tal forma que validen y prueben
los componentes de servicios a entrar en produccién o hacer afectado por cambios.
v' Debe realizarse una validacién del rendimiento del servicio para el cumplimiento de los
acuerdos de niveles de servicio, una vez puesto en produccion.
v' Es necesario mejorar la ejecucién de pruebas de los componentes para validar que son
entregados segun las especificaciones para generar los resultados esperados.

CONCLUSIONES Y RECOMENDACIONES: En la fase de ciclo de vida de Transicidn del servicio se puede
observar el avance mas significativo de las areas de proceso, representado con un GAP de 2.0. La mejora
mas significativa se identificd en el proceso de Gestidn del Cambio, el cual fue implementado en SYRI. Es
importante formalizar el proceso de Pruebas y fortalecer el proceso de implementacion y version,
adicionalmente el proceso de cambio sea aplicado a Desarrollo e implementar indicadores propuestos
en el proceso.
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4.8.4. Analisis GAP Operacion del Servicio.

ANALISIS GAP OPERACION DE SERVICIOS
Categorias Procesos Servicio de Operacion

RESULTADOS EVALUACIONES

-] Segunda

, Primera Evaluacion iy
Categorias Procesos Peso Evaluacion
Servicio de Operacion Calificacion Calificacién

1 2

ITEM

ACTIVIDADES - i0
1 | ACTIVIDADES - Gestion 40% 2,4 1,0 3,5 1,4 1,2
incidencias, Service Desk

2 Relaciéon entre procesos 30% 1,2 0,4 2,0 0,6 0,8
3 Funciones de la operacién 30% 4,0 1,2 4,4 1,3 0,4
Total 100% 2,5 3,3 0,8

Analisis graficos tipo radar

Primera evaluacion Segunda evaluacion
ACTIVIDADES- Gestion ACTIVIDADES - Gestién
|n0|den?35: Service Desk incidencias, Service Desk

i 50

4
) . Funciones dela Relacion entre
Funciones de Relacionentre operacion procesos
la operacidn procesas

CONCLUSIONES Y RECOMENDACIONES DE OPERACION DE SERVICIO:

Se evidencias mejoras en actividades de gestién de incidencias, funciones de operacién vy
relacion entre procesos, representadas por un GAP de 0,8. Una mejora importante es la
formalizacién del proceso de Incident Management y la asignacién del rol, asi mismo en
funciones de operacidon como la definicién de métricas en procesos como Service desk.

Es necesario elaborar, implementar, definir el rol y métricas de los procesos de: capacity
management, Service level management, Release Management, security management,
continuity management, financial management, y mejorar las condiciones fisicas, de seguridad
fisica, elementos de disponibilidad (energia, aire acondicionado) del datacenter.

A continuacion se describen mas detalles de las evaluaciones de operacion del servicio.
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4.8.4.1. ACTIVIDADES - Gestion incidencias, Service Desk

ANALISIS GAP OPERACION DE SERVICIOS
ACTIVIDADES - Gestion incidencias, Service Desk

RESULTADOS EVALUACIONES

1. ACTIVIDADES - Primera Evaluacion Segunda Evaluacidn
ITEM Gestion incidencias, Peso Calificacion Calificacion
Service Desk Calificacion 1 x Peso Calificacién 2 % Peso
1.1 Deteccion y Registro 20% 3,4 0,7 3,9 0,8 0,5
1.2 Cl-as_lflcaqon y Soporte 10% 19 02 27 03 0,9
Inicial
1.3 Investigacion y Diagnéstico | 10% 2,6 0,3 3,6 0,4 1,0
1.4 Resolver el |nC|d¢.tn.te y 15% 28 0,4 41 0,6 13
recuperar el servicio
1.5 Confirmacion y Cierre 10% 1,4 0,1 2,4 0,2 1,0
Apropiamiento,
1.6 Seguimiento y 10% 3,0 0,3 3,7 04 0,7
Comunicacion
1.7 Organizacion 15% 1,2 0,2 4,1 0,6 2,9
1.8 Metricas y reportes 10% 2,3 0,2 3,0 0,3 0,8
Total ‘ 100% 2,4 3,5 1,2
Andlisis graficos tipo radar
Primera evaluacion Segunda evaluacion
DEtE;Cié“\" Registro Deteccidny Registro

0 | 50 1

....‘}39 34 Clasificaciony ~ 40 3’9.....

. Clasificaciony
"Soporte Inicial Metricas y repartes -

Metricas yreportes .
/ ~Soporte Inicial

Investigacion

y Diagnéstico Organizacidn 6\ Investigaciony

/' Diagnostico

Organizacion ¢

1 ./Resolver el incidente y
recuperar el servicio

./ Resolver el incidente Apropiamiento, .
v recuperar el senvicio Seguimientoy
Comunicacion

Apropiamiento, Seguimiento’.” o
yComunicacion '

Confirmaciény Cierre

Confirmaciony Cierre

Aspectos mejorados:
1.1. Deteccidn y registro

v'  Se obtuvo mejoras en registrar los incidentes con su elemento de configuracién y las
inconsistencias de la CMDB se reportados al configuration Manager.
v' La mayoria de los temas de deteccidn y registro reporta una buena calificacién.
1.2. Clasificacion y Soporte Inicial
v'  La categoria del registro es seleccionado correctamente
v' Serealiza la asignacion de prioridad usando una matriz impacto / urgencia.
1.3. Investigacion y Diagndstico
v' La historia del incidente es usada correctamente.
v" El punto Unico de contacto re-evalta impacto, prioridad basados en los SLA’s.
v" Se validan los incidentes pasados con los mismo sintomas para identificar errores
conocidos.
1.4. Resolver el incidente y recuperar el servicio
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v La solucién de los incidentes contiene informacion clara sobre las acciones de solucién.
v' Los diferentes niveles solucionares reportar al Unico punto de contacto cuando se soluciona
el incidente.
v Lafecha y hora de solucién del caso esta acorde con la fecha y hora de implementacién de
solucion.
v' Se tienen procedimiento para la solucién de incidentes.
1.5. Confirmacion y Cierre
v' Se cuenta con cddigo de cierre en la solucién de los incidentes.
1.6. Apropiamiento, Seguimiento y Comunicacion.
v' Los analistas de primer nivel realizan el seguimiento a todos los incidentes desde el registro
hasta el cierre.
1.7. Organizacion
v'  Existe duefio y gestor del proceso de gestidn de incidencias.
v' Se tiene una clara definicién de los grupos y especialistas solucionadores para todos los
servicios soportados.
Estd documentada la matriz de escalamiento jerarquico.
Esta definido los usuarios VIP dentro de la herramienta.
Los responsables de cada rol son conocidos dentro de SYRI.
El administrador de incidentes esta debidamente capacitado.
Se ha inculcado un plan de carrera dentro de cada rol.
1.8. Métricas y reportes
v Se tienen estadisticas de incidentes mensualmente.
v/ Setraza metas y objetivos para el proceso de administracién de incidentes.

AV NI N NN

Aspectos a mejorar:
1.1. Deteccidn y registro
v'  Debe implementarse el registro via web en la herramienta de Service desk, para que los
usuarios realicen el registro y seguimiento de los casos.
v Es necesario controlar la duplicidad de incidentes.
1.2. Clasificacion y Soporte Inicial
v' Es necesario definir los SLA’s configurando en la herramienta de Service desk y hacer una
adecuada comunicacidn a las areas usuarias.
v No estd configurado adecuadamente el &rbol de clasificacién de incidencias en la
herramienta.
v" Se debe configurar los grupos solucionadores en la herramienta, especificando su
respectivo alcance.
v" No hay definicién de los checklist y plantillas para el registro de los incidentes frecuentes.
v" Se hace necesario implementar la base de datos de conocimientos KEDB que sirva como BD
de incidentes con errores conocidos o problemas.
v'  Se recomienda implementar una base de datos FAQ’s donde tenga acceso usuarios y
colaboradores de SYRI.
v" Se requiere implementar y formalizar el proceso de gestién de problemas, para que se
reporten y se atiendan problemas reportados por gestidn de incidencias.
v" No se estan correlacionando adecuadamente las llamadas de usuarios con incidentes de
plataforma.
1.3. Investigacion y Diagndstico
v Service desk debe mantener informado a los usuarios sobre el progreso y solucién del caso.
Asi mismo debe monitorear el caso, para informar oportunamente al IM sobre el
incumplimiento de los ANS’s.
v'  Los especialistas no realizan escalamiento de problemas al proceso de gestién de
problemas.
v Se recomienda elaborar una matriz de escalamiento funcionar y jerarquico con
responsables y tiempos definidos.
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1.4. Resolver el incidente y recuperar el servicio
v' Se observa un buen progreso en este tema.
1.5. Confirmacion y Cierre
v' Es necesario realizar un adecuado registro y documentacién de los incidentes en
informacion sobre la categoria, clasificacidn, descripcion, elementos de configuracion, SLA,
prioridad, solucion y codigo de cierre.
v' Se deben identificar y documentar los casos que son FAQs.
1.6. Apropiamiento, Seguimiento y Comunicacion
v" No existe buena comunicacién entre los solucionadores y el Service desk en casos donde
qguedan acciones pendientes por parte de este.
v" ElIM no sugiere mejoras al proceso con una adecuada frecuencia.
1.7. Organizacion
v' Se recomienda realizar una capacitacion formal a los analistas y solucionadores sobre
administracion de incidentes y procesos relacionados.
v" No hay una adecuada asignacién de incidentes entre los solucionadores.
v Es necesario realizar un plan de motivacidn en el personal de administracion de incidentes.
1.8. Métricas y reportes
v'  Se requiere implementar métricas de productividad individual para administrador de
incidentes, especialistas y analistas.
v No se realizan reuniones periddicas para evaluar las métricas de productividad y del
proceso.
v" Desde Service Desk se deben crear estadisticas por nimero de requerimientos de cambios
originados por el IM y el administrador de cambios.
v" Implementar estadisticas de incidentes que fueron evitados por labores proactivas.

CONCLUSIONES Y RECOMENDACIONES: En los procesos de Service desk y gestion de incidencias se
puede observar un progreso representado en un GAP de 1,2 entre la primera y segunda evaluacion.
Dicho progreso se debe principalmente a mejoras obtenidas en temas de organizacion, resolver
incidentes y recuperar servicio. En otro sentido se requiere ejecutar acciones de mejora en la deteccion y
registro de incidentes, en el apropiamiento, seguimiento y comunicacién de los casos.

4.8.4.2. Categorias Procesos Servicio de Operacion - RELACION ENTRE PROCESOS

ANALISIS GAP OPERACION DE SERVICIOS
Categorias Procesos Servicio de Operaciéon - RELACION ENTRE PROCESOS

RESULTADOS EVALUACIONES

Primera Evaluacion  Segunda Evaluacién

2. Categorias Procesos
Servicio de Operacion -

RELACION ENTRE Calificacion Calificacion

PROCESOS 1 2
2.1. Service desk 15% 4,8 0,7 4,9 0,7 0,1
2.2, Change Management 10% 0,0 0,0 3,4 0,3 3,4
2.3. Configuration Management 10% 0,3 0,0 0,6 0,1 0,3
24. Problem Management 10% 0,6 0,1 2,5 0,3 1,9
2.5. Release Management 10% 2,0 0,2 2,5 0,3 0,5
2.6. Availability Management 10% 0,8 0,1 1,2 0,1 0,4
2.7. Capacity Management 5% 0,5 0,0 1,5 0,1 1,0
2.8. Continuity Management 10% 0,0 0,0 0,0 0,0 0,0
2.9. Financial Management 5% 2,0 0,1 2,0 0,1 0,0
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2.10. | Service level Management 5%

0,5

0,0 1,5 0,1 1,0

2.11. 10%

Security Management

0,0

0,0 0,4 0,0 0,4

Andlisis graficos tipo radar

Primera evaluacion

Service desk

Security Change

anagement

Service level
Management

Configuration
Management

Problem
Management

Financial
Management

Release
Management

Continuity
Management

Capacity
Management

Availability
Management

Segunda evaluacion

Service desk

Security
Manageme

Change
anagement

Service level
Management

Configuration
Management
‘ Problem
' Managemert
Release

Management

Finandal
Management

Continuity
Management

Capacity
Management

Availability
Management

Aspectos mejorados:
2.1. Service desk

v' Se observa bdsicamente una mejora leve en mantener informado al usuario informado sobre el

escalamiento y estado de los incidentes.

2.2. Change Management
v

v
v
cambios.
v
cambios que pueden generar incidentes.

2.3. Configuration Management

Se cuenta con un proceso formal de cambio para la solucidn de incidentes.
El proceso de cambio informa al proceso de incidencias la programacion y ejecucién de cambios.
Los incidentes generados por cambios implementados son relacionados con el registro de

El administrador de incidentes participa en el comité de cambios para estar informado de los

v" No se observa mayor progreso en el proceso de Configuration Management

2.4. Problem Management

v
v
management.
v
problemas.
v
problemas.
v
v

2.5. Release Management
v" No se observa progreso en este proceso.
2.6. Availability Management

Los nuevos errores son reportados al proceso de incidente manegement.
Todos los errores conocidos tienen una solucién temporal y son conocidos por el incident

Se generan informes de tendencias desde el proceso de incident management para el andlisis de
Se tiene una leve mejora en el reporte y escalamiento de incidentes criticos al administrador de

Los incidentes reincidentes con causa raiz desconocida son escalados al problem manager.
Muchas de las soluciones temporales son suministradas por el proceso de Gestion de problemas.

v No se observa mejora importante en este proceso.

2.7. Capacity Management

v'El proceso de incident management asegura que los incidentes son atendidos dentro de los
niveles de capacidad relacionados en la SLA’s.

2.8. Continuity Management
v" Noy hay mejora en este proceso
2.9. Financial Management
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v" No se observa progreso en este proceso.
2.10. Service level Management
v'  Desde el proceso de incident management se generan los reportes al procesos de niveles de
servicio para evaluarlos y definir planes de accién.
2.11. Security Management
v" No hay mejora en este proceso

Aspectos a mejorar:
2.1. Service Desk

v El proceso de Service Desk ha presentado un buen grado de madurez durante la elaboracién de
este proyecto.

v' Se debe mejorar la comunicacién con el usuario informando acerca del escalamiento y avances
del caso.

2.2. Change Management

v/ Este proceso presente un buen progreso, pero debe ser implementado en los cambios realizados
en Desarrollo.

2.3. Configuration Management

v' Es necesario que SYRI implemente el proceso de configuration management elaborado en este
proyecto, adicionalmente gestionar la adquisicion de la herramienta de gestién de la base de
datos de la configuracion.

v' Se deben registrar y actualizar todos los items de configuracién en la CMDB.

v Es necesario que todos los incidentes se relacionen con su respectivo elemento de configuracién.

v Las inconsistencias encontradas en la CMDB en el proceso de gestién de incidencias se deben
reportar al proceso de configuration manager.

v' Se debe actualizar la base de datos de usuarios y estas deben relacionarse con los elementos de
configuracion.

2.4. Problem Management

v' Es necesario implementar una base datos de errores conocidos y problemas — KEDB.

v Se debe relacionar el registro de incidentes con los problemas.

v" Implementar una base de datos de conocimientos para la solucidn de incidentes, la cual debe ser
actualizada con las soluciones conocidas.

2.5. Release Management

v' El grupo de incident management debe reportar a release management los reportes y logs de

error de las liberaciones de versiones en usuarios finales.
2.6. Availability Management

v' Se debe implementar el proceso de availability management

v' El proceso de Availability Management debe retroalimentar al proceso de incident management
sobre diagndsticos errados, herramientas y scripts pocos claros para subir el servicio.

v' Se debe asegurar que el proceso de incident management entre informes de disponibilidad para
validar el cumplimiento de los SLA’s y se definan planes para que estos indicadores se mejoren y
que el impacto al area usuaria sea menor.

2.7. Capacity Management

v' Se debe implementar el proceso de Capacity Management.

v' Es importante la implementacién de un proceso de monitoreo, de tal forma que permita al
proceso de incident manager reportar el desempeiio e indisponibilidad al proceso de capacity
management.

v/ Capacity Management debe sugerir a incident management modelos, retinas y scripts para
simular soluciones de incidentes.

v"Incident management debe proporcionar informacién al proceso de capacity management sobre
capacidad de los servicios como: almacenamiento, impresién, anchos de banda de las redes de
comunicacion, etc.

2.8. Continuity Management
v' Se debe elaborar un proceso basico de Continuity Management y definir el rol del continuity
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manager.
v' El proceso de incident management debe acogerse a los lineamientos del BCP.
2.9. Financial Management
v/ Sesugiere elaborar un proceso basico de Financial Management.
v" Incident management debe registrar en la herramienta informacién de cantidad de tiempo,
esfuerzo y el dinero que se gasta en resolver un incidente.
2.10. Service Level Management
v' Es necesario elaborar e implementar el proceso de Service Level Management.
v'El proceso de Incident Management debe retroalimentar a Service Level Management sobre el
incumplimiento de los SLA’s y OLA’s.
2.11. Security Management
v" Se hace necesario formalizar un proceso basico de Security Management.
v' Se debe elaborar la politica de seguridad para la Universidad.
v' Security Management debe sugerir mediante un documento a incident management, las medidas
para prevenir y tratar incidentes de seguridad.
v' Los procesos de Incident y Security deben trabajar en conjunto para resolver incidentes de
seguridad.

CONCLUSIONES Y RECOMENDACIONES: Las Categorias de Procesos Servicio de Operacion y las relaciones
entre procesos evidencian una mejora representada por un GAP de 0,8, originados principalmente por
progresos de Change Management y Problem Management.

Por otra parte se hace necesario implementar formalmente el proceso de Configuration Mangement y
adquirir la herramienta de gestion de configuracion, que permita llevar un adecuado control de los items
de configuracion de la Universidad. Adicionalmente se deben elaborar procesos basicos y definir los
duefios de los procesos Capacity Mangement, Continuity Mangement, Financial Mangement, Service Level
Mangement y Security Mangement.

2.1.1. Analisis GAP Mejora Continua.

ANALISIS GAP MEJORA CONTINUA

RESULTADOS EVALUACIONES
Primera Evaluacion = Segunda Evaluacion

Categorias Procesos

Disefio de Servicio Calificacién Calificacion 1 x Calificacién Calificacion 2
Peso x Peso
1 Objetivos 25% 2,2 0,5 3,9 1,0 1,7
, |Enfoquedela 20% 2,8 0,6 43 0,9 1,5
mejora continua
3 Valor del negocio 20% 1,4 0,3 4,0 0,8 2,6
4 Linea Base 15% 1,5 0,2 4,0 0,6 2,5
5 Metricas y medidas 20% 1,5 0,3 41 0,8 2,6
Total 100% 19 ‘ 4,0 2,1
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Andlisis graficos tipo radar

Metricasy medidas

Primera evaluacion Segunda evaluacion

Objetivos Objetivos
50 50

Enfoquedela Metricasy 41
mejora continua medidas | —

4,3 Enfoquedela
=] mejora continua

w

) 10 10
alor del negocio Linea Base Valor del negocio

Linea Base

Aspectos mejorados:

1.

Objetivos

v

v

v

Se tiene en cuenta las lecciones aprendidas, lo que permite alinear los servicios de Tl con los
objetivos del negocio.

Las recomendaciones son tenidas en cuenta como oportunidades de mejora en cada fase
del ciclo de vida.

Se han implementado planes de mejoramiento para la calidad de los servicios de TI, la
eficiencia, y el costo de la entrega de los servicios.

Los indicadores recogidos de los procesos y servicios han permitido realizar estrategias de
mejora para los servicios.

Enfoque de la mejora continua

v

v

v

Se observa mejoras debido al control de calidad basado en ciclo Deaming debido a que se
planea, se hace, se verifica y se actua.

Con frecuencia se reune el equipo de trabajo para validar cumplimiento de objetivos,
evaluar problemas y definir planes de accidn, con el fin de mejorar la prestacién de servicio.
Se han definido objetivos claros donde se establece dénde quieren estar.

Valor del Negocio

v Se cuenta con métricas para medir el cumplimiento de los objetivos.

v' La mejora continua y las acciones ejecutadas se basan en los resultados de las
métricas.

v' Las acciones de mejora son ejecutadas basados en evaluaciones realizados en analisis
de evidencias.

Linea base

v

v

Se cuenta con un registro a manera de marcas de referencia, con los cuales se pueden ir
evidenciando los cambios
Los datos histéricos contienen informacion estratégica, tactica y operacional.

Métricas y medidas

v

v

Se observa gran progreso en la definicion de métricas de tecnologia existente en el negocio
(indice de sistematizacién, nivel de automatizacién de procesos, inversién en tecnologia,
etc.)

Se han definido métricas de procesos y actividades en la gestion de servicios.

Hay una definicion clara del procesamiento de indicadores. {Quién lo hace? ¢Coémo?
¢Cuando? Integridad de los datos? la frecuencia, los formatos, el sistema y la precision.

Se han definido las relaciones, tendencias, objetivos alcanzados y acciones correctivas con
base en el andlisis de los datos.

Los planes de accidn se basan en las métricas.

Aspectos a mejorar:
Objetivos

v
v
v

Se deben tener en cuenta todos aspectos a mejorar expuesto en este proyecto.
Se debe mejorar el seguimiento a los logros e incumplimiento de los niveles de servicio.
Seguir apoyandose en los resultados de indicadores para elaborar estrategias de mejoras en
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los proceso de TI.
e Enfoque de la mejora continua
v Se deben definir un plan para mejorar los temas culturizar e involucrar a todos stakeholders
en la estrategia de la universidad, con el fin de enfocar sus estrategias y actividades al
cumplimiento de los logros.
e Valor del Negocio
v" Implementar otros procesos importantes que generen valor para la institucién con sus
respectivos indicadores, de tal forma que se pueden obtener mejoras medibles importantes
en los servicios de TI.
e Linea base
v' Es importante hacer mejoras en el registro de informacién histérica, que permita analizar
avances o oportunidades de mejorar en los diferentes procesos.
e  Métricas y medidas
v' Implementar y calcular las métricas adicionales de procesos existentes y usarlas para
apropiadamente para el mejoramiento continuo de los servicios de TI.
v" Analizar el resultado de las métricas de tal forma de encontrar relaciones, tendencias,
objetivos alcanzados para elaborar planes de mejoramiento y ejecutar acciones correctivas.

CONCLUSIONES Y RECOMENDACIONES: En la fase de ciclo de vida de Mejora continua, se observa un
progreso importante, representado en un GAP de 2.1, promovido principalmente por mejoras obtenidas
en Valor del negocio, Métricas y Medidas y Linea base. Se recomienda generar planes que optimicen el
enfoque de la mejorar continua, asi mismo debe tenerse en cuenta todos los aspectos a mejorar
expuestos en este proyecto.

2.1.2. Analisis global gap ciclos de vida del servicio

En la imagen 8 se observa claramente el progreso que han presentado los ciclos de vida
del servicio en la universidad ICESI, una vez elaborado cuatro procesos y ejecutado varias
acciones de mejora en la gestion de Tl en diferentes frentes.

Imagen 8 Andlisis GAP Ciclo de vida del servicio
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Mejora Continua
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Operacion del Servicio
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19

Estrategia del Servicio
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En la imagen 6 se observa que todos los ciclos de vida del servicio tuvieron un progreso
importante, en el caso de mejora continua se observa que alcanzo un grado de madurez
de 4. El ciclo de vida que presento un menor progreso en el grado de madurez fue disefio
de servicio.

2.2. MEJORAS

Basados en el andlisis GAP anterior en donde se observd el progreso en los diferentes
procesos originados por acciones de mejora implementadas por la direccion SYRI, se
realizara a continuacidn un resumen de estos avances desde el punto de vista de los ciclos
de vida del servicio.

Inicialmente en la imagen 9 se muestra en un diagrama tipo radar el cual describe el
progreso de los ciclos de vida de servicio.

Imagen 9. Resumen progreso grado de madurez ciclos de vida del servicio

Estrategia del
Servicio
5.0
Mejora Disefio del
Continua | ™ ' Servicio
Operacion del! [Transicién del
Servicio servicio

=#=Primera Evaluacion =——=Segunda Evaluacion

En la imagen 9 se observa un progreso importante entre los resultados de las dos
evaluaciones, las cuales fueron tomadas con una diferencia de tiempo de diez y nueve
meses. A continuacidn revisaremos por area de procesos, los motivos mas importantes
que aportaron a estas mejoras en los proceso.
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2.2.1. Mejoras identificadas en estrategia del servicio

Con el apoyo del drea de procesos y calidad, la direccién SYRI se observa que se hace
continuo seguimiento al cumplimiento de los objetivos de los servicios de T, lo que mejora
aspectos de la cartera de servicios, estableciendo acciones de mejoramiento. Con respecto
a la gestion financiera se realizaron mejoras en la planeacién y control de presupuesto.

Con relacidn a las mejoras en gestion de la demanda, estas se deben a que el grupo de
apoyo frecuentemente evalla la demanda de los servicios mediante un andlisis de
patrones de actividades de la universidad, para definir plan de compras y proyectos.

2.2.2. Mejoras identificadas en diseio del servicio

Dentro de las acciones que mas aportaron al mejoramiento del disefio de servicio, se
realizaron mejoras en Gestion de niveles de servicio, catidlogo de servicios, gestion de la
disponibilidad, gestidén de la seguridad, gestion de proveedores, gestion de la capacidad y
continuidad del servicio.

Dentro de estas mejoras se destaca que el area de procesos de SYRI, realiza un
seguimiento de los SLA’s establecidos con terceros. También se ejecutaron mejoras en el
catdlogo de servicios, actualizando informacién de los servicios operativos y los servicios
planeados a poner en produccién.

En temas de gestién de disponibilidad se implementaron rutinas de pruebas que se
ejecutan periddicamente y se definid una escala basica de disponibilidad para cada
componente y servicio.

Con relacion a gestion de la seguridad, se realizan evaluaciones de posibles riesgos de
seguridad informatica para planear y ejecutar acciones para contrarrestarlo. En temas de
gestion de proveedores la direccién SYRI formalizo el proceso de seleccién y contratacion
de servicios de TI, clasificando los proveedores por grado de importancia y valor
estratégico y tactico para la universidad. Este proceso estd completamente alineado con la
estrategia de la institucion.

En cuanto a la gestidn de la capacidad, el equipo de procesos de SYRI realizo mejoras en la
definicion de métricas de los procesos de servicios de soporte. Asi mismo la planeacion
tecnoldgica se realiza basados en la capacidad actual y futura, realizando un monitoreo del
rendimiento de los servicios de Tl, con el fin de alcanzar niveles de servicio satisfactorios.

El drea de procesos de Tl han elaborado y actualizado documentos de planes de
continuidad y recuperacién de servicios de TI, asi mismo se han definido rutinas para
anadlisis de riesgos e impacto del negocio para validar la efectividad de los planes de
continuidad. Dicho plan de continuidad ha contado con un plan de comunicacion,
concientizacidn y entrenamiento.

116



2.2.3. Mejoras identificadas en transicion del servicio

Se elaboré en Excel una base de datos de configuracion y activos de servicio en el cual se
registran los elementos de con configuracién y son actualizados durante el ciclo de los
cambios ejecutados. El area de operaciones implemento una DML donde se encuentran
los medios y licencias de todo el software de la universidad.

En lo relacionado con la gestién de la implementacion y versién se definieron documentos
para minimizar el impacto sobre la operacion de los servicios, adicionalmente se estan
implementando el proceso para la distribucién y actualizacién de software.

Un logro importante se obtuvo en el proceso de Gestion del cambio, el cual se tomo como
piloto, definiendo e implementando el proceso, dicho comité evaluar el impacto y riesgo
de los cambios a ejecutarse. De la misma forma se definié el rol y comité de gestién de
cambios, estableciendo las diferentes categorias de cambios (Estandar, normal,
emergencia). Otro aspecto importante es que cualquier cambio exige autorizacion vy las
ventanas de mantenimiento de las dreas del negocio. Por su parte el proceso de cambio
esta relacionado con otros procesos importantes como implementacion y version y
gestion de la configuracidon. Dentro del proceso de cambios también se definieron los
indicadores de gestién del proceso y se ha promovido dentro de la direccién la cultura del
cambio donde no estan permitidos los cambios no autorizados.

Se determind también mejoras en procesos de pruebas, originados principalmente por la
evaluacion previa que se hace en el despliegue de un servicio, planeando y evaluando la
disponibilidad de todos los recursos. Estas pruebas también son registradas como
evidencia de pruebas de los componentes y servicios.

2.2.4. Mejoras identificadas en Operacion del servicio

Dentro del progreso mas representativo de la operacion de servicio en la universidad Icesi
se observa que ya se cuenta con un proceso de documentado de gestidn de incidentes y la
definicion del rol de incident manager, el cual estd en proceso de implementacién vy
divulgacion. De la misma forma se han definido las responsabilidades de varios roles dentro
de la direccidn.

En temas de deteccidén y registro se observa buena consistencia en las actividades de
gestion de incidencias y service desk, y mejoras en que los registro de incidentes se incluye
informacidn del item de configuracién y las inconsistencias son reportadas al configuration
manager. Se elabord un formato para el reporte de incidentes que se generan via e-mail.

En la clasificacién y soporte inicial se formalizo la categorizaciéon de incidentes en el
momento del registro, asi mismo el punto Unico de contacto define la prioridad del
incidente. Dentro de las mejoras se registraron los diferentes grupos solucionadores en la
herramienta.
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Dentro de la investigacion se estableci6 como norma de gestién de incidentes realizar
documentacion del incidente y actualizar su estado, de tal forma que se refleje la situacién
actual del incidente. La atencidn de los incidentes se realiza por orden de prioridad, asi
como revisar los errores conocidos para la solucién de los incidentes.

Con respecto a la solucidn de los incidentes se observé mejor control en el registro de fecha
y hora de solucién, el cual estd acorde con la solucién de los caso.

El incident manager escala detecta y escala las fallas del proceso de gestion de incidencias,
asi como se establecieron métricas para medir el procesos, lo que sirve para impulsar la
mejora continua.

Se documentd la matriz de escalamiento funcional para IM, asi como se definieron los
usuarios VIP dentro de la universidad.

El proceso service desk mantiene un buen nivel de madurez en la mayoria de sus actividades
y observa mejor comunicacién con las areas usuarias al mantenerlos informados sobre el
avance de los casos.

El proceso de problem manager también presento una mejora importante debida
principalmente a la elaboracién del proceso, definicion del rol, la documentacién vy
tratamiento que se le dio a los errores conocidos, lo cual agiliza la solucién de incidencias.
También se identificé los escalamientos de problemas desde el incidente manager al
problem manager de incidentes con causa raiz desconocida, con lo cual se logra obtener
soluciones temporales.

2.2.5. Mejoras identificadas en Mejora continua

El progreso obtenido en el grado de madurez de ITIL en la universidad Icesi en los diferentes
ciclos de vida de servicio, se generan principalmente por las directrices de la direccion y el
compromiso de todo el equipo de trabajo de la direcciéon SYRI. Varias de estas iniciativas de
implementacién de mejoras en los procesos se originaron desde el drea de proceso, y
aportes importantes de los diferentes gestores de proceso definidos dentro del proyecto.

En el proceso de elaboracién de los procesos y en la implementacidon de mejoras de otros
procesos se aprendid de las lecciones aprendidas en todos los procesos, alineando los
servicios de Tl con las necesidades del negocio. En este proceso se evaluaron los logros
obtenidos.

El trabajo en equipo y las frecuentes reuniones del equipo de trabajo de SYRI, permitia
revisar el cumplimiento de los objetivos para definir estrategias de mejora para la
prestacion de servicios de Tl. Estas estrategias contaban con objetivos claros a los cuales se
les hacia seguimiento con métricas bien definidas.

Como linea base se contaba con evidencias y registros con los cuales se podia validar el
progreso en el tiempo con iniciativas establecidas por el area de procesos. Para el
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procesamiento de los datos se tenia una clara definicién de los ejecutores, formatos,
frecuencias, precisiéon y herramientas utilizadas. Las estadisticas generadas de estos
procesos se realizan un analisis de tendencias, objetivos alcanzados y acciones correctivas.

2.2.6. Recomendaciones

Dentro del proceso de mejoras realizado en la universidad ICESI se identificaron varios
aspectos que no presentaron avances y que deben ser incluidos en planes de mejoras, dado
que puede llegar afectar la gestidon del servicio. A continuacién se relacionan algunos
procesos y funciones que deben mejorar en orden de importancia:

e El proceso de change manager debe extenderse hacia el drea de Disefio y Desarrollo
para tener un mejor control y evaluacién de impacto de los pasos a produccién.

e Es necesario implementar el proceso de configuration manager elaborado en este
proyecto y gestionar de forma prioritaria la adquisicion de una herramienta que
permita descubrir automdticamente items de configuracidon de la universidad para
llevar un mejor control de activos, y relacionarlos con la gestién de incidentes y
gestién de cambios.

e Es indispensable elaborar, implementar y divulgar a lo largo de la universidad la
politica de seguridad y uso de los recursos informaticos basados en la norma 27000.
Este plan debe ir acompafiado de la elaboracidn de proceso basico de security
management.

e Para solucionar incidentes sin causa raiz identificada y reducir incidentes reincidentes,
la direccién SYRI requiere implementar el proceso de problem manager elaborado en
este proyecto.

e Teniendo en cuenta que durante la interrupcidon imprevista de la actividad de la
universidad, originados por un incidente que puedan afectar la operacion académica
y administrativa, se debe elaborar e implementar un proceso de continuity
management, en el cual deben participar e involucrarse las areas académicas vy
administrativas y contar con todo el apoyo de la rectoria.

e El procedimiento de releasse management debe ser cuidadosamente documentado
para que todas las partes conozcan sus tareas y responsabilidades especificas. Se
debe asegurar una clara relacién entre releasse management con test management,
change management y configuration management.

Para tener éxito en la ejecucion del plan anterior, se requiere la participacién activa del
equipo de trabajo la direccién SYRI, en la elaboracién e implementacién de procesos
importantes para y mejoramiento de la cultura en ITIL.

Luego de la ejecucidon del plan anterior se debe realizar una nueva evaluacién del grado de
madurez para analizar avances en los procesos implementados y las mejoras reflejadas en
otros procesos. Posterior a la tercera evaluacién se determinaran procesos candidatos que
deben ser sometidos a mejoras, con el fin de continuar con el proceso PHVA.

Con las recomendaciones mencionadas anteriormente se puede alcanzar un grado de
madurez dptimo de acuerdo con las necesidades de la universidad ICESI.
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3. CONCLUSIONES

Con la implementacién del modelo pudimos darnos cuenta que lo importante en un plan de
implementacion de ITIL es contar con una definicién clara de los procesos, roles y
responsabilidades para el logro de los objetivos y que contar con un proceso de
mejoramiento continuo es vital para adoptar métodos evaluativos que permitan determinar
si se estan haciendo bien las cosas o como puede hacerse mejor.

La aplicacidon de una adecuada herramienta de diagndstico, facilita la identificacion de los
procesos a implementar.

En la imagen 8 se puede observar como con la aplicacion del modelo descrito genera
beneficios en términos de madurez de ITIL a las dreas de tecnologia, esto debido en gran
parte a la estrategia y plan de implementacion de ITIL que se propone, el cual esta basado
en herramientas de evaluacién del grado de madurez de ITIL.

Un modelo de madurez consiste en un proceso que nos muestra y explica el camino de una
organizacion para alcanzar un buen nivel de madurez en los diferentes procesos de ITIL, a
través de diversos niveles de madurez. EI mismo, ofrece una estructura para comparar el
grado de desarrollo de la capacidad de gestién de los servicios de Tl existentes en la
organizacion.

El camino a recorrer en el mejoramiento de los proceso de ITIL es largo, con un horizonte a
mediano y largo plazo, pues el reto de alcanzar la meta fijada es ambicioso. En esta meta se
alcanzara un incremento de la productividad en la gestion de servicios informaticos, una
optimizacion de su costo vy, sobre todo, la satisfaccidn de los clientes, consiguiendo asi que
las dreas de tecnologias generen un valor estratégico a las organizaciones.

La implantacion de estandares ITIL es una herramienta para la optimizacién de gestion de
tecnologia, y representa sélo un conjunto de recomendaciones y sugerencias para el
manejo de recursos y requerimientos,. Pero no debe ser vista como un atajo para aumentar
niveles de servicio o para reducir costos.

Revisando los resultados del caso de estudio de este modelo y los diferentes aspectos
analizados en el mismo, el modelo propuesto en este proyecto, se concluye que es aplicable
a una organizacién de cualquier sector, sin gque necesariamente sea una institucién
educativa de nivel superior.
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En cuanto a los posibles trabajos futuros se menciona lo siguiente:

1. Se deberd llevar a cabo la implementacion de los demas procesos identificados en
la etapa 4 del modelo (procesos a implementar), basado en lo definido en la etapa 5
donde se disefiaron los procesos.

2. Desarrollar una herramienta que permita automatizar la aplicacion del
cuestionario propuesto para la evaluacion del grado de madurez y que permita llevar a

cabo el andlisis de los resultados de manera facil y rapida.

3. Llevar a cabo la aplicacién del modelo propuesto en organizaciones no de
Educacion Superior, y poder evaluar la efectividad del mismo.
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