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1. Resumen

En este trabajo se propone una metodologia que sirve de base para el disefio y el
control de los acuerdos de niveles de servicio entre clientes de servicios de
conectividad y su proveedores, con base en tres marcos de referencia: ITIL, que
provee la descripcion de las capacidades y de los procesos para realizar la gestidon
de los servicios de IT, COBIT, que proporciona un marco de referencia global de
control basado en el modelo de procesos y eTOM que aporta la estructura de
procesos del negocio de una organizacion prestadora de servicios de
Telecomunicaciones.

Como elemento adicional de analisis, incorporado a la metodologia, se han
incluido algunas de las practicas de Val IT respecto de la gestién de los recursos
econdmicos y las inversiones. Estos elementos ayudan a quienes disefian vy
evallan la gestion de ANS a pensar en términos de los ingresos, los costos, los
gastos y las inversiones; asociados con todas las actividades que se deben llevar
a cabo dentro de la gestidén 6ptima de los acuerdos de nivel de servicios.

Igualmente, se ha disefiado un mecanismo de validacién, utilizando la estrategia
de evaluacion por partes. A través de la evaluacion ponderada de variables que
se cuantifican en una escala y se materializan en una herramienta grafica para
una mejor visualizacion y analisis de la validez de la metodologia.

2. Palabras claves
ITIL, COBIT, eTOM , ANS Acuerdos de Niveles de Servicios, IT, QoS, KPI, KGI,
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3. Capitulo 1 INTRODUCCION

1. Antecedentes

En la actualidad, el numero de directores y responsables de Tecnologia e
Informacion (T1) que optan por soluciones que permiten la gestion unificada de los
servicios de datos y de voz como soporte a los procesos criticos de negocio y que
permiten optimizar las inversiones y mejorar el rendimiento, se ha incrementado.
La gestion eficiente de los servicios de conectividad contribuye con el necesario
alineamiento que debe existir entre los objetivos de Tl y los objetivos del negocio y
en ambitos donde la utilizacion de mejores préacticas proporciona el mayor
beneficio a la organizacion. La alta direccion, los gerentes, los auditores, y los
directores de TI; deben trabajar para lograr este alineamiento para que las mejores
practicas conduzcan a servicios de Tl econémicos y bien controlados.

Los wusuarios y proveedores de los servicios de Tl no pueden seguir
preocupandose solamente por la tecnologia y sus propias organizaciones, deben
ahora considerar la calidad de los servicios y enfocarse en las relaciones entre si.
Es preciso que los directores ejecutivos conozcan y valoren la inversion que
realiza la organizacion en servicios de conectividad. Como consecuencia de las
significativas inversiones que se realizan en Tl y en la importancia estratégica de
sus proyectos, las organizaciones necesitan asegurar que TI provee valor
ejerciendo control sobre las inversiones en servicios de conectividad a través de la
definicion y uso de acuerdos de niveles de servicios (ANS) disefiados para
soportar los procesos criticos de la organizacion. Aunque en ocasiones resulta
dificil medir el retorno de la inversion en TI, ello no quiere decir que no tenga valor
e incluso que pueda ser superior al aportado por otras inversiones mas
tradicionales.

Teniendo en cuenta el aumento de servicios de conectividad y el nivel de
satisfaccion de los usuarios de estos servicios resulta importante contar con una
metodologia para el disefio y la gestion de los Acuerdos de Niveles de Servicios
(ANS).

Especificamente para el sector salud, la distribucién irregular de los prestadores
de salud en las areas geograficas se constituye en una oportunidad para la
implementacion de aplicaciones de Nuevas Tecnologias de Informacién vy
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Comunicaciones (NTIC) que apoyen la oferta de servicios a través de practicas a
distancia como son el diagndstico, el monitoreo y la asistencia remotas, al igual
que la colaboracion a distancia entre profesionales. Lo cual implica contratar
servicios de conectividad en donde se requiere definir y gestionar Acuerdos de
Niveles de Servicios (ANS).

Los clientes de los servicios de conectividad del sector requieren mecanismos
para disefar, monitorear y controlar acuerdos de niveles de servicio (ANS) con sus
proveedores que se ajusten a sus necesidades de conectividad y que sirvan como
primer paso para disefiar, complementar, adaptar o mejorar la estrategia de
continuidad operativa del negocio, alineado con los objetivos estratégicos de la
organizacion.

Segun informe de conectividad de la comision de regulacion de comunicaciones
(CRC) del septiembre del 2009, la penetracion de accesos dedicados fijos en
Colombia se encuentra en el sexto lugar de América Latina con una penetracion
de 4,86%, aumentando en 0,14 puntos porcentuales con respecto del periodo
anterior, lo cual evidencia una demanda creciente de servicios de conectividad que
va a requerir metodologias de disefio y gestion de Acuerdos de Niveles de
Servicios (ANS) que permita la construccion, adaptacion o mejora del plan de
continuidad de negocio. (Comisién de Regulacion de Comunicaciones, 2009).

Segun Informe de CRC Medicion del Indicador Nivel de Satisfaccion del Usuario
(NSU) Segmento: Servicio de Acceso a Internet Empresarial Grandes de
diciembre del 2009, de una muestra de 539 grandes empresas, el 83.63% esta
satisfecho con la disponibilidad de la conexién, el 81.86% esta satisfecho con la
continuidad de la conexion sin que existan cortes o interrupciones, el 75.75% esta
satisfecho con el restablecimiento del servicio cuando se presentan fallas y el
79.3% esta satisfecho con el cumplimiento en todo momento de la velocidad de
conexién contratada, lo cual evidencia una oportunidad de mejora en la alineacién
de las expectativas del usuario y la definicion y gestion de los acuerdos de niveles
de servicio (ANS) (Centro Nacional de Consultoria, 2009)

Segun informe de CINTEL (Centro de Investigacion de Telecomunicaciones)
Oportunidades y barreras para la implementacion de productos y aplicaciones
NTIC (Nuevas Tecnologias de Informacion y Comunicaciones) en el contexto
latinoamericano, de junio de 2009. En el sector salud, la distribucion irregular de
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Los prestadores de salud en las areas geograficas es una oportunidad para la
implementacion de aplicaciones NTIC que apoyen la oferta de servicios a través
de préacticas a distancia como lo son el diagndstico, el monitoreo y la asistencia
remotas, al igual que la colaboracion a distancia entre profesionales, lo cual
implica contratar servicios de conectividad donde se debera definir y gestionar
acuerdos de niveles de servicios (ANS) (CINTEL, 2009).

Se selecciond el sector de empresas de empresas prestadoras de servicios de
salud por encontrarse dentro de los cinco grandes clientes de Servicio de Acceso
a Internet Empresarial Grandes segun informe de CRC, desarrollado por el Centro
nacional de consultorias diciembre de 2009 (Centro Nacional de Consultoria,
2009).

En estudio realizado por la Universidad de los Andes (Angélica Maria Anaya Cala,
2009), se concluye que la implementacion de la gestion de servicios se debe llevar
a cabo como un proceso gradual en donde se aplique de manera coordinada un
conjunto de procesos, actividades, tareas, funciones y metodologias, que permitan
a las organizaciones mejorar su eficiencia y eficacia en el soporte y entrega de
servicios de Tl con los resultados requeridos por el negocio. En este sentido, es
determinante encontrar el mecanismo que permita realizar el alineamiento entre
los procesos de negocio y las tecnologias de la informacion en una empresa. Un
primer paso para conseguirlo es entender la aplicacion conjunta de marcos de
referencia de la industria para la gestién de servicios y de amplia adopcion como
eTOM (eTOM: Aseguramiento y Gestion de las Relaciones con el Cliente ) e ITIL
(ITIL V3 GESTION DE SERVICIOS DE TI). Teniendo en cuenta que eTOM
aporta la estructura de procesos del negocio de una organizacion e ITIL provee la
descripcion de las capacidades y procesos para la gestion de los servicios de las
tecnologias de informacién (TI). El estudio y aplicacién de ITIL e eTOM , asi como
el entendimiento del concepto de servicios de telecomunicaciones dentro de las
organizaciones, permite entender y aplicar el concepto del modelo de gestion de
servicios para Operadores de Servicios de Telecomunicaciones y Multimedia, y
fundamentalmente soporta la identificacion de los parametros que deben ser
involucrados y comprometidos en la entrega de un servicio de calidad y que
provea valor al cliente (Angélica Maria Anaya Cala, 2009). Aunque se encuentran
fortalezas en este modelo en la medida que se basa en los marcos de referencia,
se concluye que no considera una metodologia, unos procesos, un modelo para el
disefio y gestion de acuerdos de niveles de servicios (ANS).
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COBIT puede tener mayor trascendencia que ITIL ya que comprende toda la
vision de actividades de IT, mientras que ITIL esta ajustado solo a la gestién del
servicio. Los modelos de referencia son complementarios y se pueden usar en
conjunto: ITIL permite lograr efectividad y eficiencia en los servicios Tl y COBIT
para verificar la conformidad en cuanto a la disponibilidad, el rendimiento, la
eficiencia y los riesgos asociados con dichos servicios con los objetivos y las
estrategias de la compainiia, usando para ello métricas claves y cuadros de mando
que reporten dicha informacion.

2. Planteamiento del Problema

e Muy frecuentemente los directores y responsables de Tecnologia e Informacién
(TI) optan por soluciones unificadas de gestion de redes y de voz que les
permitan desarrollar procesos criticos de negocio, optimizar las inversiones y
mejorar el rendimiento. La gestion de los servicios de conectividad se ha
convertido en un objetivo clave para alinear los objetivos de Tl con los objetivos
de negocio.

e Teniendo en cuenta, el aumento de servicios de conectividad y el nivel de
satisfaccion de los usuarios de estos servicios se evidencia la necesidad de
una metodologia para el disefio y la gestion de los Acuerdos de Niveles de
Servicios (ANS).

e Resulta necesario que los directores ejecutivos conozcan y valoren la inversion
gue realiza la organizacién en servicios de conectividad. Dadas las inversiones
significativas que se hacen en Tl y la importancia estratégica de sus proyectos,
las organizaciones necesitan asegurarse que Tl provee valor controlando las
inversiones en servicios de conectividad con Acuerdos de Niveles de Servicios
(ANS), disefiados para soportar los procesos criticos de la organizacion.
Aunque en ocasiones resulta dificil medir el retorno de la inversién en TI, no
quiere decir que no tenga valor e incluso que pueda ser superior al aportado
por otras inversiones mas tradicionales.

e Especificamente, para el sector salud, la distribucion irregular de prestadores
de salud en las areas geograficas se constituye en una oportunidad para la
implementacion de aplicaciones de Nuevas Tecnologias de Informacion y
Comunicaciones (NTIC) que apoyen la oferta de servicios a través de practicas
a distancia como son el diagnédstico, el monitoreo y la asistencia remotas, al
igual que la colaboracion a distancia entre profesionales. Lo cual implica
contratar servicios de conectividad donde se deberd definir y gestionar
Acuerdos de Niveles de Servicios (ANS).
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3.

Objetivo General

Formular y validar una metodologia para el disefio y la gestion de Acuerdos de
Niveles de Servicios (ANS) entre clientes de servicios de conectividad y sus
proveedores, alineados con los objetivos estratégicos de la organizacion.

Obijetivos Especificos

Disefiar y aplicar un instrumento para el levantamiento de informacion que
permita evaluar la madurez de los procesos utilizados para la definicion, el
control y el monitoreo de los acuerdos de niveles de servicio (ANS) en una
muestra estadisticamente significativa del sector de empresas de servicios
de salud en Cali Valle del Cauca

. A partir de la informacion recolectada en las encuestas, realizar un analisis

critico con el fin de identificar las debilidades que presentan los clientes en
los procesos de disefio y de gestion de los acuerdos de niveles de servicios
(ANS) con sus proveedores de acuerdo con los modelos de referencia.

Analizar los marcos de Referencia ITIL v3, eTOM y COBIT v4.1 para
adaptarlos, simplificarlos y complementarlos de tal forma que resulten
aplicables a los procesos de disefio y gestion de los acuerdos de niveles
de servicios (ANS) para los servicios de conectividad.

Formular una metodologia que permita disefiar o redisefiar acuerdos de
niveles de servicios (ANS) para organizaciones de acuerdo con su nivel de
madurez.

Formular una metodologia para la gestion de los acuerdos de niveles de
servicios (ANS): el disefio de métricas orientadas al servicio, métricas
orientadas al desempefio, procesos de monitoreo y procesos de control

. Validar la metodologia disefiada a través de un panel de expertos.
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5. Justificacion: ¢ Por qué estos marcos de referencia?

El estudio, realizado por Market Clarity para BMC, refleja que el 70% de los
encuestados conocia ITIL y sus beneficios. De hecho, aquellas organizaciones
gue lo han implementado afirman, en un 77%, que ha cumplido sus expectativas y
un 62%, lo recomendarian a otras empresas (Bardera, 2007).

Dimention Data (Cabanillas, 2008) ha revelado los resultados de un nuevo estudio
basado en entrevistas a 370 directores de tecnologia de 14 paises sobre el estado
de despliegue de metodologias de mejores practicas para la gestion de servicios
TI. Segun esta investigacion, dos terceras partes de las organizaciones optan por
ITIL frente a otras alternativas.

Aunque también otros marcos de gestibn de servicios Tl (ITSM- IT Services
Management) gozan de una creciente aceptacion, lo hacen a un ritmo mas
moderado que ITIL, segun Dimensién Data. Scott Petty, directivo de Servicios de
la compafia, subraya que, en general “cada vez mas organizaciones reconocen el
potencial de las metodologias que les ayudan a obtener una mayor alineacion
estrategia entre las Tl y sus negocios, ademas de aumentar su capacidad para
emprender proyectos de innovacion e integrar mas firmemente tecnologia y
procesos criticos”.

Pero, aunque podria decirse que la tendencia afecta a la mayoria de los modelos
de gestion, el estudio también revela que “ITIL goza de aceptacidn como estandar
de facto”. En concreto, se trata de la alternativa elegida por mas del 65% de los
entrevistados en esta investigacion. MOF (Microsoft Operations Frameworks) y Six
Sigma (Metodologia de mejora de procesos enfocada en reducir o eliminar
defectos o fallas en la entrega de un producto o servicio al cliente.) gozan
respectivamente de penetraciones del 47% y del 41%. Menor —oscilando entre un
28 y un 34%- es la contratacion de Prince 21, 1SO2, CMMi3, ASL4, COBIT y
TQMS5, asi como las de las metodologias Super y Agile (menos del 20%).

! Prince2: PRojects IN Controlled Environments
Z International Organization for Standardization.
¥ CMMI: Capability maturity model integration
* ASL: Application Services Library

®> TQM: Total Quality Management
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Cuando a los directores de IT se les pidié que evaluaran los distintos marcos de
referencia de mejores practicas en términos de amplitud, claridad, relevancia y
aplicabilidad sobre una escala del 1 al 5, ITIL volvio a resultar ganador con una
calificacion media de 3.

Segun Dimension Data, las ventajas de ITIL en las organizaciones cualquiera que
sea su nicho de negocio, frente a otras metodologias son de diversa indole. Por
una parte, su desarrollo y las revisiones periddicas han sido efectuados por un
grupo externo de proveedores independientes. En segundo lugar, recoge un
glosario comun de términos previamente definidos, reduciendo asi los fallos de
comunicacion entre diferentes grupos. Y, finalmente, no exige adoptar todas las
partes de la metodologia para que las empresas perciban los beneficios de su
implementacion (Cabanillas, 2008).

En el afio 2005, el IT Governance Institute condujo la segunda encuesta sobre IT
Governance® para evaluar el conocimiento de COBIT en las organizaciones. El
objetivo de la misma fue evaluar en el &mbito global las prioridades y acciones que
se estaban realizando en lo relativo a IT Governance y las necesidades que se
plantean en cuanto a herramientas y servicios que aseguren una correcta
implementacion del IT Governance. ( COBIT y su implementacion en la banca de
ameérica latina. Editorial Borrmart s.a. 2005., 2005)

Para este objetivo, se seleccionaron 695 individuos en empresas con cargos de
Chief Information Officer (CIO) and Chief Executive Officer (CEO) y de la base de
datos de usuarios de COBIT del ITGI”. La misma fue conducida en 22 paises, en
los que todas las regiones estuvieron representadas.

El conocimiento acerca de la Information Systems Audit and Control Association
(ISACA) y del Information Technology Governance Institute (ITGI) se ha
incrementado: El conocimiento en la audiencia de IT tanto de ISACA como de
ITGI, se ha triplicado si lo comparamos con la primera encuesta del 2003.

El conocimiento sobre COBIT ha aumentado: Desde el 2003 el conocimiento
sobre COBIT ha aumentado en un 50 por ciento; a modo de ejemplo, uno de cada
seis encuestados declaran tener un conocimiento profundo de COBIT (Ledesma).
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Existen multiples fuentes que clasifican las distintas operaciones en

telecomunicaciones, aunque desde hace afios el estudio eTOM del
TeleManagement Forum se considera la referencia clasica que ha sido adoptada
por la UIT-T como norma M.3050

(http://es.wikitel.info/wiki/Tecnolog%C3%ADas_de_soporte_de_operaci%C3%B3n
).

La implementacion de ITIL en la organizacidbn puede llevar tiempo, bastante
esfuerzo y supone un cambio de cultura. Una implementacién demasiado amplia
puede llevar a la frustracibn porque nunca se alcancen los objetivos. Si la
estructura de procesos se convierte en un objetivo en si misma, la calidad del
servicio se puede ver afectada. En ese caso, los procedimientos se transforman
en obstaculos que tratan de evitarse en lo posible, una definicién clara y simple de
los procesos, cuales son los indicadores de desempefio, y cOmo se controlan los
procesos especificos para los servicios de conectividad garantizard la
implementacion exitosa mediante esta metodologia

Una definicion de acuerdos de niveles de servicios (ANS) exitosa implica el
esfuerzo de todos los niveles de la organizacion. No es recomendable dejar el
desarrollo de las estructuras de proceso a un departamento Unicamente, esto
puede causar una direccion no aceptada por los otros departamentos. Esta
metodologia pretende alinear los requerimientos de Tl con las politicas del area de
compras y la direccién estratégica, especificamente para los procesos basados en
servicios de conectividad.

Las métricas que se proponen en el proceso de disefio de ITIL son bastante
pobres y obsoletas. Esta metodologia pretende definir métricas e indicadores para
los procesos de disefio, monitoreo y control de acuerdos de niveles de servicios
(ANS) que garanticen la prestacion de servicios de conectividad alineados con los
objetivos estratégicos de la organizacion.

Por parte de los proveedores, cumplir con las actividades que sugiere eTOM
garantiza la prestacion de los servicios de acuerdo a los acuerdos de niveles de
servicios (ANS) previamente definidos pero no garantiza que el seguimiento de las
mismas sea exactamente lo que el cliente precisa para su negocio. Por esta razén,
esta metodologia pretende involucrar al proveedor en el proceso de disefio de los
acuerdos de niveles de servicios (ANS).

"ITGI: The IT Governance Institute
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COBIT por su parte, presenta una propuesta mas completa para la gestion de
servicios IT e incluye ademéas un modelo de madurez que indica el grado en el que
una organizacion se encuentra a nivel de gestion de servicios de TI. Sin embargo,
carece de un componente que se considera especialmente fundamental desde el
punto de vista del negocio, el andlisis de las inversiones en TI. De ahi la
importancia de incluir un marco de trabajo para el gobierno de estas inversiones,
como el que suministra Val IT. En este entendido, COBIT encuentra un buen
complemento en la gestion integral de los servicios de TI, pues mientras COBIT
4.1 se enfoca en la ejecuciébn y control del servicio (¢se estd haciendo
correctamente? ¢ Se esta logrando?),

Es importante anotar que durante la elaboracién de este proyecto, Isaca lanzo el
10 de abril de 2012 la nueva edicion del marco de referencia de COBIT (V.5). Esta
actualizacion proporciona una visidbn empresarial del gobierno de Tl mas amplia e
incluye algunos de los conceptos que se desarrollan con mayor detalle en Val IT.
Dado que se trata de un marco de referencia muy reciente, en este documento se
hace referencia a la version 4.1 de COBIT, pues no hay informacion concluyente
de empresas y organizaciones que estén implementando la ultima version de
COBIT.
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4. Capitulo 2 MARCO TEORICO

1. ITIL

De acuerdo con la definicion de itSMF (The IT Service Management Forum)
(http://www.itsmfusa.org/), ITIL es “un marco de trabajo publico que describe las
mejores practicas en gestion de servicios de IT”. ITIL hace un importante enfoque
en la medicion y el mejoramiento continuo de la calidad de los servicios TI
entregados, desde el punto de vista del negocio y del cliente, lo cual ha ayudado al
éxito y a la acogida a nivel mundial alcanzada por ITIL. (itSMF, 2007).

ITIL, Biblioteca de Infraestructura de Tecnologias de la Informacion, estandar
mundial que fue desarrollado al reconocer que las organizaciones dependen cada
vez mas de la Informatica para alcanzar sus objetivos corporativos. Esta
dependencia en aumento ha generado una necesidad creciente de servicios
informaticos de calidad que se correspondan con los objetivos del negocio, y que
satisfagan los requisitos y las expectativas del cliente. A través de los afios, el
énfasis pasO de estar sobre el desarrollo de las aplicaciones Tl a la gestion de
servicios TI. La aplicacién Tl (a veces nombrada como un sistema de informacion)
s6lo contribuye a realizar los objetivos corporativos si el sistema esta a disposicion
de los usuarios y, en caso de fallos o0 modificaciones necesarias, es soportado por
los procesos de mantenimiento y operaciones (ITIL V3 GESTION DE SERVICIOS
DE TI).
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Medicion de servicio y soporte Mediciéon deProcesos

4.5

llustracién 1 Mapa de procesos ITIL
Fuente: Construccién propia basados en

http://itil.osiatis.es/Curso_ITIL/Gestion_Servicios_Tl/gestion_de_niveles_de_servicio.php.
(n.d.). Retrieved 2011 nun 12-08 from

El proceso de Gestion de Proveedores se ocupa de gestionar la relaciéon con los
proveedores de servicios de los que depende la organizacién TIl. Su principal
objetivo es alcanzar la mayor calidad a un precio adecuado.

Teniendo siempre muy presentes las pautas marcadas desde la Estrategia del
Servicio, la Gestibn de Proveedores se encarga de definir una estrategia de
proveedores segun la cual orienta su labor a:

e Seleccionar nuevos proveedores para
surgiendo en el servicio.

« Definir y negociar los nuevos contratos, garantizando que queda constancia
de los acuerdos financieros y de calidad alcanzados.

o Gestionar la relacion con los proveedores, lo que incluye velar por el
cumplimiento de los contratos o actualizarlos si éstos pierden vigencia.

e Renovar y terminar contratos.

las necesidades que vayan
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Soporte al Centro de Provision del
Servicio Servicios Servicio

A

Monitorizacion y Seguimiento

s IfJ (N
L
Cliente Planificacion Implementacion Rewvision
.
Catalogo
de Servicios SIP

llustracién 2Gestion de Niveles de servicio
Fuente: http://itilv3.osiatis.es/diseno_servicios_Tl/gestion_nivel_servicio.php

Por otro lado, también es la encargada de que toda la informacién relacionada con
los proveedores y los servicios que prestan (tipo, costo, contratos) esté disponible
y permanentemente actualizada (ITIL V3 GESTION DE SERVICIOS DE TI).

La Gestidon de Niveles de Servicio es el proceso por el cual se definen, negocian y
supervisan la calidad de los servicios Tl ofrecidos.
Planificacion Implementacién Monitorizacién
Gestion de Niveles de Servicio

Revision

llustracién 3 Gestion de niveles de servicio ITIL
Fuente:
http://itilv3.osiatis.es/diseno_servicios_Tl/gestion_nivel_servicio/introduccion_objetivos.php
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La Gestion de Niveles de Servicio es responsable por buscar un compromiso
realista entre las necesidades y expectativas del cliente y los costes de los
servicios asociados, de forma que estos sean asumibles tanto por el cliente como
por la organizacion TI.

La Gestion de los Niveles de Servicio debe:

e Documentar todos los servicios Tl ofrecidos.

e Presentar los servicios de forma comprensible para el cliente.

e Centrarse en el cliente y su negocio y no en la tecnologia.

e Colaborar estrechamente con el cliente para proponer servicios TI
realistas y ajustados a sus necesidades.

e Establecer los acuerdos necesarios con clientes y proveedores para
ofrecer los servicios requeridos.

e Establecer los indicadores claves de rendimiento del servicio TI.

e Monitorizar la calidad de los servicios acordados con el objetivo tltimo
de mejorarlos a un coste aceptable por el cliente.

e Elaborar los informes sobre la calidad del servicio y los Planes de
Mejora del Servicio (SIP).

Los principales beneficios de una correcta Gestién de Niveles de Servicio son:

Los servicios Tl son disefiados para cumplir sus auténticos objetivos:
cubrir las necesidades del cliente.

Se facilita la comunicacién con los clientes impidiendo los malentendidos
sobre las caracteristicas y calidad de los servicios ofrecidos.

Se establecen objetivos claros y medibles.

Se establecen claramente las responsabilidades respectivas de los
clientes y proveedores del servicio.

Los clientes conocen y asumen los niveles de calidad ofrecidos y se
establecen claros protocolos de actuacion en caso de deterioro del
servicio.

La constante monitorizacibn del servicio permite detectar los
"eANSbones mas débiles de la cadena” para su mejora.

La gestion Tl conoce y comprende los servicios ofrecidos lo que facilita
los acuerdos con proveedores y subcontratistas.
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El personal del Service Desk dispone de la documentacion necesaria
(ANSs® y OLAs®) para llevar una relaciéon fluida con clientes y
proveedores.

Los ANSs ayudan a la Gestion Tl tanto para estimar los calculos de
costos como para justificar su precio ante los clientes.

Lo que repercute en una mejora del servicio con la consecuente satisfaccion de
clientes y usuarios.

Las principales dificultades a la hora de implementar la Gestion de Niveles de
Servicio se resumen en:

No existe una buena comunicacion con clientes y usuarios por lo que los
ANSs acordados no recogen sus necesidades reales.

Los acuerdos de nivel de servicio estdn basados mas en deseos y
expectativas del cliente que en servicios que la infraestructura Tl puede
ofrecer con un nivel de calidad suficiente.

No se alinean adecuadamente los servicios Tl a los procesos de negocio
del cliente.

Los ANSs son excesivamente prolijos y técnicos incumpliendo asi sus
objetivos primordiales.

No se dedican los recursos suficientes pues la direccion los considera
como un gasto adicional y no como parte integral del servicio ofrecido.

Problemas de comunicaciéon: no todos los usuarios conocen las
caracteristicas del servicio y los niveles de calidad acordados.

No se monitoriza adecuada y consistentemente el cumplimiento de los
ANSs dificultando asi la mejora de la calidad del servicio.

No existe en la organizacion un verdadero compromiso con la calidad del
servicio Tl ofrecido.

(http://itil.osiatis.es/Curso_ITIL/Gestion_Servicios_Tl/gestion_de_niveles_de_servi

cio.php)

8 Service Level Agreement (plural) — acuerdos de nivel de servicio.

® Operation Level Agreement (plural) — acuerdos de nivel de la operacion.
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2. COBIT

COBIT es un marco de trabajo y un conjunto de herramientas de Gobierno de
Tecnologia de Informacion (Tl) que permite a la Gerencia cerrar la brecha entre
los requerimientos de control, aspectos técnicos y riesgos de negocios. COBIT
habilita el desarrollo de politicas claras y buenas practicas para el control de Tl a
lo largo de las organizaciones (ITSOR_Consulting, 2009).

La misién de COBIT es Investigar, desarrollar, hacer publico y promover un marco
de control de gobierno de Tl autorizado, actualizado, aceptado internacionalmente
para la adopcion por parte de las empresas y el uso diario por parte de gerentes
de negocio, profesionales de TI y profesionales de aseguramiento
(http://cs.uns.edu.ar/~ece/auditoria/cobiT4.1spanish.pdf).

Para satisfacer los objetivos del negocio, la informacion necesita adaptarse a
ciertos criterios de control, los cuales son referidos en COBIT como requerimientos
de informacién del negocio. Con base en los requerimientos mas amplios de
calidad, fiduciarios y de seguridad, se definieron los siguientes siete criterios de
informacion:

1. La efectividad tiene que ver con que la informacion sea relevante y
pertinente a los procesos del negocio, y se proporcione de una manera
oportuna, correcta, consistente y utilizable.

2. La eficiencia consiste en que la informacion sea generada con el 6ptimo
(mas productivo y econdmico) uso de los recursos.

3. La confidencialidad se refiere a la proteccion de informacién sensitiva contra
revelacion no autorizada.

4. La integridad estad relacionada con la precision y completitud de la
informacion, asi como con su validez de acuerdo a los valores y
expectativas del negocio.

5. La disponibilidad se refiere a que la informacién esté disponible cuando sea
requerida por los procesos del negocio en cualquier momento. También
concierne a la proteccion de los recursos y las capacidades necesarias
asociadas.

6. El cumplimiento tiene que ver con acatar aquellas leyes, reglamentos y
acuerdos contractuales a los cuales esta sujeto el proceso de negocios, es
decir, criterios de negocios impuestos externamente, asi como politicas
internas.

7. La confiabilidad se refiere a proporcionar la informacion apropiada para que
la gerencia administre la entidad y ejerza sus responsabilidades fiduciarias
y de gobierno.
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Los recursos de Tl identificados en COBIT pueden ser definidos como:

Las aplicaciones incluyen tanto sistemas de usuario automatizados como
procedimientos manuales que procesan informacion.

La informacion son los datos en todas sus formas, de entrada, procesados y
generados por los sistemas de informacion, en cualquier forma en que
sean utilizados por el negocio.

La infraestructura es la tecnologia y las instalaciones (hardware, sistemas
operativos, sistemas de administracion de base de datos, redes,
multimedia, etc., asi como el sitio donde se encuentran y el ambiente que
los soporta) que permiten el procesamiento de las aplicaciones.

Las personas son el personal requerido para planear, organizar, adquirir,
implementar, entregar, soportar, monitorear y evaluar los sistemas y los
servicios de informacion. Estas pueden ser internas, por outsourcing o
contratadas, de acuerdo a como se requieran.

Para gobernar efectivamente Tl, es importante determinar las actividades y los
riesgos que requieren ser administrados. Normalmente se ordenan dentro de
dominios de responsabilidad relacionados con la planeacion, construccion,
ejecuciéon y monitoreo. COBIT define las actividades de Tl en un modelo de 34
procesos genéricos (también llamados objetivos de alto nivel) agrupados en 4
dominios:

Planear y Organizar (PO): Estrategias y tacticas. Permiten la identificacion
de la forma como TI puede contribuir de la mejor manera al logro de los
objetivos del negocio. Proporciona direccién para la entrega de soluciones
(Al) y la entrega de servicio (DS).

Adquirir e Implementar (Al): Identificacion de soluciones, desarrollo o
adquisicion, cambios y/o mantenimiento de sistemas existentes.
Proporciona las soluciones y las pasa para convertirlas en servicios.

Entregar y Dar Soporte (DS): relacionada con la entrega de los servicios
requeridos. Incluye la prestacion del servicio, la administracion de la
seguridad y de la continuidad, el soporte del servicio a los usuarios, la
administracion de los datos y de las instalaciones operacionales. Recibe las
soluciones y las hace utilizables por los usuarios finales.
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e Monitorear y Evaluar (ME): Todos los procesos de Tl deben evaluarse de
forma regular en el tiempo en cuanto a su calidad y cumplimiento de los
requerimientos de control. Este dominio abarca la administracion del
desempeiio, el monitoreo del control interno, el cumplimiento regulatorio y
la aplicacion del gobierno. Monitorear todos los procesos para asegurar que
se sigue la direccion provista.

Planear y Organizar

Adquirir e Entregar y
Implementar Dar Soporte

 § i &

Monitorear y Evaluar

llustracién 4 Los Cuatro Dominios Interrelacionados de COBIT
Fuente COBIT 4.1

Los dominios pueden ser equiparados con las tradicionales éareas de TI
relacionadas con las actividades de planeacion, construccién, ejecucion y
monitoreo. A lo largo de estos cuatro dominios, COBIT ha identificado 34 procesos
de Tl generalmente usados. Mientras la mayoria de las empresas ha definido las
responsabilidades de planear, construir, ejecutar y monitorear relacionadas con TI,
y la mayoria tienen los mismos procesos clave, pocas tienen la misma estructura
de procesos o le aplicaran todos los 34 procesos de COBIT. COBIT proporciona
una lista completa de procesos que puede ser utilizada para verificar que se
completan las actividades y responsabilidades; sin embargo, no es necesario que
apliguen todas, y, aun mas, se pueden combinar como se necesite por cada
empresa. Para cada uno de estos 34 procesos, tiene un enlace a las metas de
negocio y Tl que soporta. Igualmente se proporciona informacion acerca de la
forma como se pueden medir las metas, identificando sus actividades clave y sus
principales entregables; e identificando a los responsables por su ejecucion.
COBIT proporciona un modelo de procesos de referencia y un lenguaje comun
para que cada uno en la empresa visualice y administre las actividades de TI. La
incorporacion de un modelo operacional y un lenguaje comdn para todas las
partes de un negocio involucradas en Tl es uno de los pasos iniciales mas
importantes hacia un buen gobierno. También brinda un marco de trabajo para la
medicion y monitoreo del desempefio de Tl, comunicandose con los proveedores
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de servicios e integrando las mejores practicas administrativas. Un modelo de
procesos fomenta la propiedad de los procesos, permitiendo que se definan las

responsabilidades. (Rojas-Coérsico, 2009).
DS 13 Administrarlas operacién
DS12 Administrar el ambiente fisico
PO10 Administrar Proyectos DsiiAdminictrariosdatos
PO9 Ev 'flluar y Administrar D
riesgos de Tl

PO7 Administrar recursos humanos Al7 Instalaryacreditar BSSACMINiStAra mesadeseitoTe
de Tl soluciones y cambios e
PO6 Com.unic?rlasaspir.acionesy AlG AR rarCambIos DS7 Educary Asignara los usuarios
direccién gerencia — DS6 DS7 Identificary asignar costos
POS Administrarlainversiénde TI S DSS Garantizar laseguridad delos
PO4 Definir procesos, Aitkadlian [fioperadony el Uso DS4 Garantizer 13 continuidad: del
organizacionesyrelacionesdeTI AI3 Adquirir ymantener la servicio

PO3 Definir la direccién tecnolégica Infrapstructure tecnol 6aic DS3 Administrar desempefio y capacidad

Al2 Adquirly Mantener el
POZ Definirla arquitectura aela o ttiarasolictive DS2 Administrar Servicios de terceros

—iloin i = All Identificar soluciones DS1 Definir y administrarniveles de
PO1 Definir El plan estratégico TI alltomatizadas servicios
Planeary Adquirir e Entregary

Organizar Implementar Dar Soporte

Monitoreary Evaluar (ME):

ME1. Monitorear y evaluar ME2. Monitoreary evaluarel ME3. Garantizar Cumplimiento ME4.Proporcionar GobierNode
desempefio Ti control interno Regulatorio Tl

llustracién 5 Objetivos de control COBIT

Fuente: Elaboracion propia basados en http://www.youblisher.com/p/151242-Modelo-de-
madurez-COBIT/

3. Modelo de Madurez COBIT

El modelo de madurez para la administracion y el control de los procesos de Tl se
fundamenta en un método de evaluacién de la organizacion de COBIT, de tal
forma que se pueda evaluar a si misma desde un nivel de no-existente hasta un
nivel optimizado.
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Los procesos se han refinado hasta un nivel de mejor practica, se basan en los resultados de
mejoras continuas y en un modelo de madurez con otras empresas. Tl se usa de forma integrada
para automatizar el flujo de trabajo, brindando herramientas para mejorar la calidad y la
efectividad, haciendo que laempresa sea adaptable de manera rapida.

ADMINISTRADO

Es posible monitorear y medir el cumplimiento de los procedimientos y toma de medidas cuando los
procesos no estdn trabajando de forma efectiva. Los procesos estdn bajo constaten mejora y
proporcionan buenas practicas. Se usa la automatizacién y herramientas de una manera limitada o
fragmentada.

DEFINIDO

Los procedimientos se han estandarizado y documentado y se han difundido a través de entrenamiento.
Sin embargo se deja que el individuo decida utilizar estos procesos y es poco probable que se detecten
desviaciones. Los procedimientos en si no son sofisticados pero formalizanla practica existente.

REPETIBLE

Se ha desarrollado los procesos hasta tal punto en que se sigue procedimientos similares en diferentes
dreas que realizan la misma tarea. No hay entrenamiento o comunicacién formal de los procedimientos
estdndar y se deja la responsabilidad al individuo. Existe un alto grado de confianza en el conocimiento
delosindividuosy porlo tanto, los errores son probables.

INICIAL

Existe evidencia que la empresa ha reconocido que |los problemas existen y requieren ser resueltos. Sin
embargo no existen procesos estandar en su lugar existen enfoques ad-hoc que tienden a ser aplicados
de forma individual o caso por caso. El enfoque general hacia la administracién es desorganizado.

NO EXISTE

Carencia completa de cualquier proceso reconocible . La Empresa no ha reconocido siquiera que que
existe un problema aresolver

5
4
3
2
o
0

llustracién 6 Los Cuatro Dominios Interrelacionados de COBIT

Fuente: Elaboracion propia a partir de la informacion disponible en

http://www.youblisher.com/p/151242-Modelo-de-madurez-COBIT/
Los niveles de madurez estan diseflados como perfiles de proceso de Tl que una
empresa reconoceria como descripciones de estados posibles actuales y futuros,
no estan diseflados para ser usados como un modelo limitante, donde no se
pueda pasar al siguiente nivel superior sin haber cumplido todas las condiciones
del nivel inferior. Una evaluacion de la madurez de COBIT resultara en un perfil
donde las condiciones relevantes a diferentes niveles de madurez se han
conseguido.
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4, eTOM

El marco de trabajo de procesos de negocio eTOM, es un modelo desarrollado por
el TM Forum que define las mejores practicas del sector de telecomunicaciones
para prestar servicios a sus clientes. Los procesos de Mercado, Producto y
Cliente, incluyen procesos relacionados con la gestion de ventas y canales,
gestibn de mercadeo, y gestion de productos y ofertas, asi como también la
Gestion de las Relaciones con el Cliente, el manejo de ordenes y problemas, la
gestién de Acuerdos de Niveles de Servicio (ANS) y la facturacion. El proceso de
aseguramiento es responsable por la ejecucion de las actividades proactivas y
reactivas de mantenimiento, para asegurar que los servicios provistos a los
clientes estén disponibles continuamente, y por mantener los niveles de
desempeiio de los acuerdos de niveles de servicios (ANS) vy de calidad de
servicio (QOS-“quality of service”). Realiza un monitoreo continuo del estado y del
desempeiio de los recursos para detectar proactivamente posibles fallas. Recoge
datos de desempefio y los analiza para identificar problemas potenciales y
resolverlos sin impacto al cliente. Recibe los reportes de problemas desde los
clientes, informa a los clientes sobre el estado del problema y asegura la
restauracion y reparacién, como también la satisfaccion del cliente. Los procesos
de gestion de QoS y acuerdos de niveles de servicios (ANS) encierran el
monitoreo, la gestidén y el reporte de la Calidad del Servicio (QoS) entregada vs. la
contractual, como esta definida en las descripciones del servicio de la empresa,
los contratos con los clientes o los catalogos de productos; también se ocupan del
desempeiio de los Acuerdos de Niveles de Servicio (ANS) para instancias
especificas de servicio (eTOM: Aseguramiento y Gestion de las Relaciones con el
Cliente ).
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llustracién 7 Procesos de Nivel 0 — Marco de Trabajo de procesos de Negocio eTOM
Fuente: Business Process Framework (eTOM), Version 7.3, TMForum 2008, P16

Mearcadeo / Ventas

Manejo de Manejo de canales
Campaiias de Venta
Producto
Catalogo de Manejo de ciclo de
Productos / Servicios vida de productos

Administracion de Clientes

Manejo de fraude ]

Manejo de o Manejo del Servicio al Cliente / z Administracion de
retencion y lealtad || Administracion || Manejo de QoS / SLA del Resolucion de Admintstracion cuentas por cobrar y
. de clientes Ordenes £ de facturacion
de clientes cliente Problemas estados de cuenta

i e acion el Berviela’
Manejo de Administracion Monitoreo de la e Adminstracion de
Disefio / asignacion Admir '
de.sarvicios conﬂgurgrflon de del daaemp'eﬁo calldan::l y analisis de problemas de ingresos rateo /
servicios del servicio de impacto descuentos

acion de

Administracion

21eMa|PPIW | Wd8 / 853

uoroeiBaju| ap exjannsaelu|

Manejo de Administracion Diseno / Aprovislonamiento Cﬂ::.ié:.«y Administracién
inventario de de la fuerza de asignacion de y configuracion de bt e desempeno de del problemas
recursos wabajo Steaud rBCUrsos.
Logisitca de o;:f:::x: 53 Activacion de Monitorea || Pruebas de Magacien: |1 "P%acke u;::;’:’i‘;;’:,e
focurmos recursos o 08 IO b recursos facturacion facturacion
Proveedores / Socios
Facturacion de
Administracion de la
Manejo de socios Fadend da sainGto Interconexion y por
mayor
de la P
Manejo de aclon Administracion de Manejo de Administracion del
humanos financiera activos segundades conocimiento

llustracién 8 Modelo de Aplicacion de eTOM
Fuente: Business Process Framework (eTOM), Version 7.3, TMForum 2008, P16

P&gina 27 de 113



5. VAL IT

En el afno 2009, ISACA comisiond al “IT Alignment and Governance Research
Institute” de la Universidad de Antwrep para que realice una investigacion acerca
del valor generado por Val IT y COBIT en las organizaciones.

La pregunta crucial de esta investigacion fue: “; Cual es la relacion existente entre
el desempefio de una organizacion y las practicas de gobierno de IT basadas en
Val IT 2.0y COBIT 4.1?”

Para encontrar la respuesta, la investigacion se realiz6 entre 538 empresas
miembros de ISACA de todo el mundo.

Basados en los analisis de correlacién de Person, se encontré una fuerte relacion
entre el grado de implementacion de los procesos de COBIT — Val IT y el
cumplimiento de los objetivos de IT.

Esta correlacidon positiva indica que a mayor grado de implementacion de los
procesos, mayor probabilidad de cumplir con los objetivos de IT.

También se encontré una correlacién positiva entre el cumplimiento de objetivos
de IT y los objetivos del negocio.

Los objetivos de IT que mas contribuyen al cumplimiento de los objetivos de
negocio son los relacionados con gestién de costos, optimizacién de soluciones
gue soportan necesidades del negocio y la capacidad de IT de manejarse en un
entorno cambiante (Francavilla, 2009).
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IM10Programas Retirados

IMS Monitorio y reporte sobre
los programas

IM 8 Actualiza los casos de
negocio

IM7 Actualizacién Portafoliode

PM6 Optimice el rendimiento del operaiconde T

VG6 Continuamente 3 - 2
Ny y portafolio deinversién
mejorar las practicas de

gestion del valor PM 5 Monitorear e informar
VGS Establecerun sobre el rendimiento de inversién

IM6 Lanzary gestionar
Programas

IMS Programa detallado de
candidatos de casos de negocio

seguimiento eficazdela decartera

gobernanza s
PM4 Evaluaryseleccionar los
VG4 Alineareintegrarla programas para financiar IM4 Desarrollar Ciclo total de
gestién del valordela - - — vida costosy beneficios
planificacién financierade PM3 Gestionar disponibilidadde IM3 Desarrollarel plan de
las empresa recursos humanos programa
VG3 Definir caracteristicas
o ponatillode aeacs PM2 Determinar la disponibilidad LB ] S L e
e y fuente de encontrar de candidatos ylasopciones
VG2 Definir e implementar de aplicacién
proceso PM 1[Establecerla direct:‘ic’m IM1 Desarrollary evaluar el
VG 1Establecerun liderazgo estratégica yla combinacién de concepto inicial programa casos
informado y comprometido inversionesde destino de negocio

Gestion de cartera

Gobierno de valor o portafolio Gestion de

inversion
(im)

(VG) (PM)

llustracién 9 Mapa de procesos de VAL-IT
Fuente: Elaboracion propia a partir de lainformacién disponible en
http://www.isaca.org/Knowledge- Center/VAL-IT-IT-Value-Delivery-/Pages/Val-IT1l.aspx

Es un marco de referencia estandar el cual permite a las organizaciones elegir,
gestionar y administrar las inversiones del negocio relacionados con las TIC y
activos TIC; mediante programas de inversibon de modo que generen en la
organizacion el valor 6ptimo. Es un estandar basado en COBIT.

Para desarrollar lo antes expuesto el marco de VAL IT se centra en responder a
cuatro interrogantes descritos en la siguiente figura:
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ESTRATEGIA

Esta Inversidn esta acorde con:

v Nuestra vision,

v Coherente con nuestros principios,
contribuyendo a nuestros objetivos
estratégicos,

v Proporcionando unvalor éptimoaun Estamos
costo econdmicoy a un nivel deriesgo haciendo lo
aceptable correcto?

VALOR éiTenemaos:

¥" Un conocimiento claro y compartido
delos beneficios esperados?

¥" Una responsabilidad clara para
realizar los beneficios?

Estamos ¥ Una métrica relevante?

obteniendo ¥ Un proceso eficaz de realizacidn de

los beneficios?

beneficios?

Lo estamos
haciendo

Lo estamos

correctamente? | 198rando bien?

ENTREGA i{Tenemos:
v Procesos eficacesy disciplinados de
direccidn, entrega y gestion de cambio?

ARQUITECTURA
v" De acuerdo con nuestraarquitectura?
v" Coherente con nuestros principios

arguitectonicos? ¥" Recursostécnicosy de negocio
v" Contribuyendoa la poblacicn de nuestra competentes y disponibles para
arguitectura? entregar:
v En linea con otras iniciativas? — Las capacidades necesarias

— Los cambios organizacionales
necesarios?

llustracién 10 Los Cuatro interrogantes que responde VAL IT

Fuente: Elaboracion propia a partir de la informacién disponible en
http://www.isaca.org/Knowledge- Center/VAL-IT-IT-Value-Delivery-/Pages/Val-IT1l.aspx
Val IT tiene como fin hacer que las inversiones en Tl vayan mas alld de su
implementacion. Por lo que la organizacion a partir de su experiencia y apoyado
en el uso de IT debe crear estrategias de desarrollar del negocio, es decir la
organizacion no debe quedarse en simple uso exclusivo de la tecnologia. Lo
anterior implica mayor complejidad y mayor riesgo, y una seleccion acertada de
las inversiones y de la gestion de la tecnologia como activo o servicio durante todo
su ciclo de vida.

Un estudio de Mckinsey apoya la conclusion frente a las inversiones en TI; las
cuales tienen poco impacto en un negocio si no se acompafiadas de practicas de
gestiéon de alta calidad con la combinacién de buenas practicas de gestién en TI.

A continuacion se enuncian elementos relevantes y base del marco VAL IT; los
cuales seran tenidos en cuenta dentro del desarrollo de este trabajo. (6McKinsey
& Co., _Does IT improve performance?’, The McKinsey Quarterly, 2005)

A. Términos claves utilizados:

Valor: Resultado final esperado de una de una inversion para el negocio en TI,
donde dichos resultados pueden ser financieros, no financieros o una combinacién
de ambos.
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Cartera: Grupo de programas, proyectos, servicios 0 activos seleccionados,
gestionados y monitoreados para optimizar el rendimiento del negocio.

Programa: Grupo estructurado de proyectos interdependientes que son tanto
necesarios como suficientes para conseguir el resultado del negocio y entregar un
valor. Estos proyectos incluyen, entre otros, cambios en la naturaleza del negocio,
procesos de negocio, los trabajos realizados por personas, asi como las
competencias necesarias para realizar el trabajo, la tecnologia impulsora y la
estructura organizacional. ElI programa de inversion es la principal unidad de
inversion dentro de Val IT.

Proyecto: Conjunto estructurado de actividades relacionadas con la entrega a la
organizacion de una capacidad definida, basado en un plazo y presupuesto
previamente definidos

Implementar: Considerada el ciclo de vida econémico completo del programa de
inversion hasta su retiro, o sea cuando se haya realizado todo el valor esperado
de la inversion o cuanto valor se considere posible, o se haya determinado que el
valor esperado no se puede realizar y termina el programa.

B. Principios del marco Val IT:

e Las inversiones de Tl se gestionaran como cartera de inversiones.

e Las inversiones generadas por Tl incluirdn el alcance total de actividades
gue son necesarias para lograr el valor de negocio.

e Las inversiones generadas por Tl se gestionaran a lo largo de su ciclo de
vida econdmico completo.

e En las préacticas de generacién de valor, se reconocerd que existen
distintas categorias de inversion cuya evaluacidbn y gestion sera
diferente.

e En las practicas de entrega de valor, se definiran y monitorizaran las
métricas claves y se respondera rapidamente a cualquier cambio o
desviacion.

e Las préacticas de entrega de valor implicaran a todos los socios y se
asignara la responsabilidad correspondiente para la entrega de
capacidades y la realizacion de beneficios del negocio.

e Se hara un monitoreo, evaluacion y mejora continua de las practicas de
entrega de valor.

Pégina 31 de 113



C. Procesos:

Los procesos de Val IT que conforman el marco y con los cuales puede obtenerse
la rentabilidad de la inversién, se relacionan a continuacion:

VAL IT se presenta como una descripcion de 3 procesos creados en consonancia
con los principios, y soportados por un total de 40 practicas asignadas a cada

proceso.

1. Gobierno de valor
2. Gestion de cartera

3. Gestion de Inversiones

Interrelationship of Val IT Framework 2.0 and Processes

Establish informed and Define and . ol
committed leadership. implement processes, Define portiolio carackistics.
Align and integrate value Establish effective Continuously imy
: prove
management with enterprise : f
Value Governance (VG) financial planning. govemencs mariodag- [ vakie management practices
Establish strategic direction || Determine the availability and Manage the availability
and target investment mix. sources of funds. of human resources.
Evaluate and select m;zmggg,:gxm Optimise investment
Portfolio Management (PM) | Programmes o fund. portfolio performance. PN PR ance:
Develop and evaluate the Understand the candidate 1
initial programme programme and Develop the programme plan, Dmﬂm tge
business case. implementation options. s
Deyelop the detailed candidate Launch and manage Update operational
programme business case. the programme. IT portfolios.
Investment Update the business case Monitor and report on Retire the
; programme,
Management (IM) #16 INCGTNDO:

llustracién 11 Marco de procesos VAL IT

Fuente: http://lwww.isaca.org/Journal/Past-Issues/2008/Volume-5/Pages/Val-IT-Framework-2-

0-Adding-Breadth-and-Depth-to-the-Value-Management-Road-Mapl.aspx
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El gobierno de valor (VG)

Tiene como objetivo optimizar el valor de las inversiones generadas por Tl en una
organizacion:

e Estableciendo el marco de gobierno, monitoreo y control

e Marcando la direccion estratégica para las inversiones

e Definiendo las caracteristicas de la cartera de inversiones

Gestion de Cartera (PM)

La gestion de cartera tiene como objetivo asegurar que las inversiones de Tl, de
una organizacion esté alineada con y contribuyendo valor 6ptimo a los objetivos
estratégicos de la misma mediante:

e El establecimiento y gestion de perfiles de recursos

e La definicion de umbrales para la inversion

e La evaluacion, priorizacion y seleccion, aplazamiento o rechazo de nuevas

inversiones
e Lagestion de la cartera
e El monitoreo e informes sobre el rendimiento de la cartera

Gestion de Inversiones (IM)
La gestion de inversiones tiene como objetivo asegurar que los programas
individuales de las inversiones generadas por Tl, entreguen un valor éptimo a un
coste econdmico y con un nivel conocido y aceptable de riesgo, mediante:

e La identificacion de necesidades de negocio

e Un claro entendimiento de los programas de inversiéon definidos

e El analisis de alternativas

e La definicibn del programa y la documentacion de un caso de negocio

detallado, incluyendo detalles de los beneficios

e La asignacion clara de responsabilidad y propiedad

e La gestion del programa durante todo su ciclo de vida econémico

e El monitoreo e informes sobre el rendimiento del programa
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5.

1.

Capitulo 3 — DISENO DE LA MATRIZ BASE

Construccion de la Matriz Base

La matriz base es el instrumento que este trabajo de grado ha desarrollado para
realizar la correlacion de los marcos de referencia, construir una herramienta para
la medicién y el andlisis del nivel de implementacion de los ANS en las
organizaciones que hacen uso de infraestructura de TI, para soportar su negocio y
finalmente la construccion de la base de la metodologia.

Es importante sefialar los diferentes elementos que se han extraido de los
modelos de referencia descritos en el Capitulo 2 MARCO TEORICO y que se
integran a la matriz que se ha construido como metodologia de disefio y analisis
de ANS.

Basado en el ciclo de vida del servicio que propone ITIL, la matriz
desarrollada se divide en cinco macro procesos: i) estrategia del servicio, ii)
disefio del servicio, iii) Transicion del servicio, iv) operacion del servicio, y
por ultimo, v) perfeccionamiento continuo del servicio. Este es el punto de
inicio de la metodologia propuesta. A partir de este grupo de procesos se
mapean los demas elementos de los otros modelos de referencia. Otro
aporte de ITIL en la construccion de la metodologia es tomar la informacién
de soporte de los procesos que estan relacionados con los objetivos
propuestos por COBIT.

Los objetivos de control de COBIT se usan como herramienta para validar y
para determinar el grado de madurez de las organizaciones que se espera
apliquen la metodologia. Dentro de los 34 objetivos de alto nivel definidos
por COBIT, se incluyen 210 objetivos de control (o especificos), clasificados
en cuatro dominios: Planificacion y Organizacion, Adquisicion e
Implementacion, Entrega y Soporte; y Supervision y Evaluacién. Algunos de
estos objetivos especificos, los relacionados con el disefio y gestion de
ANS se han tenido en cuenta para nutrir la metodologia.

Respecto de e-TOM, se analizan los subprocesos de las tres areas de
procesos (Estrategia, infraestructura y producto, Operaciones y Gestidn
empresarial) y se determinan aquellos sub-procesos que estan
relacionados con el disefio y medicion de acuerdos de nivel de servicios.
Dado que el enfoque de e-TOM es el de cubrir el extremo a extremo de los
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procesos de una organizacion perteneciente al sector de las
telecomunicaciones, solo es relevante para el modelo conceptual tomar los
elementos que se relacionan de manera directa o indirecta con los ANS, en
ese entendido, los sub-procesos que se relacionan directamente con el
nivel de servicio son los que tienen que ver con la planeacion,
administracion y gestion de infraestructura de TI, mientras que los que se
relacionan de manera indirecta con los niveles de servicio son aquellos que
hacen referencia a las contrataciones de Tl y como consecuencia a los
proveedores de tecnologia.

La matriz base cuenta con seis columnas correspondientes a los procesos y
subprocesos de cada uno de los marcos de referencia y sesenta y tres filas

En términos generales, el ciclo de vida de los servicios de ITIL es utilizado en el
mas alto nivel, los objetivos de control de COBIT ofrecen un marco general de
control como modelo de procesos de Tl que deberia ser adaptado a cada
organizacion. La relacion con los procesos de ITIL relacionados al cumplimiento
del objetivo y los subprocesos de eTOM de la misma manera relacionados al
cumplimiento del objetivo general.

La primera columna hace referencia al ciclo de vida segun ITIL, se identificaron
siete aspectos relacionados con el ciclo de vida de planeacion, veintinueve
aspectos relacionados con el ciclo de vida de disefio, dos aspectos relacionados
con el ciclo de vida de la transicion o implementacion, quince al ciclo de vida de la
operacion y diez aspectos relacionados al ciclo de vida de mejora continua.

1. Se relacionaron en la matriz
i los cinco (5) macroprocesos de

Etapa Seguln ITIL
ITIL -

Estrategia del \
Servicio

Disefio del
servicio
Transicion del
servicio >
Operacion del
servicio

Mejora
continua del
servicio V.

llustracién 12 Paso uno de la construccion de la matriz base
Fuente: Elaboracion propia
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La segunda columna se ha denominado macro proceso relacionado que
corresponde con el objetivo general que el conjunto de aspectos relacionados
pretende alcanzar. En la tercera columna se ha dado una breve descripcion del

objetivo general.

Etapa Segun Proceso 4n

ITIL

Estrategia
del Servicio

Definir y gestionar
los niveles de
servicio

Analisis de Riesgo
Gestion de
proveedores
Automatizacion del
servicio

Preparacion para la
ejecucion

sobre los cuales se van a mapear
los elementos de los tres modelos

2. Para cada macro proceso se
definen una serie de procesos

de referencia.

Definir un catalogo
de servicios basados
en las caracteristicas
y los requerimientos
del negocio.

3. A cada proceso se le hace una
breve definicién para entender a
que se refiere el proceso dentro de
la etapa de ITIL (1).

llustraciéon 13 Pasos dos y tres de la construcciéon de la matriz base
Fuente: Elaboracion propia

La cuarta columna relaciona los objetivos de control de COBIT que estan
alineados con el macro proceso o con el objetivo general

La quinta columna relaciona los procesos de ITIL que estan alineados con el

macro proceso o el objetivo general

La sexta-columna relaciona los subprocesos de eTOM que estan alineados con el

macro proceso o el objetivo general
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5. Asi mismo se establece el sub-
proceso de e-TOM que aplicaala
definicidn dada.

Etapa Definicién Objetivo de Informacion de Subproceso E-
Segun ITI Control COBIT soporte ITILV3 TOM
4.1
S
g #55 7.2 Estrategia y
efinir un disefio
Estrategii " italogode  DS1.2 *55 7.3 Estrategia y
del Servici € srvicios Definiciones d transiciones AE3.10 Gestionar
.~ ™ asados .... los servicios el nivel del servicio

*SS 7.4 Estrategia y de Tl

,, operaciones

4. Se relacionan los objetivos #55 7.5 Estrategia y
especificos de ITIL que se mejora
relacionan con el proceso (COBIT) «SD 3.5 Actividades
definido dentro del macro-proceso de disefio
de ITIL

llustracién 14 Pasos cuatro y cinco de la construccién de la matriz base
Fuente: Elaboracion propia

Como se puede apreciar en la anexo 11.1 del detalle de la matriz base, se
presentan casos en donde posiblemente un objetivo de control de COBIT no se
identifica con un proceso de ITIL pero si con un subproceso de eTOM, o donde un
subproceso de eTOM no tiene su par con ITIL y COBIT. Es aqui donde se
evidencia la importancia de esta metodologia para complementar los tres marcos
de referencia y las buenas practicas que estos sugieren.

El analisis de correlacidon arrojé sesenta y tres aspectos que deben ser tenidos en
cuenta durante el disefio y control de los acuerdos de nivel de servicio, se
encuentra dividida en cinco macro procesos alineados con ITIL y haciendo uso de
los objetivos de COBIT como herramienta de control. Siguiendo esta metodologia
se espera las organizaciones garanticen un disefio y control de ANS alineados con
las necesidades IT y del negocio.

VAL IT se integré6 a la matriz base respecto de la gestion de los recursos
econdmicos y las inversiones. Estos elementos ayudan a quienes disefian y
evaltan la gestién de los ANS a pensar en ingresos, costos, gastos e inversiones,
asociados a todas las actividades que se deben llevar a cabo dentro de la gestién
Optima de acuerdos de nivel de servicios.

Una vez disefiada la matriz base, cruzar la herramienta VAL IT resulté muy
sencillo y complementa muy bien la metodologia, se identific6 que procesos de
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VAL IT correspondia con cada uno de los procesos de ITIL, objetivos de control
COBIT y subproceso eTOM para el diseiio y control de ANS.

La séptima columna de la nueva matriz base relaciona los procesos de VAL IT que
estan alineados con el macro proceso o el objetivo general

Etapa 0 tivo de Informacion de Subproceso E-
Segun ITI introl soporte ITIL V3 TOM Practica Val IT

©o3IT4.1

*SS 7.2 Estrategia y
disefio

Estrategii = O ! *SS 7.3 Estrategiay

de‘I | P iciones - iciones AE3‘.1[} Gestionar
Servicio  dew. s . el nivel del
A5 tios *S5 7.4 Estrategiay  geryicio de TI

operaciones

*SS 7.5 Estrategiay
mejora

*SD 3.5

6. Finalmente se incluyen las
, practicas de Val IT que se adaptan
a la definicion del proceso.

llustracién 15 Paso seis de la construccién de la matriz base
Fuente: Elaboracion propia

Aplicar el modelo de VAL IT, tiene por objeto responder a la necesidad en las
organizaciones de optimizar el valor de sus inversiones en TI.

Es importante que las organizaciones que generan valor invirtiendo en
infraestructura de TI, conozcan si el valor del negocio realizado es proporcional al
nivel de la inversiéon, para lo cual la recomendacion de esta metodologia es
necesario tener una guia y un proceso claro en torno a la toma de decisiones en
inversiones y la realizacibn de beneficios. Con esto a través de nuestra
metodologia lo que se busca es que las organizaciones creen valor seleccionando
las inversiones necesarias y gestionandolas con éxito desde el concepto (cruce
de marcos de referencia), para que sean implementadas y sepan cual es el valor
esperado.

El valor del negocio se deriva de la utilizacion que hacen las organizaciones de TI
COMO apoyo a Sus procesos criticos y no como consecuencia de la tecnologia por
si misma, existe por lo tanto un reto mayor orientado a garantizar el
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establecimiento de los procesos adecuados de gobierno y gestion para optimizar
la creacion de valor, donde el componente principal de las organizaciones debe
ser garantizar la obtencion de valor de las inversiones posibilitadas por TI y como
se ajusta durante el ciclo de vida.

Lograr un valor 6ptimo de las inversiones de negocio en Tl a un costo econémico,
y con un nivel conocido y aceptable de riesgo.

Proporcionar guias, procesos y practicas de soporte para ayudar a la alta gerencia
de la compafia a comprender y desempefar el rol relacionado con dichas
inversiones.

Val IT se centra en las inversiones de negocio orientadas al mantenimiento,
crecimiento o transformacion del negocio con un componente critico de Tl, siendo
asi Tl un medio para conseguir la creacién de valor en del negocio. Apoya la toma
de decision de Si debo a no invertir y los beneficios de dicha inversion.

La aplicacion de Val IT permitira a las organizaciones:

e Aumentar el conocimiento y transparencia de los costos, riesgos y
beneficios, dando como resultado decisiones de gestion documentadas.

e Aumentar la probabilidad de seleccionar inversiones que tienen el potencial
de generar la mayor rentabilidad

e Aumentar la probabilidad de éxito al ejecutar las inversiones elegidas de
modo que logren o sobrepasen su rentabilidad potencial

e Reducir costos al no desarrollar inversiones que no deben hacerse

o Permite tomar medidas correctivas o terminar con inversiones gue no estan
cumpliendo con el potencial esperado.

e Reducir el riesgo de fracaso, especialmente el fracaso de alto impacto

e Reducir sorpresas en relacién con el costo y entrega de TI, y de esa forma
aumentar el valor del negocio.

e Reducir costos innecesarios y aumentar el nivel global de confianza en TI.

2. Complementacion de los marcos de referencia

ITIL esta basado en la definicion de procesos de mejores practicas para la gestion
y el soporte de servicios de TI, antes que en la definicibn de un marco de control
de amplio alcance. Se focaliza en el método y define un grupo mas compacto de
procesos. ITIL v3 que proporciona un contexto estratégico y de negocios para la
toma de decisiones de TI, y empieza describiendo el mejoramiento continuo del
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servicio como una actividad integral, promoviendo el mantenimiento de la entrega
de valor a los clientes.

COBIT esté basado en marcos de referencia establecidos, tales como CMM de
SEI (Software Engineering Institute), ISO 9000, ITIL e ISO/IEC 27002; sin
embargo, COBIT no incluye tareas y pasos de procesos porque, aunque esta
orientado a procesos de TI, es un marco de referencia para gestion y control antes
gue un marco de referencia para procesos. La audiencia objetivo es la alta
gerencia, los gerentes funcionales, los gerentes de Tl y los auditores.

Debido a su alto nivel, a la amplia cobertura y porque esta basado en muchas
practicas existentes, frecuentemente se refiere a COBIT como un ‘integrador’,
ubicando diferentes practicas bajo un solo esquema y tan importante como eso,
ayudando a enlazar estas varias practicas de Tl con los requerimientos del
negocio.

Juntos, proveen un enfoque orientado a la gobernabilidad de Tl y la gestion de sus
servicios de forma integrada que permitird dirigir y controlar los servicios Tl con
eficacia y eficiencia.

Por otra parte, eTOM, define las mejores practicas del sector de
telecomunicaciones para prestar servicios a sus clientes. Los procesos de
Mercado, Producto y Cliente, incluyen aquellos procesos relacionados con la
gestion de ventas y canales, gestion de mercadeo, y gestion de productos y
ofertas, asi como también la Gestidon de las Relaciones con el Cliente, el manejo
de 6rdenes y problemas, la gestion de Acuerdos de Niveles de Servicio (ANS) y la
facturacion.

eTOM realiza un monitoreo continuo del estado y del desempefio de los recursos
para detectar proactivamente posibles fallas. Recoge datos de desempeiio y los
analiza para identificar problemas potenciales y resolverlos sin impacto al cliente.

Recibe los reportes de problemas desde los clientes, informa a los clientes sobre
el estado del problema y asegura la restauracion y reparacion, como también la
satisfaccion del cliente. Los procesos de gestion de QoS y acuerdos de niveles de
servicios (ANS) encierran el monitoreo, la gestion y el reporte de la Calidad del
Servicio (Qo0S) entregada vs. la contractual, como esta definida en las
descripciones del servicio de la empresa, los contratos con los clientes o los
catalogos de productos; también se ocupan del desempefio de los Acuerdos de
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Niveles de Servicio (ANS) para instancias especificas de servicio (eTOM:
Aseguramiento y Gestion de las Relaciones con el Cliente ).

Val IT tiene como finalidad hacer que las inversiones en Tl vayan mas alla de su
implementacion. Por lo que la organizacion a partir de su experiencia y apoyado
en el uso de IT debe crear estrategias de desarrollar del negocio, es decir la
organizacion no debe quedarse en simple uso exclusivo de la tecnologia. Lo
anterior implica mayor complejidad y mayor riesgo, y una seleccion acertada de
las inversiones y de la gestion de la tecnologia como activo o servicio durante todo
su ciclo de vida.

En la construccién de la matriz base, se identifican casos donde alguno de los
marcos de referencia no tiene un objetivo de control, proceso o subproceso que se
pueda correlacionar con un par en los otros marcos de referencia alineado al
objetivo a cumplir. Esto es una muestra del beneficio, para las organizaciones, de
gue apliguen la metodologia propuesta en lugar de solo aplicar alguno de los
marcos de referencia de manera independiente. Por lo anterior se evidencia la
importancia de aplicar los cuatro modelos de referencia de manera
complementaria.

Los cuatro marcos de referencia son complementarios y se pueden usar en
conjunto. ITIL para lograr efectividad y eficiencia en los servicios Tl y COBIT para
verificar la conformidad en cuanto a disponibilidad, rendimiento, eficiencia y
riesgos asociados de dichos servicios con los objetivos y estrategias de la
compafiia, usando para ello métricas claves y cuadros de mando que reporten
dicha informacién y eTOM el proceso de aseguramiento es responsable de la
ejecucion de las actividades proactivas y reactivas de mantenimiento, para
asegurar que los servicios provistos a los clientes estén disponibles
continuamente, y para mantener los niveles de desempefio de los acuerdos de
niveles de servicios (ANS) y de QoS. Val IT responde a los interrogantes
relacionados con si las decisiones de inversion en Tl son las correctas y si con
esas inversiones se estan obteniendo los beneficios esperados.
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6. Capitulo 4 — EVALUACION DEL GRADO MADUREZ
PROCESOS DE ANS EN EMPRESAS DE SALUD DEL
VALLE DEL CAUCA

1. Encuesta

Se disefio una herramienta para evaluar el grado de madurez de los procesos de
disefio y gestion de los acuerdos de nivel de servicio en las empresas de salud del
valle del cauca. Para ello, se concertaron entrevistas con los directores de IT de
las diez empresas prestadoras de servicios de salud en la ciudad de Cali. Se
formularon 59 preguntas que durante la entrevista personalizada permitiera
identificar: los procesos, procedimientos y grados de madurez con la que cuentan
cada uno de las organizaciones, objeto del estudio. El objetivo es identificar si
existia evidencia sobre buenas practicas en cuanto al disefio y control de los
actuales ANS con sus respectivos proveedores de servicios de conectividad.

En el anexo 9.2, de este documento se puede evidenciar la relacion existente
entre cada una de las preguntas del instrumento disefiado y el proceso ITIL, el
objetivo de control COBIT y el subproceso eTOM con el que guarda relacion.

La encuesta se aplic6 a diez empresas prestadoras de servicios de salud que
tienen presencia en Cali, Valle del Cauca. Durante la entrevista con los directores
de IT de cada una de las organizaciones, se pudo identificar que aunque en la
mayoria de los casos se conoce de la importancia de aplicar buenas practicas
para la gestion y administracion de sus recursos, especificamente el disefio y
control de ANS. Sin embargo, cuando se consultd la forma como se gestionan, se
pudo identificar que cuentan con procedimientos pobres en estandarizacion,
comunicacion, entrenamiento y documentacion. Este resultado permite hacer una
clasificacion de los niveles de madurez segun el marco de referencia de COBIT.

Segun reporte de la Alcaldia de Santiago de Cali, publicada en su pagina web
para junio del 2012, en la ciudad existen diez entidades promotoras de salud que
atienden al noventa por ciento de los afiliados al régimen subsidiado de salud.

Haciendo uso de célculo basado en una teoria de estadistica con distribuciéon
normal, usando algoritmo de Raosoft (http://www.raosoft.com/, 2011) se determino
gue el tamafio de la muestra con 5% de margen de error, 90% de nivel de
confianza, 50% nivel de heterogeneidad y un tamafio de universo de diez. Con
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este algoritmo se determina que la muestra es igual al tamafio del universo (10)
para que sea estadisticamente significativa en el sector de empresas de salud de
Cali, Valle.

2. Andlisis del grado de madurez

Aunque a primera Vvista, las organizaciones encuestadas cuentan con
procedimientos basicos, en la mayoria de los aspectos por evaluar, en el analisis
de grado de madurez se pueden identificar las falencias en la implementacion de
buenas practicas en cuanto a la estandarizacion, la documentacién, el
entrenamiento y la comunicacion. En general se identifica que las organizaciones
solo se encuentran entre los tres primeros niveles de madurez, de acuerdo con los
objetivos de control que sugiere el marco de referencia COBIT en proporciones
iguales. Es una oportunidad de trabajo sobre sus procesos la documentacion,
estandarizacion, comunicacion, entrenamiento formal y procedimientos de mejora
continua para alcanzar grados de madurez mas altos, que le permitan a las
organizaciones la optimizacion de esfuerzos y recursos en los servicios de
conectividad con sus proveedores al disefiar y gestionar ANS mas eficientemente.

Resultado Consolidado
Nivel de Madurez por Proceso

80%
70% -
60%

50%

40%

ey
30% I
20%
10%
0% = e
Estrategia Diseiio Transicion Operacion Mejora
Continua
W Nivel 0 - Inexistente w Nivel 1 - Inicial w Nivel 2 - Repetible
w Nivel 3 - Definido w Nivel 4 - Administrado @ Nivel 5- Optimizado

llustracién 16 Resultado de las encuestas respecto de los niveles de madurez por
macroproceso
Fuente: Elaboracion Propia
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El maximo nivel de madurez alcanzado en todos los procesos es el nivel 2 —
Repetible, en el cual: existen controles pero no estan documentados, su
operacion depende del conocimiento y motivacion de los individuos, la
efectividad no se evalia de forma adecuada, existe muchas debilidades de
control, y no se resuelven de forma apropiada. Las medidas de la gerencia
para resolver problemas de control no son consistentes ni tienen prioridades,
los empleados pueden no estar consientes de sus responsabilidades. La
evaluacion de nivel de control sucede solo cuando se necesita para ciertos
procesos seleccionados, para determinar el nivel actual de control, el nivel
meta que debe ser alcanzado, y las brechas existentes. Se utiliza un enfoque
de taller informal, que involucra a los directores de Tl y el equipo interesado en
el proceso, para definir un enfoque adecuado hacia el control para los procesos
y generar un plan de accion acordado.

En general, entre 2 y 3 organizaciones (de las 10 evaluadas) se encuentra
estdn en un nivel inexistente (nivel 0) de los 5 procesos evaluados. Esto
significa que existe una carencia total de evidencia sobre las actividades
relacionadas con cada uno de estos procesos. No se reconoce la necesidad
del control interno, el control no hace parte de la cultura organizacional. Existe
un alto riesgo de deficiencia e incidentes de control. No existe la intension de
evaluar la necesidad del control interno. Los incidentes se manejan segun van
surgiendo.

Los niveles de madurez 3, 4 y 5 son completamente inexistentes para todos los
procesos, lo que desde ya genera un diagnostico inicial y unos pasos a seguir
para las organizaciones analizadas, respecto del mejoramiento de los procesos
para un disefio y gestién adecuada de ANS.

En el proceso de adquisiciobn se encuentra una marcada tendencia sobre el
nivel de madurez 2 — Repetible, entre 7 y 8 organizaciones cuentan con
evidencia sobre la implementacion de procedimientos asociados a este
proceso pero carecen de entrenamiento o comunicaciéon formal sobre los
mismos, la responsabilidad recae sobre el individuo directamente y los errores
son probables. Este resultado puede estar relacionado con las
implementaciones de los sistemas de gestion de calidad (Ejemplo: ISO 9000),
los cuales consideran practicas y procedimientos mas elaborados para la
administracion de las adquisiciones. Sin embargo, la mejora en estos procesos
puede estar orientada hacia las siguientes actividades:

o Mayor entrenamiento, estandarizacion y documentacién del proceso
(Nivel 3). Donde existan controles y estan documentados de forma
adecuada, se evalue la efectividad operativa de forma periodica y donde
existe un numero promedio de problemas, los empleados estan
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consientes de sus responsabilidades. Los procesos criticos de se
identifican con base en impulsores de valor y de riesgo, se realice un
analisis detallado para identificar requisitos de control y la causa de las
brechas, asi como para desarrollar oportunidades de mejora. Realizar
herramientas para apoyar el analisis y garantizar que los duefios de los
procesos impulsan el proceso de evaluacion y mejora.

Medicion del cumplimiento de los procedimientos, mejora continua y
automatizacion de los mismos (Nivel 4). Donde exista un ambiente de
control interno y de administracion de riesgo, la evaluacion formal y
documentada se realice de forma periddica, donde haya un seguimiento
consistente para manejar las debilidades de control identificadas. Se
defina en forma periédica que tan criticos son los procesos de disefio y
control de ANS con el apoyo de los duefios de los subprocesos
correspondientes, donde la rendicibn de cuentas de evaluacién sea
clara, las estrategias de mejora estén apoyadas en casos de negocio,
donde el desempefio para lograr los resultados deseados se supervisen
de forma periddica y existan revisiones externas de control.

Lograr un proceso completamente maduro, continuamente mejorado,
automatizado e integrado efectivamente con las herramientas de TI
(Nivel 5).que se cuente con un programa optimizado de riesgo y control
gue proporcione la solucion continua y efectiva a problemas de control y
riesgo, el control interno y la administracién de riesgos se integre a las
practicas empresariales, apoyadas por una supervision en tiempo real y
una rendicion de cuentas completa para la vigilancia de los controles,
administracion de riesgos e implantacién del cumplimiento, realizar
autoevaluaciones, analisis de causa raiz, donde los empleados se
involucren de forma proactiva en las mejoras de control. Los duefios de
los procesos realicen autoevaluacion de forma periddica para confirmar
gue los controles se encuentren en el nivel correcto de madurez para
satisfacer las necesidades del negocio y tomar en cuenta los atributos
de madurez para encontrar maneras de hacer que los controles sean
mas eficientes y efectivos. Realizar evaluaciones por comparacion con
las mejores practicas externas y buscar asesoria sobre la efectividad de
los controles internos. Se realicen evaluaciones independientes de los
procesos criticos para proporcionar seguridad de que los controles se
encuentren a nivel deseado de madurez y funcionan como fue planeado.
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NIVELES DE MADUREZ - GENERAL

llustracién 17 Niveles de Madurez COBIT durante todo el ciclo de vida del servicio
Fuente: Elaboracion Propia

Haciendo un andlisis independientemente de los cinco macro procesos de ITIL, se
pudo identificar que el proceso de monitoreo y mejora continua es donde mas
organizaciones se encuentran en niveles de madurez 0 o inexistentes. En el
proceso de disefio, adquisicion o compra de los servicios de conectividad es
donde se pudo identificar un nivel mayor de madurez y aunque sigue siendo un
nivel bajo (3 — Repetible), es donde las organizaciones han fijado més sus
esfuerzos.

Durante los procesos de estrategia o planeacion se identificO que existe un
porcentaje muy balanceado entre las organizaciones con una ligera inclinacion
hacia los niveles de madurez 1y 2.
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NIVELES DE MADUREZ - ESTRATEGIA

m Suma de 0. INEXISTENTE m Suma de 1. INICIAL = Suma de 2. REPETIBLE

llustracién 18 Niveles De madurez COBIT Macro proceso Estrategia
Fuente: Elaboracion Propia

Durante el proceso de disefio se pudo identificar una tendencia marcada de las
organizaciones hacia contar con procedimientos repetibles aunque aun no
formales o totalmente inexistentes. Las organizaciones parecen haber ahondado
en esfuerzos en sus procesos de compra o0 adquisicion sin tener aun
procedimientos automatizados.

NIVELES DE MADUREZ - DISENO

m Suma de 0. INEXISTENTE m Suma de 1. INICIAL m Suma de 2. REPETIBLE

llustracién 19 Niveles De madurez COBIT Procesos de Disefio
Fuente: Elaboracion Propia
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Durante la etapa de transicion o implementacion de los servicios, las
organizaciones en su mayoria tienen conocimiento de la importancia de los
procesos pero solamente un cuarto de las organizaciones cuenta con procesos
similares o repetibles para el seguimiento de la puesta en marcha de los servicios.
Y un cuarto de las organizaciones no cuentan con ningun procedimiento de

seguimiento.

NIVELES DE MADUREZ - TRANSICION

m Suma de 0. INEXISTENTE m Sumade 1. INICIAL = Suma de 2. REPETIBLE

llustracién 20 Niveles De madurez COBIT Procesos de Transicion
Fuente: Elaboracion Propia

Durante el proceso de operacion de los servicios tiene un comportamiento similar
al macro proceso de implementacion. La tendencia hacia tener procesos béasicos
de seguimiento a la operacion tiene un ligero aumento.

NIVELES DE MADUREZ - OPERACION

Suma de 0.
INEXISTENTE
23%

llustracién 21 Niveles De madurez COBIT Procesos de Operacion
Fuente: Elaboracion Propia
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Durante la etapa de mejora continua no se puede identificar una tendencia
marcada entre las organizaciones, se encuentran entre los tres primeros niveles
de madurez en casi las mismas proporciones

NIVELES DE MADUREZ - MEJORA CONTINUA

® Suma de 0. INEXISTENTE mSumadel. INICIAL = Suma de 2. REPETIBLE

llustracién 22 Niveles De madurez COBIT Procesos de Monitoreo
Fuente: Elaboracion Propia

Las empresas deberan realizar planes de trabajo en:

« Capacitaciéon: Capacitar y concientizar en materia de control interno,
marcos de referencia y las mejores practicas a todos los gerentes y
reportes de las areas de tecnologia y sistemas, incluyendo gerencias de
seguridad de la informacion, desarrollo y mantenimiento de sistemas,
riesgos de ti y continuidad del negocio, administracion de proyectos,
pruebas y QA como asi también areas de procesos y por supuesto
infraestructura tecnolégica.

« Documentacion: Procedimiento de documentacion de procesos formales los
cuales deberan ser reevaluados periddicos

« Tablero de Control: Se elaboraron una serie de indicadores basados en la
metodologia para medir el cumplimiento de las principales actividades de
control para el disefio y control de ANS. Estas métricas tienen su propio
plan de implementacion y el mismo es gradual y depende de la criticidad
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del proceso y el grado de madurez. Definicibn de controles internos
automatizados y administracion de riesgo la cual deberé ser reevaluada
periédicamente

Procesos de autoevaluacion de efectividad: a través de tablero de control.

Definicion de los procesos internos, basados en la metodologia. En base a
la agrupacion ldgica de los procesos que intervienen en el ciclo de vida de
los procesos de TI referentes a disefio y control de ANS. Determinar
procesos que dependian del grado de madurez actual y que su adaptacion
requeriria mayores tiempos e inversion.

Definicion de roles, responsabilidades y nuevas funciones: para asegurar el
logro de las diferentes iniciativas y alcanzar a cumplir las premisas del
objetivo estratégico de la organizacion, en base a un detallado andlisis se
fortalecieron e instauraron las areas de control de ANS y gestion de
riesgos informaticos y continuidad del negocio. (Podria basarse en IT
RISK)

Analisis de riesgos. Para llevar adelante este plan se mejord la metodologia
y la gestion de los riesgos Utilizar los principales puntos de control
enmarcados en la metodologia para disefio y control de ANS y el analisis
de riesgos para asegurar el alineamiento a dicho marco entre otros
factores importantes.
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7. Capitulo 5 - METODOLOGIA PROPUESTA

Habiendo realizado el estudio detallado de los marcos de referencia de manera
individual y los estudios previos sobre el tema, se continda con un analisis de los
aspectos de cada marco de referencia con relacion al disefio y control de acuerdos
de niveles de servicio ANS. Con base en los marcos de referencia de cada modelo
se construye una interrelacién matricial, la cual se propone como metodologia de
disefio y gestion de Acuerdos de Nivel de Servicio.

La siguiente ilustracion muestra la metodologia del instrumento construido,

denominado “Matriz Base”:

Aporta los Macro-procesos
Ciclo de vida del servicio

e-TOM

Aporta los Sub-procesos
desde el punto de vista de
la organizacién

ITIL

»

Metodologia de Disefio
y Gestion de ANS
Matriz Base

COBIT

Aporta los objetivos de
control

llustracién 23 Modelos mapeados para lograr la construccion de la metodologia de disefio y
gestion de ANS — Matriz Base
Fuente: Elaboracion propia
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1.

Pasos de la metodologia de disefio y control de ANS:

Haciendo uso de la encuesta que se disefid y teniendo como fundamento a la
matriz base, las organizaciones podran evaluar sus procesos actuales de disefio y
control de ANS, determinar en qué grado de madurez se encuentran y finalmente
las actividades que deberan realizar para pasar el siguiente grado de madurez.

Paso 1: Evaluacién

Respondiendo las cincuenta y nueve preguntas del instrumento de validacion, las
organizaciones asignaran un puntaje de 0 a 5 a cada pregunta segun el modelo de
madurez de COBIT:

0 No Existente:- Carencia completa de cualquier proceso reconocible. La
empresa no ha reconocido siquiera que existe un problema a resolver.

1 Inicial: Existe evidencia que la empresa ha reconocido la existencia de
problemas y su necesidad de ser resueltos. Sin embargo; no existen
procesos estandar. En su lugar, existen enfoques ad hoc que tienden a
ser aplicados de forma individual o caso por caso. El enfoque general
hacia la administracién es desorganizado.

2 Repetible- Se han desarrollado los procesos hasta el punto en que se
siguen procedimientos similares en diferentes areas que realizan la misma
tarea. No existe entrenamiento o0 comunicacion formal de los
procedimientos estandar, y se deja la responsabilidad al individuo. Existe
un alto grado de confianza en el conocimiento de los individuos y, por lo
tanto, los errores son muy probables.

3 Definido- Los procedimientos se han estandarizado y documentado, y se
han difundido a través de entrenamiento. Sin embargo, se deja que el
individuo decida utilizar estos procesos, y es poco probable que se
detecten desviaciones. Los procedimientos en si no son sofisticados pero
formalizan las practicas existentes.

4 Administrado- Es posible monitorear y medir el cumplimiento de los
procedimientos y tomar medidas cuando los procesos no estén trabajando
de forma efectiva. Los procesos estan bajo constante mejora y
proporcionan buenas practicas. Se usa la automatizacion y herramientas
de una manera limitada o fragmentada.
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e 5 Optimizado- Los procesos se han refinado hasta un nivel de mejor
practica, se basan en los resultados de mejoras continuas y en un modelo
de madurez con otras empresas. Tl se usa de forma integrada para
automatizar el flujo de trabajo, brindando herramientas para mejorar la
calidad y la efectividad, haciendo que la empresa se adapte de manera
rapida.

Paso 2: Determinar grado de madurez actual:

Una vez que se le asigne un valor a cada respuesta, se agruparan las respuestas
en los cinco macro procesos (primer pardmetro de la matriz base) determinada por
el ciclo de vida del servicio segun ITIL que son: Estrategia, Disefio, Transicion,
Operacion y Mejora Continua.

Posteriormente, se calculara un promedio entre las preguntas de cada macro
proceso con lo cual se determinara el grado de madurez del macro proceso. Y
nuevamente se compara con el modelo de madurez establecido por COBIT.

Paso 3: Actividades para avanzar al siguiente grado de madurez

La matriz base consta de sesenta y cuatro aspectos que deben ser considerados
para disefiar y gestionar de manera efectiva y eficiente ANS a través de la
interrelacion de los ya mencionados cuatro marcos de referencia, pero es COBIT
la herramienta base para determinar el “como” La matriz base se relaciona
directamente con noventa y nueve objetivos de control de los doscientos diez con
los que cuenta el marco de referencia.

Las directrices gerenciales de este marco de referencia para cada uno de los
objetivos de control en las metas y métricas, determinan aquellas actividades que
deben ser ejecutadas y los procedimientos de medicidn orientados a verificar su
cumplimiento. También COBIT en su modelo de madurez determina que se debe
garantizar de manera general para avanzar de un grado de madurez al siguiente
asi:

0-1 Evidenciar la problematica

1-2 Desarrollar procesos similares

2-3 Estandarizar procesos
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3-4 Monitorear y medir
4-5 Desarrollar procesos de mejora contindia

A continuacion, algunas de las actividades generales para avanzar de un grado
de madurez al siguiente con relacion al disefio y gestion de ANS para servicios de
conectividad entre clientes y sus proveedores:

GRADO DE MACRO
MADUREZ PROCESO ACTIVIDADES

Mida el porcentaje de niveles de servicio reportados

Mida los proveedores sujetos a monitoreo

Estrategia
Mida el nivel de satisfaccién del proveedor por parte del negocio

Identifique riesgos inherentes a los servicios de conectividad

Definir procesos de adquisicion

Disefio Realice reuniones de revisién de ANS con los responsables del negocio

Traduzca los requerimientos de negocio en especificaciones de disefio

Establecer una metodologia de prueba de aceptacién

DEOA1

N P (W N [P N

Transicion Determine el proceso de cambios antes de la implementacion
Garantizar plan de adquisicion tecnolégico esta alineado con el plan de infraestructura

tecnoldgica

Garantizar la capacidad y disponibilidad de los servicios

Operacion Disefio un modelo de prondstico de desempefio de los servicios

Haga un andlisis de la causa raiz de los problemas reportados

Traducir los reportes de desempefio en reportes gerenciales

Mejora
Continua

Definir plan de contingencia

w (N |k W [N [P (W

Realice una encuesta de satisfaccion de los servicios
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DE2A3

DE4AS

1| Estandarice y documente los niveles de servicios de manera automatizada
. 2| Estandarice y documente el proceso de monitoreo de los proveedores
Estrategia estandarice y documente el proceso de evaluacion del nivel de satisfaccion del proveedor
3| por parte del negocio
4| Estandarice y documente el proceso de analisis de riesgos
1| Estandarizar los procesos de adquisicion
L Estandarice y documente reuniones periodicas de revision de ANS con los responsables del
Disefio 2| negocio
Estandarice y documente el proceso para garantizar que los requerimientos de negocio
3| estén alineados con las especificaciones de disefio
1| Estandarice y documente la metodologia de prueba de aceptacion
Transicion | 2| Estandarice y documento el proceso de cambios antes de la implementacion
Estandarice y documente una metodologia para garantizar que el plan de adquisicion
3| tecnoldgico esta alineado con el plan de infraestructura tecnolégica
Estandarizar y documentar el proceso de evaluacién de la capacidad y disponibilidad de los
1| servicios
Operacion | 5| Estandarizar y documente un modelo de pronéstico de desempefio de los servicios
Estandarice y documenta el proceso para determinar la causa raiz de los problemas
3| reportados
Estandarice y documente los reportes de desempefio para la toma de decisiones en los
. 1| reportes gerenciales
Mejora
Continua 2| Estandarice y documente el plan de contingencia

Estrategia

Estandarice y documente el proceso para la medicion de la satisfaccion de los servicios

Evalle la mejora de los porcentajes de niveles de servicios

N

Evalle la mejora en los procesos de monitoreo de los proveedores
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Evalle la mejora del nivel de satisfaccion del proveedor por parte del negocio

Evalle periédicamente el analisis de riesgo

Disefio

Evalue los procesos de mejora continua de los procesos de adquisicion

Evalue los procesos de mejora continua del cumplimiento de los objetivos de las reuniones
periédicas de revision de ANS con los responsables del negocio

Evalue los procesos de mejora continua para garantizar que los requerimientos de negocio
estan alineados con las especificaciones de disefio

Transicién

Evalte y modifique la metodologia de prueba de aceptacion

Evalle y modifigue el proceso de cambios antes de la implementacién

Evalle la mejora continua de la metodologia para garantizar que el plan de adquisicion
tecnoldgico esté alineado con el plan de infraestructura tecnologica

Operacion

Evalle y garantice la mejora continua de la evaluacion de la capacidad y disponibilidad de
los servicios

Evalle y mejore el proceso de prondstico del desempefio de los servicios

Evalule el proceso de mejora continua para determinar la causa raiz de los problemas
reportados

Mejora
Continua

Evalle el proceso de mejora en la ejecucion de reportes gerenciales

2

Evalle el proceso de mejora del plan de contingencia

3

Evalle y entregue un informe a la gerencia con los resultados de la encuesta de
satisfaccion de los servicios

llustracién 24 Actividades para avanzar en los grados de madurez

Fuente: Elaboracion propia

2. Plano de madurez

Teniendo en cuenta los cinco (5) macroprocesos:

. MEJORA
ESTRATEGIA DISENO CONTINUA

llustracién 25 Macro procesos
Fuente: Elaboracion propia

Se propone la utilizacion del siguiente plano de madurez que se integra los, dos
ejes principales en la metodologia propuesta: En el Eje” X” los procesos de
gestién y en el eje de “Y” los procesos de disefio.
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Empresa sin
Calidad

s

DISENO

Empresa
Lider,
wvisionaria

{ILI

Empresa

/

|

o

e

."

Empresa
Inmadura

Empresa -‘ Calculadara
T 9 Ji 3

Empresa sin
Estrategia

L

GESTION

llustracién 26 Plano de Madurez
Fuente: Elaboracion propia

A través de la evolucién de estos 5 macro procesos, las empresas se pueden
ubicar en cuatro cuadrantes, que describen el modelo de madurez. A cada uno de

estos cuadrantes se le asigné un nombre:

A Empresa sin
Calidad

Q3

Empresa
Estandar

DISENO

Empresa
wvisionaria
e
,"’
o

Q4

Empresa
Calewladora

| 5

Ql

~

,"’

o

e g

Empresa
Inmadura
m—

Q2

Empresa sin
Estrategia

GESTION

llustracién 27Cuadrantes del plano de madurez
Fuente: Elaboracion propia

EMPRESA INMADURA: Ubicada en el Cuadrante 1 (Q1), carentes o con
procesos pobres de tanto en el disefio como de control de ANS. Nivel de madurez:

0,1y 2.

Es la empresa que carece de evidencias o0 procesos estandar y documentacion, es
una empresa que tiene abundantes oportunidades de mejora.
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EMPRESA ESTANDAR: Ubicada entre el cuadrante 1 y 3 (Q1 y Q3) Empresa
gue tiene procesos estandarizados y documentados , sin embargo no cuenta con
procesos que le permitan detectan desviaciones en el cumplimiento de los
objetivos.

Nivel de madurez 3

EMPRESA SIN ESTRATEGIA: Ubicada en el cuadrante 2 ( Q2). ). Es una
empresa enfocada a resultados, desea medir todo pero no tiene procesos de
disefio. Nivel de madurez 2.

Es la empresa que no tiene estrategia, no tiene vision a corto ni mediano plazo.
Organizacion reactiva , solo resuelve crisis inmediatas No hay bases estrategicas
ni de disefio para tener calidad enlos procesos Se preocupa solo de monitorear y
medir pero sin vision

EMPRESA CALCULADORA: Ubicada entre el cuadrante 2y 4 (Q2y Q4ez 3.

Es una empresa enfocada al resultado y la medicion pero que cuenta con algunos
procesos pobres de disefo estrategico. Niveles de madurez 3.

EMPRESAS SIN CALIDAD: Ubicada enel cuadrante 3 (Q3) .Bastante disefio pero
poco o casi nada de gestion. Nivel de madurez 1y 2

Es una empresa que tiene una excelente estrategia pero carece de gestion , lo
cual permite trabajar sin control, sin calidad en los procesos ,por lo cual a largo
plazo tendra bastantes problemas.

EMPRESA LIDER VISIONARIA O MADURA . ubicada en el cuadrante 4 (Q4)
Nivel de madurez 4y 5

Es la empresa con los procesos claramente definidos no existen ambiguedades a
cerca de que se tiene que hacer , cuando como y donde. Es predecible , se puede
repetir en otros proyectos con confianza sobre los resultados con respecto a
costos, calidad, rendimiento etc. Identifica y remueve los defectos tempranamente.
Se preocupa de monitorear y mejorar continuamente , basandose en
retroalimentacion de la monitorizacion , evalua continuamente nuevas
herramientas , tecnologias, definiendo metricas y realizando mediciones
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3. Elementos que deben ser considerados como parte integral de un ANS

Un acuerdo de nivel de servicio es un contrato escrito entre un proveedor de
servicio y su cliente con objeto de fijar el nivel acordado para la calidad de dicho
servicio. Es ademas, una herramienta que ayuda a ambas partes a llegar a un
consenso en términos del nivel de calidad del servicio, en aspectos tales como
tiempo de respuesta, disponibilidad horaria, documentacion disponible, personal
asignado al servicio, etc.

Un ANS identifica y define las necesidades del cliente a la vez que controla sus
expectativas de servicio en relacion a la capacidad del proveedor, proporciona un
marco de entendimiento, reduce las areas de conflicto y favorece el didlogo ante la
disputa.

El acuerdo de nivel de servicio debe contar con estos elementos:

« Definicién: Caracteristicas, funcionalidad, disponibilidad, interacciéon con la
infraestructura existente, caracteristicas de continuidad, niveles de calidad
y escalabilidad. Detalles técnicos

o Documento soporte de SLR (requisitos de nivel de servicios): informacion
detallada sobre las necesidades del cliente y sus expectativas de
rendimiento y niveles de servicios.

e Duracion: Tiempo de implementacion, tiempo de duracién del contrato y
tiempo de respuesta ante fallas.

« Roles y responsabilidades: Establecer claramente las responsabilidades
tanto de los clientes como los proveedores del servicio.

« Indicadores o métricas: Establecer los indicadores claves de rendimiento
del servicio.

e Medios de comunicacién: Definir los mecanismos y frecuencia de
intercambio de informes y planes de mejora.

e Penalizacion: Multas por incumplimiento de los ANS clasificados por su
impacto en la calidad del servicio.

« Gestion de cambio: Control detallado del cambio de las caracteristicas
propias del servicio.

« Protocolo de actualizacion: Definicion del protocolo de actualizacion de los
servicios en caso de deterioro del servicio.

o Documentacion: Detalle de los informes, hojas de soporte, contratos y
demas documentacion relacionada al servicio.

« Recursos: Costes reales del servicio ofrecido.
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En términos generales el acuerdo de nivel de servicio de cumplir estos seis

aspectos:

S

Alcanzable

7/-\_

Medible Rentable

Aceptable

Controlable

llustracion 28 Aspectos de ANS
Fuente: Elaboracion propia
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8. Capitulo 6 — BENEFICIOS ESPERADOS CON LA
APLICACION DE LA METODOLOGIA

1. Fortalecimiento de la relacion cliente-proveedor a través de la metodologia.

Comunicarse constantemente con sus proveedores, cumplir con los pagos y ser
transparente en lo que ambas partes necesitan, le permitird al proveedor de
servicios de comunicaciones entregar un producto o servicio de calidad, que
satisfaga plenamente las expectativas del cliente.

Tener buenas relaciones con sus proveedores es un aspecto que toda empresa
debe considerar para tener éxito en el mercado. Esto le permitird conseguir una
buena compra para su negocio, mejorar la calidad de los insumos y lograr futuros
acuerdos beneficiosos para su empresa. Una correcta coordinacion con los
proveedores permite producir un mejor producto o servicio final, lo cual generara
mayor satisfaccion del cliente y, por lo tanto, mayores ventas para su negocio.

La buena relacién se vuelve mas crucial en el caso de empresas que dependen de
un proveedor en especifico: una buena relacion le permitira estar por sobre su
competencia, negociar favorablemente vy solucionar cualquier problema
relacionado con calidad, cantidad, entrega y precio de los productos en el
momento adecuado.

A través de la aplicacion de la metodologia propuesta se espera que las
organizaciones puedan:

e Elegir al proveedor correcto: El paso esencial para una buena relacion se
encuentra en elegir desde un principio al proveedor que mas se acerque a
sus intereses y capacidades. No se trata de encontrar al mejor y mas
demandado del mercado, sino al que mas se adapte a sus necesidades. Un
buen proveedor es capaz de comprometerse con su empresa y saber de
antemano qué es lo que necesita, antes de que se lo pida. Debera fijarse
ademas en aspectos como la rapidez, la eficacia y la capacidad de resolver
problemas de ultima hora.

e Mostrar una buena imagen: Aspectos como la puntualidad, el orden, la
formalidad, el comportamiento y el lenguaje utilizado frente a sus
proveedores son aspectos que su empresa no puede olvidar. Una buena
imagen le abrira muchas puertas. Aun cuando su proveedor sea alguien
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conocido, recomendado por un amigo 0 con menos experiencia que usted
en los negocios, debe tratarlo adecuadamente. Para causar una buena
impresion, evite dejar mal a su competencia al momento de negociar; sea
breve al detallar las caracteristicas de su producto o servicio; muestre
siempre una actitud positiva y abierta, asi como seriedad en los negocios.
Cumplir con los acuerdos logrados: Asi como se espera que Sus
proveedores sean rapidos y eficientes, es decir, capaces de entregar el
producto en el tiempo pactado y en buenas condiciones, como empresario
también debera preocuparse de procesar y pagar las facturas en los plazos
estipulados.

Mantener una comunicacion constante: Toda buena relacion se basa en
una correcta comunicacion. Lo mismo sucede en la relacién con los
proveedores: el contacto es fundamental. Este puede consistir en visitas a
las instalaciones de cada uno, reuniones, conversaciones por teléfono, etc.
Cualquier problema con los proveedores debe discutirse abiertamente y
buscar soluciones mutuamente satisfactorias. La comunicacion debe ser
expedita entre ambas partes.

Incrementar la satisfaccion del cliente: Cuando el cliente conoce las
condiciones de servicio que recibird, y conoce los tiempos y tipos de
solucion ante problemas o cambios, y recibe cumplimiento de estos valores,
sentird que su proveedor cumple exactamente con lo que se comprometio y
estara satisfecho, se incrementa la lealtad.

Incrementar la Calidad de Servicio: Cuando se establecen ANS basados en
las necesidades reales del cliente y teniendo en cuenta lo que es posible
cumplir por parte del proveedor, se garantizara la calidad del servicio
prestado, adicionalmente el establecimiento de ANS permite que los
servicios sean proveidos al cliente en concordancia con las prioridades de
su negocio. Establecer tiempos adecuados permite la mejora de la calidad
del servicio, pues el ANS constituye un punto de referencia para el
mejoramiento continuo, ya que el poder medir adecuadamente los niveles
de servicio es el primer paso para mejorarlos y de esa forma aumentar los
indices de calidad. La percepcion de calidad hara que el cliente mejore su
relacion con el proveedor.

Se evitan las compensaciones: Normalmente los proveedores tienden a
compensar al cliente cuando se presentan fallas o inconsistencias que
perjudiqguen al cliente, esto genera un ambiente de incomodidad e
inconformismo entre las partes. Los ANS permiten que se tenga una buena
QoS y reduce las compensaciones que generan sobrecosto al proveedor y
no son lo que quiere el cliente.
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e Aproveche las nuevas tecnologias: Las nuevas tecnologias estan a la mano
para una buena relacion con su proveedor. Como cliente, podra utilizarlas
para conocer el estado de sus pedidos, el tiempo estimado de llegada, los
posibles incidentes que hayan ocurrido en el camino y las soluciones
tomadas en caso de problemas. Esto le permitira ir controlando y viendo
gue los acuerdos se cumplan tal cual fueron pactados.

2. Forma como la metodologia propuesta mejora la operacion vy
mantenimiento.

La estructuracion de los procesos reduce errores, asegurando que los procesos se
comporten siempre de la misma manera, reduciendo el margen de error y dando
elementos que permitan visualizar el estado de los mismos durante cada etapa.

La administracion de los procesos permite asegurar que los mismos se ejecuten
eficientemente, cumpliendo con estandares de calidad previamente establecidos, y
ayudando a la obtencién de informacion que luego puede ser usada para
mejorarlos. Es a través de la informacién que se obtiene de la ejecucion diaria de
los procesos, que se puede identificar posibles ineficiencias o fallas en los
mismos, y actuar sobre ellos para optimizarlos.

Los ANS pueden contribuir a mejorar la operacién y mantenimiento de las redes
gue prestan servicios de conectividad mediante el encaminamiento de la
organizacién hacia la gestiéon de disponibilidad que pretende asegurar que los
servicios estén siempre disponibles y funcionen correctamente siempre que los
clientes y usuarios deseen hacer uso de ellos, claro estd, todo dentro del marco
de los ANS.

Para mejorar la operacion y mantenimiento es necesario tener indicadores de
rendimiento de servicios como lo son la disponibilidad del servicio, fiabilidad,
capacidad de mantenimiento y capacidad de servicio, que permitan la
visualizacion del entorno real de la operacion para tener asi los puntos de control
para mantenimiento sobre las redes de telecomunicaciones que soportan la
entrega de servicios de conectividad y se puedan implantar procedimientos de
monitorizacion que permitan un diagnostico correcto para una evaluacion y
planificacion de una gestiébn de cambios, esto permitird asegurar que los cambios
realizados sobre la red y servicios se hagan de la forma mas eficiente , siguiendo
los procedimientos establecidos (de acuerdo al tipo de red, tecnologia, servicios) y
asegurando la calidad y continuidad del servicio.
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9. Capitulo 7 - VALIDACION DE LA METODOLOGIA
PROPUESTA

1. Rubrica de evaluacion

Como parte del desarrollo de la “Metodologia para disefar y gestionar Acuerdos
de Niveles de Servicios (ANS), entre clientes de servicios de conectividad y sus
proveedores, alineados con los objetivos estratégicos de la organizacién”, a
continuacion se desarrolla el mecanismo de validacion, a través de la evaluacion
de aquellas variables que se consideran claves en la formulacion y uso de la
metodologia propuesta. Estas variables se cuantifican en una escala y se
materializan en una herramienta grafica para una mejor visualizacion y analisis.

Los ejes de evaluacién de la Metodologia, corresponden a “APROPIACION POR
PARTE DE LA EMPRESA” y al “lIMPACTO COMO MODELO DE REFERENCIA”.

1. Apropiaciéon por parte de la Empresa: Evalua, a través de cuatro
criterios, qué tan apropiable o adaptable resulta la Metodologia en
las empresas que estan definiendo y gestionando los ANS’s con sus
proveedores de servicios.

2. Impacto como Modelo de Referencia: Proporciona una medida de
la incidencia y los beneficios que puede generar la Metodologia,
cuando la misma, es adoptada por las compaiiias.

La evaluacién de los dos ejes anteriores, cubren el marco de la Metodologia
propuesta en el presente documento, en cuanto a los marcos de referencia
utilizados como base de desarrollo; ITIL v3, eTOM y COBIT v4.1, el trabajo de
campo desarrollado a través de la encuesta y los artefactos definidos como son:
las matrices, las estadisticas descriptivas y los registros de tabulacion de los
resultados de la encuesta.
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A continuacion se presentan los criterios a evaluar para cada uno de los ejes
definidos:

Ejes de Evaluacion de la Metodologia

Apropiacion Empresa Impacto como Marco de Referencia

Cobertura de la Metodologia Eficacia de la Metodologia

Apropiacién con los objetivos

Estratégicos Apropiacion Econdmica

Herramientas Resultados que se obtienen

III‘I

Practicidad

llustracién 29 Ejes de Evaluacién y criterios de validacién de la Metodologia
Fuente: Elaboracion propia

Cada uno de los criterios referenciados en la ilustracion anterior, cuenta a su vez,
con cuatro variables, que corresponden con el conjunto de variables que seran
evaluadas por el panel de expertos, los CEO’s de las compariias o en general las
personas que estén interesadas en adoptar la presente Metodologia como marco
de referencia.

Las cuatro (4) variables de cada criterio, tienen asignado una puntuacion de 1 a 4;
donde uno (1) corresponde a la variable de menor relevancia dentro del marco de
la Metodologia desarrollada en el presente documento y cuatro (4) corresponde a
la mayor cuantificacién asociada a este ejercicio de evaluacion.

En total se cuenta con 28 variables que se describen a continuacion:

Eje Apropiacién Empresa: Este eje incluye los siguientes los criterios: Cobertura
de la Metodologia, Apropiacion con los objetivos Estratégicos, Herramientas y
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Practicidad. Las 16 variables definidas de acuerdo a su peso, definen el grado de
apropiacion que pueden tener las Empresas cuando adoptan la Metodologia para
la definicidon y gestion de ANS’s.

APROPIACION EMPRESA

Apropiacion con los objetivos

PUNTUACION Cobertura de la Metodologia . Herramientas Practicidad
Estrategicos
No cuenta con artefactos evidentes para su . No se constituye como una No contempla marcos de
1 o, Es una solucién de corto plazo i B
apropiacién herramienta referencia
Las estructuras generadas no son compatibles ) . L . . Tiene unicamente un
2 i . i Genera soluciones de caracter tactico Corresponde a un guia tedrica L
con un sistema de gestidn de calidad enfoque tedrico
. - 5 . . Combina elementos evidentes Contempla trabajo de campo
Define claramente el metodo para disefiary | Orientada a la generacidn de acciones s ) Y P _J P
3 B . B N asimilables de los diferentes marcos y levantamiento de
gestionar ANS's correctivas y preventivas i . .
de referencia informacion
a Contempla las mejores practicas y Permite Generar esquemas de mejora | Contempla matrices, modelos y/o Hace uso de estadisitcas
recomendaciones de los marcos de referencia continua mapas de ruta descriptivas

llustracién 30 Variables asociadas al eje Apropiacién Empresa
Fuente: Elaboracion Propia

Eje Impacto como Marco de Referencia: Este eje incluye los siguientes criterios:
Eficacia de la Metodologia, Apropiacion Econdmica y Resultados que se obtienen.
Las 12 variables definidas de acuerdo a su peso, miden el impacto de los
resultados y los beneficios que puede alcanzar la compafia con la apropiacién de
la Metodologia para disefiar y gestionar Acuerdos de Niveles de Servicios (ANS),
entre clientes de servicios de conectividad y sus proveedores, alineados con los
objetivos estratégicos de la organizacion.

IMPACTO COMO MARCO DE REFERENCIA

PUNTUACION Eficacia de la metodologia Apropiacién econémica Resultados que se obtienen

i . Resulta costoso la apropiacion de la i .
1 Orientada a los proveedores de servicios P ’p No hay estimacion de resultados
metodologia
R La metodologia es independiente del | Se generan resultados en periodos largos
2 Aplica unicamente al sector de salud % P 8 . P 8
tamafio de la empresa de tiempo
g Cumple con el objetivo de disefar y La metodologia establece el paso a paso | Recomienda el trabajo de todas las areas
Gestionar ANS entre los niveles de madures de la empresa para generar resultados
R i Recomienda un modelo econdmico Su adopcion puede generar resultado en
4 Permite la Generacion de Indicadores . P P &
basico el corto plazo

llustracién 31 Variables asociadas al eje Impacto como Marco de Referencia
Fuente: Elaboracion Propia

Una vez calificados los criterios de evaluacién, la escala y el peso asociados se
describen en la siguiente ilustracion:

Escalay peso de los Criterios de Evaluacion
Descripcién

Criterio Escala Peso

Calificacion de Variables
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Criterio

Escala Peso

Descripcién

Calificacion de Variables

EJE APROPIACION EMPRESA

Cobertura de la 1-4 0,25 La metodologia (1) No cuenta con artefactos
Metodologia contempla los evidentes para su apropiacién
parémetro§ r_ue.(fesanos (2) Las estructuras generadas no
para I,a def|n|C|0’n y son compatibles con un sistema de
gestion de ANS's gestion de calidad
(3) Define claramente el método
para disefiar y gestionar ANS’s
(4) Contempla las mejores
practicas y recomendaciones de
los marcos de referencia ITIL v3,
eTOMy COBIT v4.1
Apropiacion con los 1-4 0,25 La metodologia (1) Es una solucion de corto plazo
objetivos Estratégicos propuesta corresponde a (2) Genera soluciones de caracter
un marco de referencia tactico
gue puede integrarse a ) y
los planes Estratégicos 3) .Orlentada a. la generamo!w de
acciones correctivas y preventivas
(4) Permite Generar esquemas de
mejora continua
Herramientas 1-4 0,25 La metodologia (1) No se constituye como una
propuesta desarrolla herramienta
herramientas que (2) Corresponde a un guia tedrica
pueden tener las ) )
empresas para el 3) Cpmblna elementos e_wdentes
desarrollo y gestion de y asimilables de Io§ diferentes
ANS's marcos de referencia ITIL V3,
eTOMy COBIT v4.1
(4) Contempla matrices, modelos
y/o mapas de ruta
Practicidad 1-4 0,25 La metodologia (1) No contempla marcos de
propuesta incorpora referencia
Frabajgs d_e campo e. ) (2) Tiene unicamente un enfoque
investigaciones en sitio tedrico
ademéas de los marcos )
de referencia de ; ITIL @) Contgmpla tra.bajo de _c'ampo y
v3, eTOM y COBIT v4.1 levantamiento de informacion
(4) Hace uso de estadisticas
descriptivas
EJE IMPACTO COMO MARCO DE REFERENCIA
Eficacia de la 1-4 0,33 Cumple con los objetivos | (1) Orientada a los proveedores de
Metodologia planteados en servicios
formulamotl de la (2) Aplica tinicamente al sector de
Metodologia propuesta salud
(3) Cumple con el objetivo de
disefiar y Gestionar ANS
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Criterio

Escala Peso

Descripcién

Calificacion de Variables

(4) Permite la Generacion de
Indicadores

Apropiacion 1-4 0,33 La metodologia (1) Resulta costoso la apropiacion
econémica propuesta contempla el de la metodologia
aspepto econodmico al @) La metodologia es
considerar modelos independiente del tamafio de la
econdmicos basicos empresa
para su implementacion
(3) La metodologia establece el
paso a paso entre los niveles de
Madurez
(4) Recomienda un modelo
econdmico bésico
Resultados que se 1-4 0,33 La apropiacion de la | (1) No hay estimacion de
obtienen metodologia puede | resultados
generar resultados

esperados por las
empresas en un periodo
de tiempo especifico

(2) Se generan resultados en
periodos largos de tiempo

(3) Recomienda el trabajo de todas
las areas de la empresa para
generar resultados

(4) Su adopcion puede generar
resultado en el corto plazo

Fuente: Elaboracion Propia

llustracién 32 Escalay peso de los criterios de evaluacion

La persona que ha analizado la Metodologia propuesta y tiene asimilado los
marcos de referencia; ITIL v3, eTOM y COBIT v4.1 calificard cada criterio de
acuerdo a la escala de variables que se identificaron en la ilustracién anterior. Esto
se repite para cada uno de los expertos que evalle la Metodologia para disefiar y
gestionar Acuerdos de Niveles de Servicios (ANS), entre clientes de servicios de
conectividad y sus proveedores, alineados con los objetivos estratégicos de la

organizacion.

Como se hizo mencion, el instrumento que integra los resultados de la evaluacion
y genera los resultados de manera grafica sigue la siguiente formulacién, para el
célculo de los dos ejes: “APROPIACION POR PARTE DE LA EMPRESA’ en el eje
horizontal y al “IMPACTO COMO MODELO DE REFERENCIA” en el eje vertical.
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Férmula matemaéatica

Valoracion B Peso . Puntuacion . @ . Peso . Puntuacion
CT, C.CT, C.CT;

Valoracmn E] Peso . Puntuacion [I] Peso Puntuacion
C,CT, €, C.CT,

llustraciéon 33 Formula de cuantificaciéon de los criterios
Fuente: Elaboracion Propia

CTx es la Criterio Total

Cy es el criterio de cuantlflcacic’)n ‘y”

C,CTy es el criterio de cuantificacion “y” aplicado al Criterio Total“x
Los criterios van desde x=1...ny y=1...m

La evaluaciéon gue realice cada uno de los expertos se visualiza de la siguiente
manera, donde se generan los cuadrantes que se describen a continuacién de la
ilustracion.

FLP FO

o

353,63

25

FNA EMP

15

05

IMPACTO COMO MARCO DE
REFERENCIA

APROPIACION EMPRESA
llustracién 34 Cuadrantes de calificacion de la Metodologia
Fuente: Elaboracion Propia
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FO, Framework Optimo: Significa que la evaluacion realizada ubica a la
metodologia como viable para ser apropiada por parte de las empresas y el
impacto que genera a nivel estratégico, de calidad y de modelo es de resultados
positivos y tangibles.

FMP, Framework de Mediano Plazo: El experto que evalle en este cuadrante,
establece que la metodologia desarrollada es factible su implementacion y
apropiacion por parte de las empresas, aungque su impacto no se visualiza de
manera inmediata y requiere un plazo prudente para obtener resultados.

FLP, Framework de Largo Plazo: El experto que evalle en este cuadrante,
establece que la metodologia desarrollada genera un impacto que puede ser
visible en el corto plazo, pero su apropiacion por parte de la empresa o entidad no
esta definida de manera clara, o0 no establece un mapa de ruta para su
implementacion.

FNA, Framework No Aplica: El experto que evalle en este cuadrante, establece
gue la metodologia desarrollada no genera impacto al interior de la compafia y
tampoco puede ser apropiado por parte de la compafiia. En ese sentido, el
evaluador considera profundizar en el desarrollo de la Metodologia propuesta.

2. Resultado de la evaluacion de la metodologia por parte de los expertos

Sometida la metodologia para disefiar y gestionar Acuerdos de Niveles de
Servicios (ANS), entre clientes de servicios de conectividad y sus proveedores,
alineados con los objetivos estratégicos de la organizacion, a tres expertos, los
resultados de los dos ejes de evaluacién son los siguientes:

Por medio de la rubrica de evaluacion se valido la metodologia con tres expertos:

e Jose Camilo Daccach: Consultor y docente universitario. Ingeniero
Electrénico, Magister en Mercadeo, Administracion de Empresas vy
Sistemas de Informacion. Especialista en Planeacion Estratégica de
Tecnologia Informatica y en su aplicacion para logros de ventajas
competitivas y valor agregado. Con veinte afios de experiencia en
Telecomunicaciones.
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e Flavio Hernadndez: Consultor Sénior Centro de investigacion de las
telecomunicaciones CINTEL. Ingeniero electronico y telecomunicaciones.
Especialista en Sistemas Gerenciales de Ingenieria. Con diez y nueve afios
de experiencia en Telecomunicaciones.

e Alberto Rodriguez Calderon: Gerente de soporte corporativo Telmex
Colombia S.A. Ingeniero electrénico. Certificado ITIL v3. Con diez y seis
afos de experiencia en Telecomunicaciones.

IMPACTO COMO MARCO DE

APROPIACION EMPRESA

REFERENCIA
Apropi
Cobertura c?acnl(ljgs Eficaci Apropia Redsouslta
REFERENCIA DE dela obietiv Herrami | Practicid adela cion ue se
EXPERTOS Metodologi (JJS entas metod econém 9
a Estraté
Combi .
Recomi
na La
. enda el
Permit | elemen metod .
Contem | Cumpl ., | trabajo
) e tos ologia
Define . pla e con de
Gener | evident . estable
clarament trabajo el todas
ar esy L ceel
eel esque | asimila de objetiv asoa las
FLAVIO método mqas bles de campoy | ode P aso areas 395 2,9
HERNANDEZ para levanta | disefia P dela ! 7
L de los . entre
disefiary . . miento ry empre
. mejor | diferen . los
gestionar de Gestio | . sa para
, a tes . niveles
ANS’s . informa nar genera
contin | marcos ., de
cion ANS r
ua de madur
resulta
referen es
. dos
cia
La
Permit metod Su
Cumpl , .
Contempl e ologia | adopci
Conte e con .
alas Gener estable on
. mpla Hace el
mejores ar . . ceel puede
racticasy | esque matric | usode ) objetiv asoa | genera
JOSE CAMILO P Y q es, estadisti | ode P g
recomend | mas L paso r 4 3,3
DACACH . model cas disefia
aciones de de - entre | resulta
. osy/o |descripti| ry
los mejor . los doen
mapas vas Gestio | .
marcos de a niveles el
. . | deruta nar
referencia | contin de corto
ANS
ua madur | plazo
es
Define Permit | Combi Hace | Cumpl | Recomi Su
clarament e na usode | econ enda | adopci
ALBERTO e op
eel Gener | elemen | estadisti el un on 3,6
RODRIGUEZ , L 3,5
método ar tos cas objetiv | model | puede 3
CALDERON . -
para esque | evident | descripti| ode o genera
disefary mas esy vas disefia | econd r
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gestionar de asimila ry mico | resulta
ANS’s mejor | bles de Gestio | basico | doen
a los nar el
contin | diferen ANS corto
ua tes plazo
marcos
de
referen
cia

IMPACTO COMO MARCO DE
REFERENCIA

llustracién 35 Resultado evaluacion para validar metodologia segun expertos
Fuente: Elaboracion Propia

FLP FO
. o °

35,365

3 ’ 433

325,287

i3

13

FNA FMP

APROPIACION EMPRESA

llustracién 36 Resultado evaluacidn para validar metodologia segin expertos
Fuente: Elaboracion Propia

A continuacion algunos de los comentarios de los expertos adicionales:

Esta muy bien desarrollado el tema y llega claramente a estructurar una
metodologia que permite ejecutar una serie de procesos para generar unos
ANS a los cuales se les pueda aplicar mejoramiento contindo.

Teniendo en cuenta que la metodologia propuesta une los tres marcos de
referencia, eTOM, ITIL y COBIT, la misma contempla un conjunto de
categorizaciones relevantes como modelo de referencia, lo cual se deriva
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de las mejores practicas y la integracion de los dominios de negocio,
informacion tecnologia y aplicaciones de una compafiia.

En el proceso de implementacion de la metodologia por parte de las
comparfias o empresas, se recomienda normalizar el lenguaje y la
nomenclatura de tal manera que sean propios de la metodologia y no se
mezclen con los generados por los modelos de referencia, ITIL, eTOM y
COBIT.

Como consecuencia del item anterior, la metodologia propuesta puede
llegar a una audiencia amplia dentro de un sector o dentro de la misma
organizacion, lo cual permite que se cree interés y su apropiacion se pueda
dar en tiempos muy cortos; lo mismo que los resultados esperados.

Es factible integrar a la metodologia un estudio que permita definir el
mecanismo de implementacion y apropiacion por parte de las empresas
gue desean definir y gestionar los ANS’s, en el cual se pueda establecer
una medida de la apropiacion bajo los siguientes pasos de adopcion:

La metodologia es identificada en una empresa

La metodologia es definida claramente al interior de la empresa

La metodologia se ha logrado vincular

La metodologia ha sido aprobada

La metodologia esta siendo utilizada

La metodologia esta siendo medida

La metodologia se ha apropiado.

NogasMLDdE
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10.

Capitulo 8 = CONCLUSIONES

Conclusiones

. A menudo se tiene la duda sobre cual de los marcos de referencia como

COBIT, ITIL o eTOM implementar en las areas de Tl dentro de las
organizaciones. La respuesta, de acuerdo los resultados presentados en
este trabajo, y, en concordancia con la opinion de los expertos evaluados,
sugiere que se hace necesario-conocer a fondo los procesos internos de las
organizaciones para implementar los marcos de referencia de manera
complementaria, ninguno de los marcos de referencia por si solo permitiria
a las organizaciones disefiar y controlar ANS que se ajusten a los
requerimientos del negocio. Se identificaron aspectos donde
individualmente cada marco de referencia tenia limitaciones pero se podia
complementar adecuadamente con alguno de los otros marcos analizados.

La interrelacion de los marcos de referencia permitio la construccion de una
herramienta de evaluacion vélida para aplicar a las organizaciones de salud
encuestadas con la cual fue posible identificar los procesos y grados de
madurez de estas organizaciones en sus procesos internos de disefio y
control de ANS.

. A través de la informacién obtenida a partir de la aplicacién de la

herramienta de evaluacion, en las entrevistas realizadas a los directores de
IT de las organizaciones, resultd posible identificar las debilidades que
presentan las organizaciones en los procesos de disefio y de gestion de los
acuerdos de niveles de servicios (ANS) con sus proveedores.

. A partir de los objetivos de control definidos por COBIT se realizé un

analisis de los grados de madurez de las organizaciones en sus procesos
internos de disefio y control de ANS donde se encontr6 que se
posicionaban en niveles bajos, dentro de los tres primeros niveles de
madurez lo cual representa que conocen la importancia de las buenas
practicas que sugieren los marcos de referencia pero aun con procesos
muy pobres faltos de estandarizacion, comunicacion, documentacion,
entrenamiento formal y finalmente mejora continua.
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Gracias al analisis de los Marcos de Referencia ITIL v3, eTOM y COBIT
v4.1 fue posible realizar una matriz base donde se interrelacionaron los tres
marcos de referencia especificamente para los procesos de disefio y
gestion de los acuerdos de niveles de servicios (ANS) para los servicios de
conectividad. Esta matriz base permiti6 complementar los marcos de
referencia entre si para garantizar ANS acordes a las necesidades de IT y
del negocio.

Por medio de la metodologia propuesta, las organizaciones estaran en
capacidad de disefar o redisefiar y gestionar sus acuerdos de niveles de
servicios (ANS), de acuerdo con el grado al que se quiera llevar su nivel de
madurez actual.

Por medio de la metodologia propuesta las organizaciones estan en
capacidad de gestionar sus acuerdos de niveles de servicios (ANS):
mediante los objetivos de control de COBIT podran disefiar métricas
orientadas al servicio, métricas orientadas al desempefio, procesos de
monitoreo y procesos de control.

Por medio del marco de referencia complementario VAL IT de ISACA se
identificaron diez y seis aspectos por considerar que permitan evaluar los
costos de los servicios de conectividad con acuerdos de niveles de
servicios (ANS) disefiados segun la metodologia.

Por medio de una rabrica de evaluacién se validar la metodologia a través
de un panel de expertos. Los cuales calificaron la metodologia como una
metodologia optima para disefiar y gestionar Acuerdos de Niveles de
Servicios (ANS), entre clientes de servicios de conectividad y sus
proveedores, alineados con los objetivos estratégicos de la organizacion, es
viable su apropiacion por parte de las empresas y el impacto que genera a
nivel estratégico, de calidad y de modelo es de resultados positivos y
tangibles.
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2. Trabajo futuro

Dado que la metodologia desarrollada en este trabajo Unicamente analiza los
procesos de disefio y control de ANS, una posible extension al presente trabajo
consistiria en un andlisis de todos los objetivos de control y procesos los tres
marcos de referencia ITIL, COBIT y eTOM con lo cual se podria disefiar una
metodologia para todos los procesos internos de las areas de IT dentro de las
organizaciones.

Se hizo uso de la herramienta VAL IT para el analisis de la administracién de valor
especificamente para disefio y control de ANS, un trabajo futuro podria completar
el analisis con otras herramientas como RISK IT para la administracion de riesgos
y ampliarlo a todos los procesos internos de las areas de IT dentro de las
organizaciones.

Para trabajos futuros se recomienda considerar efectos de COBIT 5.0 ya que
reune tanto ValilT como RiskIT, modelo de madurez y demas de los elementos de
COBIT 4.1, en forma méas depurada.

Se recomienda para trabajos posteriores una caracterizaciéon de valor para cada
elemento que conforma la definicion de los ANS, independiente del tipo de
organizacion, para esto se puede utilizar marcos de referencia que complementan
los utilizados en la generaciéon de la metodologia como: TOGAF, FEAF,
ZACHMAN, y NASCIO, entre otros.
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11. Capitulo 9 - ANEXOS

1. Matriz base

Etapa

Objetivo de Control

segiin ITIL Proceso ‘ Definicion COBIT 4.1 Informacion de soporte ITIL V3 Subproceso E-TOM
*SS 7.2 Estrategia y disefio
Definir un catalogo de *SS 7.3 Estrategia y transiciones
Definir y gestionar servicios de conectividad o *SS 7.4 Estrategia y operaciones . .
. . basados en las DS1.2 Definiciones de los | *SS 7.5 Estrategia y mejora AE3.10 Gestionar el nivel del
Estrategia los niveles de L . - I
semvicio caractgr@tlcas y los servicios *SD 34 Identlflcar y documen.tar los servicio de TI
requerimientos del requisitos y drivers del negocio
negocio. *SD 3.5 Actividades de disefio
*SD 3.6 Aspectos de disefio
Estrategia Andlisis de Riesgo Gestion, evgluacién y ME4.5 Gestién de SS 9.5 Riesgos AE3.13 A§ggurar Cumplir.ni.ento
control del riesgo riesgos de las solicitudes de servicio de Tl
. Gestién de Clasificacion de tipo de PO1.4 Plan estratégico SS 3.3 Internos, servicios compartidos, S4.1.6 Administrar registro de
Estrategia .
proveedores proveedor de TI externos proveedores / aliados
* 04.2.1 Seleccionar proveedor /
aliado
*DS2 Gestionar los » 04.2.2 Determinar la
servicios de terceros disponibilidad de requisicion del
Cémo elegir qué *P0O1.4 Plan estratégico proveedor / aliado
. Gestion de prov_eedor, contar con de Tl . . +04.23 Admi.nistrar requisicion a
Estrategia proveedores multi-proveedor; cuales *P0O4.5 Estructura SS 6.5 Estrategia de sourcing proveedor / aliado
son las interfaces con organizacional de TI » 04.2.4 Recibir y aceptar pedido
proveedores de servicios. | *P0O8.3 Estandares para a proveedor / aliado
desarrollos y * 04.2.5 Administrar compras de
adquisiciones bienes y servicios
* 04.2.6 Monitorear requisicién a
proveedor / aliado y generar
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Etapa

Proceso

Definicion

Objetivo de Control

Informacion de soporte ITIL V3

Subproceso E-TOM

segun ITIL

COBIT 4.1

informes
» 04.2.7 Cerrar orden de
requisicion a Proveedor/Aliado

Automatizacion del

Habilidad de niveles
mejorados de

« Al1.1 Definicién y
mantenimiento de los
requerimientos técnicos y

SS 8.1 Automatizacion del

Estrategia L automatizacion en la . . L
servicio . funcionales del negocio servicio
entrega de servicios para - .
. . » DS1 Definir y gestionar
ampliar el desemperio. ; -
los niveles de servicio
* PO9 Evaluar y
gestionar los riesgos de
Tl
* P0O9.1 Marco de
trabajo de gestion de
Transferencia del riesgo, | riesgos
riesgo del proveedor de » P0O9.2 Establecimiento
servicio; riesgos de los del contexto del riesgo .
. L . . L . AE3.13 A rar Cumplimien
Estrategia Gestion de riesgos | contratos; riesgos de * P0O9.4 Evaluacién de SS 9.5 Riesgos 3.13 §ggu ar Cump . 'e to
o . . de las solicitudes de servicio de Tl
disefio; los riesgos de riesgos de TI
operacion; riesgos de » P0O9.5 Respuesta a los
mercado riesgos
* P09.6 Mantenimiento y
monitoreo de un plan de
accion de riesgos
* ME4.5 Gestion de
riesgos
* PO1.5 Planes tacticos
de TI
» DS1.1 Marco de trabajo
Estrategia Preparacion para la Estrategia y transiciones para la gestion de los SS 7.3 Estrategia y transiciones AES3.10 Gestionar el nivel del

ejecucion

niveles de servicio

* DS1.2 Definicion de
servicios

« DS2.1 Identificacion de

servicio de Tl
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Etapa
P Proceso

Definicion

Objetivo de Control

Informacion de soporte ITIL V3

Subproceso E-TOM

segun ITIL

COBIT 4.1
todas las relaciones con
proveedores

Estandares y
procedimientos
alineados con el proceso

« Al5.1 Control de
adquisiciones

* AE5.3 Administrar Compras

servicio

requerimientos del
negocio. Entendimiento
comun entre el cliente y
el proveedor

de niveles de servicio

relaciones

Disefio Adquirir de « Al5.4 Adquisicién de SD 3.7.2 Adquisicion de la solucion elegida |« Q4.2.5 Adm.lnhlstrar compras de
- bienes y servicios
adquisiciones de la recursos TI
empresa
* AE5.3 Administrar Compras
o N Inicio de contrato y Al5.2 Gestion de *«SD .4.2.5.9 Desarrollar contratos y . 94.2.5 Adm.m'lstrar compras de
Disefio Adquirir estion del ciclo de vida | contratos de proveedores relaciones bienes y servicios
9 P » SD 4.7.5.3 Nuevos proveedores y contratos | * 14.2.3 Administrar proceso de
contratacion
* AE5.3 Administrar Compras
L L » SD 3.7.1 Evaluacion de soluciones * 04.2.5 Administrar compras de
- L Proceso de seleccion Al5.3 Seleccion de ) . -
Disefio Adquirir iusto v formal roveedores alternativas bienes y servicios
J y P » SD 4.7.5.3 Nuevos proveedores y contratos | * 14.2.3 Administrar proceso de
contratacién
Proceso formal de
gestion de niveles de
Disefio los niveles de : 9 » SD 4.2.5.9 Desarrollar contratos y

¢ 14.2.3 Administrar proceso de
contratacion
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Etapa

segun ITIL

Proceso

Definicion

Objetivo de Control
COBIT 4.1

Informacion de soporte ITIL V3

Subproceso E-TOM

Definir y gestionar

Definir los ANS
basandose en los
requerimientos del cliente

DS1.3 Acuerdos de

» SD 4.2.5.2 Requisitos acordados y
documentados de los nuevos servicios;
definir los requisitos de los niveles de

AE3.10 Gestionar el nivel del

Disefio Isoesr\z::/igles de {Aléatfigzgarzl(ides deTI. niveles de servicio (ANS) | servicios servicio de Tl
, f0les Y » SD Apéndice F Ejemplos de ANS y
responsabilidades de los . L
. Acuerdos de niveles de operacion
servicios
Definir y gestionar Definicion de la entrega * SD 4.2.5.5 Examinar y revisar los acuerdos
- "ryg . 9 DS1.4 Acuerdos de suscritos y el alcance del servicio AE3.10 Gestionar el nivel del
Disefio los niveles de técnica para soportar los . L o . I
- niveles de operacion » SD Apéndice F Ejemplos de ANS y servicio de TI
servicio ANS . L
Acuerdos de niveles de operacion
» SD 4.2.5.3 Monitorear el desempefio del
servicio contra el ANS
- . . "SD4.256 G.enerar rep'OI.'tes del SeI'VICI.O. *AE3.10 Gestionar el nivel del
Definir y gestionar . . DS1.5 Monitoreo y » SD 4.2.5.7 Ejecutar revisiones del servicio -
- . Monitoreo continuo del -~ S ) servicio de Tl
Disefio los niveles de o - reporte del cumplimiento | e instigar mejoras dentro del plan general de .
L desemperio del servicio . . . ; . » A1.7.1 Evaluar calidad del
servicio de los niveles de servicio | mejoramiento del servicio semvicio al cliente v ANS
» SD 4.2.5.10 Reclamos y reconocimientos y
» CSI 4.2 Reportes del servicio
» CSI 4.3 Mediciones del servicio
* SD 4.2.5.4 Comparar, medir y mejorar la
Definir v gestionar Revision periddica de los | DS1.6 Revision de los satisfaccion del cliente
L . Y9 ANS y mejorar los acuerdos de niveles de * SD 4.2.5.5 Examinar y revisar los acuerdos | AE3.10 Gestionar el nivel del
Disefio los niveles de

servicio

contratos para mayor
efectividad y vigencia

servicio y de los
contratos

suscritos y el alcance del servicio
* SD 4.2.5.8 Examinar y revisar los ANS,
alcance del servicio y los acuerdos suscritos

servicio de Tl
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Etapa

segun ITIL

Proceso

Definicion

Objetivo de Control
COBIT 4.1

Informacion de soporte ITIL V3

Subproceso E-TOM

Gestionar los

Enlace respecto a temas
del cliente y el proveedor.

DS2.2 Gestion de

» SD 4.2.5.9 Desarrollar contratos y
relaciones

SD 4.7.5.2 Clasificacion de proveedores y
mantenimiento de la base de datos de

14.2.3 Administrar proceso de

Disefio servicios de ) relaciones con proveedores y contratos L
Confianza 'y - . contratacién
terceros . proveedores * SD 4.7.5.4 Gestion y desempefio de
transparencia
proveedores y contratos
» SD 4.7.5.5 Renovacioén y/o término de
contratos
Gestionar los Identificacion de riesgo, ” . » SD 4.7.5.3 Nuevos proveedores y contratos
L - . DS2.3 Gestion de riesgos L .
Disefio servicios de conformidad contractual y de proveedores » SD 4.7.5.5 Renovacion y/o término de .
terceros viabilidad de proveedores P contratos 14.2.3 Adrpmlstrar proceso de
contratacién
Satisfacer los
ionar | r rimien | DS2.4 Monitor | L =
L Gequ ar'os eque. entos '(%e N o~ toreo de SD 4.7.5.4 Gestién y desempefio de
Disefio servicios de negocio, adhesion a los desempefio de roveedores v contratos
terceros contratos y desempefio proveedores P y 14.2.3 Administrar proceso de
competitivo contratacién
* AE3.11 Gestionar la capacidad
del servicio de TI
* 12.2.3 Gestionar la aprobacién
de presupuesto para aumentar la
Gestionar el Asegqrar que las DS3.1 Planeamiento del |« SD 4.3.5.1 Gestién de la capacidad para el capacidad dE.B servicio
- o capacidades y los - . * 12.2.6 Gestionar la entrega de
Disefio desempefio y la o desempefio y la negocio . .
capacidad desempefios cumplen capacidad » CSI 5.6.2 Gestioén de la capacidad capacidades de servicio
P con los ANS P h P +13.2.3 Gestionar la aprobacion
de presupuesto para aumentar la
capacidad de recurso
* 13.2.6 Gestionar la Entrega de
Capacidad de Recurso
o » SD 4.3.5.1 Gestion de la capacidad para el |+ AE3.11 Gestionar la capacidad
. Pronéstico de . . .
Gestionar el requerimientos de DS3.3 Capacidad y negocio del servicio de Tl
Disefio desempefioy la 4 . desempefio » SD 4.3.5.2 Gestion de la capacidad del * 12.2.3 Gestionar la aprobacién
. recursos. Tendencias de -
capacidad futuro servicio de presupuesto para aumentar la

las cargas de trabajo

» SD 4.3.5.3 Gestion de la capacidad de los

capacidad de servicio
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Etapa

Proceso

Definicion

Objetivo de Control

Informacion de soporte ITIL V3

Subproceso E-TOM

segun ITIL

COBIT 4.1

componentes
» SD 4.3.5.7 Modelamiento y tendencias
» SD 4.3.8 Gestién de la informacién

* 12.2.6 Gestionar la entrega de
capacidades de servicio

* 13.2.3 Gestionar la aprobacién
de presupuesto para aumentar la
capacidad de recurso

* 13.2.6 Gestionar la Entrega de
Capacidad de Recurso

Provision de recursos,

» SD 4.3.5.3 Gestion de la capacidad de los
componentes

» SD 4.3.5.4 Actividades de soporte de la
gestién de capacidad

* SD 4.4 Gestion de la disponibilidad

* AE3.11 Gestionar la capacidad
del servicio de TI

* 12.2.3 Gestionar la aprobacion
de presupuesto para aumentar la
capacidad de servicio

- Gestlona[el contingencias, tolerancia | DS3.4 Disponibilidad de |+ SD 4.4.5.1 Actividades reactivas de la * 12.2.6 Gestionar la entrega de
Disefio desempefioy la S L . L . .
capacidad a fallas y priorizacion de | recursos de Tl gestion de la dIS.p(..)nIblhdad . capamdades. de servicio -
recursos » SD 4.4.5.2 Actividades proactivas de la * 13.2.3 Gestionar la aprobacién
gestién de la disponibilidad de presupuesto para aumentar la
» SO 4.6.5 Gestion de la disponibilidad capacidad de recurso
(actividades operativas) * 13.2.6 Gestionar la Entrega de
» CSI 5.6.1 Gestion de la disponibilidad Capacidad de Recurso
Mantenimiento y » SD 4.3.5.4 Actividades de soporte de la
Gestionar el afinamiento de - gestion de la cape.acidad . A1 .7.4. Cgrrar reporte de
Disefio desempefio y la peﬁormance y DS3.5 Monitoreo y » SD 4.3.5.5 Gestion y control de umbrales incumplimiento de ANS
capacidad capacidad; reporte de la | reporte » SD 4.3.5.6 Gestion de la demanda * A1.7.5 Crear reporte de
disponibilidad de servicio * SD 4.4.5.1 Actividades reactivas de la incumplimiento de ANS
al negocio gestion de la disponibilidad
Disefio Disefio Aspgc_tos del disefio de DS1 -Deflnlr y gestlprlar SD 2.4.2 Alcance AE3_.1.0 Gestionar el nivel del
servicios los niveles de servicio servicio de TI
Actividades del disefio: » PO8.3 Estandares para * 12.2.4 Disefiar Capacidades de
enfoque estructurado y desarrollos y Servicio
Disefio Disefio holistico para asegurar adquisiciones SD 3.5 Actividades de disefio * 13.2.4 Disefiar Capacidades de

coherencia e integracion
en toda la organizacion

» Al1.1 Definicion y
mantenimiento de los

Recurso
* 02.2.1 Disefar Solucién de
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Etapa

segun ITIL

Proceso

Definicion

Objetivo de Control
COBIT 4.1

Informacion de soporte ITIL V3

Subproceso E-TOM

del proveedor de
servicios de Tl

requerimientos técnicos y
funcionales del negocio

» DS1.2 Definicion de
servicios

servicios

Luego del disefio de la
solucion del servicio,
evaluar soluciones
alternativas de
aprovisionamiento,

 Al1.3 Estudio de
factibilidad y formulacion
de cursos de accion
alternativos

« AlI2.7 Desarrollo de
software aplicativo

« Al5.1 Control de

» AE5.3 Administrar Compras

Disefio Adquirir L adquisiciones SD 3.7 Actividades subsiguientes del disefio | »+ O4.2.5 Administrar compras de
adquirir y/o desarrollar el ” . .
S - « Al5.3 Seleccion de bienes y servicios
disefio del servicio y un
lan de implementacion proveedores
P . « Al5.4 Adquisicion de
para el servicio
desarrollado recursos de Tl
« Al6.1 Estandares y
procedimientos para
cambios
. ) * AE5.3 Administrar Compras
Disefio Adquirir Requisitos de ingenieria DS1 .Defm" Y gestl.orjar SD 5.1 * 04.2.5 Administrar compras de
los niveles de servicio . -
bienes y servicios
* 12.2.4 Disefiar Capacidades de
» SD 8.2 Requerimientos de niveles de Servicio
- L Implementar el disefio del | DS1 Definir y gestionar servicio * 13.2.4 Disefiar Capacidades de
Disefio Disefio . . . . -
servicio los niveles de servicio » SD 8.3 Riesgos en los servicios y procesos | Recurso
* SD 8.4 Implementar el disefio del servicio » 02.2.1 Disefiar Solucion de
servicios
Una sola fuente
coherente de informacion
- de todos los servicios; DS1.2 Definicion de AE3.10 Gestionar el nivel del
Disefio o L - SD 4.1 .
definiciones de servicios, | servicios (ANS) servicio de Tl
dependencias e
interfaces
Disefio Opinion del cliente sobre | DS1.2 Definicion de SD414 AE3.10 Gestionar el nivel del

el catalogo de servicios

servicios (ANS)

servicio de Tl
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Etapa

segun ITIL

Proceso

Definicion

Objetivo de Control
COBIT 4.1

Informacion de soporte ITIL V3

Subproceso E-TOM

Gestion de niveles

Acuerdos y
determinacion de
requisitos para nuevos

« Al2.2 Disefio detallado
* DS1.3 Acuerdos de
niveles de servicio

+SD4.25.2

AE3.10 Gestionar el nivel del

Disefio de servicios senviclos y -, » DS1.1 Marco de trabajo |+ CSI 4.6 servicio de Tl
documentacion de -
- . para la gestion de los
requisitos de niveles de . .
. niveles de servicio
servicios
* A2.4.1 Monitorear la calidad del
servicio
DS1.5 Monitoreo y » A4.3.4 Monitorear solucién Qe
Monitoreo del reporte del cumplimiento problemas con proveedor / aliado
Disefio Monitorear y evaluar . . P P SD 4.2.5.3 * A4.4.3 Monitorear el rendimiento
desempefio del servicio de los .
niveles de servicio de proveedor / aliado
* A4.4.5 Monitorear y controlar
desempefio del servicio de
proveedor / aliado
* PO4.15 Relaciones
» Al5.2 Gestion de
” contratos con -
Disefio Gestl.on de Desgrrollar contactos y .| proveedores SD 4.2.5.9 Desarrollar contratos y relaciones 14.2.3 Ad@mstrar proceso de
relaciones relaciones con el negocio . contratacién
» DS2.2 Gestién de
relaciones con
proveedores
* DS1.5 Monitor:
S1.5 Monito eQ y * A1.7.4 Cerrar reporte de
reporte del cumplimiento . .
. - incumplimiento de ANS
Gestién de Manejo de quejas ( de los niveles de servicio * A1.7.5 Crear reporte de
Disefio . . J quejas ty * ME1.2 Definicion y SD 4.2.5.10 Reclamos y reconocimientos o P
relaciones elogios) - incumplimiento de ANS
recoleccioén de los datos
* A1.7.6 Generar reporte de
de . .
. calidad del servicio
monitoreo
Métricas para juzgar la * A1.7.4 Cerrar reporte de
eficiencia y eficacia DS1.5 Monitoreo y incumplimiento de ANS
L Indicadores claves lobales de las reporte del cumplimiento . o * A1.7.5 Crear reporte de
Disefio 9 P P SD 4.2.7 Indicadores claves de desempefio P

de desempefio

actividades de SLM
incluyendo el SIP (Plan
de mejora de servicios)

de los
niveles de servicio

incumplimiento de ANS
* A1.7.6 Generar reporte de
calidad del servicio
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Etapa

Proceso

Definicion

Objetivo de Control

Informacion de soporte ITIL V3

Subproceso E-TOM

segun ITIL

Entregables de la gestién

COBIT 4.1

« DS1.5 Monitoreo y
reporte del cumplimento

* A1.7.4 Cerrar reporte de
incumplimiento de ANS

L ; - . . *+SD 4.3.6.2 * A1.7.5 Crear reporte de
Disefio de la informaciony de la | de los niveles de servicio | SD438 incumplimiento de ANS
gestion de capacidad +DS3.3 CNapacidad y e « A1.7.6 Generar reporte de
desempefio futuros calidad del servicio
» DS2.1 Identificacién de
todas las relaciones con
proveedores
» DS2.2 Gestién de
Los proveedores y sus relaciones con .SD4.71
servicios prestados proveedores .sD 4'7'2
deben gestionarse para | * DS2.3 Gestion de .sD 4:7:3 » AE3.10 Gestionar el nivel del
Disefio Gestién de proporcionar una calidad | riesgos de proveedores .SD4.74 servicio de TI
proveedores integra de servicio de TI | » DS2.4 Monitoreo del .SD4.75 * 14.2.3 Administrar proceso de
al negocio, asegurando la | desempefio de .sD 4.7-6 contratacién
obtencion de valor por la | proveedores .sD 4.7'8
inversion * Al5.2 Gestidn de o
contratos con
proveedores
* Al5.3 Seleccion de
proveedores
* ST 4.1.5.2 Preparacion para la transicion
— Plan de Plan‘ de |mp|ementa(;|on Al7.3 Plan de del servicio ., Al1.7.1 Evaluar calidad del servicio
Transicion que incluye estrategias * ST 4.4.5.2 Preparacion para la

Implementacion

de retirada y retroceso

implementacion

construccion, pruebas y despliegue
» ST 4.4.5.3 Construccién y pruebas

al cliente y ANS
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Etapa

Proceso

Definicion

Objetivo de Control

Informacion de soporte ITIL V3

Subproceso E-TOM

segun ITIL

* Evaluar si se lograron

COBIT 4.1

*P0O8.2 Estandares y
practicas de calidad

» ST 3.2.13 Asegurar la calidad de un
servicio nuevo o modificado

. Plan de los objetivos y beneficios | *Al3.4 Ambiente de o - A1.7.1 Evaluar calidad del servicio
Transicion L . - * ST 4.5 Validacion del servicio y pruebas )
Implementacion * Plan de accion para prueba de factibilidad S al cliente y ANS
. . (ITIL se enfoca en la transicion y en las
abordar los problemas *Al7.9 Revisién posterior - -
. L pruebas continuas del servicio)
a la implementacion
* AE3.11 Gestionar la capacidad
del servicio de TI
» SD 4.3.5.2 Gestion de la capacidad del * 12.2.3 Gestionar la aprobacién
servicio de presupuesto para aumentar la
. L » SD 4.3.5.3 Gestion de la capacidad de los | capacidad de servicio
Gestionar el Evaluacion de los . .
i - o DS3.2 Capacidad y componentes * 12.2.6 Gestionar la entrega de
Operacion desempefio y la desempefios y ~ e . .
capacidad capacidades actuales desempefio actual » SO 4.1.5.2 Notificacién de eventos capacidades de servicio
P P » SO 4.1.5.3 Deteccién de eventos « 13.2.3 Gestionar la aprobacion
» SO 5.4 Gestion y soporte de servidores de presupuesto para aumentar la
» CSI 4.3 Mediciones del servicio capacidad de recurso
* 13.2.6 Gestionar la Entrega de
Capacidad de Recurso
Gestionar los C:;Sr:zgigﬁndi incidentes * SO 4.1 Gestion de eventos seAr:nSl; Gestionarindente e
Operacién o b - DS8.1 Mesa de servicios | * SO 4.2 Gestion de incidentes - .
incidentes basadas en servicios y - » AE3.9 Administrar Incidentes de
» SO 6.2 Mesa de servicios
ANS TI
. "S04.1.58 Selecaoh de res;?ue§tas + A1.6.1 Gestionar incidente del
. Escalamiento de . » SO 4.2.5.6 Escalamiento de incidentes .
L Gestionar los S DS8.3Escalamiento de o . - servicio
Operacion . incidentes de acuerdoa |. . * SO 4.2.5.7 Investigacion y diagnostico . .
incidentes o incidentes - i » AE3.9 Administrar Incidentes de
los limites en los ANS » SO 4.2.5.8 Resolucién y recuperacion I
» SO 5.9 Soporte de estaciones de trabajo
Operacién Gestionar los Registro de los incidentes | DS8.4 Cierre de * SO 4.1.5.10 Cerrar eventos » A1.6.4 Cerrar incidentes quejas

incidentes

resueltos y no resueltos

incidentes

* SO 4.2.5.9 Cierre de incidentes

y reclamos del cliente
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Etapa

Proceso

Definicion

Objetivo de Control

Informacion de soporte ITIL V3

Subproceso E-TOM

segun ITIL

COBIT 4.1

DS10.1 Identificacion y

* SO 4.4.5.1 Deteccién de problemas

Operacion Grifatlfr?;rs Crlgs:z(r:r?;on de clasificacion de » SO 4.4.5.3 Clasificacion de problemas Q:r.\:/%i.czioDlagnostlcar problemas del
P P problemas * SO 4.4.5.4 Priorizacion de problemas
» A2.3.3 Corregir y resolver
problemas de servicio
Seguimiento y andlisis de » SO 4.4.5.5 Investigacion y diagndstico de ) A2£’>.4 Hacer seguimiento y
causa raiz de todos los roblemas gestion a problemas de servicios
L Gestionar - DS10.2 Seguimiento y p ) " * A2.3.7 Medir y Analizar
Operacion problemas. Inicio de ) » SO 4.4.5.6 Soluciones provisionales -
problemas . resolucién de problemas ) . problemas de servicio
soluciones para abordar » SO 4.4.5.7 Registro de errores conocidos . "
: . » A4.3.3 Gestionar la solucién de
las causas de origen * SO 4.4.5.8 Resolucion de problemas .
problemas de proveedor / aliado
» A4.3.4 Monitorear solucién de
problemas con proveedor / aliado
* A2.3.6 Cerrar Reporte de
Procedimientos de cierre . Problemas de Servicio
- Gestionar después de la DS10.3 Cierre de 504.4.59 Clerrg de problemas * A4.3.5 Cerrar reporte de
Operacion T * SO 4.4.5.10 Revision de problemas .
problemas eliminacién del error o problemas mavores problemas con proveedor / aliado
enfoques alternos 4 * A2.3.7 Medir y Analizar
problemas de servicio
. Integracion para habilitar | DS10.4 Integracion de la " AT ﬁ6.'1 Gestionar incidente del
Operacion Gestionar una gestion efectiva de gestién de configuracion Servicio
P problemas o ' » AE3.9 Administrar Incidentes de
problemas incidentes y problemas I
5 . Estado y conformidad de MEZ2.6 Control interno A4.45 Mcimtorear y f:gntrolar
Operacion Monitorear y evaluar | controles de proveedores desempefio del servicio de
para terceros )
externos proveedor / aliado
'rie’l]t;‘:ﬁs‘ice'g:o?d”:”“a de | ME3.1 Identificacion de
L . q o los requisitos legales, AE6.5 Administrar Aspectos
Operacién Monitorear y evaluar | cumplimiento para su

incorporacion en las
politicas y practicas

regulatorios y de
cumplimiento contractual

legales
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Etapa

segun ITIL

Proceso

Definicion

Objetivo de Control
COBIT 4.1

Informacion de soporte ITIL V3

Subproceso E-TOM

Revisién y ajuste de

ME3.2 Optimizacién de

» E2.1.6 Desarrollar los
requerimientos de servicio con

Operacion Monitorear y evaluar | politicas y practicas para | respuesta a Socios o0 proveedores
asegurar el cumplimiento | requerimientos externos * 12.2.1 Detectar y analizar
requerimientos de servicio
» A2.4.1 Monitorear la calidad del
servicio
*» A4.3.4 Monitorear solucién de
) L MES3.3 Evaluacion del problemas con proveedor / aliado
i . Confirmacion del L . -
Operacion Monitorear y evaluar - cumplimiento con * A4.4.3 Monitorear el rendimiento
cumplimiento - .
requerimientos externos de proveedor / aliado
* A4.4.5 Monitorear y controlar
desempefio del servicio de
proveedor / aliado
» A2.4.1 Monitorear la calidad del
servicio
. » A4.3.4 Monitorear solucion de
Reportar garantia de .
S . problemas con proveedor / aliado
- . cumplimiento y ME3.4 Aseguramiento . .
Operacion Monitorear y evaluar ) L o - * A4.4.3 Monitorear el rendimiento
confirmacion de las positivo del cumplimiento .
acciones correctivas de proveedor / aliado
* A4.4.5 Monitorear y controlar
desempefio del servicio de
proveedor / aliado
. * A1.7.4 Cerrar reporte de
Repor ntegr . e
Operacion Monitorear y evaluar cuegolitrisieln:g%:clizs e ME3.5 Reportes incumplimiento de ANS
P y om ?esa integrados * A1.7.5 Crear reporte de
P incumplimiento de ANS
- . - *A174C rte d
Informes de servicios de DS1.5 Monitoreo y reporte del cumplimiento | . . grrar reporte de
- . I SD 4.2.5.6 Generar incumplimiento de ANS
Operacion Monitorear y evaluar | produccién niveles de . de los
- reportes del servicio . - * A1.7.5 Crear reporte de
servicio niveles de servicio . .
incumplimiento de ANS
- ‘ Reporte_s‘de desempgno + SO 4.1.5.9 Revisar acciones . A1 .7.4. Cgrrar reporte de
Mejora Gestionar los de servicio y tendencias | DS8.5 Reportes y . CSI 4.3 Mediciones del servicio incumplimiento de ANS
Continua incidentes de los problemas andlisis de tendencias ) * A1.7.5 Crear reporte de

recurrentes

(aproximada)

incumplimiento de ANS
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Etapa L Objetivo de Control .
” Proceso Definicion Informacion de soporte ITIL V3 Subproceso E-TOM
segtn ITIL COBIT 4.1 P P
» A2.4.1 Monitorear la calidad del
» SD 4.2.5.7 Ejecutar revisiones del servicio | servicio
e instigar mejoras dentro del plan general de | * A4.3.4 Monitorear solucién de
. Revision de desempefio L mejoramiento del servicio problemas con proveedor / aliado
Mejora . o s MEZ1.4 Evaluacion del o . . . .
. Monitorear y evaluar | contra objetivos, analisis o » CSI 3 Principios de mejora continua de » A4.4.3 Monitorear el rendimiento
Continua P desempefio . ;
de causas raiz servicios de proveedor / aliado
» CSI 8 Implementar la mejora continua del * A4.4.5 Monitorear y controlar
servicio desempefio del servicio de
proveedor / aliado
Seguimiento y .
. ) . . . A4.4.5 Monitorear y controlar
Mejora . correcciones a todos los | ME1.6 Acciones CSl 4.1g Paso Siete Implementar acciones o -
. Monitorear y evaluar . . desempefio del servicio de
Continua problemas de correctivas correctivas .
~ proveedor / aliado
desempefio
. . » AE3.10 Gestionar el nivel del
. Comparativas, SD 4.2.5.4 Comparar, » PO8.4 Enfoque en el cliente de Tl -
Mejora . N . . . L . servicio de TI
. Monitorear y evaluar | mediciones y mejoras en | medir y mejorar la » DS1.6 Revision de los acuerdos de niveles .
Continua . 2 ; ) L . - * 14.2.3 Administrar proceso de
la satisfaccion del cliente | satisfaccion del cliente de servicio y de los contratos -
contratacion
. . SD 4.2.5.5 Examinar . ” » AE3.10 Gestionar el nivel del
. Examinar y revisar las . y » DS1.4 Acuerdos de niveles de operacion -
Mejora . revisar los acuerdos s . servicio de Tl
. Monitorear y evaluar | bases de los contratos y . » DS1.6 Revision de los acuerdos de niveles .
Continua - suscritos y el alcance del -~ * 14.2.3 Administrar proceso de
alcance del servicio - de servicio y de los contratos S
servicio contratacion
Realizar luacion | | SD 4.2.5.7 Ej r . .
s:r?/ilcziz ev?ou?;:r e e rsevisionses déﬁgz:\?icio e |’ PO8.5 Mejora continua
Mejora . . y prop _— . » DS1.5 Monitoreo y reporte del A2.4.3 Mejorar la calidad del
. Monitorear y evaluar | mejoras dentro de un instigar mejoras dentro - . - -
Continua . cumplimiento de los niveles de servicio servicio
plan de mejoras del del plan general de . =
L . : .. | * ME1.4 Evaluacion del desempefio
servicio mejoramiento del servicio
Examinar v revisar los SD 4.2.5.8 Examinar y » AE3.10 Gestionar el nivel del
Mejora . y revisar los ANS, alcance | DS1.6 Revision de los acuerdos de niveles servicio de TI
. Monitorear y evaluar | ANS y las bases de los - . .
Continua contratos del servicio y los de servicio y de los contratos * 14.2.3 Administrar proceso de
acuerdos suscritos contratacion
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seglt]ipﬁl'lL Proceso Definicion Objeg\g)Bclj_? iintrol Informacion de soporte ITIL V3 Subproceso E-TOM
+CSI 35
Gestion de los niveles de
servicio; ciclo de Deming; | « DS1 Definir y gestionar | * Csl1 3.6
Mejoramiento lineas base; modelo CSI; | los niveles de servicio
Mejora ; proceso de mejora de 7 * ME1.4 Evaluacion del +CSI3.7 A2.4.3 Mejorar la calidad del
. continuo de los ; =
Continua servicios pasos, espiral de desempefio
conocimiento, * PC6 Mejora en el +CSI| 3.8
benchmarking, gestion desempefio del proceso
del conocimiento «CSI3.9
A ser acordado con el * DS1.5 Monitoreo y * A1.7.4 Cerrar reporte de
negocio y en el disefio de | reporte del cumplimiento incumplimiento de ANS
Mejora Reportes de los servicios para de los niveles de servicio csla21 * A1.7.5 Crear reporte de
Continua Servicio garantizar la entrega del | « ME1.5 Reportes al - incumplimiento de ANS
contenido adecuado a consejo directivoy a * A1.7.6 Generar reporte de
cada destinatario ejecutivos calidad del servicio
* DS1.5 Monitoreo y
reporte del cumplimiento
La medicion de los de los niveles de servicio
. - servicios incluyen las » DS3.2 Capacidad y " CS14.3.1 ..A1 '7'4. Cgrrar reporte de
Mejora Medicion de los . - *+CSl4.3.2 incumplimiento de ANS
. . mediciones y los reportes | desempefio actual
Continua servicios del ciclo completo de los | » MET.1 Enfoque del *+CSI4.3.3 -A1 .7.5. Crear reporte de
- . . *+CSl4.34 incumplimiento de ANS
servicios del negocio monitoreo
* ME4.6 Medicién del
desempefio
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2. Encuesta

¢ SD Apéndice | Ejemplo de una declaracién de
requerimiento y/o una invitacion a ofertar

ETAPA ‘ COBIT ImL ETOM PREGUNTA
Involucra a la gerencia general para disefiar los ANS de los
« SD 3.4 Identificar y documentar los requisitos servicios contratados alineando tecnologia con procesos
y drivers del de negocio y todo ello a unos costes razonables?
. L. . negocio
Estr: i PO1. ion del portafoli Tl - . -
SR || [HOMH R H e D CE ¢ SD 3.6.1 Disefio de soluciones de servicios
* SD 3.6.2 Disefio de sistemas de soporte,
especialmente el portafolio de servicios
El proveedor se integra adecuadamente a los procesos de
P
. ) SD 4.2.5.9 Desarrollar contratos y Gestidn de las Relaciones con la organizacion?
Estrategia | PO4.15 Relaciones . .
relaciones el Cliente (CRM)
Cuenta con proceso de seleccion de proveedores
» ) ) mediante una practica justa y formal para garantizar la
¢ SD 3.7.1 Evaluacion de soluciones alternativas escogencia del mejor con base en los requerimientos que
Estrategia | Al5.3Seleccién de proveedores * SD 4.7.5.3 Nuevos proveedores y contratos se han desarrollado con informacién de proveedores

potenciales?

Pagina 91 de 113



DS1.2 Definicién de servicios

® SS 4.2 Desarrollar las ofertas

® SS 4.3 Desarrollar activos estratégicos

¢ SS 5.4 Métodos de gestion del portafolio de
servicios

® SS 5.5 Gestion de la demanda

® SS 7.2 Estrategia y disefio

® SS 7.3 Estrategia y transiciones

® SS 7.4 Estrategia y operaciones

© SS 7.5 Estrategia y mejora

Desarrollo y Gestion de

Cuenta con una definicién base de los servicios de
conectividad, las caracteristicas del servicio y los
requerimientos de negocio, organizados y almacenados
de manera centralizada por medio de la implantacién de
un enfoque de catalogo/portafolio de servicios.

Estrategia (ANS) ¢ SS 8.2 Interfaces del servicio Servicios
¢ SD 3 Principios de disefio de servicio
¢ SD 3.1 Metas
¢ SD 3.2 Disefio balanceado
¢ SD 3.4 Identificar y documentar los requisitos
y drivers del
negocio
¢ SD 3.5 Actividades de disefio
¢ SD 3.6 Aspectos de disefio
* SD 4.1 Gestidn del catalogo de servicios
Cuenta con un procedimiento para definir requerimientos
« SD 4.2.5.2 Requisitos acordados y de so;.Jort.e para el servicif),.r’nétricas cga.litativas y
cuantitativas para la medicion del servicio?
documentados de los nuevos
. DS1.3 Acuerdos de niveles de servic?os; definir los requisitos de los niveles de
Estrategia servicio servicios
¢ SD Apéndice F Ejemplos de ANS y Acuerdos de
niveles de
operacion
., . . ., L Dentro de la definicion de ANS se explica cémo seran
*DS1 Marco de gestién de niveles eConfiguracién y Activacion Aot .
- . entregados técnicamente los servicios para soportar los
Estrategia de servmo. L. SS 7.3 Estrategia y transiciones de Ser.waos -Entretg.a el acuerdos?
*DS1.2 Definiciones de los Capacidad de Servicios y
servicios Operaciones
Cuenta con una documentacion formal de las relaciones
técnicas y organizacionales incluyendo los roles y
| DS2.1 Identificacién de todas las | © SS 7.3 Estrategia y.tlransiciones responsabilidades, metas, expectativas, entregables
Estrategia * SD 4.7.5.1 Evaluacién de nuevos proveedores esperados y credenciales de los representantes de estos

relaciones con proveedores

y contratos

proveedores.
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Estrategia

DS2.1 Identificacion de todas las
relaciones con proveedores

® SS 7.3 Estrategia y transiciones
* SD 4.7.5.1 Evaluacion de nuevos proveedores
y contratos

Cuenta con una clasificacion de sus proveedores,
catalogados de acuerdo con el tipo de proveedor, la
importancia y la criticidad de los servicios que prestan?

Estrategia

DS2.2 Gestion de relaciones con
proveedores

¢ SD 4.2.5.9 Desarrollar contratos y relaciones
* SD 4.7.5.2 Clasificacion de proveedores y
mantenimiento de

la base de datos de proveedores y contratos

* SD 4.7.5.4 Gestion y desempefio de
proveedores y contratos

¢ SD 4.7.5.5 Renovacion y/o término de
contratos

Cuenta con un proceso formal de administracién de
relaciones con proveedores por cada proveedor?

Estrategia

DS2.2 Gestion de relaciones con
proveedores

* SD 4.2.5.9 Desarrollar contratos y relaciones
* SD 4.7.5.2 Clasificacion de proveedores y
mantenimiento de

la base de datos de proveedores y contratos

* SD 4.7.5.4 Gestion y desempefio de
proveedores y contratos

¢ SD 4.7.5.5 Renovacion y/o término de
contratos

Tiene formalmente definidos los responsables de las
relaciones con los proveedores?

Estrategia

DS2.2 Gestion de relaciones con
proveedores

* SD 4.2.5.9 Desarrollar contratos y relaciones
¢ SD 4.7.5.2 Clasificacion de proveedores y
mantenimiento de

la base de datos de proveedores y contratos

* SD 4.7.5.4 Gestion y desempefio de
proveedores y contratos

¢ SD 4.7.5.5 Renovacion y/o término de
contratos

Tiene una relacién basada en la confianza y la
transparencia con sus proveedores?
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DS12.1 Seleccidn y disefio del

Al1.2 Reporte de analisis de riesgos

Ha evaluado el riesgo asociado a desastres naturales y
causados por el hombre a las instalaciones de sus
proveedores de servicio?

Estrategia centro de datos P0O9.4 Evaluacion de riesgos de Tl
Ha identificado y realizado un plan para mitigar los
riesgos relacionados con la habilidad de los proveedores
| DS2.3 Gestién de riesgos de *SD4.7.5.3 Nuevos r.Jroveedo,res.y contratos para mantener una efectiva entrega de servicios de forma
Estrategia proveedores * SD 4.7.5.5 Renovacion y/o término de segura y eficiente sobre una base de continuidad?
contratos
Involucra al area financiera de su organizacion en el
Al5.3 Seleccién de proveedores SD 3.7 Aseguramiento, proceso de evaluacion y control de los costes asociados a
DS6.1 Definicién de servicios SD 4.7.5 Aprovisionamiento los servicios de conectividad?
(costos) SD 4.7.5.3 Nuevos proveedores y contratos y Facturacion
Disefio
Realiza una verificaciones de antecedentes en el proceso
« PO7.6 Verificacién de de seleccién de proveedores?
antecedentes del personal * SD 4.7.5.3 Nuevos
* DS2.3 Gestion de riesgos de proveedores y contratos
proveedores
Disefio
Cuanta con un procedimiento estandar para establecer,
Al5.2 Gestion de contratos con * SD 4.2.5.9 Desarrollar contratos y relaciones (r:r;zdeiltti:\i;\ig\;ggnclwr contratos de servicios de
proveedores * SD 4.7.5.3 Nuevos proveedores y contratos '
Disefio
Involucra al departamento legal durante el proceso de
contratacion de servicios de conectividad?
57 Eesien el Trsmes e * SD 4.7.5.3 Nuevos ;')t:oveedo’res'y contratos
proveedores ¢ SD 4.7.5.5 Renovacion y/o término de
contratos
Disefio
Cuanta con acuerdos de confidencialidad (NDAs),
contratos de garantia, validacién de los requerimientos
Al5.2 Gestién de contratos con e SD 4.2.5.9 Desarrollar contratos y relaciones de seguridad y seguros contra penalizaciones?
proveedores ¢ SD 4.7.5.3 Nuevos proveedores y contratos
Disefo
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Puede asegurar que los contratos estan de acuerdo con
los estandares universales del negocio de conformidad

- . * SD 4.7.5.3 Nuevos proveedores y contratos @ 68 @ - P
. querimientos legales y regulatorios?
PR T CRISERC ¢ SD 4.7.5.5 Renovacion y/o término de AE6.4 Administrar Regulacion
proveedores -

Disefio

Cuanta con un proceso para la documentacién de las
 SD 3.4 Identificar y documentar los requisitos bases de datos de los nuevos servicios?
DS1.2 Definiciones de los y drivers del
servicios negocio
DS1.3 Acuerdos de niveles de * SD 4.2.5.2 Requisitos acordados y
servicio (ANS) documentados de los nuevos servicios; definir
los requisitos de los niveles de servicios
Operacion
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Al6.1 Estandares y
procedimientos para cambios

¢ ST 3.2.2 Implementar todos los cambios a los
servicios a través

de la transicién del servicio

® ST 4.2 Gestion de cambios

* SO 4.6.1 Gestion de cambios (actividades
operativas)

Desarrollo de la Cadena de
Suministro y Gestion del
Cambio

Su proveedor le avisa y consulta cuando va a realizar
cambios en la prestacién de sus servicios?

Operacién
Tiene un plan de accién cuando los servicios no van a
, Desarrollo de la Cadena de i i ?
Al6.1 Estandares y o . I X estar operativos por cambios programados?
. . ® ST 4.2.6.1 Procedimiento de cambio normal Suministro y Gestion del
procedimientos para cambios Cambio
Operacién
Tiene un proceso definido para la actualizacion de las
, Desarrollo de la Cadena de bases de datos luego de un cambio?
Al6.1 Estandares y . . . oA
_p . ® ST 4.2.6.1 Procedimiento de cambio normal Suministro y Gestion del
procedimientos para cambios Cambio
Operacién
Cuenta con un procedimiento para informar al proveedor
5561 Mesa de semvicios « SO 4.1 Gestion de eventos Maneio de Problemas en caso de recibir una incidencia en el Servicios?
’ ® SO 4.2 Gestion de incidentes G
Operacién
Conoce el nivel de escalamiento para informar
o -
DS8.3Escalamiento de SO 4.2.5 Actividades del proceso de . et el
. ) . Manejo de Problemas
incidentes gestidn de incidentes
Operacién
* PO8.3 Estandares para Cuenta con un Sistema de gestion de configuracion
desarrollos y adquisiciones (CmS)?
¢ Al1.1 Definicién y
mantenimiento de los SD 3.9 Arquitectura orientada al servicio (SOA)
requerimientos técnicos y
funcionales del
Operacién | negocio
Si un elemento de configuracidon relacionado con el
proveedor cambia, écuenta con un procedimiento a
Operacién seguir para actualizar el CMS?
Gestion de las Relaci Cuenta con una estructura de enlace, comunicacién y
n n n L
PO4.15 Relaciones SD 4.2.5.9 Desarrollar contratos y relaciones estion de 1as Relaclones con | ¢4 rdinacion con los proveedores?
., el Cliente (CRM)
Operacién
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Operacién

DS1.1 Marco de trabajo para la
gestion de los niveles
de servicio

© SS 2.6 Funciones y procesos a través del ciclo
de vida

® SS 4.3 Desarrollar activos estratégicos

® SS 4.4 Preparar la ejecucion

© SS 7.2 Estrategia y disefio

® SS 7.3 Estrategia y transiciones

® SS 7.5 Estrategia y mejora

¢ SD 4.2.5.1 Disefiar marcos ANS

* SD 4.2.5.9 Desarrollar contratos y relaciones

Cuenta con un marco de trabajo con roles y
responsabilidades que brinde un proceso formal de
administracion de niveles de servicio entre la
organizacion y el proveedor?

Al2.2 Disefio detallado
DS1.3 Acuerdos de niveles de
servicio

SD 4.2.5.2 Acuerdos y determinacion de
requisitos para

nuevos servicios y documentacion de
requisitos de niveles de servicios

Gestion de QoS y ANS

Cuenta con un proceso para predecir y regular los ciclos
de consumo, adaptando los servicios a los picos de mayor
exigencia para asegurar que el servicio se sigue prestando
de acuerdo a los tiempos y niveles de calidad que su
organizacién requiere?

Mejora
Continua
Internamente se realizan informes de seguimiento y con
DS1.5 Monitoreo y reporte del s . & jodicidad?
o yrep . . Andlisis, Accidn y Reporte de queé periodicidad
cumplimiento de los SD 4.2.5.6 Informe de servicios de produccion . -
. . o Calidad del Servicio
Mejora niveles de servicio
Continua
Su proveedor le entrega informes de seguimiento y con
DS1.5 Monitoreo y reporte del s . & jodicidad?
o yrep . . Andlisis, Accién y Reporte de queé periodicidad
cumplimiento de los SD 4.2.5.6 Informe de servicios de produccion . -
. . o Calidad del Servicio
Mejora niveles de servicio
Continua
Cudl es el numero de reuniones formales de revision del
¢ SD 4.2.5.5 Examinar y revisar los Acuerdo de Niveles de Servicio (SLA) con el proveedor?
, r ri | alcan
DS1.6 Revisién de los acuerdos ZZTS;\ZSC;USC ltosy el alcance
de niveles de servicio y de los oS AN BBE e s Gestion de QoS y ANS
contratos L
ANS, alcance del servicio y los
Mejora acuerdos suscritos
Continua
Tiene métricas para evaluar la calidad?
. SD 4.2.7 Métricas para juzgar la eficiencia
DS1.5 Monitoreo y reporte del oficacia ICas para juizg {CISnclaly
cumplimiento de los - ) Gestion de QoS y ANS
L.J prmi .. globales de las actividades de SLM incluyendo : QaSy
niveles de servicio . L.
el SIP (Plan de mejora de servicio)
Mejora
Continua
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Al5.2 Gestion de contratos con
proveedores

¢ SD 4.2.5.9 Desarrollar contratos y relaciones
¢ SD 4.7.5.3 Nuevos proveedores y contratos
¢ SD 4.7.5.5 Renovacio

Al1.7.2 Gestionar

incumplimiento de calidad del

servicio al cliente
A1.7.3 Resolver

incumplimiento de calidad del

Cuenta con un proceso para hacer cumplir los derechos y
obligaciones de sus proveedores y la organizacion en los
términos contractuales, que comprendan los criterios de
aceptacion, para la adquisicion de infraestructura,
instalaciones y servicios de conectividad?

Mejora servicio al cliente
Continua
Lleva un control de la cantidad de eventos por categoria?
. * SO 4.2.5.1 Identificacion de incidentes
;oissiifazzg(elsilriz:tz © S0 4.2.5.2 Log de incidentes Manejo de Problemas
* SO 4.2.5.3 Clasificacién de incidentes
Mejora
Continua
Lleva un control de la cantidad de eventos por
importancia?
* DS8.2 Registro de * SO 4.2.5.3 Clasificacién de incidentes Ve RS
consultas de cliente ® SO 4.2.5.4 Priorizacion de incidentes
Mejora
Continua
Lleva un control de N2 y % de eventos que han dado
como resultado incidencias o cambios
* DS8.2 Registro de © S0 4.2.5.2 Log de incidentes T e Prek s
consultas de cliente ¢ SO 4.2.5.3 Clasificacion de incidentes
Mejora
Continua
Lleva un control del N2 total de incidentes
* SO 4.2.5.1 Identificacion de incidentes
* DS8.2 Registro de © S0 4.2.5.2 Log de incidentes e ek PrebloEs
consultas de cliente ¢ SO 4.2.5.3 Clasificacion de incidentes
Mejora ® SO 4.2.5.4 Priorizacion de incidentes
Continua
Realiza un desglose de incidentes por fase
¢ SO 4.2.5.1 Identificacion de incidentes
* DS8.2 Registro de © S0 4.2.5.2 Log de incidentes VETE e e
consultas de cliente * SO 4.2.5.3 Clasificacién de incidentes
Mejora ® SO 4.2.5.4 Priorizacién de incidentes
Continua
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Mejora
Continua

¢ DS8.2 Registro de
consultas de cliente

* SO 4.2.5.1 Identificacion de incidentes
© S0 4.2.5.2 Log de incidentes

® SO 4.2.5.3 Clasificacién de incidentes
® SO 4.2.5.4 Priorizacion de incidentes

Manejo de Problemas

Lleva un control de N2 incidentes acumulados

Mejora
Continua

¢ DS8.2 Registro de
consultas de cliente

* SO 4.2.5.1 Identificacion de incidentes
© S0 4.2.5.2 Log de incidentes

® SO 4.2.5.3 Clasificacién de incidentes
® SO 4.2.5.4 Priorizacion de incidentes

Manejo de Problemas

Lleva un control de N2 y % incidentes graves

Mejora
Continua

* DS8.2 Registro de
consultas de cliente

* SO 4.2.5.1 Identificacion de incidentes
© S0 4.2.5.2 Log de incidentes

* SO 4.2.5.3 Clasificacién de incidentes
® SO 4.2.5.4 Priorizacion de incidentes

Manejo de Problemas

Cuenta con un calculo del Tiempo medio de resolucién de
incidentes

Mejora
Continua

* DS8.2 Registro de
consultas de cliente

® SO 4.2.5.1 Identificacion de incidentes
© S0 4.2.5.2 Log de incidentes

® SO 4.2.5.3 Clasificacién de incidentes
® SO 4.2.5.4 Priorizacién de incidentes

Manejo de Problemas

Lleva un control del % incidentes en pro del tiempo de
respuesta del SLA

Mejora
Continua

* DS8.2 Registro de
consultas de cliente

* SO 4.2.5.1 Identificacion de incidentes
© S0 4.2.5.2 Log de incidentes

¢ SO 4.2.5.3 Clasificacion de incidentes
® SO 4.2.5.4 Priorizacion de incidentes

Manejo de Problemas

Ha calculado el coste medio por incidente

Mejora
Continua

* DS8.2 Registro de
consultas de cliente

¢ SO 4.2.5.1 Identificacion de incidentes
* S0 4.2.5.2 Log de incidentes

* SO 4.2.5.3 Clasificacién de incidentes
® SO 4.2.5.4 Priorizacién de incidentes

Manejo de Problemas

A realizado una categorizacion de incidentes por hora del
dia
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DS1.5 Monitoreo y reporte del
cumplimiento de los niveles de
servicio

¢ SD 4.2.5.3 Monitorear el desempefio del
servicio contra el

ANS e SD 4.2.5.7 Ejecutar revisiones del
servicio e instigar mejoras dentro

del plan general de mejoramiento

del servicio

Gestion de QoS y ANS

Realiza un monitoreo continuo de los criterios de
desempefio especificados para el nivel de servicio.

Mejora
Continua
Cuenta con un formato estandar y entendible para
informar los eventos, incidentes o cambios a todos los
BS1.5 Manitoreo y repanteidel « SD 4.2.5.10 Reclamos y reconocimientos interesados? Los interesados tienen acceso a estos
cum.pl.lmlento COlEBIITEESES * SD 4.3.8 Gestion de la informacion datos?
servicio
Mejora
Continua
A1.7.4 Cerrar reporte de Las estadisticas de monitoreo son analizadas para
. - incumplimiento de SLA identificar tendencias positivas y negativas de cada uno
DS1.5 Monitoreo y reporte del * SD 4.2.5.6 Generar reportes del servicio .
cumplimiento de los niveles de ¢ CSI 4.2 Reportes del servicio 51'7'5 C.re?r SRClElds CODEE o
servicio ¢ CSI 4.3 Mediciones del servicio incumplimiento de SLA
Mejora A1.7.6 Generar reporte de
Continua calidad del servicio
Revisa regularmente con los proveedores los acuerdos de
* SD 4.2.5.5 Examinar y revisar los niveles de servicio y los contratos de apoyo, para
DS1.6 Revision de los acuerdos acuerdo.s.suscritos y el alcance asegurar que son efectivos, que estan actualizados y que
de niveles de servicio y de los del servicio ) ) Gestién de QoS y ANS se han tomado en cuenta los cambios en requerimientos?
* SD 4.2.5.8 Examinar y revisar los
contratos L
ANS, alcance del servicio y los
Mejora acuerdos suscritos
Continua
Dentro de su organizacién hay definida una estructura
Mejora fgf)fniztbai?ilieacjgsro'es v :eilsoGr;jaFt{)(i)lliZZZes para definir los roles y responsabilidades del personal a
Continua cargo del monitoreo de los servicios de conectividad?
L . X L, Cuanta con una auditoria interna para los procesos
Mejora (IZj):ifCEE\fli:ll?rr;ggr:ntegrldad \./esr-:-ﬁiagci)rf Auditoria y relacio.na?dos con sus proveedores de servicios de
Continua conectividad?
L . . L Cuanta con una auditoria externa para los procesos
e c?zgljcgi:‘lizltigcdizr:ntegndad ;eSrE::asciJr? Auditoriay relacionados con sus proveedores de servicios de
Continua conectividad?
) Ha identificado las excepciones de control y le notifica a
Mejora :il)ii;zlExcepaones e la gerencia general para tomar acciones?
Continua
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luacion d Cuanta con un proceso donde su proveedor realice una
Mejora il 2B T BT T autoevaluacion en la entrega de sus servicios?
. control
Continua
Evalla constantemente sus proveedores respecto a

Mejora Al5.3 Seleccion de proveedores proveedores alternativos y a las condiciones del mercado.

Continua
3. Entrevistas realizadas

PREGUNTA

EMPRESA 1
EMPRESA 2
EMPRESA 3
EMPRESA 4
EMPRESA 5
EMPRESA 6
EMPRESA 7
EMPRESA 8
EMPRESA 9

EMPRESA 10

Involucra a la gerencia general para disefiar los ANS de los servicios contratados alineando tecnologia con procesos de
negocio y todo ello a unos costes razonables?

NO|SI [SI |SI [SI [NO|SI [SI |[NO|SI
El proveedor se integra adecuadamente a los procesos de la organizacién?

Sl [SI [SI |SI [SI [NO|SI [SI |[NO|SsI
Cuenta con proceso de seleccion de proveedores mediante una practica justa y formal para garantizar la escogencia del
mejor con base en los requerimientos que se han desarrollado con informacion de proveedores potenciales?

SI [SI [SI [SI |SI |SI [SI |SI [NO|SI
Cuenta con una definicién base de los servicios de conectividad, las caracteristicas del servicio y los requerimientos de
negocio, organizados y almacenados de manera centralizada por medio de la implantacion de un enfoque de
catalogo/portafolio de servicios.

SI [SI [SI |SI [SI [NO|SI [SI |[NO]|SsI
Cuenta con un procedimiento para definir requerimientos de soporte para el servicio, métricas cualitativas y cuantitativas
para la medicion del servicio? S| S| S| NO | SI S| S| Sl Sl Sl
Dentro de la definicion de ANS se explica como seran entregados técnicamente los servicios para soportar los acuerdos? no st Inolst st Ist st s [nols
Cuenta con una documentacion formal de las relaciones técnicas y organizacionales incluyendo los roles y
responsabilidades, metas, expectativas, entregables esperados y credenciales de los representantes de estos
proveedores. SI |SI |[SI [SI [sSI |SI |[sI |sI [sI |sI
Cuenta con una clasificacién de sus proveedores, catalogados de acuerdo con el tipo de proveedor, la importancia y la
criticidad de los servicios que prestan? si s Isi |si IstIsi s Ist INols
Cuenta con un proceso formal de administracion de relaciones con proveedores por cada proveedor?

NO|SI [NO|SI [NO|SI |SI [SI |[NO]|SI
Tiene formalmente definidos los responsables de las relaciones con los proveedores?

Sl [SI [SI |[NO|SI [SI [SI [SI |[NO]|SI
Tiene una relacion basada en la confianza y la transparencia con sus proveedores?

Sl [SI [SI |SI |SI [SI |[SI |[SI [SI |[NO
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Ha evaluado el riesgo asociado a desastres naturales y causados por el hombre a las instalaciones de sus proveedores
de servicio?

SI [NO|SI [INO|NO|[NO|NO|SI [NO|SI
Ha identificado y realizado un plan para mitigar los riesgos relacionados con la habilidad de los proveedores para
mantener una efectiva entrega de servicios de forma segura y eficiente sobre una base de continuidad? sl INOINOIsI Isl |sl sl |sl [NO|SI
Involucra al area financiera de su organizacion en el proceso de evaluacion y control de los costes asociados a los
servicios de conectividad? S| SI SI S| S| NO | SI S| S| S|
Realiza una verificaciones de antecedentes en el proceso de seleccion de proveedores? si lsi s |si|silsi st st lst I no
Cuanta con un procedimiento estandar para establecer, modificar y concluir contratos de servicios de conectividad? st Inolst |si lst st 1s Ist InolNo
Involucra al departamento legal durante el proceso de contratacion de servicios de conectividad? st |stlsi Isi st Is Inolst s |si
Cuanta con acuerdos de confidencialidad (NDAs), contratos de garantia, validacion de los requerimientos de seguridad y
seguros contra penalizaciones? NOI[sSI |sl INO|INOISI |sI |sI |NO|SI
Puede asegurar que los contratos estan de acuerdo con los estandares universales del negocio de conformidad con los
requerimientos legales y regulatorios? nolst lsiIst st lsils st Inolno
Cuenta con un proceso para la implementacion y control de calidad de la entrega de servicios? nolst Ist Ist st Ist s s [Nols
Durante la entrega de los servicios contratados, realiza validacion y prueba de servicios? st Isi st IstIsi Ist |s 1st st |si
Ha realizado una verificacion fisica de las condiciones de los centros de datos de sus proveedores? st |s st InolnolNoINo st [nol s
Cuanta con un proceso para la documentacion de las bases de datos de los nuevos servicios? st lsi Inolst Isi st 1s |si [Nnols
Su proveedor le avisa y consulta cuando va a realizar cambios en la prestacion de sus servicios? si s st |st |stIsi s Ist INols
Tiene un plan de accion cuando los servicios no van a estar operativos por cambios programados?

Sl [SI [SI |[NO|SI [SI [SI [SI |SI |sI
Tiene un proceso definido para la actualizacién de las bases de datos luego de un cambio? nolst INnolnols st st |st Inols
Cuenta con un procedimiento para informar al proveedor en caso de recibir una incidencia en el Servicios? s Inolst |siIsiIsi s Ist st |s
Conoce el nivel de escalamiento para informar incidencias?

Sl [SI [SI |SI |[SI (Sl |[sl [SI |SI |sI
Cuenta con un Sistema de gestién de configuracién (CMS)? nvolnvolnolnol st lsi s lsils| s
Si un elemento de configuracién relacionado con el proveedor cambia, ¢cuenta con un procedimiento a seguir para

lizar el CMS?

actualizar el CMS NO [NO |NO|No|sI |sI |sI |sI |[NO|s
Cuenta con una estructura de enlace, comunicacién y coordinaciéon con los proveedores? st Ist st Ist Inolst st st Inols
Cuenta con un marco de trabajo con roles y responsabilidades que brinde un proceso formal de administracion de niveles
de servicio entre la organizacion y el proveedor? st Ist Ist |st |Isl Isl |sl [s [NO|sI
Cuenta con un proceso para predecir y regular los ciclos de consumo, adaptando los servicios a los picos de mayor
exigencia para asegurar que el servicio se sigue prestando de acuerdo a los tiempos y niveles de calidad que su
organizacion requiere? Sl |[SI |SlI [NO|SI |SI |SI |[NO|NO|NO
Internamente se realizan informes de seguimiento y con qué periodicidad?

Sl |SI [SI |[NO|SI [NO|SI [SI |[NO|SsI
Su proveedor le entrega informes de seguimiento y con qué periodicidad?

Sl [SI [SI |[NO|[NO|SI [SI [SI |[NO]|SI
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Cual es el niumero de reuniones formales de revision del Acuerdo de Niveles de Servicio (ANS) con el proveedor?

SI |SI |SI [NO|SI [SI |[SI [SI [NO|SI
Tiene métricas para evaluar la calidad?

SI |SI [SI |[NO|SI [SI |SI [SI |[NO|sI
Cuenta con un proceso para hacer cumplir los derechos y obligaciones de sus proveedores y la organizacion en los
términos contractuales, que comprendan los criterios de aceptacion, para la adquisicion de infraestructura, instalaciones
y servicios de conectividad? nolst s lsi lsi s lsi s Inols
Lleva un control de la cantidad de eventos por categoria?

SI |SI |SI [NO|SI [SI |[SI [SI [NO|SI
Lleva un control de la cantidad de eventos por importancia?

NO|SI |[NO|NO|SI |SI |[NO|SI |NO]|SI
Lleva un control de N° y % de eventos que han dado como resultado incidencias o cambios

SI [NO[NO|SI [SI [SI |[NO|SI |NO|SsI
Lleva un control del N° total de incidentes

SI |[SI |SI |SI [SI [SI [NO|SI [NO|SI
Realiza un desglose de incidentes por fase

NO [NO|[NO|SI |SI |SI [NO|SI |[NO|SI
Lleva un control de N° incidentes acumulados

NO|[SI [SI [NO|SI |SI [NO|SI |[NO|SI
Lleva un control de N° y % incidentes graves

NO[NO|SI |[NO|SI |SI [NO|SI |[NO|SI
Cuenta con un calculo del Tiempo medio de resolucion de incidentes

Sl |[SI [NO|NO|SI [SI [NO|[SI |[NO|SI
Lleva un control del % incidentes en pro del tiempo de respuesta del ANS

SI |SI [SI |[NO|SI [SI |[NO|SI |NO|SsI
Ha calculado el coste medio por incidente

NO [SI [NO|NO|NO|SI |[NO|NO|NO|NO
Ha realizado una categorizacion de incidentes por hora del dia

NO [ NO [NO |[NO |NO |[NO [NO [SI |NO|NO
Realiza un monitoreo continuo de los criterios de desempefio especificados para el nivel de servicio.

Sl |[SI [NO|NO|SI [SI [NO|[SI |[NO|SI
Cuenta con un formato estandar y entendible para informar los eventos, incidentes o cambios a todos los interesados?
Los interesados tienen acceso a estos datos? sl |st INoINO|lsI [NO|INO|SI |NO|SI
Las estadisticas de monitoreo son analizadas para identificar tendencias positivas y negativas de cada uno de los
servicios? SI |SI |SI [NO|[SI |SI [SI [SI |[NO|SsI
Revisa regularmente con los proveedores los acuerdos de niveles de servicio y los contratos de apoyo, para asegurar
gue son efectivos, que estan actualizados y que se han tomado en cuenta los cambios en requerimientos? st |st INoINO|sI |sl |sl |sl |NO|NO
Dentro de su organizacion hay definida una estructura para definir los roles y responsabilidades del personal a cargo del
monitoreo de los servicios de conectividad? sl Ist Is [st INOISI [sI |sl [NO|SI
Cuanta con una auditoria interna para los procesos relacionados con sus proveedores de servicios de conectividad?

Sl |[SI [SI |[NO|[NO|SI |[SI [SI |[NO|SI
Cuanta con una auditoria externa para los procesos relacionados con sus proveedores de servicios de conectividad? st |1s INnolnolNols INnolst [Nolsi
Ha identificado las excepciones de control y le notifica a la gerencia general para tomar acciones? st |si st Inols Ist |s 1st st |si
Cuanta con un proceso donde su proveedor realice una autoevaluacion en la entrega de sus servicios? Nolst Inols INnolst Inols [NnolNo
EvallGa constantemente sus proveedores respecto a proveedores alternativos y a las condiciones del mercado. si st Isi s Inolst Ist s st |s
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4. Tabulado de resultados de entrevistas

MACRO PROCESO PREGUNTA SI'%
» Involucra a la gerencia general para disefiar los ANS de los servicios contratados 70% 30%
Planeacion alineando tecnologia con procesos de negocio y todo ello a unos costes razonables?
Planeacion El proveedor se integra adecuadamente a los procesos de la organizacién? 80% 20%
Cuenta con proceso de seleccion de proveedores mediante una practica justa y formal 90% 10%
Planeacién para garantizar la escogencia del mejor con base en los requerimientos que se han
desarrollado con informacion de proveedores potenciales?
Cuenta con una definicion base de los servicios de conectividad, las caracteristicas del 70% 20%
Planeacion serviciq y los requerimientos Fie negocip, organizados y almacenados de manera
centralizada por medio de la implantacion de un enfoque de catélogo/portafolio de
Servicios.
Planeacion Cuer.1ta con u.n procedimientp pgra definir reque.rir.nientos de §qpone para el servicio, 90% 10%
meétricas cualitativas y cuantitativas para la medicién del servicio?
Planeacion Dent.r(.J de la definicion de ANS se explica como seran entregados técnicamente los 70% 30%
servicios para soportar los acuerdos?
Cuenta con una documentacion formal de las relaciones técnicas y organizacionales 100% 0%
Planeacion incluyendo los roles y responsabilidades, metas, expectativas, entregables esperados y
credenciales de los representantes de estos proveedores.
Planeacion Cuenta con una clasificgcién de.s‘u‘s proveedores, (.:gtalogados de acuerdo con el tipo de 90% 10%
proveedor, la importancia y la criticidad de los servicios que prestan?
Planeacion Cuenta con un proceso formal de administracién de relaciones con proveedores por cada 60% 40%
proveedor?
Planeacién Tiene formalmente definidos los responsables de las relaciones con los proveedores? 80% 20%
Planeacién Tiene una relacion basada en la confianza y la transparencia con sus proveedores? 90% 10%
., Ha evaluado el riesgo asociado a desastres naturales y causados por el hombre a las 40% 60%
Planeacion . . .
instalaciones de sus proveedores de servicio?
Ha identificado y realizado un plan para mitigar los riesgos relacionados con la habilidad 70% 30%
Planeacién de los proveedores para mantener una efectiva entrega de servicios de forma segura y
eficiente sobre una base de continuidad?
Involucra al area financiera de su organizacion en el proceso de evaluacién y control de 90% 10%
Adquisicion los costes asociados a los servicios de conectividad?
Adquisicién Realiza una verificaciones de antecedentes en el proceso de seleccién de proveedores? 90% 10%

Pagina 104 de 113




MACRO PROCESO PREGUNTA

Cuanta con un procedimiento estandar para establecer, modificar y concluir contratos de 70% 30%

Adquisicion servicios de conectividad?

Involucra al departamento legal durante el proceso de contratacion de servicios de 90% 10%

Adquisicion conectividad?

Cuanta con acuerdos de confidencialidad (NDAs), contratos de garantia, validacion de 60% 40%

Adquisicion los requerimientos de seguridad y seguros contra penalizaciones?

Puede asegurar que los contratos estan de acuerdo con los estandares universales del 70% 30%

Adquisicion negocio de conformidad con los requerimientos legales y regulatorios?

Cuenta con un proceso para la implementacién y control de calidad de la entrega de 80% 20%
Implementacién servicios?
Implementacion Durante la entrega de los servicios contratados, realiza validacion y prueba de servicios? 100% 0%

Ha realizado una verificacion fisica de las condiciones de los centros de datos de sus 50% 50%
Implementacién proveedores?

Cuanta con un proceso para la documentacién de las bases de datos de los nuevos 80% 20%

Operacion servicios?

Su proveedor le avisa y consulta cuando va a realizar cambios en la prestacion de sus 90% 10%

Operacion servicios?

Tiene un plan de accion cuando los servicios no van a estar operativos por cambios 90% 10%

Operacion programados?

Tiene un proceso definido para la actualizacion de las bases de datos luego de un 60% 40%

Operacion cambio?

Cuenta con un procedimiento para informar al proveedor en caso de recibir una 90% 10%

Operacion incidencia en el Servicios?

v Conoce el nivel de escalamiento para informar incidencias? 100% 0%

Operacion

., Cuenta con un Sistema de gestién de configuracién (CMS)? 60% 40%

Operacion
Si un elemento de configuracién relacionado con el proveedor cambia, ¢cuenta con un 50% 50%

Operacion procedimiento a seguir para actualizar el CMS?

Operacion Cuenta con una estructura de enlace, comunicacion y coordinacién con los proveedores? 80% 20%
Cuenta con un marco de trabajo con roles y responsabilidades que brinde un proceso 90% 10%
formal de administracion de niveles de servicio entre la organizacion y el proveedor?

Operacion
Cuenta con un proceso para predecir y regular los ciclos de consumo, adaptando los 60% 40%
servicios a los picos de mayor exigencia para asegurar que el servicio se sigue

. prestando de acuerdo a los tiempos y niveles de calidad que su organizacién requiere?
Monitoreo
Monitoreo Internamente se realizan informes de seguimiento y con qué periodicidad? 70% 30%
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MACRO PROCESO PREGUNTA

Monitoreo Su proveedor le entrega informes de seguimiento y con qué periodicidad? 70% 30%
Cual es el numero de reuniones formales de revisién del Acuerdo de Niveles de Servicio 80% 20%
Monitoreo (ANS) con el proveedor?
. Tiene métricas para evaluar la calidad? 80% 20%
Monitoreo
Cuenta con un proceso para hacer cumplir los derechos y obligaciones de sus 80% 20%
proveedores y la organizacién en los términos contractuales, que comprendan los
criterios de aceptacion, para la adquisicion de infraestructura, instalaciones y servicios de
. conectividad?
Monitoreo
. Lleva un control de la cantidad de eventos por categoria? 80% 20%
Monitoreo
. Lleva un control de la cantidad de eventos por importancia? 50% 50%
Monitoreo
Lleva un control de N° y % de eventos que han dado como resultado incidencias o 60% 40%
Monitoreo cambios
. Lleva un control del N° total de incidentes 80% 20%
Monitoreo
. Realiza un desglose de incidentes por fase 50% 50%
Monitoreo
] Lleva un control de N° incidentes acumulados 60% 40%
Monitoreo
. Lleva un control de N° y % incidentes graves 50% 50%
Monitoreo
. Cuenta con un céalculo del Tiempo medio de resolucién de incidentes 60% 40%
Monitoreo
. Lleva un control del % incidentes en pro del tiempo de respuesta del ANS 70% 30%
Monitoreo
. Ha calculado el coste medio por incidente 20% 80%
Monitoreo
. Ha realizado una categorizacién de incidentes por hora del dia 10% 90%
Monitoreo
Realiza un monitoreo continuo de los criterios de desempefio especificados para el nivel 60% 40%
Monitoreo de servicio.
Cuenta con un formato estandar y entendible para informar los eventos, incidentes o 50% 50%
Monitoreo cambios a todos los interesados? Los interesados tienen acceso a estos datos?
Las estadisticas de monitoreo son analizadas para identificar tendencias positivas y 80% 20%
Monitoreo negativas de cada uno de los servicios?
Revisa regularmente con los proveedores los acuerdos de niveles de servicio y los 60% 40%
contratos de apoyo, para asegurar que son efectivos, que estan actualizados y que se
Monitoreo han tomado en cuenta los cambios en requerimientos?
Dentro de su organizacién hay definida una estructura para definir los roles y 80% 20%
Monitoreo responsabilidades del personal a cargo del monitoreo de los servicios de conectividad?
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MACRO PROCESO PREGUNTA SI % NO %

Cuanta con una auditoria interna para los procesos relacionados con sus proveedores de 70% 30%
Monitoreo servicios de conectividad?

Cuanta con una auditoria externa para los procesos relacionados con sus proveedores 50% 50%
Monitoreo de servicios de conectividad?

Ha identificado las excepciones de control y le notifica a la gerencia general para tomar 90% 10%
Monitoreo acciones?

Cuanta con un proceso donde su proveedor realice una autoevaluacion en la entrega de 40% 60%
Monitoreo Sus servicios?

Evallian constantemente sus proveedores respecto a proveedores alternativos y a las 90% 10%
Monitoreo condiciones del mercado.

5. Matriz base con VAL IT

Macro
Proceso

Proceso Objetivo de Control COBIT 4.1 Practica VAL IT

* VG1 0 Determinar una composiciéon deseada de
Estrategia Andlisis de Riesgo ME4.5 Gestion de riesgos cartera.
* VG11 Definir criterios de evaluacién por categoria.

* VG1 Garantizar liderazgo informado y comprometido

Estrategia Gestién de proveedores PO1.4 Plan estratégico de Tl - PM6 Establecer un umbral de inversion.

* VG1 Garantizar liderazgo informado y comprometido
* PM1 Mantener un inventario de recursos humanos

» PM2 Identificar necesidades de recursos

* PM3 Realizar un analisis de lagunas (gap)

* PM4 Desarrollar un plan de asignacion de recursos

* PM5 Monitorizar necesidades y utilizacion de
recursos

» DS2 Gestionar los servicios de terceros

* PO1.4 Plan estratégico de Tl

» POA4.5 Estructura organizacional de Tl

» PO8.3 Estandares para desarrollos y adquisiciones

Estrategia Gestion de proveedores

* IM1 Desarrollar una definicion a alto nivel de
oportunidad de inversion.

+ IM3 Adquirir un claro entendimiento de los
programas candidatos

* Al1.1 Definiciéon y mantenimiento de los requerimientos técnicos y
Estrategia Automatizacion del servicio funcionales del negocio
» DS1 Definir y gestionar los niveles de servicio
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Macro

Proceso Objetivo de Control COBIT 4.1 Practica VAL IT
Proceso
* PO9 Evaluar y gestionar los riesgos de Tl
» P0O9.1 Marco de trabajo de gestion de riesgos
" PO9:2 Establec.sl’mlento. del contexto del riesgo * VG1 0 Determinar una composicion deseada de
. L, . + P0O9.4 Evaluacion de riesgos de Tl

Estrategia Gestion de riesgos . cartera.
* PO9.5 Respuesta a los riesgos » VG11 Definir criterios de evaluacién por categoria
» P0O9.6 Mantenimiento y monitoreo de un plan de acciéon de P goria.
riesgos
* ME4.5 Gestion de riesgos
» PO1.5 Planes téacticos de Tl

. Preparacion para la » DS1.1 Marco de trabajo para la gestion de los niveles de servicio | + PM5 Monitorizar necesidades y utilizacion de
Estrategia . L N .
ejecucion » DS1.2 Definicion de servicios recursos
» DS2.1 Identificacion de todas las relaciones con proveedores
» PO8.3 Estandares para desarrollos y adquisiciones * IM1 Desarrollar una definicién a alto nivel de
- - * Al1.1 Definicién y mantenimiento de los requerimientos técnicos y | oportunidad de inversion.

Disefio Disefio . . L .
funcionales del negocio * IM3 Adquirir un claro entendimiento de los
» DS1.2 Definicién de servicios programas candidatos
« Al1.3 Estudio de factibilidad y formulacion de cursos de accion
alternativos
* Al2.7 Desarrollo de software aplicativo

Disefio Adquirir + Al5.1 Control de adquisiciones * IM4 Realizar analisis de alternativas
* Al5.3 Seleccion de proveedores
* Al5.4 Adquisicién de recursos de Tl
* Al6.1 Estandares y procedimientos para cambios
» PO4.15 Relaciones

Disefio Gestion de relaciones * Al5.2 Gestion de contratos con proveedores » VG7 Establecer estructuras de organizacion.
» DS2.2 Gestidn de relaciones con proveedores
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Macro
Proceso

Proceso

Objetivo de Control COBIT 4.1

» DS1.5 Monitoreo y reporte del cumplimiento de los niveles de

Practica VAL IT

Disefio Gestion de relaciones servicio » VG5 Definir necesidades de informacion
* ME1.2 Definicion y recoleccion de los datos de monitoreo

Operacion Monitorear y evaluar ME3.5 Reportes integrados » VG6 Establecer necesidades de informes
+» VG5 Definir necesidades de informacion
* PM12 Optimizar el rendimiento de la cartera.

Mejo.ra Monitorear y evaluar ME1.4 Evaluacion del desempefio " PM13 Vol\{er a priorizar |a cartera

Continua * IM11 Gestionar el programa
* IM13 Actualizar el caso de negocio MP: ojo
sangrados

Mejora Monitorear y evaluar ME1.6 Acciones correctivas » PM12 Optimizar e.l r.end|m|ento de la cartera.

Continua * PM13 Volver a priorizar la cartera
» VG5 Definir necesidades de informacion

- . ) . * PM12 Optimizar el rendimiento de la cartera.
. . . . » DS1 Definir y gestionar los niveles de servicio L
Mejora Mejoramiento continuo de los e ~ » PM13 Volver a priorizar la cartera
. - » ME1.4 Evaluacién del desempefio )
Continua servicios « PC6 Meiora en el desempefio del proceso * IM11 Gestionar el programa
) P P * IM13 Actualizar el caso de negocio MP: ojo
sangrados
. » DS1.5 Monitoreo y reporte del cumplimiento de los niveles de » VG6 Establecer necesidades de informes
Mejora . . Y . L
Continua Reportes de Servicio servicio * PM14 Monitorizar e informar sobre rendimiento de

* ME1.5 Reportes al consejo directivo y a ejecutivos

cartera
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Macro

Proceso Objetivo de Control COBIT 4.1 Practica VAL IT
Proceso
» DS1.5 Monitoreo y reporte del cumplimiento de los niveles de » VG6 Establecer necesidades de informes
. L servicio * PM14 Monitorizar e informar sobre rendimiento de
Mejora Medicién de los . <
Continua servicios » DS3.2 Capacidad y desempefio actual cartera
* ME1.1 Enfoque del monitoreo * IM14 Monitorizar e informar sobre rendimiento del
* ME4.6 Medicion del desempefio programa.
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