% UNIVERSIDAD
DEFINICION DE UN MODELO DE SEGURIDAD DE LA INFORMACION PARA

COMPUTACION EN NUBES PRIVADAS Y COMUNITARIAS.

PROYECTO DE GRADO

ANDRES FELIPE CHACON HURTADO
JUAN FEDERICO MAYA SUDUPE

Asesor )
ARMANDO ENRIQUE CARVAJAL RODRIGUEZ
Msc Seguridad de la Informacién

FACULTAD DE INGENIERIA
DEPARTAMENTO ACADEMICO DE TECNOLOGIAS DE INFORMACION Y
COMUNICACIONES
MAESTRIA EN GESTION INFORMATICA Y TELECOMUNICACIONES
SANTIAGO DE CALI
2012







DEFINICION DE UN MODELO DE SEGURIDAD DE LA INFORMACION PARA
COMPUTACION EN NUBES PRIVADAS Y COMUNITARIAS.

ANDRES FELIPE CHACON HURTADO
JUAN FEDERICO MAYA SUDUPE

Trabajo de grado para optar al titulo de
Maestria en Gestioén de Tecnologia Informéticay Telecomunicaciones

Asesor ]
ARMANDO ENRIQUE CARVAJAL RODRIGUEZ
Msc Seguridad de la Informacién

% ICESI

FACULTAD DE INGENIERIA
DEPARTAMENTO ACADEMICO DE TECNOLOGIAS DE INFORMACION Y
COMUNICACIONES
MAESTRIA EN GESTION INFORMATICA Y TELECOMUNICACIONES
SANTIAGO DE CALI
2012




Nota de aceptacion

Firma del Presidente del Jurado

Firma del Jurado

Firma del Jurado

Santiago de Cali, Junio 21 de 2012



CONTENIDO

RESUMEN

1.

INTRODUCCION
1.1 CONTEXTO DE TRABAJO
1.2 PLANTEAMIENTO DEL PROBLEMA

1.3 OBJETIVOS
1.3.1 Objetivo General.
1.3.2 Objetivos Especificos:

1.4 RESUMEN DEL MODELO PROPUESTO
1.5 RESUMEN DE RESULTADOS OBTENIDOS

1.6 ORGANIZACION DEL DOCUMENTO

MARCO TEORICO.
2.1 MARCO HISTORICO.

2.2 DEFINICION DE COMPUTACION EN LA NUBE.

2.2.1 Caracteristicas esenciales de la computacion en la Nube.

2.2.2 Modelos de Servicios.

2.2.3 Modelos de Implementacion.

2.3 VIRTUALIZACION.
2.3.1 Multiposesion.
2.3.2 Componentes de la Virtualizacion.

pag.

11

13
14
15

17
17
17

18
21

22

23
23

25
26
27
28

29
29
30

2.4 PREOCUPACIONES POR LA SEGURIDAD DE LA INFORMACION EL LA

NUBE.

2.4.1 Desventajas de la Computacion en la Nube.

5

30
31



2.4.2 Ventajas y Desventajas de Cada Modelo frente a la Seguridad
2.5 ESTANDARES Y NORMAS DE SEGURIDAD DE LA INFORMACION

2.6 INICIATIVAS DE SEGURIDAD DE LA INFORMACION PARA LA
COMPUTACION EN LA NUBE

2.6.1 Cloud Security Alliance

2.6.2 ISO/IEC NP 27017-2

3. MODELO PROPUESTO
3.1 LEVANTAMIENTO DE INFORMACION
3.2 SELECCION DE RIESGOS
3.3 EVALUACION DEL RIESGO

3.4 DIVISION DE RESPONSABILIDADES
3.4.1 Responsabilidad por la Seguridad por Parte del Proveedor
3.4.2 Responsabilidad por la Seguridad por Parte del Cliente

3.5 RIESGOS
3.5.1 Gestion
3.5.2 Centro de Datos
3.5.3 Hardware y Redes de Computacion
3.5.4 Capa Virtual
3.5.5 Aplicaciones

3.5.6 Informacién y servicios
4. VALIDACION DE LA PROPUESTA

5. RESULTADOS OBTENIDOS

5.1 CONTROLES
5.1.1 Controles de Gestidn

5.1.2 Controles de Centro de Datos o Infraestructura

34
34
34

36

36

38

41

43
44
45

45
46
47
47
48
48
49

50

52

55
55
63



5.1.3 Controles de Hardware de Red y Computacion.

5.1.4 Controles de Capa Virtual
5.1.5 Controles de las Aplicaciones

5.1.6 Controles de la Informacion y Servicios
6. CONCLUSIONES Y FUTURO TRABAJO
BIBLIOGRAFIA
GLOSARIO
ACRONIMOS

ANEXOS

64
65
66
68

70

72

75

76

768



LISTA DE CUADROS

pag.
Tablal. Modelos de Despliegue de la Computacion en la Nube...............ccooueeee. 28
Tabla 2. Responsabilidad por Parte del Proveedor.............ccoovvvviiiciiiieceeeeeeiin, 45
Tabla 3. Resumen Controles vs Marcos de Seguridad... ........ccccccceeiiiiiinieciiniinnnnn. 55



Figura 1.
Figura 2.
Figura 3.
Figura 4.
Figura 5.
Figura 6.
Figura 7.

en la
Figura 8.
Figura 9.

Figura 10.
Figura 11.
Figura 12.
Figura 13.
Figura 14.
Figura 15.
Figura 16.
Figura 17.
Figura 18.
Figura 19.

LISTA DE FIGURAS

pag.
Uso de la Computacion en la NUbe. .........ccooooeviiiiiiiiiieeccece e 13
Principales Amenazas de la Nube. ..., 15
Razones para no usar Computacion en la Nube. .......................... 16
Tiempo de Adopcion de la Computacion en la Nube............cccccceeeeeenns 17
Dominios del Modelo de Seguridad de Computacion en la Nube............ 19
Taxonomia de la Computacion en la Nube. ...........cccccvvieiiiie e, 25
Caracteristicas, Modelos de Servicios y Despliegue de la Computacién
N U] RSP 26
YT o Yo EST= 2] o o 29
Modelo de Computacion en la Nub€.............ccooviiiiiiiiiiii i, 32
Modelo de Levantamiento de Informacion. .............ccccuvviveeieeeiiiiiinnnee. 38
Dominios del Modelo de Seguridad de Computacion en la Nube.......... 39
Modelo de Evaluacion de RI€SQOS. ..........uuiiiiiieeiiiieiiiiie e 42
Actores Responsables de la Seguridad ...............ccooovviiiiiiiieiiceceiiiinnn, 43
Divisién de Responsabilidades para Cada Modelo de Servicios .......... 44
Validacion Promedio del Modelo ..., 51
Validacion de Resultados por Juicio de EXPertos.......ccccccevvveevieeeeeennn. 51
Clasificacion Riesgos y Controles por Dominio. .........ccccccceceeeeieeeeeeennn, 52
Clasificacion Riesgos y Controles Dominio de Gestion ........................ 53
Controles por Marcos de Referencia ................eeeeeeeeiiiiiiiiiiiiiiiiiiiiiinnens 54



LISTA DE ANEXOS

pag.

Anexo 1. Hoja de EValUACION. ........ccooviiiiiiiie e 78

10



RESUMEN

En los ultimos afios, la computacion en la nube ha tenido un incremento en su
utilizacion. Se espera que dentro de los proximos 5 a 10 afios este modelo de
despliegue de servicios esté en una fase de produccion, y que no sea de uso
exclusivo de expertos en tecnologias de informacion y comunicaciones, sino
también de académicos, empresarios y personas comunes gue se vean atraidos
por las ventajas ofrecidas por este modelo. La seguridad de la informacion es uno
de los aspectos que méas preocupan a los directivos de Tl para migrar sus
aplicaciones e informacion a la nube, debido a que estan confiando sus datos
privados a un tercero. Por este motivo, las organizaciones toman medidas que
garanticen el control de su informacién y que minimicen los riesgos que la pueden
impactar, basandose en estandares de seguridad pensados para la computacion
tradicional. Existen iniciativas y marcos de trabajo, tales como PCl o CSA, que
pueden aportar informacién, pero al no haber un modelo completo de seguridad
para la computacion en la nube, existe la posibilidad de no hacer consciencia de
los diferentes riesgos, o tratarlos de forma inadecuada.

La computacion en la nube se puede caracterizar de varias formas: una, segun el
modelo de servicio que puede ser software como servicio (SaaS), plataforma
como servicio (PaaS) o infraestructura como servicio (IaaS); otra, segun el modelo
de implementacion, que puede ser publico, privado, comunitario o hibrido. Se
diferencian en el uso que se les day el tipo de cliente que tienen.

El modelo propuesto en este trabajo se basa en implementaciones de
computacién en nubes privadas y comunitarias sin importar el modelo de servicio,
aunque dependiendo del modelo, las responsabilidades sobre la aplicacion de los
controles cambian y se deben analizar individualmente.

Los riesgos fueron elaborados con el método de estructura de division de riesgo —
RBS (HILLSON, 2002). Los riesgos principales fueron asociados a las
caracteristicas de la informacibn como la disponibilidad, integridad vy
confidencialidad (ISO, ISO/IEC 27001, 2005), lo que implica riesgos de acceso no
autorizado a la informacién a través de las diferentes capas del modelo, por la no
independencia de los sistemas, la multiposesion, y por informacion residual mal
manejada. Otra clase de riesgos que se encuentran son los relacionados con los
servicios, en ellos los impactos mas importante son la disponibilidad y los
umbrales de aceptacion.

Para tratar estos riesgos se definieron unos dominios que agrupan los diferentes

controles que son los de gestion, aspectos legales, cumplimiento, control de
acceso, gestion de la continuidad del negocio, operaciéon del servicio, centro de
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datos, hardware y redes de computacion, capa virtual, aplicaciones, e informacion
Y Servicios.
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1. INTRODUCCION

El término “Computacion en la nube” es muy utilizado hoy en dia, pero, ¢en qué
consiste? Es un nuevo paradigma cuya madurez aun esta en estado de desarrollo
(Ver Figura 1), que esta cambiando el modelo de la computacion tradicional y ha
migrado a lugares etéreos los datos, el procesamiento y las aplicaciones.

Bésicamente es un conjunto de recursos de hardware y software, que pueden ser
entregados para su uso de una manera rapida y sin necesidad de una gran
administracion.

Servicios de mision criticas de TI| 124 301 575

Servicios de no mision criticas
de Tl

194

0% 20% 40% 60% 80% 100%

F
; [J Usasos acsuzmene M Planeados 3 usar B Noplaneacos 3 usar ]
[ |

Figura 1. Uso de la Computacion en la Nube. (ISACA, 2011)

Se espera que dentro de los proximos 5 a 10 afios, este modelo de despliegue de
servicios este en una fase de produccién, y que no sea de uso exclusivo de
expertos en tecnologias de informacion y comunicaciones, sino también de
académicos, empresarios y personas comunes que se vean atraidos por las
ventajas ofrecidas por este modelo (GARTNER, 2011).

Durante los ultimos 50 afios hemos visto la evolucion acelerada de la informatica,
que en sus comienzos centralizaba la informacion a través de mainframes que
manejaban grandes cantidades de datos. Después aparecen arquitecturas cliente-
servidor (Afios 90), modelo en el cual las capacidades de procesamiento se
distribuyen, los servidores se encargaban del procesamiento de datos sensibles o
de las aplicaciones que demandaban mas recursos, y las computadoras
personales se encargaban de realizar tareas basicas. Posteriormente aparecen las
arquitecturas colaborativas donde un numero variable de computadores trabajan
de forma colaborativa para solucionar problemas que individualmente no podrian
hacerlo (computacién distribuida), y finalmente aparece el modelo de computacién
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en la nube, que aunque no sustituye a las arquitecturas anteriores, consigue
cambiar la forma en que se entregan servicios y aplicaciones, aprovechando los
beneficios de los avances en las comunicaciones, en nuevas tecnologias como la
virtualizacion y las arquitecturas orientadas al servicio.

El desarrollo actual de la computacion en la nube tiene dos actores
fundamentales. El primero lo constituyen empresas del sector de Tecnologia que
desarrollan implementaciones propietarias enfocadas en la tercerizacion de
centros de computo, y el segundo es la comunicad académica y cientifica que esta
desarrollando implementaciones abiertas enfocadas en investigar las ventajas y
complejidades del modelo (ROSALES ROSERO, 2010), sin embargo la
exploracion de aspectos de seguridad de cara al cliente aun no esta muy
explorado (TANIMOTO, 2011) dejando una sensacion de falta de control sobre
quién tiene acceso a la informacién. Esto hace que las compafiias que quieran
migrar a la nube no lo hayan hecho por temor a la pérdida de integridad,
confidencialidad o disponibilidad de sus activos de informacién.

Las principales preocupaciones respecto a la computacion en la nube se centran
en la confidencialidad de la informacion y en la responsabilidad derivada de
incidentes con terceros (proveedores) (ENISA, 2009). Para que este modelo
alcance su maximo potencial, debe ofrecer solidez en la seguridad de la
informacion. Por lo pronto, las organizaciones o clientes necesitan que los
proveedores apliquen practicas adecuadas de seguridad para mitigar los riesgos
a los que se enfrentan, dicho de otra forma buscan garantia con respecto a la
informacion, servicios y aplicaciones que se hospedan en las instalaciones de
terceros.

Este trabajo de maestria constituye un modelo de seguridad de la informacién que
intenta abordar estas preocupaciones de seguridad con respecto a los diferentes
modelos de servicios (Software como Servicio, Plataforma como Servicio e
Infraestructura como Servicio o SPI) para implementacién en nubes privadas o
comunitarias en las instalaciones de un tercero. Las fuentes para la
implementacion del modelo de seguridad fueron los requerimientos de seguridad
de la informacion respecto a los riesgos mas comunes investigados, el
cumplimiento basado en los requerimientos contractuales entre cliente y
proveedor; y las mejores practicas de seguridad de diferentes marcos de
referencia tales como ISO 27001:2005, ISO 27002:2005, ISO/IEC 20000:2005,
PCI DSS version 2.0 y otros.

1.1 CONTEXTO DE TRABAJO

Con el advenimiento y la creciente aceptacion de servicios de Tl basados en la
nube, ha surgido la preocupacion de las organizaciones por la seguridad de la

14



informacion, por garantizar la integridad, confidencialidad y disponibilidad de la
informacion en ambientes de computacién en la nube debido a deslocalizacion y
dependencia de terceros (TOWNSEND, 2009), e implicaciones de privacidad de
los datos tales como aspectos juridicos, acceso de terceros, medidas de
seguridad, limitaciones en uso y retencion, y el cumplimiento de normas legales
vigentes (Johnston, 2011), por lo cual es necesario gestionar y controlar la

informacion durante su ciclo de vida y el riesgo asociado a través de normas y/o
estandares.

El Uso de computacion en la nube es una apuesta que estan haciendo las grandes
empresas de tecnologia como Amazon con Elastic Compute Cloud (EC2), Google
con Google Apps, Apple con iCloud y Microsoft con Windows Azure. Incluso IBM
ha invertido mas de USD 3.000 millones en la adquisicién de nuevas empresas y
la puesta en marcha de diferentes soluciones para brindar servicios de
computaciéon en la nube (LANCHE, 2011), esto indica que los operadores se estan
alistando para los servicios que van a ofrecer y que los clientes ya estan utilizando
los servicios ofrecidos; mas de un 60% de las grandes empresas de paises
desarrollados y un 15% en paises de Latinoamérica (HIGUERA, 2011). El objetivo
principal y la maxima preocupacion de las empresas, es la seguridad de la

informacion cuando piensan en la nube y las nuevas amenazas inherentes al
modelo (SYMANTEC, 2011).

No cumplimiento de hallazgos de auditoria 52%

Incapacidad para recuperar datos de un caso judicial 53%

Pérdida completa de los datos necesaros para Juicio 54%

Ataque DDoS en proveedor de la nube 55%

De fuga de datos en ambientes de multiposesion 56%

Sistemas de nubes malintencionados llevan a brechas de seguridad 56%
Divulgacion de datos sensibles por personas en el intenor 57%
Robo de datos al proveedor por hackers 57%
Brotes de malware en el proveedor 58%

Figura 2. Principales Amenazas de la Nube. (SYMANTEC, 2011)

1.2 PLANTEAMIENTO DEL PROBLEMA

Dado que la seguridad de la informacion es uno de los aspectos que mas
preocupan a los directivos de T.I para migrar sus aplicaciones e informacién a la
nube, al confiar sus datos privados a un tercero (Ver Figura 3), las organizaciones

toman medidas que garanticen el control de su informacién y que minimicen los
riesgos que la pueden impactar.
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Cumplimiento | 15.7
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Infraestructura legada | ) |nas
Otros | _ 252
L';% EI:T% t-.l% -EI:W, Bl |I'_H3f%.

Figura 3. Razones para no usar Computacion en la Nube. (ISACA, 2011)

Para ello utilizan herramientas o marcos de trabajo tales como ISO/IEC
27001:2005, 1SO 27002:2005, ISO/IEC 20000:2005, entre otros, que fueron
pensados originalmente para evaluar recursos de tecnologia internos o alojados
localmente, y que brindan la preservacion de la confidencialidad, integridad y la
disponibilidad de la informacién, asegurando controles de seguridad que protejan
los activos de informacion y brinden confianza. Sin embargo, en el modelo de
computacion en la nube, tanto los procesos como la infraestructura y la
informacion pueden estar alojados en las instalaciones de un tercero (Proveedor),
cambiando el arquetipo de seguridad basado en los marcos de trabajo
mencionados. Es necesario, por tanto, ajustar la utilizacion de estos marcos de
trabajo a los nuevos requerimientos del modelo de computacién en la nube. En
este sentido, los marcos de trabajo que se emplearan desempefian un papel muy
atil para definir lo que deberia hacerse, asi como proporcionar los aspectos de la
gestion de servicios y un marco de control que conduzcan a un modelo de
referencia de seguridad de la informaciobn mas robusto aplicable para
organizaciones que quieren adoptar el modelo de computacion en la nube.

Actualmente se estan llevan desarrollando iniciativas no estandarizadas de
modelos de seguridad de la informacién en el modelo de computacion en la nube:
La matriz de control en la nube (Cloud Control Matrix, CMM) desarrollada por
Cloud Security Alliance y la ISO/IEC NP 27017-2. (MAUNY, 2011).

Segun los estudios de GARTNER (GARTNER, 2011) los estandares de seguridad
en la nube estdn comenzando a tener una gran expectativa en el mercado, pero
solo estaran listos dentro de 5 a 10 afios, dejando un vacio que los estandares o
mejores practicas actuales no cubren (ver Figura 4).
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Figure 1. Hype Cycle for Cloud Computing, 2011
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Figura 4. Tiempo de Adopcion de la Computacion en la Nube. (GARTNER,
2011)

Al identificar entonces que no existe un modelo de referencia estandarizado para
la seguridad de la informacion, y la preocupacién que tienen las organizaciones
por los riesgos asociados a ella con la adopcion del modelo de computacién en la
nube, existe una oportunidad de complementar el estado del arte y ofrecer una
propuesta con los conocimientos adquiridos durante la maestria en informéatica y
telecomunicaciones.

1.3 OBJETIVOS

1.3.1 Objetivo General.

Definir un modelo de referencia en seguridad de la informacién para la
computaciéon en nubes privadas y comunitarias tomando como referencia los
marcos de trabajo ISO/IEC 27001:2005, ISO 27002:2005, ISO/IEC 20000:2005 y
PCI.

1.3.2 Objetivos Especificos:
1) Analizar y seleccionar los dominios y controles que componen los marcos
de trabajo ISO/IEC 27001:2005, ISO 27002:2005, ISO/IEC 20000:2005 y

PCI enfocando su impacto en la seguridad de la informacion en las nubes
privadas y comunitarias.
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2) Alinear consistente e integradamente los dominios y controles de los
marcos de trabajo ISO/IEC 27001:2005, ISO 27002:2005, ISO/IEC
20000:2005 y PCI en el modelo de referencia propuesto, que apliquen a la
seguridad de la informacion para la computacion en nubes privadas y
comunitarias.

3) Complementar los controles existentes en el modelo de referencia
propuesto.

4) Validar por medio de juicio de expertos el modelo de referencia propuesto.

1.4 RESUMEN DEL MODELO PROPUESTO

La computacion en la nube es un modelo cada vez mas utilizado y ofrecido debido
a su elasticidad de computo, su cambio de modelo de gasto donde no se invierte
grandes cantidades de capital, pero si se paga una renta peridédica y donde
algunos de los riesgos de computacion tradicional son transferidos al proveedor.

Los riesgos de la computacion en la nube deben evaluarse con la misma
rigurosidad que se hacen en la computacion tradicional, esto conlleva a que en
este nuevo esquema de servicios los riesgos aumenten en contraprestacion,
algunos de los riesgos transferidos son mitigados de una mejor manera por parte
del proveedor.

Debido al aumento de los riesgos, la popularizacion del modelo y el déficit de un
modelo para asegurar la informaciéon que esta en la nube, existen riesgos que no
se estan tratando correctamente, y otros que merecen tener controles diferentes a
los que se aplican con estandares como ISO/IEC 27001:2005 o ISO/IEC
27002:2005.

El modelo propuesto esta dividido en dominios (ver figura 5), los cuales tienen una
capa transversal que es la gestion que se debe hacer sobre las otras capas, el
marco de seguridad es un conjunto de controles que dan respuesta a los riesgos
encontrados, siguiendo una metodologia propuesta basada en el levantamiento de
informacion de diferentes estandares, normas y guias de seguridad de la
informacion, seleccionando y evaluando los riesgos que se ajustan al modelo
propuesto y efectuando la division de responsabilidades de cara al cliente y al
proveedor para cada uno de los modelos de servicio.
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Figura 5. Dominios del Modelo de Seguridad de Computacion en la Nube.

Dominio de Gestién:

La gestidon implica un compromiso por parte de la direccion a liderar, desarrollar y
mantener las politicas de seguridad de la informacion, gestion continua del riesgo
y su tratamiento.

Aspectos Legales

Los aspectos legales son la base de los controles del servicio de
computacion en la nube, debido a que éstos presentan formalmente los
acuerdos entre las partes. En este dominio se encuentran controles de
confidencialidad, acuerdos de niveles de servicio, umbrales y clausulas de
cumplimiento del contrato.

Cumplimiento

El Objetivo es evitar el incumplimiento de cualquier ley, de obligaciones
estatutarias, reglamentarias o contractuales y de cualquier requisito de
seguridad. Se debe tener en cuenta que los servicios de computacion en la
nube pueden alojarse o ser accedidos desde otros paises, o que hace que
el cumplimiento deba revisarse cuidadosamente.

Control de Acceso

Los controles de acceso son los que mas impactan la seguridad de la
informacion, debido a que validan identidades de multiples fuentes. Los
permisos de acceso los da el proveedor de servicio, la distribucion de
claves entre el cliente y proveedor podria interceptarse, el proveedor podria
obtener acceso a la informacion dandole permisos a su usuario, al existir
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mas capas en el modelo tales como la capa virtual, existen mas puntos de
acceso a los recursos o simplemente la identificacion de usuarios.

Gestion de Continuidad del Negocio.

La gestion sobre la continuidad del negocio se da como un hecho en el
modelo de servicios en la nube, pero esto no siempre es cierto, se deben
tener en cuenta aspectos como la continuidad del negocio del cliente y del
proveedor, control sobre la informacidn que se replica en lugares externos y
control de seguridad en el momento en que se active un plan de
recuperacion ante desastres.

Operacion del Servicio.

Los servicios usualmente pasan por un minimo de tres etapas: una de
planificacion, otra de operacion y por ultimo una de finalizacion del servicio,
la operacion se enfoca en dos aspectos basicos: el primero es la
disponibilidad de los servicios, esto se logra a través de los acuerdos de
niveles de servicio y los umbrales; la segunda es la que se encarga de
recopilar la informacion que serviria para un andlisis forense de seguridad
de la informacion.

Dominio de Centro de Datos o Infraestructura:

Los centros de datos son custodiados por las empresas prestadoras del servicio
en todos los modelos de servicio de computacion en la nube, esto hace que los
riesgos sean transferidos al proveedor sin que esto impliqgue que se estén
controlando correctamente. Se deben tener contratados acuerdos de niveles de
servicio para comprometer la disponibilidad de los sistemas, y el principal rol del
cliente es implementar controles de auditoria para garantizar que estos acuerdos
se cumplan y que los riesgos se estén mitigando correctamente. Se podrian
utilizar normas internacionales para centros de datos como la TIA-942
(Telecommunications Infrastructure Standard for Data Centers) o la GR-3160
(NEBS Requirements for Telecommunications Data Center Equipment and
Spaces) para garantizar el correcto disefio, uso, operacion y gestion.

Dominio de Hardware y Redes de Computacion:

Los recursos de hardware en todos los modelos de entrega de computacion en la
nube son propiedad del proveedor de servicios, por el contrario los recursos de red
usualmente los provee el cliente para asi acceder a los recursos. Los controles
implementados son de auditoria debido a que los riesgos son transferidos al
proveedor pero no necesariamente tratados por éste.
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Dominio de Capa Virtual:

Los servicios en la nube son a menudo, pero no siempre, utilizados en conjunto
con, y habilitados por, tecnologias de virtualizacion. No hay ningun requisito al
respecto, sin embargo los lazos de abstraccion de recursos a tecnologias de
virtualizacion y muchas ofertas de virtualizacion por hipervisor o0 S.O no son
empleadas (CSA, 2009). La capa virtual genera un conjunto de riesgos que no se
tenian en el modelo tradicional de computacién como la facilidad de extraer
informacion, inyectar codigo en las maquinas virtuales, entre otros, ademas de
tener un componente de multiposesion que implica que otros clientes comparten
recursos y de no ser segmentados correctamente se podria llegar a acceder a la
informacion y servicios alojados en la nube

Dominio de las Aplicaciones:

Cuando se mueven las aplicaciones a la nube, todos los controles tradicionales ya
no son lo suficientemente eficaces para protegerlas, las aplicaciones ya no residen
en una red de confianza en donde los controles tradicionales de seguridad
perimetral las protegian, ahora las aplicaciones podrian residir con otras
aplicaciones (agrupacion de recursos) de otras organizaciones en las instalaciones
de un tercero, y se pueden acceder desde cualquier tipo de dispositivo. Esto
cambia la naturaleza de los requisitos de seguridad para aplicaciones en la nube y
por supuesto los controles que las protegen.

Dominio de Informacién y servicios:

La informacion y los servicios son los Unicos puntos donde, sin importar el modelo
de despliegue, la responsabilidad de su gestion es de la organizacién pero
estando en manos del proveedor, por esto se deberian generar controles que
permitan a la organizacién mitigar riesgos como el acceso no autorizado a la
informacion, borrado efectivo de la informacién cuando se solicite o la devolucion
de los activos cuando se termine el contrato de servicios.

1.5 RESUMEN DE RESULTADOS OBTENIDOS

Los resultados obtenidos consisten en una documentaciéon completa sobre las
definiciones de la computacion en la nube, los modelos de despliegue y de
servicio, la lista de riesgos relacionados, las responsabilidades de cada uno de los
actores involucrados y los controles para tratar estos riesgos clasificados por
dominio para el modelo utilizado de computacién en la nube.

El marco de trabajo presentado es una herramienta que consta de 95 controles y
69 riesgos, que permite a las empresas asegurar sus activos de informacion y
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ofrece un entendimiento mas amplio de los riesgos y las responsabilidades
dependiendo del modelo de servicio cuando migren sus servicios a la nube.

1.6 ORGANIZACION DEL DOCUMENTO

Este documento de trabajo de grado elaborado para optar a la maestria de
Informatica y telecomunicaciones tiene por objeto establecer una linea de base
estable y segura para las operaciones de las nubes privadas y comunitarias; se
deberia considerar una fuente de informacion para empresas que pretendan
migrar sus datos, servicios, aplicaciones e incluso hasta su infraestructura a la
nube. También se describen una gran cantidad de aspectos de seguridad de la
informacion, tales como riesgos y controles para cada uno de los diferentes
modelos de servicio y la asignacién de responsabilidades entre el cliente y el
proveedor del servicio de computacion en la nube.

El documento consta de 6 capitulos descritos a continuacion:

En el capitulo 2 se presenta el marco tedrico de la computacion en la nube, su
definicion, sus modelos de servicio y modelos de implementacién, también se
abordan aspectos relacionados con la virtualizacion, que es un componente
esencial mas no necesariamente indispensable de la computacion en la nube,
ademas se describen las preocupaciones por la seguridad de la informacion en la
nube, los estdndares y normas en seguridad, y finalmente algunas iniciativas
actuales que se estan convirtiendo en el punto focal para los estdndares de
seguridad a nivel mundial.

En el capitulo 3 se presenta la metodologia detallada para obtener los controles
del modelo de referencia en seguridad de la informacién para la computacién en
nubes privadas y comunitarias.

En el capitulo 4 se cubre la validacion del modelo mediante encuestas a través de
rabricas a personal idéneo en el tema tratado durante el desarrollo de este
documento.

En el capitulo 5 se pormenorizan, bajo la Optica de los estandares de seguridad,
los resultados obtenidos mediante graficas y todos los controles obtenidos al
desarrollar la metodologia y se clasifican por dominio segun el modelo utilizado de
computaciéon en la nube.

En el capitulo 6 se presentan las conclusiones del trabajo y recomendaciones
futuras a desarrollar tomando como base este trabajo de grado.
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2. MARCO TEORICO.

“Sun Tzu, en El arte de la guerra, sefiala la importancia de la informacién sobre los
adversarios y el cabal conocimiento de sus propositos para la toma de decisiones”

Para entornos empresariales en donde las areas de tecnologia e informacion
estan consolidandose como un elemento impulsor, que busca convertirse en un
activo importante de la organizacion, proporcionando y gestionando la
implementacion de herramientas tecnoldgicas que apoyen, integren y faciliten el
desarrollo, distribucion y la comercializacion de productos o servicios,
permitiéndole asi obtener mayores ventajas competitivas frente a sus
competidores, surge un nuevo modelo en la forma de entregar recursos de
computacion denominada computacion en la nube, diferente al modelo tradicional
de tecnologia, que entre otras ventajas le permite a las empresas pasar de un
modelo de gastos de capital (Capex) a un modelo de gastos operativos (Opex).

Este cambio radical en las tecnologias de informacién reduce costos, aumenta la
competitividad, habilita la generacion de nuevos ingresos y permite la
flexibilizaciéon del negocio.

2.1 MARCO HISTORICO.

Los comienzos de la computacion en la nube se remontan a 1961 cuando John
McCarthy sugiri6 que los avances en la informética y las comunicaciones
conducirian a que “algun dia la computacion se organizaria como un servicio
publico” igual que el modelo de negocio del agua o la electricidad (INTENCO,
Instituto Nacional de Tecnologias de la Comunicaciones, 2011).

En el afio 1969, Leonard Kleinrock, quien fue uno de los cientificos a cargo del
proyecto de ARPANET, indic6 que las redes de computadoras estaban en su
infancia y que a la medida que crezcan y se vuelvan mas sofisticadas veriamos
como los servicios de computacion llegarian a nuestros hogares y oficinas como
un servicio (Kleinrock, 1969). Estas visiones se anticipaban a la aparicion de
nuevos paradigmas, y acompafiados con el fortalecimiento tecnolégico condujeron
al nacimiento de nuevos modelos para entregar servicios de computacion.

En 1999, se funddé la compafia Salesforce.com, aplicando tecnologias
desarrolladas por compafilas como Google y Yahoo! a diversas aplicaciones
de negocios. Se fortaleci6 la entrega de servicios bajo demanda,
particularmente SaaS, viéndose respaldados por miles de clientes y negocios
exitosos (Salesforce.com, 2011)
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A inicios del afio 2000, Yahoo! y Google anunciaron la prestacion de servicios de
computacion en la nube a cuatro de las mas grandes universidades de Estados
Unidos: la Universidad de Carnegie Mellon, la Universidad de Washington, la
Universidad de Stanford y el Massachusetts Institute of Technology (MIT).

Por esa misma época, los técnicos de Amazon se dieron cuenta que tenian una
gran infraestructura y que solo utilizaban una pequefia parte de su capacidad
(Entre el 10-15%), vieron entonces la posibilidad de ofrecer estos servicios a
usuarios para hacer mayor utilizacion de las capacidades disponibles, y en 2006
presentaron los servicios Web de Amazon (INTENCO, Instituto Nacional de
Tecnologias de la Comunicaciones, 2011), ofreciendo el modelo laaS con
capacidades basicas de procesamiento y almacenamiento a través de Internet. La
estrategia consistia en la ejecucién personalizada de maquinas virtuales con
sistema operativo Linux bajo la demanda de los usuarios, permitiéndoles eliminar
los costos de inversion en infraestructura y permitiéndoles aumentar o disminuir
capacidades de computo para satisfacer las fluctuaciones en la demanda y pagar
Gnicamente la capacidad consumida.

Durante los afios 2007 y 2008, grandes empresas como Google e IBM se aliaron
con universidades norteamericanas e iniciaron investigacion a gran escala sobre la
computaciéon en la nube. El resultado fue EUCALYPTUS, una plataforma de
codigo abierto que proporciona interfaz Unica y permite a los usuarios el acceso a
recursos de infraestructura (maquinas, red y almacenamiento) disponibles en
nubes privadas o hibridas y es compatible con los servicios Web de Amazon
(Eucalyptus, 2012).

En los ultimos afos, diversas e importantes empresas tales como IBM Corp,
Microsoft, Oracle, Intel, Google, etc., han comenzado a desplegar servicios de
computacion en la nube. Algunos ejemplos de ellos son: Amazon EC2/S3, Google
Apps, Windows Azure, entre otros.

La siguiente figura ilustra la taxonomia mas amplia de soluciones de computacién
en la nube separadas en cuatro categorias (Servicios de infraestructura, servicios
de plataforma y servicios de software que se dividen en dos: para el uso de la
computacion en la nube y las soluciones personalizadas).
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Figura 6. Taxonomia de la Computacion en la Nube. (CSA, 2011)
2.2 DEFINICION DE COMPUTACION EN LA NUBE.

Para la definicion del modelo de computacion en la nube, utilizaremos la propuesta
realizada por el Instituto Nacional de Estdndares y Tecnologia de los Estados
Unidos, NIST (NIST, 2011) en la cual establece que no es una tecnologia nueva
per se sino que se trata de un modelo de prestacion de servicios, que permite a
las empresas obtener las siguientes ventajas (MALL & GRACE, 2011)

v' Acceder a un catalogo de servicios estandarizado.

v' Acceder bajo demanda a un conjunto compartido de recursos informaticos
configurables (Redes, servidores, centros de almacenamiento, aplicaciones
y Servicios).

Obtener economias de escala.

Flexibilizacion en los costos en funcion del consumo (Costos fijos pasan a
ser variables).

v" Un alto grado de automatizacion.

AN
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Una rapida movilizacion de los recursos y aprovisionamiento.

Alto grado de optimizacién de los recursos.

Una elevada capacidad de adaptacion.

Un esfuerzo minimo de gestion o interaccion.

Contribuye con el uso eficiente de energia por la concentracion masiva de
recursos.

Acorta tiempo para desarrollo de nuevas aplicaciones o implementacion de
nuevos negocios

v" Acceso ubicuo a la informacién para responder a las necesidades actuales
del negocio.

ANANENENEN

\

El modelo de computacion en la nube consta de cinco caracteristicas esenciales,
tres modelos de servicios y cuatro modelos de despliegue, la siguiente figura
llustra el modelo.
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Figura 7. Caracteristicas, Modelos de Servicios y Despliegue de la
Computacion en la Nube. (NIST, 2011)

2.2.1 Caracteristicas esenciales de la computacion en la Nube.

1) Autoservicio _bajo _demanda: Le permite al cliente aprovisionar las
capacidades de computacién, horarios, segun sea necesario sin la
necesidad de la interaccion humana con el proveedor de servicios.

2) Acceso_a través de Internet: Las capacidades estan disponibles para
acceso a internet y promueve el uso de plataformas heterogéneas (acceso
a través de dispositivos moviles, portéatiles o estaciones de trabajo a través
de un navegador).
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3)

4)

5)

Agrupacién de recursos: Se accede a un conjunto de recursos fisicos y
virtuales dinamicamente asignados segun la demanda del cliente utilizando
el modelo de multiposesion, que permite el uso de los mismos recursos
para uno o varios clientes haciendo uso de mecanismos de segmentacion y
aislamiento como la virtualizacion.

Rapida elasticidad: Los recursos de computacién pueden ser abastecidos
o desabastecidos rapidamente y en algunos casos de forma automatica.

Medicion del servicio: Monitoreo, control e informes del uso de los
recursos utilizados por el cliente.

2.2.2 Modelos de Servicios.

1)

2)

3)

Software como Servicio (SaaS): Entrega de Software que se ejecuta en la
infraestructura del proveedor, como un servicio a través de Internet
mediante un cliente ligero. El cliente no administra, ni controla la
infraestructura de nube subyacente incluyendo las redes, servidores,
sistemas operativos, centros de almacenamiento y las aplicaciones
individuales. Proporciona un entorno de trabajo autbnomo que se utiliza por
entregar al usuario contenido, presentacion, aplicacion y capacidad de
gestion.

Plataforma como_Servicio (PaaS): Permite al cliente despliegue en la
infraestructura del proveedor aplicaciones creadas o adquiridas, librerias,
servicios, etc. El cliente no controla la infraestructura de nube subyacente
incluyendo las redes, servidores, sistemas operativos, centros de
almacenamiento, pero si tiene control sobre las aplicaciones instaladas y su
configuracion. Ofertas de PaaS facilitan el despliegue de aplicaciones sin
costo y la complejidad de la compra y la gestion del software y hardware
subyacente y aprovisionamiento de las capacidades de alojamiento. Afiade
capa adicional al modelo laaS de integracion con marcos de desarrollo de
aplicaciones, capacidades de middleware y funciones como bases de
datos, mensajeria y manejo de colas.

Infraestructura como_Servicio (laaS): Ofrece al cliente capacidades de
almacenamiento, redes, procesamiento y otros recursos informaticos, en
donde el cliente implementa y ejecuta sus aplicaciones. El cliente no
administra ni controla la infraestructura de nube subyacente pero tiene el
control sobre los sistemas operativos, centros de almacenamiento,
aplicaciones desplegadas y posiblemente el control limitado de
componentes de red (firewalls). Incluye la pila completa de recursos de
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infraestructura desde las instalaciones, las plataformas de hardware que
residen, capacidades de abstraccion de recursos, conectividad fisica y
|6gica de dichos recursos y proporciona un conjunto de APIs que permiten
que le cliente final administre la infraestructura e interactte con ella.

2.2.3 Modelos de Implementacion.

1) Nube Publica: Es de uso abierto al publico y la propiedad, gestion y
operacion de los servicios estan en manos de terceros. Permite el acceso
de multiples usuarios que utilizan una misma infraestructura.

2) Nube Privada: La infraestructura en la nube privada es de uso exclusivo de
una sola organizacion, La propiedad, gestion y operacion pueden ser
efectuadas por la misma organizacion o por un tercero. Puede estar en las
instalaciones de la organizacion o por fuera de ellas. Garantiza una mejora
en cuanto a la seguridad de la informacion, porque los datos sensibles y
servicios de procesamiento no se comparten con usuarios diferentes a los
de la organizacion o el tercero que la gestiona.

3) Nube Comunitaria: Infraestructura para el uso de una comunidad o
clientes que comparten requisitos de seguridad y politicas de cumplimiento.
Puede ser propietaria, gestionada y operada por una de las organizaciones
clientes de la comunidad o por un tercero. Es una variacién del modelo de
nube privada.

4) Nubes Hibridas: Estan dispuestas segun dos o mas modelos de

despliegue de computacién en la nube

Modelo Infraestructura Infraestructura Localizacién
Despliegue Manejada por propietaria Infraestructura
Nube Publica Proveedor Proveedor Fuera de las Instalaciones No Confiables
Nube Privada ° Organizacion Organizacion ’ En las Instalaciones
__—» Confiables
/ Comunitaria Proveedor ——» Proveedor —— Fuera de las Instalaciones
Ambas Ambas Ambas
_ Confiables
Nube Hibrida Organizacién Organizacién En las Instalaciones
No Confiables
Proveedor Proveedor Fuera de las Instalaciones

Tabla 1. Modelos de Despliegue de la Computacion en la Nube. (CSA, 2011)
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2.3 VIRTUALIZACION.

Un elemento clave de la computacion en la nube son las tecnologias de
virtualizacion que permiten la abstraccion logica de los recursos. La virtualizacion
separa aplicaciones, maquinas, redes, datos y servicios de sus limitaciones
fisicas.

Entre los beneficios de la virtualizacion podemos destacar los siguientes:

v Mejor utilizacion del servidor.

v" Util en la consolidacion de centros de datos.

v' Mayor densidad de maquinas virtuales en un mismo servidor, lo que
significa mayores margenes, disminucién en inversiones de hardware y
mayor eficiencia operativa.

v' Permite implementar la caracteristica de multiposesion.

2.3.1 Multiposesion.

No es una caracteristica esencial de la computacion en la nube segun NIST (NIST,
2011), pero si lo es segun CSA (CSA, 2011). Implica el uso de los mismos
recursos fisicos pero no légicos para una misma organizacion 0 para varias
organizaciones. Permite abstraer los recursos de una maquina fisica y crear una

maquina virtual con una fraccion del total de recursos, pudiendo operar en
diferente Hardware y junto con otras maquinas virtuales en un mismo hardware
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Figura 8. Multiposesion. (CSA, 2011)
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2.3.2 Componentes de la Virtualizacion.
Los componentes de un sistema virtual son los siguientes:

v Hipervisor: Software responsable de la organizacion y gestion de las
maquinas virtuales.

v" Magquina Virtual: Es un entorno de trabajo autbnomo que se comporta como
un equipo independiente.

v Dispositivos Virtuales: Es una imagen de software pre-empaquetado que
ofrece funciones especificas como enrutadores, switches o firewalls.

Existente diferentes tipos de virtualizacion, tales como: virtualizacion de sistema
operativo, de hardware o plataforma, de red, de almacenamiento de datos, y de
memoria.

La oferta de servicios de la computacion en la nube, se entregan a través de un
conjunto de recursos interconectados, generalmente utilizando tecnologias de
virtualizacion que son orquestados y gestionados a través de un hipervisor, ello
permite un rapido aprovisionamiento de recursos, obtener economias de escala y
de densidad, y una rapida movilizacién de los recursos entre otros beneficios.
Debe notarse que el uso de estas nuevas tecnologias involucra nuevos vectores
de ataque y mayor desconocimiento de los riesgos que en las tecnologias
tradicionales, y sugiere un enfoque en el disefio hacia la segmentaciéon y el
aislamiento de recursos.

2.4 PREOCUPACIONES POR LA SEGURIDAD DE LA INFORMACION EL LA
NUBE.

Con el advenimiento y la creciente aceptacion de servicios de Tl basados en la
nube, ha surgido la preocupacion de las organizaciones por la seguridad de la
informacion, por garantizar la integridad, confidencialidad y disponibilidad de la
informacion en ambientes de Computacién en la nube debido a deslocalizaciéon y
dependencia de terceros (TOWNSEND, 2009) e implicaciones de privacidad de
los datos tales como aspectos juridicos, acceso de terceros, medidas de
seguridad, limitaciones en uso y retencion y el cumplimiento de normas legales
vigentes (JOHNSTON, 2011), por lo cual es necesario gestionar y controlar la
informacion durante su ciclo de vida y el riesgo asociado a través de normas y/o
estandares.

Entender las relaciones y dependencias entre los modelos de computaciéon en la
nube es fundamental para comprender los riesgos de seguridad asociados. Para
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ello haremos las siguientes consideraciones (CSA, 2011): laaS es el fundamento
de todos los servicios en la nube, PaaS esta construido sobre laaS y SaaS esta
construido sobre PaaS y laaS, por lo tanto al igual que se heredan las
capacidades, también se heredan los riesgos y los problemas de seguridad en la
informacion.

2.4.1 Desventajas de la Computacién en la Nube.

ASANRN

Se genera interdependencia con los proveedores del servicio.

La confiabilidad de los servicios depende del proveedor del servicio.

La informacion sensible de la organizacién, no reside en las instalaciones
fisicas de la misma, se encuentra alojada en la infraestructura de un
tercero, siendo mas propensa al fraude o robo.

La disponibilidad de los servicios esta ligada a los servicios de red que
intercomunican con las instalaciones del proveedor.

La informacion debe recorrer muchos nodos, cada uno de ellos es un foco
adicional de inseguridad, si se utilizan protocolos seguros la velocidad de
acceso y la distribucion de la informacién disminuye por sobrecarga.

La confiabilidad de los servicios depende de la salud tecnoldgica vy
financiera de los proveedores de servicios en nube.

2.4.2 Ventajas y Desventajas de Cada Modelo frente a la Seguridad (CSA,

v

2011).

SaaS ofrece mayor funcionalidad, con mayor capacidad de ampliacion para
el cliente y un nivel alto de seguridad integrado (por lo menos el proveedor
tiene la responsabilidad de la seguridad).

PaaS tiene por objeto permitir a los desarrolladores crear sus propias
aplicaciones en la parte superior de la plataforma. Como resultado, tiende a
ser mas extensible que SaaS, a expensas de caracteristicas de seguridad,
donde las capacidades incorporadas son menos completas, pero hay mas
flexibilidad a la capa de seguridad adicional.

laaS tiene extensibilidad enorme, capacidades de seguridad menos
integradas y funcionalidades mas all4 de proteger la propia infraestructura.
Este modelo requiere que los sistemas operativos, aplicaciones y contenido
deben ser gestionado y garantizado por los consumidores de nubes.
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En la parte baja de la pila de los modelos de computacién en la nube, los
proveedores disminuyen las capacidades de seguridad y los administradores de
los clientes son los responsables por implementarla y gestionarla.

Figura 9. Modelo de Computacién en la Nube. (CSA, 2011)

2.5 ESTANDARES Y NORMAS DE SEGURIDAD DE LA INFORMACION

¢ Qué es un estandar? Los estandares son buenas practicas que normalizan un
conjunto de criterios con base al conocimiento de expertos que deben
transformarse en una herramienta de valor o de diferenciacién para convertirse en
referencia o estandar “de facto”. (CAO AVELLANEDA, 2009)
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¢Qué es un estandar de Seguridad de la informacion? Es un modelo para
establecimiento, implementacion, operacion, seguimiento, revision, mantenimiento
y mejora de un sistema de gestion de la seguridad de la Informacién cuyo disefio e
implementacion estan influenciados por necesidades y objetivos, requisitos de
seguridad, los procesos empleados, el tamafio y la estructura de la Organizacion,
para asegurar controles de seguridad suficientes y proporcionales que protejan los
activos de informacion y brinden confianza en las partes interesadas. (ISO,
ISO/IEC 27001, 2005).

Actualmente muchas organizaciones decidieron gestionar y mejorar la seguridad
de la informacién mediante un sistema de gestion de seguridad de la informacion
basado en el estandar ISO 27001, con el apoyo del resto de estandares de esta
familia, sin embargo la adopcion de un nuevo modelo de nube conlleva la
existencia de un nuevo proveedor de servicios que debe ser incluido entre los
elementos del sistema de gestion, y que no puede ser regulado exclusivamente
por un contrato de prestaciobn de servicios y acuerdos de niveles de servicio
debido a que no son suficientes para resolver todas las necesidades especiales
que se derivan de la nube, trasladando al proveedor estas necesidades
especificas, ademas por que la implantacién de un SGSI se basa en resultados de
actividades de analisis de riesgo desarrolladas por la Organizacion.

A continuacién se citan cada uno de los estandares, normas, guias y/o buenas
practicas utilizadas para el desarrollo del marco arquitecténico del modelo de
seguridad de la nube y para el desarrollo en la seleccién, andlisis y extraccion de
riesgos y controles para el marco de seguridad de la informacion para nubes
privadas con centros de datos alojados en las instalaciones del proveedor.

ISO/IEC 27001:2005: Norma o estandar para brindar un modelo para el
establecimiento, implementacion, operacion, seguimiento, revisiébn, mantenimiento
y mejora de un sistema de gestién de la seguridad de la informacion, con un
enfoque basado en procesos. Especifica los requisitos para la implementacion de
controles de seguridad adaptados a las necesidades de las organizaciones. La
norma define los controles que deben implementarse para la adopcion de un
sistema de seguridad pero no indica como; la ISO 27001:2005 es una norma
certificable (1ISO, ISO/IEC 27001, 2005).

ISO/IEC 27002:2005: Estandar de seguridad que proporciona recomendaciones
de las mejores practicas en la gestion de la seguridad de la informaciéon a todos
los interesados y responsables en iniciar, implantar o mantener sistemas de
gestion de la seguridad de la informacion. No es certificable. Tiene los mismos
controles de la ISO 27001:2005 pero esta norma ademas incluye guia de
implementacion de los controles (ISO, ISO/IEC 27002, 2005).
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ISO/IEC 20000:2005: Estandar que recoge las mejores practicas para el proceso
de GSTI (Gestion de Servicios de T.l) identificando SLA’s (Services Level
Agreement) basados en métricas de seguridad que sean relevantes para medir y
monitorear el desempefio de seguridad de los servicios de computacion en la nube
en consonancia con el marco ISO/IEC 27001:2005

El estado del arte de modelos de seguridad de la informacién que garanticen las
tres caracteristicas principales de la informacion (Confidencialidad, Integridad y
Disponibilidad) en nubes privadas son iniciativas no estandarizadas, citamos los
casos mas representativos como CSA (CSA, 2009) e ISO/IEC NP 27017-2.

2.6 INICIATIVAS DE SEGURIDAD DE LA INFORMACION PARA LA
COMPUTACION EN LA NUBE

Algunas iniciativas adicionales de estandarizacion de los servicios en la nube que
involucran la seguridad de la informacién son las siguientes: Open Grid Forum
(OGF), Cloud Computing Interoperability Forum (CCIF), Distributed Management
Section 3 Task Force (DMTF), Open Cloud Consortium (OCC), ETSI, OASIS,
Object Management Group (OMG), Storage Networking Industry Association, ITU-
T, GICTF, IETF, NIST, Open Cloud Manifesto & Cloud Computing Use Cases
Group, TM Forum, W3C, CCF, CloudAudit, KCSA, Open Group Cloud Work
Group, Study Group on Smart, Cloud (Japan), etc.

2.6.1 Cloud Security Alliance (CSA, 2009)

Cloud Security Alliance es una organizacion sin fines de lucro con la misién de
promover el uso de mejores practicas para ofrecer garantias de seguridad en la
nube, y para proporcionar educacion sobre los usos de la computacion en nube.

Es la principal organizacion del mundo focalizada exclusivamente en seguridad en
la nube y en conjunto con la IEEE, lider mundial en el desarrollo de estandares
buscan establecer la base sobre la utilizacion actual y previsto de la computacion
en la nube servicios, asi como las necesidades, actitudes y comportamientos en
torno a estandares de seguridad en la nube. (GORMAN, 2011)

CSA propuso la guia de seguridad para areas criticas enfocadas en seguridad en
la nube en abril del 2009, la cual se encuentra dividida en 14 dominios que fueron
concebidos y revisados por expertos en la industria y que estan alineados con los
estandares y buenas practicas en seguridad. Consta de tres secciones:
arquitectura, gobierno y operacién; sus dominios se enfatizan en la seguridad,
estabilidad y privacidad, y ofrece una guia de implementacion préactica y efectiva y
recomendaciones sobre la reduccion del riesgo para quienes deseen adoptar el
paradigma de computacioon en la nube de forma segura.
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CSA también disefio la Cloud Security Alliance Controls Matrix (CCM)
especificamente para proporcionar los principios fundamentales de seguridad a los
proveedores de nubes, asi como, ayudar a los clientes potenciales de nubes en la
evaluacion del riesgo para la seguridad global de los proveedores de computacién
en la nube.

CCM proporciona un marco de controles que ofrece conceptos y principios de
seguridad, que quedan alineados en 13 dominios. Estos fundamentos tienen en
consideracion otras normas de seguridad aceptadas por la industria, las
regulaciones y marcos de control, tales como ISO 27001/27002, COBIT de ISACA,
PCI, NIST, Jericho Forum y NERC CIP. (CSA, 2009)

2.6.2 ISO/IEC NP 27017-2

La organizacion internacional de estandares (ISO) esta desarrollando el estandar
ISO/IEC NP 27017-2 que se dividira en dos partes:

e Técnicas de Seguridad para la computacion en la nube y sistema de
gestion de la privacidad.

e Y Controles de Seguridad que incluira directrices para los controles de

seguridad de informacién para el uso de servicios de computacion en la
nube basado en la ISO / IEC 27002.
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3. MODELO PROPUESTO

Actualmente grandes empresas estan empezando a centrar su atencion en la
computacion en la nube como resultado de la necesidad de cambio en el
paradigma computacional actual, escenario en donde la infraestructura, las
aplicaciones y los datos estaban gestionados por las empresas y por su recurso
humano, a otro escenario en donde un tercero (proveedor) confiable brinda
servicios de infraestructura, uso de aplicaciones y gestion compartida de la
informacion alojada en sus instalaciones. Sin embargo, aiin no existe un desarrollo
maduro de este modelo de prestacion de servicios. Los factores son varios, entre
otros consideramos que aun hay mucho terreno por explorar en cuanto a lo
relacionado con la seguridad de la informacion. Cuando se va a migrar la
informacion sensible para que esté en la infraestructura de un tercero, surgen
muchas interrogantes en cuanto al acceso, localizacion, normas o buenas
practicas aplicadas, regulaciones y consideraciones legales de propiedad de los
datos, riesgos y las relacionadas con la continuidad del negocio, acuerdos de
niveles de servicio, etc.

Debido a esto surge la necesidad de tener un marco de seguridad de la
informacion propio al modelo de computacion en la nube, principalmente para los
modelos de implementacion privado y comunitario cuya infraestructura se
encuentre en las instalaciones de un tercero, en donde se tengan en cuenta las
consideraciones de seguridad como controles, de cara a valorar los riesgos de la
computaciéon en la nube.

3.1 LEVANTAMIENTO DE INFORMACION

Como ningun marco de trabajo existente en la actualidad satisface por completo
las necesidades de seguridad de la informacion en el modelo de computacion en
la nube (Actualmente esta en desarrollo la ISO/IEC NP 27017-2 que posiblemente
cubra este vacio), se propone un marco de trabajo de seguridad en la informacién
basado en algunos de los marcos ya existentes para lograr el convencimiento por
parte de los clientes de que los entornos de computacién en la nube son un
espacio seguro en el cual operar y al cual trasladar informacién sensible, y que
sus servicios de procesamiento de informacion no estaran expuestos a riesgos
inaceptables.

Para el proceso de levantamiento de informacion, lo primero que se debia conocer
y establecer era el modelo de computacion en la nube que se emplearia. Se
encontré el modelo segun la NIST 800-145 (NIST, 2011) en la cual define la
computacién en la nube como un modelo para permitir el acceso desde cualquier
lugar, de forma cémoda y bajo demanda, a conjuntos compartidos de recursos
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informaticos configurables (por ejemplo, redes, servidores, almacenamiento,
aplicaciones y servicios) que puedan ser rapidamente aprovisionados y
desplegados con un minimo esfuerzo de gestion o de interaccién por parte del
proveedor de servicios. Esta definicion reconocida por clientes y proveedores del
servicio de computacion en la nube también es utilizada para el desarrollo de la
guia de seguridad en é&reas criticas de la computacion en la nube (CSA, 2011),
ademas también establece que hay tres modelos de entrega de servicio (SPI) y 4
tipos de implementacion, de las cuales sélo se hara énfasis en nubes privadas o
comunitarias, en las que la infraestructura se encuentra en las instalaciones de un
tercero, teniendo como consecuencia que los riesgos y mecanismos de seguridad
(Controles) deben considerarse como un trabajo colaborativo entre las dos partes.

Con un marco arquitectonico para la computaciéon en la nube ya definido, se
debieron hallar los riesgos y controles que se incluirian en este modelo, sin
embargo se hallé que los riesgos definidos como vulnerabilidades explotadas por
amenazas sélo se abordan a través de profundas investigaciones aisladas de los
grandes proveedores de servicio (AUTY, CREESE, GOLDSMITH, & HOPKINS) y
por consiguiente se consideré adecuado abordar los riesgos y controles a traves
de normas, estandares y guias de seguridad para la computacion en la nube,
ademas de abundante bibliografia en Internet donde se generalizan conceptos de
seguridad.

Este analisis se realiza tomando como base normas de la familia ISO 27000, tales
como la ISO 27001:2005 y la ISO 27002:2005, las cuales definen un listado
detallado de controles, procesos y procedimientos para garantizar la seguridad de
la informacion, sin embargo estas normas fueron pensadas originalmente para
evaluar recursos internos de tecnologia; sin embargo muchos de los controles
distribuidos en sus dominios puede utilizarse para el escenario de la computacion
en la nube.

Otros estandares de la 1ISO como lo son la ISO 20000-2:2005 que define las
buenas practicas para la gestion de un area de T.I sirvieron de apoyo para abordar
controles de cumplimiento, contratacién y acuerdos de niveles de servicio; y el
estdndar ISO 27031:2011 permiti6 obtener un panorama mas amplio para
controles de gestion para la continuidad del negocio.

Estas normas de la familia de la ISO brindaron un listado detallado de controles
técnicos, operativos y de gestion respecto a las tecnologias tradicionales, pero no
cubrieron el vacio dejado por las nuevas herramientas utilizadas por la
computacién en la nube, tales como la virtualizacion, en donde los riesgos son
menos conocidos. Para cubrir este vacio se empleod el estandar PCI Data Security
Standard (PClI DSS) version 2.0 (PCI, 2011), norma de seguridad de datos
utilizada para la industria de las tarjetas de crédito en entornos virtualizados.
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Se pudo recolectar informacion valiosa de la guia de seguridad para areas criticas
enfocadas en la seguridad en la nube, publicada por la Cloud Security Alliance en
Abril del 2009, debido a que CSA se esta convirtiendo en el punto focal para
estandares de seguridad en la computacion en la nube a nivel mundial, ademas
ofrece una guia de recomendaciones para la reduccion de riesgo en la nube.

Finalmente, se tomod informacion de ENISA y su documento (no es un estandar)
en cuanto a beneficios, riesgos y recomendaciones para la seguridad de la
informacion en ambientes de computacion en la nube.

La siguiente figura ilustra el proceso de levantamiento de informacion y las fuentes
utilizadas.
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Figura 10. Modelo de Levantamiento de Informacién.
3.2 SELECCION DE RIESGOS

La computacion en la nube se ha centrado mas en el lado del servicio (SPI), que
en el lado de la seguridad o los riesgos asociados, sobre todo de cara al cliente
(TANIMOTO, 2011). Los riesgos para los clientes que adoptan este modelo han
sido vagamente investigados, a pesar de ser considerados como un factor critico
de decision para empresas que desean migrar sus Sservicios.
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Para el proceso de extraccion y analisis (Seleccion), se emple6 el método de
estructura de division de riesgo (RBS) (HILLSON, 2002) para hacer una
representacion organizada de los riesgos por dominios o capas del modelo de
computacion en la nube. Las fuentes para este proceso son: la investigacion de la
computacion en la nube, referencias sobre la seguridad de la informacién y los
riesgos, y las normas y estandares descritos en la seccion anterior.

Para definir el modelo de divisibn, se emplearon como base las capas que
comprenden el modelo de computacion en la nube segun CSA organizadas por
dominio segun su funcionalidad (ver Figura 11)

..
Figura 11. Dominios del Modelo de Seguridad de Computacién en la Nube.

La capa de infraestructura generalmente comprende las instalaciones fisicas del
centro de datos, los servicios 0 suministros para su funcionamiento (agua, energia
eléctrica, aires acondicionados, etc.) y los controles para amenazas del entorno o
externas, tales como detectores de incendios, barreras perimetrales, controles
biométricos de acceso.

La capa de hardware comprende los componentes fisicos basicos de un sistema
informatica, tales como la memoria, la unidad de procesamiento, dispositivos de
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almacenamiento y componentes de comunicacion, que en conjunto componen el
sistema de procesamiento de informacion.

La capa virtual esta compuesta segun la NIST (NIST, 2011) por elementos tales
como el hipervisor, maquinas virtuales y dispositivos virtuales. Como su hombre lo
indica, se trata de un componente logico sobre un componente fisico, es la
encargada de ofrecer algunos de las ventajas mas significativas de la computacion
en la nube, como lo son el acceso a un conjunto de recursos, rapida elasticidad,
obtencion economias de escala, una rapida movilizacion de los recursos y
aprovisionamiento.

Las siguientes capas, tales como la capa de sistema operativo, software y
servicios, son la que suministran la base l6gica para el alojamiento de servicios de
procesamiento de informacién. Los sistemas operativos gestionan los recursos de
hardware y proveen servicios al software o a las aplicaciones para que ellas
ofrezcan un conjunto de servicios a los usuarios. La capa de datos no tiene
funcidén, es simplemente de presentacion y representativa para identificar los
activos de informacion sensible que sera procesada a través de todo un sistema
gue puede ser abarcado durante todo su ciclo de vida desde la creacion,
almacenamiento, uso, archivado y destruccion.

Por ultimo la capa de gestion es transversal a todas las capas del modelo de
computaciéon en la nube, y su principal funcion es gestionar el sistema de
seguridad de la informacién. Se puede dividir en las siguientes funciones: control
de acceso, gestion de la continuidad del negocio, operacion del servicio,
cumplimiento y aspectos legales y los aspectos relacionados con los recursos
humanos.

En el andlisis de riesgos cualitativo asociamos los riesgos dependiendo de su
impacto y area de incidencia a cada una de las capas independientes del modelo
de servicios de la computacion en la nube, sin embargo la responsabilidad por la
implementacion de los controles en la parte del proveedor o del cliente depende
de estos modelos (Ver division de responsabilidades) o de acuerdos establecidos
durante la etapa de contratacion.

Las opciones para el tratamiento de los riesgos que se utilizaran en la seleccion de
controles de seguridad en el modelo de computacién en la nube son las
siguientes:

e Transferencia del Riesgo: Los controles contra los riesgos transferidos son la
vigilancia del proveedor (a través de contratos, auditorias y acuerdos de niveles
de servicio) y la garantia de cumplimiento por parte del proveedor de servicios.
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e Prevencion del Riesgo: La implementacion de controles para la prevencion
del riesgo son ejecutados por el proveedor, el cliente o conjuntamente. Los
riesgos generalmente son causados por especificaciones del servicio de
computacion en la nube

En un proceso de evaluacion y tratamiento de los riesgos, estos también pueden
ser mitigados (especificaciones del proveedor se ajustan como medidas para
hacer frente a un riesgo) y aceptados (basados en factores externos) (ISO,
ISO/IEC 27002, 2005), sin embargo estas consideraciones no seran
determinantes para la seleccion de controles que haran parte del marco de
seguridad para la computacion en la nube.

3.3 EVALUACION DEL RIESGO

Este proceso debe ser realizado por la organizacion o cliente interesado en mover
un activo de informacion a cualquiera de los diversos modelos de la computacion
en la nube. Los riesgos durante el proceso de migracién no son considerados.

Este proceso puede efectuarse similarmente a la evaluacion de riesgos de
seguridad para la computacién tradicional segun la ISO/IEC 27002:2005 pero se
deben considerar la gestion de un tercero y el modelo de servicios en la nube. El
proceso es un método rapido para determinar dependiendo del servicio en la
nube, qué controles debe implementar para la prevencion del riesgo. Los
siguientes son los pasos que deben considerarse (ver figura 12)
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Figura 12. Modelo de Evaluacion de Riesgos.

Identificar activo (Informacion, servicio, aplicacion)

Clasificar el activo.

Evaluar los criterios de confidencialidad, integridad y disponibilidad de los
activos (Valorar los activos).

Identificar en qué modelo de servicio de la computacién en la nube se halla
el activo.

Seleccionar los riesgos para cada uno de los dominios del modelo de
computacion en la nube, de acuerdo con el modelo de servicio.

Determinar el grado de control y responsabilidades, dependiendo de los
requisitos de seguridad y los acuerdos establecidos con el proveedor del
servicio (transferencia de los riesgos).

Seleccionar los controles correspondientes a los riesgos asociados al
activo, de acuerdo con su valoracion, impacto, frecuencia y costo de
implementacion (Si el impacto es minimo por la pérdida en las
caracteristicas de alguna de las propiedades de los activos y el costo es
alto, se efecta un analisis costo vs. beneficio para la consideracion de la
implementacion de control).

Mejora continla basada en los resultados de la implementacion de
controles y la mitigacion del riesgo.
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3.4 DIVISION DE RESPONSABILIDADES

Existen dos actores principales responsables de la seguridad del sistema al hacer
uso de la computacion en la nube: Proveedor de servicios en la nube y el cliente
(NIST, 2011). El proveedor de servicios en la nube dispone de la infraestructura
alojada en sus instalaciones fisicas para hospedar los servicios, aplicaciones y
datos del cliente, el cliente es la organizacién o empresa que contrata los servicios
en la nube, paga por ello y a su vez ofrece servicios a usuarios internos o clientes
de la organizacion. En la siguiente figura se ilustran dichos conceptos.

C ] i
Proveedor ——— - Cliente
Usuario Usuario Usuario

Figura 13. Actores Responsables de la Seguridad

Los controles y medidas de seguridad para la proteccion de la informacion
sensible hospedada en la nube debe considerarse como un trabajo colaborativo
entre los dos actores debido a que ambas partes deben asumir responsabilidades
individuales; sin embargo, el estdndar PCI recomienda que todos los servicios
ofrecidos por la computacion en la nube deben ser individualmente revisados para
determinar las responsabilidades entre los actores (cliente-proveedor). La
siguiente figura ilustra la responsabilidad por parte de los interesados, se identifica
que la responsabilidad varia, dependiendo del tipo de servicio o modelo de
despliegue, por ejemplo se puede evidenciar que en el modelo de Infraestructura
como servicio (laaS) el proveedor tiene mas responsabilidad por los controles que
en el modelo de Software como servicio (SaasS).
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Figura 14. Division de Responsabilidades para Cada Modelo de Servicios

En esta grafica se observa como se dividen las responsabilidades en la
implementacion de controles para cada uno de los dominios.

3.4.1 Responsabilidad por la Seguridad por Parte del Proveedor (ENISA,
2009)

El proveedor de servicios en la nube se encarga de garantizar la seguridad fisica
en sus centros de procesamiento de datos, debe impedir el acceso fisico no
autorizado a sus instalaciones, también debe garantizar el mantenimiento y
actualizacion a nivel de hardware y equipos de comunicaciones (En todos los
modelos de servicios de la computacion en la nube) y sus responsabilidades
varian dependiendo del modelo de servicios. A continuacion la siguiente tabla
resume en forma general las responsabilidades del proveedor para cada uno de
los modelos de servicios de la computacién en la nube.
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SaaS PaaS laaS
Controles de inicio de sesion y logs de auditoria.

Seguridad de configuracion de la plataforma (reglas de
firewall, IDS/IPS, etc.)

Seguridad de mantenimiento de la plataforma (firewall, IDS
e IPS , Antivirus, Filtrado de paquetes).

Procedimientos de aseguramiento (Hardening) de
servidores.

Gestion de Actualizaciones de Sistema operativo y
Aplicaciones.

Sistemas de Monitoreo.

Seguridad de la infraestructura fisica y disponibilidad servidores, centros de
almacenamiento, ancho de banda de red, etc)

Seguridad capa de virtualizacion (Hipervisor, dispositivos virtuales, etc.)

Infraestructura de soporte (Energia, refrigeracion, cableado, suministros, etc.)

Tabla 2. Responsabilidades por Parte del Proveedor
3.4.2 Responsabilidad por la Seguridad por Parte del Cliente

Las responsabilidades en la implementacién de los controles es basicamente el
marco de seguridad que se desarrollé durante este trabajo de maestria. El
conjunto de controles ofrecidos son de cara al cliente. Estos controles también
dependen del modelo de servicio de la computacion en la nube y se clasifican por
dominios segun el modelo de la nube, por ejemplo en el modelo Software como
servicio, en donde la gran parte de los controles estan del lado del proveedor, el
cliente u organizaciéon debe Unicamente implementar controles de gestion tales
como cumplimiento, control de acceso entre otros sobre la informacion alojado en
los servicios de la nube.

3.5 RIESGOS

Los riesgos de la computacion en la nube son innumerables, al igual que en la
computacion tradicional, este es un conjunto de riesgos que ayudan a entender la
problematica de este nuevo modelo de servicio y proporcionard una base para la
implementacion de controles enfocados al manejo de los riesgos.

Los riesgos se pueden tratar de cuatro formas: aceptandolos, mitigandolos,
transfiriéndolos o evitandolos (ISO, ISO/IEC 27005, 2008). Cuando una compaiiia
pasa sus servicios locales a un modelo de computacion en la nube se tiende a
pensar que los riesgos se transfieren y por este motivo no deben ser atendidos, lo
que realmente pasa es que el control que se debe tomar al transferirlos es
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diferente para poder tratarlos, por otro lado existen nuevos riesgos que apareceny
se deben tener en cuenta.

3.5.1 Gestién

1.

2.

Una baja frecuencia de actualizacion en el analisis y gestion, los riesgos
deben revisarse peridodicamente ya que pueden cambiar 0 aparecer nuevos.
Explotacion de las vulnerabilidades del sistema por insuficiente analisis de
vulnerabilidades y pruebas de penetracion.

El proveedor puede no cumplir las expectativas de mitigacion de los riesgos
transferidos a él.

Aspectos Legales

1.
2.
3.

Fuga de informacion.

Auditorias hechas por personas no independientes a lo auditado.
Disminucion o no disponibilidad de los servicios e informacién sin que
esto genere una reaccion por parte del proveedor para restablecerlos.
Las politicas y procedimientos del cliente y el proveedor no estan
alineados.

No existan incentivos para la resolucién de incidentes o aplicar cambios
por parte del proveedor de servicios en un tiempo corto.

Cumplimiento

1.

Debido a la capacidad de prestar los servicios de cémputo o
almacenamiento de informacion en diferentes paises, las leyes de cada
pais aplican como una sola.

La necesidad hacer mantenimientos reactivos o proactivos, el proveedor
s6lo informa y no solicita una ventana de mantenimiento.

Control de Acceso

El acceso a la plataforma, aplicaciones o datos puede darse desde
cualquier lugar y cualquier persona que conozca el usuario y clave.

Los accesos dados por el proveedor implican que él puede sobrepasar
los controles de acceso establecidos.

Las aplicaciones expuestas en internet puede incrementar los riesgos de
acceso no autorizado.

La Suplantacion, debido a que no se cuenta con autenticacion de doble
factor

Se pueden interceptar las claves que son distribuidas desde el
proveedor hacia los clientes

46



3.5.2

3.5.3

Gestion de la continuidad del negocio

1.

2.

El proveedor de servicios no cuenta con un plan de continuidad de
negocio
El plan de recuperacion ante desastres no esta asegurado.

Operacion del servicio

1.
2.

Débil gestion y manejo de incidentes
Débil cadena de custodia en Investigacion Forense

Centro de Datos

1.
2.

SFS

© 00N

Acceso fisico a personal no autorizado

El personal autorizado para ingresar al centro de datos no depende del
cliente

Falla en los servicios de suministros del proveedor, como energia
eléctrica o agua

Dafio o interferencia en las Instalaciones

Amenazas externas (Incendio, terremoto, incendio, explosion,
manifestaciones sociales y otras formas de desastre)

Amenazas o peligros del entorno

Fuga de informacion

Funcionamiento inadecuado de los sistemas de alarma

Falla de los equipos por falta o inadecuado mantenimiento.

Hardware y Redes de Computacién

=

> w

'—‘@’.00.\‘.@.0"

Intercepcion de la informacion

Expansién de recursos de computo, almacenamiento o de redes no es
eficiente

Sistemas con un unico punto de falla

Otras personas pueden acceder a la informacion por redes fisicas,
I6gicas o de monitoreo, por una mala segmentaciéon de los discos o
procesamiento

Actividades de Procesamiento no deseadas

Falta de disponibilidad de los recursos

Fuga de informacion

Acceso no autorizado a Sistemas y aplicaciones

Falla en la gestion de las capacidades y recursos del sistema

O No disponibilidad de los servicios de comunicacion
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3.5.4 Capa Virtual

1. EIl hipervisor puede tener vulnerabilidades o problemas de seguridad
(CSA, 2009)

2. Acceso ilimitado a los recursos e informacion del administrador del
hipervisor.

3. Existe la posibilidad de un ataque de punto ciego

4. Robo de maquinas virtuales o de sus imagenes

5. La multiposesién de recursos puede tener como resultado que se pueda
acceder a recursos no deseados

6. La informacién que esta en los centros de datos del proveedor no es
regresada al cliente después de terminar el contrato de prestacion de
Servicios.

7. Las maquinas virtuales y las imagenes son vulnerables al robo o
modificacién (CSA, 2009)

8. Magquinas virtuales que necesitan ser borradas efectivamente no lo son.

9. Unico punto de falla del hipervisor

10. Existen mdltiples puntos de acceso a los sistemas desde la plataforma
virtual

11. Alojamiento en maquinas virtuales de diferentes niveles de confianza.

12.Falta de separacion de funciones de los administradores

13.Software malintencionado que pretenda burlar las protecciones del
hipervisor para tener acceso a otras maquinas virtuales o incluso al
sistema anfitrion.

14.Proteccién inadecuada de las maquinas virtuales (CSA, 2009)

15.Maquinas virtuales de zona de confianza y con los controles
tradicionales de seguridad basados en red convencional (CSA, 2009)

16.Problemas de rendimiento que surgen de la CPU y memoria utilizada
para la seguridad y operaciones complejas (CSA, 2009)

17.Las maquinas virtuales preformadas no son aseguradas para cada
cliente

18.Diferentes tipos de datos pueden mezclarse en una misma maquina
fisica y comparten un mismo comun denominador de seguridad (CSA,
2009)

19.Mala configuracion de imagenes o manipuladas antes de inicializarse
(CSA, 2009)

20.El movimiento de maquinas virtuales entre servidores fisicos no deja
rastro para auditorias y supervision de seguridad (CSA, 2009).

3.5.5 Aplicaciones

1. Instalacion de aplicaciones no autorizadas
2. Procesamiento correcto de las aplicaciones
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3.

Interoperabilidad de las aplicaciones en ambientes virtuales

4. Aplicaciones, interfaces y APIs inseguras

3.5.6 Informacion y servicios

1.

Proteccion de datos sensibles ya que el proveedor no conoce que
informacion es confidencial, de uso interno, publico o secreto

Borrado seguro de los datos del cliente, inclusive las copias de
seguridad (TANIMOTO, 2011)

El no cumplimiento de los acuerdos de niveles de servicio

El no pacto de umbrales puede resultar en un desempefio menor sin
generar indisponibilidad

Datos abandonados de la organizacion pueden ser interceptados o
pueden ser accedidos por terceros que administran infraestructura ajena
Robo de Informacion en Instalaciones del Proveedor
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4. VALIDACION DE LA PROPUESTA

El modelo propuesto se valido a través de un panel de expertos conformado por
clientes, proveedores y auditores con experiencia en el modelo de computacion en
la nube.

Los clientes son jefes o gerentes de tecnologia en empresas del sector real, las
cuales tienen servicios alojados en nubes comunitarias desde hace algunos afios
con modelos de laaS, PaaS y SaaS, las principales recomendaciones son las
asociadas con la implementacién de los controles por su extension. Para este
caso se deberia hacer un proyecto para el manejo de riesgos, en el cual se
priorizan los riesgos a mitigar de acuerdo a criterios de cada organizacion, para
mitigar los riesgos seleccionados se pueden implementar algunos controles,
aunque la ventaja del modelo de computacion en la nube es que algunos controles
deben ejecutarse por parte del proveedor y el cliente Unicamente deberia hacer
auditoria si se estan haciendo correctamente.

Los proveedores son gerentes o lideres de equipos de empresas que prestan
servicios de computacion en nubes comunitarias, las principales recomendaciones
son que la computacién en la nube se trata en el documento desde un punto de
vista ideal y académico en el cual no se tienen en cuenta todas las posibilidades
que existen en las negociaciones, las diferentes responsabilidades que los
proveedores asumen 0 no y por ultimo el aprovisionamiento de recursos que no se
hace de manera tan automatica y transparente para el usuario. Debido a la
variedad de modelos de servicio que se pueden ofrecer en la computacion en la
nube es bueno generar unos patrones y desde alli poder hacer las
particularizaciones pertinentes.

Los auditores son consultores de seguridad y expertos en riesgos, quienes
avalaron los diferentes marcos de trabajo utilizados aunque hicieron la salvedad
de particularizar a cada empresa que quiera implementarlo.

El modelo ha servido en particular a la empresa Colombina S.A., donde se han
implementado algunos controles como controles de acceso e implementado
seguridad en los centro de datos alternos, ademas de auditorias continuas a los
procesos y procedimientos acordados

En conclusiéon el modelo se valida teniendo en cuenta que existen particularidades
gue se deben revisar en cada caso.

El resultado de las validaciones se refleja en la siguiente figura (figura 15), en ella
se ilustra la puntuacion de uno a cinco promedio de siete items que nos permitan
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realimentacion del modelo de computacion en la nube segun el panel de expertos
seleccionado, la figura 16 nos ofrece informacion individual sobre la puntuacion
de cada uno de los panelistas a las preguntas de validacién del modelo.

6,00

5,00

4,00

3,00

2,00

1,00

0,00
B Planteamiento del Problema B Metodologia
= Modelo B Impacto Riesgos
B Amplitud Riesgos B Tratamiento Riesgos

Figura 15. Validacion Promedio del Modelo

H Olga Forero Holguien - Team Leader Regional Occidente - Sisa S.A - Proveedor

M Juan Carlos de la Cruz - Gerente Comercial - Occidental - Infomedia - Proveedor

H John Nafiez - Gerente de Infraestructura y Operaciones - Inversiones Grupo Mundial - Cliente
& John Carlos Jaramillo - Jefe de Proyectos - Colombina S.A - Cliente

H Fabian Cardenas - Gerente Area de |+D - New Net S.A - Proveedor

HHH

Planteamiento Metodologia Modelo Impacto Alcance Tratamiento Alcance
del Problema Riesgos Riesgos Riesgos Controles

Figura 16. Validacién de Resultados por Juicio de Expertos
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5. RESULTADOS OBTENIDOS

Siguiendo la metodologia propuesta para hallar controles que deben ser
considerados de cara al cliente para cada uno de los diferentes modelos de
servicios y para los modelos de implementacion privado o comunitario, donde la
infraestructura fisica se encuentra alojada en las instalaciones del cliente, se
encontré un total de 69 riesgos y 95 controles, que se clasificaron para cada uno
de los dominios del modelo de computacion en la nube con el que se trabajo a lo
largo del desarrollo de esta investigacion. (Figura 15)

Riesgos vs Controles
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0
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& 6&0 ¥ 4\"‘& ¢® © é\(’o
(9 6?/ Q‘ Q’b &\0 (_)z
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S &L
& <
& ©
A\ ® TOTAL RIESGOS
B TOTAL CONTROLES
Gestion 19 51
Centro de datos 9 7
Hardware y Redes de
> 10 6
Computacion
Capa Virtual 20 10
Aplicaciones 4 13
Informacién y Servicios 6 8

Figura 17. Clasificacion Riesgos y Controles por Dominio.
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El dominio de gestion, debido a su complejidad operativa y extension se subdivide
para su clasificacion como lo muestra la siguiente figura

Riesgos vs Controles - Dominio de Gestion

25
20
15
10
5
0
> 3
&£ 3 & o &
& & S < & <
© % \\<° A RS, 22
Oc’ Q 6® . (\0 Q\
fox & S ) o
QQ/ O N N K
¥ & © >
C A\ &
b@ QQ/
o o
‘;'00 B TOTAL RIESGOS
60
B TOTAL CONTROLES

TOTAL
DOMINIO GESTION TOTAL RIESGOS ~oNTROLES
General 3 5
Aspectos Legales 5 6
Cumplimiento 2 6
control de Acceso 5 22
Gestion de la continuidad del
Negocio 2 e
Operacion del Servicio 2 6

Figura 18. Clasificacion Riesgos y Controles Dominio de Gestion

La lista completa de controles no es exhaustiva y de acuerdo al modelo, la
implementacion o a las responsabilidades adquiridas durante la contratacion
pueden ser necesarios controles adicionales para evitar, prevenir, mitigar o
transferir los riesgos nuevos. También destacamos que la clasificacion de riesgos
y controles dentro de los dominios del modelo de la nube no es rigurosa, un riesgo
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puede afectar a cualquiera de los dominios, por ejemplo la fuga de informacion
puede presentarse en cualquiera de los dominios del modelo de la nube, sin
embargo se incluye Unicamente en los dominios en los cuales el impacto de la
materializacion de riesgo puede ser critico, esta clasificacion es subjetiva y se hizo
basados en los criterios y conocimientos de los desarrolladores del trabajo. Ocurre
el mismo escenario para los controles, estos pueden aplicarse a varios dominios
del modelo.

Los controles obtenidos, un total de 95, fueron extraidos de varias fuentes como
marcos de trabajo en seguridades ya existentes y algunos estandarizados como
se menciona en la metodologia. A continuacion la siguiente figura ilustra la
distribucion porcentual de los controles.

Controles por Marcos de Referencia

CSA 2011

3%, 3 ITIL 2007 / |SO/IEC 20000
2%, 2 5%, 5

Figura 19. Controles por Marcos de Referencia

De acuerdo con la figura 17 se concluye que la norma ISO/IEC 27002:2005
constituye una base importante de controles (tiles para el tratamiento de los
riesgos cuando se piensa migrar los servicios a la nube privada o comunitaria en
cualquiera de sus modelos de servicios. Los controles de esta norma fueron
utilizados principalmente para apoyar el dominio de gestion, el cual involucra los
riesgos asociados con las personas, las operaciones, la organizacion y otros
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aspectos no tan técnicos, como si lo hace por ejemplo el estandar PCI DSS, que
ofrece principalmente este tipo de controles.

La siguiente grafica resume el total de controles de los marcos de seguridad
utilizados para cada uno de los dominios.

ISO/IEC | PCI |ISO/IEC| ITIL | CSA | NUEVOSo
ekl 27002 | DSs | 20000 | 2007 | 2011 | MoDIFICADOS | TOTAL

General 3 2 5

Aspectos Legales 1 1 1 3 6

Cumplimiento 4 2 6
Gestion | Control de Acceso 11 8 3 22

Continuidad del

Negocio 5 6

Operacion del Servicio 1 2 6
Centro de datos 7
Hardware y Redes de
Computacion 1 5 6
Capa Virtual 1 9 10
Aplicaciones 7 6 13
Informacién y Servicios 4 2 2 8

TOTAL CONTROLES 38 | 9 5 2 |3 38 95

Tabla 3. Resumen Controles vs Marcos de Seguridad.

Los objetivos de control y los controles se listaran en la siguiente seccion 5.1.
Estos estan clasificados por dominio. La lista puede no ser exhaustiva y una
organizaciébn que tenga sus servicios e informacion en nubes privadas y/o
comunitarias puede considerar que son necesarios objetivos de control y controles

adicionales.

Los controles obtenidos en este modelo especifican el que debe

hacerse, sin embargo no proporcionan orientacién para la implementacion de las
mejores practicas. Desarrollar un marco de seguridad para computacién en la
nube que incluya una guia de implementacién se deja para un futuro trabajo de
grado debido a la extension y complejidad inherente a la nube.

5.1 CONTROLES

5.1.1 Controles de Gestion
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Brindar apoyo y orientacion a la direccion con respecto a la seguridad de la
informacion, de acuerdo con los requisitos del negocio y los reglamentos y las
leyes pertinentes. (ISO, ISO/IEC 27002, 2005).

1.

Politica de seguridad para servicios en la nube

Control: Se deberia implementar una politica de gestion de la seguridad
(directrices a nivel corporativo sobre uso de los servicios y recursos
informéaticos con el objetivo de proteger la informacién) documentada, revisada
periodicamente y comunicada a todos los empleados y partes externas
considerando los requisitos de seguridad de la organizacion, reglamento y
leyes pertinentes y analisis de riesgos. (ISO, ISO/IEC 27002, 2005)

La politica es moldeada por estas cuatro variables:
v Tipo de servicio de la nube (laaS, PaaS, SaaS).
v Si el modelo de implementacién es privada o comunitaria.
v' Cuanto control se tiene sobre los sistemas operativos, software y
hardware.
v' Cbémo se aplica la politica de umbrales (IBM, 2011)

Compromiso de la direccion con la seguridad de la informacion.

Control: Apoyo y compromiso por parte de la direccién con la seguridad de la
informacion asignando las responsabilidades y roles especificos y verificando
la ejecucion de la politica de seguridad. (ISO, ISO/IEC 27002, 2005)

Coordinacion y asignacion de responsabilidades para la seguridad de la
informacion.

Control: La seguridad de la informacion deberia ser coordinada por
representantes de cada una de las éareas de la organizacion y sus
responsabilidades deben ser documentadas, asignadas y comunicadas. (ISO,
ISO/IEC 27002, 2005).

Gestion del riesgo.
Control: Se deberian hacer analisis y gestion de los riesgos periédicamente.

Pruebas de penetracion y hacking ético.
Control: se deberian hacer periddicamente pruebas de penetracion y de
hacking ético para evaluar las vulnerabilidades del sistema.

Aspectos Legales

Los aspectos legales son el eje central de los controles de seguridad, estos
son necesarios para implementar los demas controles, también es un
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escenario para los temas de cumplimiento, acuerdos de niveles de servicio,
umbrales y de confidencialidad.

. Acuerdo sobre la confidencialidad.

Control: Los acuerdos de confidencialidad y de no-divulgacion deberian ser
parte integral del contrato de prestacion de servicios, especificando las
responsabilidades y acciones por el no cumplimiento, salvaguardando la
confidencialidad de la informacion. (ISO, ISO/IEC 27002, 2005)

. Auditorias independientes.

Control: Revisiones independientes y evaluaciones se efectuaran al menos una
vez al afio, 0 en intervalos planificados, para asegurar que la organizacion
cumple con las politicas, procedimientos, normas Yy los requisitos
reglamentarios aplicables (es decir, internos / externos auditorias,
certificaciones, la vulnerabilidad y pruebas de penetracion) (CSA, 2011)

. Acuerdos de niveles y umbrales de los servicios

Control: Los servicios prestados deberian contar con uno o mas acuerdos de
niveles de servicio y los umbrales permitidos, estos deberian estar estipulados
explicitamente en el contrato de servicios. (ISO, ISO/IEC 20000, 2008)

Entrega de informacion
Control: Deberia ser parte del contrato los procedimientos y mecanismos para
la entrega de informacién en el momento de terminacion del contrato.

Politicas y normas de seguridad como parte integral del contrato
Control: Las politicas de seguridad de la informacion del cliente deberian ser
parte integral del contrato.

. Clausulas de cumplimientos

Control: Deberian existir penalizaciones por el no cumplimiento de los
acuerdos establecidos, estas penalizaciones deberian estar estipuladas en el
contrato.

Cumplimiento

El Objetivo es evitar el incumplimiento de cualquier ley, de obligaciones
estatutarias, reglamentarias o contractuales y de cualquier requisito de
seguridad, se debe tener en cuenta que los servicios de computacion en la
nube pueden alojarse o ser accedidos desde otros paises lo que hace que el
cumplimiento deba tener especial cuidado.

Derecho de auditoria
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Control: Se debe garantizar por medio del contrato de servicios el derecho a
hacer auditorias fisicas y logicas de los sistemas.

Identificacion de la legislacién aplicable

Control: Todos los requisitos estatutarios, reglamentarios y contractuales
pertinentes, asi como el enfoque de la organizacion para cumplir estos
requisitos se deberian definir explicitamente, documentar y mantener
actualizados para cada sistema de informacion y para la organizacion.

Proteccién de los registros de la organizacion

Control: Los registros importantes se deberian proteger contra pérdida,
destruccion y falsificacion, de acuerdo con los requisitos estatutarios,
reglamentarios, contractuales y del negocio. (ISO, ISO/IEC 27002, 2005).

Proteccion de los datos y privacidad de la informacion personal

Control: Se deberia garantizar la proteccion de los datos y la privacidad, de
acuerdo con la legislacién y los reglamentos pertinentes y, si se aplica, con las
clausulas del contrato. (ISO, ISO/IEC 27002, 2005).

Reglamentacion de los controles criptograficos
Control: Se deberian utilizar controles criptograficos que cumplan todos los
acuerdos, las leyes y los reglamentos pertinentes. (ISO, ISO/IEC 27002, 2005).

. Verificacion del cumplimiento técnico

Control: Los sistemas de informacion se deberian verificar periodicamente para
determinar el cumplimiento con las normas de implementacion de la seguridad.
(1ISO, ISO/IEC 27002, 2005)

Control de Acceso

Los conceptos de identidad, derechos y control de acceso requieren un cambio
fundamental respecto a la informética tradicional (Autenticacién se realiza
usando sistemas de autenticacion local) cuando utilizamos computacién en la
nube (Aplicacién que valida las identidades provenientes de mdultiples fuentes
externas junto con sus atributos para permitir el acceso al sistema, procesos y
datos). (CSA, 2011)

Registro de usuarios.

Control: Deberia existir un procedimiento formal para el registro y cancelacion
de usuarios con el fin de conceder y revocar el acceso a todos los sistemas y
servicios de informacion. (ISO, ISO/IEC 27002, 2005).

. Gestion de privilegios.
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Control: Se deberia restringir y controlar la asignacion y el uso de privilegios
(ISO, ISO/IEC 27002, 2005), establezca un sistema de control de acceso para
los componentes del sistema con usuarios multiples que restrinja el acceso
basado en la necesidad del usuario de conocer y que se configure para negar
todo, salvo que se permita especificamente. (PCI, PCI DSS (PCI Data Security
Standard), 2011).

. Gestidn de contrasefas para usuarios.
Control: La asignacion de contrasefias se deberia controlar a través de un
proceso formal de gestion. (ISO, ISO/IEC 27002, 2005).

. Revision de los derechos de acceso de los usuarios.

Control: La direccidn deberia establecer un procedimiento formal de revision
peridédica de los derechos de acceso de los usuarios. (ISO, ISO/IEC 27002,
2005).

. Restringir el acceso directo a las aplicaciones desde internet.

Control: Se deberia implementar formas de acceder a los servicios sin
exponerlos directamente a internet como una red privada virtual (Virtual Private
Network — VPN); si el servicio es nativo de internet como correo electronico o
paginas web se deberian tener controles adicionales como zonas
desmilitarizadas y servidores para la interaccion con los usuarios (Front-End) y
servidores de procesamiento de datos (back-end). (PCIl, PCI DSS (PCI Data
Security Standard), 2011)

. Uso de contrasenas

Control: Se deberia exigir a los usuarios el cumplimiento de buenas practicas
de seguridad en la seleccion y el uso de las contrasefas.

. Politica de uso de los servicios en red.

Control: Los usuarios sélo deberian tener acceso a los servicios para cuyo uso
estan especificamente autorizados. (ISO, ISO/IEC 27002, 2005).

. Autenticacion de usuarios para conexiones externas.
Control: Se deberian emplear métodos apropiados de autenticacion para
controlar el acceso de usuarios remotos. (ISO, ISO/IEC 27002, 2005).

. Acceso a los sistemas de computo

Control: No permita ninguna conexion directa de entrada o salida de tréafico
entre Internet y los sistemas de computo (PCI, PCI DSS (PCI Data Security
Standard), 2011)

10.dentificacion y autenticacion de usuarios

59



Control: Todos los usuarios deberian tener un identificador unico (ID del
usuario) Unicamente para su uso personal, y se deberia elegir una técnica
apropiada de autenticacion para comprobar la identidad declarada de un
usuario. (ISO, ISO/IEC 27002, 2005)

11.Sistema de gestion de contrasefas
Control: Los sistemas para la gestion de contrasefias deberian ser interactivos
y deberian asegurar la calidad de las contrasefias. (ISO, ISO/IEC 27002,
2005).

12.Uso de las utilidades del sistema
Control: Se deberia restringir y controlar estrictamente el uso de programas
utilitarios que pueden anular los controles del sistema y de la aplicacion. (ISO,
ISO/IEC 27002, 2005).

13.Tiempo de inactividad de la sesion.
Control: Las sesiones inactivas se deberian suspender después de un periodo
definido de inactividad. (ISO, ISO/IEC 27002, 2005).

14.Limitacion del tiempo de conexion.
Control: Se deberian utilizar restricciones en los tiempos de conexién para
brindar seguridad adicional para las aplicaciones de alto riesgo. (ISO, ISO/IEC
27002, 2005)

15.Restriccion del acceso a la informacion.
Control: Se deberia restringir el acceso a la informacion y a las funciones del
sistema de aplicacion por parte de los usuarios y del personal de soporte, de
acuerdo con la politica definida de control de acceso. (ISO, ISO/IEC 27002,
2005).

16.Computacion y comunicaciones moviles
Control: Se deberia establecer una politica formal y se deberian adoptar las
medidas de seguridad apropiadas para la proteccion contra los riesgos debidos
al uso de dispositivos de computacién y comunicaciones moviles.

17.Dispositivos y aplicaciones de prevencion
Control: Se deberian implementar dispositivos o aplicaciones tales como
firewalls, detectores de intrusos (Intrusion detection system - IDS), sistemas de
prevencion de intrusion (intrusion prevention system- IPS) y zonas
desmilitarizadas. (PCI, PCI DSS (PCI Data Security Standard), 2011)

18.Cifrado de acceso
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19.

20.

21.

22.

Control: Cifre todo el acceso administrativo que no sea de consola utilizando un
cifrado solido. Utilice tecnologias como SSH, VPN o SSL/TLS para la
administracion basada en la web y el acceso administrativo que no sea de
consola.

Distribucién segura de claves

Control: Verifique que los procedimientos de administracion de claves se hayan
implementado para solicitar la distribucion de claves seguras y nunca debe
enviar claves no cifrados por medio de tecnologias de mensajeria de usuario
final (por ejemplo, el correo electronico, la mensajeria instantanea, el chat,
etc.). (PCI, PCI DSS (PCI Data Security Standard), 2011).

Limite el acceso a los componentes del sistema

Control: Se debe limitar el acceso a los componentes y a los datos a aquellos
individuos cuyas tareas necesitan de ese acceso. (PCIl, PCI DSS (PCI Data
Security Standard), 2011)

Cobertura de todos los componentes del sistema

Control: Confirme que los sistemas de control de acceso se implementen en
todos los componentes del sistema. (PCI, PCI DSS (PCI Data Security
Standard), 2011).

Autenticacion mediante dos o mas factores

Control: Los usuarios deberian tener mas de un método para la autenticacion
en los sistemas. (PCI, Information Supplement: PCI DSS Virtualization
Guidelines, 2011)

Gestion de la continuidad del negocio

Un plan de recuperacién ante desastres es un documento basado en estas
cinco principales actividades: prevencién de incidentes, deteccion de
incidentes, respuesta a incidentes, recuperacidon y mejoramiento. (ISO,
ISO/IEC 27031, 2011)

Politica de recuperacién ante desastres.

Control: Se deberia contar con una politica de recuperacion ante desastres que
demuestre el compromiso de la alta direccion, su alineamiento con los
objetivos de la organizacioén, delimitada incluyendo limitaciones y exclusiones,
aprobada y firmada por la alta direccion, comunicada y revisada en intervalos
de tiempo establecidos. (ISO, ISO/IEC 27031, 2011).

Incluir la seguridad de la informacion en el proceso de gestién de continuidad
del negocio.
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Control: Se debiera desarrollar y mantener un proceso gerencial para la
continuidad del negocio en toda la organizacién para tratar los requerimientos
de seguridad de la informacion necesarios para la continuidad comercial de la
organizacion. (1ISO, ISO/IEC 27002, 2005).

. Continuidad del negocio y evaluacion del riesgo.

Control: Identificar eventos que pueden causar interrupciones a los procesos
comerciales, junto con la probabilidad y el impacto de dichas interrupciones y
sus consecuencias para la seguridad de la informacion. (ISO, ISO/IEC 27002,
2005).

Desarrollar e implementar los planes de continuidad incluyendo la seguridad de
la informacion.

Control: Desarrollar e implementar planes para mantener restaurar las
operaciones y asegurar la disponibilidad de la informacién en el nivel requerido
y en las escalas de tiempo requeridas después de la interrupcion, o falla, de los
procesos comerciales criticos. (ISO, ISO/IEC 27002, 2005).

Prueba, mantenimiento y re-evaluaciéon de los planes de continuidad del
negocio.

Control: Los planes de continuidad del negocio debieran ser probados y
actualizados regularmente para asegurar que sean actuales y efectivos. (ISO,
ISO/IEC 27002, 2005).

. Servicios e informacién en contingencia
Control: Se deberian evaluar los riesgos y aplicar los controles de seguridad a
la informacién y los sistemas de contingencia.

Operacion del servicio

La gestion sobre los activos deberia ser permanente en la operacién del
servicio ya que podria impactar fundamentalmente a la disponibilidad, esta se
puede ver afectada como parte inherente a la operacion y se deberia tratar
desde las acciones preventivas hasta las correctivas para tener el menor
tiempo de solucién con el menor impacto posible.

1. Reporte sobre los eventos de seguridad de la informacion
Control: Los eventos de seguridad de la informacién se deberian informar a
través de los canales de gestion apropiados tan pronto como sea posible.
(ISO, ISO/IEC 27002, 2005)

2. Capacitacion a los usuarios
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Control: los usuarios deberian recibir capacitaciones periédicas para poder
identificar los eventos de seguridad de la informacion.

3. Gestion de alertas
Control: Tener alertas que permitan detectar que se ha superado un umbral,
que algo ha cambiado o que hubo un fallo

4. Gestion de incidentes
Control: Se deberia contar con un plan de accion para resolver los
incidentes tan pronto como sea posible y llevar un registro para extraer
informacion sobre los de las posibles causas. (ITIL, 2007)

5. Gestion de problemas
Control: Se deberia tener un proceso que permita prevenir problema e
incidentes que han pasado, para eliminar incidentes recurrentes y minimizar
el impacto de los incidentes que no pueden ser prevenidos. (ITIL, 2007)

6. Gestion de cambios
Control: Todos los cambios deberian ser evaluados, aprobados e
implementados de manera controla y deberian incluir la forma en la que se
va a revertir o remediar si el cambio no tiene éxito. (ISO, ISO/IEC 20000,
2008)

5.1.2 Controles de Centro de Datos o Infraestructura

Los centros de datos son custodiados por las empresas prestadoras del servicio
en todos los modelos de servicio de computacion en la nube, esto hace que los
riesgos sean transferidos al proveedor sin que esto implique que se estén
controlando correctamente. Se deben tener contratados acuerdos de niveles de
servicio para comprometer la disponibilidad de los sistemas y el principal rol del
cliente es implementar controles de auditoria para garantizar que estos acuerdos
se cumplan y que los riesgos se estén mitigando correctamente. Se podrian
utilizar normas internacionales para centros de datos como TIA-942
(Telecommunications Infrastructure Standard for Data Centers) o GR-3160 (NEBS
Requirements for Telecommunications Data Center Equipment and Spaces) para
garantizar el correcto disefio, uso, operacion y gestion.

1. Auditoria de control de acceso fisico
Control: se deben hacer revisiones peridodicas a los procesos Yy
procedimientos que controlan el acceso fisico a los centros de datos.

2. Auditoria en el control de amenazas externas
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Control: se deben hacer revisiones periddicas a los procesos Yy
procedimientos que mitigan los riesgos de las amenazas externas.

3. Acuerdos de niveles de servicio
Control: Se deberian firmar acuerdos de niveles de servicio con rangos de
aceptacion y cargas de trabajo para asegurar la disponibilidad. (I1SO,
ISO/IEC 20000, 2008)

4. Acuerdos de confidencialidad
Control: Los acuerdos de confidencialidad y de no-divulgacion deberian ser
parte integral del contrato de prestacion de servicios, especificando las
responsabilidades y acciones por el no cumplimiento, salvaguardando la
confidencialidad de la informacion. (ISO, ISO/IEC 27002, 2005)

5. Auditoria de acuerdos con terceras partes
Control: Se debe evidenciar la gestion de los acuerdos de niveles de
servicios que tiene el proveedor con sus proveedores de suministros

6. Auditoria sobre los sistemas de alarmas
Control: Se debe evidenciar la revision constante de los sistemas de
alarma, se recomendaria un sistema de monitoreo de alarmas.

7. Auditoria sobre el mantenimiento de los equipos
Control: Se debe evidenciar el mantenimiento continuo de los sistemas y
alarmas.

5.1.3 Controles de Hardware de Red y Computacion.

Los recursos de hardware en todos los modelos de entrega de computacion
en la nube son propiedad del proveedor de servicios y los recursos de red
se tienen componentes en las instalaciones del proveedor para brindar el
acceso unico o compartido a los recursos y en las instalaciones del cliente
para acceder a estos recursos.

1. Acuerdos de niveles de servicios sobre la expansion de recursos.
Control: Se deberian tener acuerdos especificando los tiempos de
obtencién por parte del proveedor, tiempos de implementacién, costos y
viabilidad técnica para aplicarlos para recursos de cOmputo, redes y
almacenamiento.

2. Auditoria de andlisis de sistemas con unico punto de falla.

Control: Se deberian efectuar analisis constantes para encontrar Unicos
puntos de falla.
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3. Acuerdos con terceras partes.
Control: El proveedor deberia tener acuerdos de aprovisionamiento con
terceras partes.

4. Acuerdos de niveles de servicios de las redes de datos.
Control: Se deberian tener acuerdos sobre los niveles de servicios de las
redes de datos, teniendo en cuenta consumo de canales, disponibilidad de
estos y tiempo de solucién a fallas.

5. Segmentacion de la redes de datos.
Control: Las redes de datos como las de backups y administracion deberian
estar fisicamente separadas o en su defecto segmentadas por VLANS.

6. Acuerdos de confidencialidad.
Control: Todas las personas que laboren para el proveedor de servicios en
la nube deberian firmar acuerdos de confidencialidad con la empresa
contratante y ella a vez con la empresa del cliente. (ISO, ISO/IEC 27002,
2005)

5.1.4 Controles de Capa Virtual

Los servicios en la nube son a menudo pero no siempre utilizados en conjunto
con, y habilitados por, tecnologias de virtualizacion. No hay ningun requisito, sin
embargo los lazos de abstraccion de recursos a tecnologias de virtualizacion y
muchas ofertas de virtualizacién por hipervisor o S.O no son utilizadas. (CSA,
2011).

1. Aislar las funciones de seguridad
Control: Implementacion en las maquinas virtuales con el mismo proceso de
separacién del mundo fisico de ser necesario incluso mas rigurosos, por
que un atacante podria comprometer varios componentes del sistema (PCl,
Information Supplement: PCI DSS Virtualization Guidelines, 2011)

2. Aplicar el menor privilegio y mayor separacion de deberes
Control: Se deberian tener una metodologia para garantizar el acceso de a
los operadores tener los menores privilegios posibles para realizar sus
labores y la mayor segregaciéon de funciones.

3. Aseguramiento del hipervisor, las maquinas virtuales y otros componentes
Control: Se deberian asegurar el hipervisor, las maquinas virtuales y otros
componentes y evaluar su seguridad periédicamente

4. Reconocer el caracter dinamico de la capa virtual
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Control: Se deberia ejecutar todos los controles de seguridad a los
componentes fisicos en donde puedan correr los servicios de la capa virtual
debido a que los componentes de esta capa como los discos virtuales,
maquinas virtuales, hipervisores entre otros pueden ejecutarse en distintas
maquinas fisicas.

Multiposesion

Control: Se deberian segmentar los recursos fisicos de tal manera que los
componentes de la capa virtual no puedan acceder, ni ser accedidos desde
el mismo componente fisico con otra capa virtual

Monitoreo para ataques de punto ciego

Control: se deberian efectuar revisiones para evitar ataques desde puntos
donde no se puedan monitorear como conmutadores virtuales o arreglo de
discos compartidos.

Destruccion de datos residuales
Control: Se deberian tener procedimientos para el manejo de datos
residuales, como maquinas virtuales en desuso o terminacion

Entrega de datos
Control: Se deberia tener un procedimiento en el cual el proveedor de
servicios entregue los datos de manera completa, sin alteraciones y cifrada

Cifrado de maquinas
Control: Las maquinas virtuales deberian estar cifradas en copias de
respaldo, imagenes del sistema, maquinas apagadas y de ser posible en
las maquinas activas.

10.Logs de auditoria

Control: Se deberian tener y revisar periédicamente los logs de auditoria
gue contenga el rastro de backups, imagenes de los sistemas, accesos,
entre otros.

5.1.5 Controles de las Aplicaciones

Cuando se mueven las aplicaciones a la nube, todos estos controles tradicionales
ya no son lo suficientemente eficaces para protegerlas, las aplicaciones ya no
residen en una red de confianza en donde los controles tradiciones de seguridad
perimetral las protegian, ahora las aplicaciones podrian residir con otras
aplicaciones (agrupacion de recursos) de otras organizaciones en las instalaciones
de un tercero y se pueden acceder desde cualquier tipo de dispositivo. Esto
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cambia la naturaleza de los requisitos de seguridad para aplicaciones en la nube y
por supuesto los controles que las protegen.

1.

Politica de seguridad de aplicaciones seguras.

Control: Se deberia contar una politica de seguridad de aplicaciones
apoyada por la direccién en la cual se deberia incluir métricas o registros
qgue permitan el analisis y la revision periddica. (ISO, ISO/IEC 27002, 2005)

Controles contra cédigos maliciosos.

Control: Se deberian implementar controles de deteccion, prevencion y
recuperacion para proteger contra codigos maliciosos, asi como
procedimientos apropiados de concientizacion de los usuarios. (ISO,
ISO/IEC 27002, 2005)

Pruebas de Penetracion.

Control: Se deberian hacer pruebas que permitan evidenciar
vulnerabilidades resultantes de malas configuraciones del sistema, fallas
conocidas o desconocidas del hardware y software, debilidades operativas
en procesos o controles técnicos

Gestidn de Privilegios.

Control: Se deberia tener un proceso formal de autorizacion que permita
restringir y controlar la asignacién y el uso de privilegios a los usuarios de
acuerdo con sus necesidades o actividades (ISO, ISO/IEC 27002, 2005)

Registro de Usuarios.
Control: Se deberia tener un proceso formal de registro y cancelacién de
usuarios, con el fin de conceder y revocar el acceso a las aplicaciones (1ISO,
ISO/IEC 27002, 2005)

Segregacion de Funciones.

Control: Distribucién de funciones y aéreas de responsabilidad para reducir
oportunidades de modificacibn o uso inadecuado de las aplicaciones,
ninguna persona debe tener la responsabilidad de, o el acceso a mas de
una funcién relacionada (1ISO, ISO/IEC 27002, 2005)

Procesamiento correcto de las Aplicaciones.

Control: Para el control de procesamiento correcto de aplicaciones se
deberian aplicar los controles del dominio de procesamiento correcto en las
de la norma ISO/IEC 27002, Tecnologia de la informacién, Técnicas de
seguridad.

Pruebas de Interoperabilidad.
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Control: Pruebas de interoperabilidad Que permita garantizar la
transferencia segura de informacion a través de aplicaciones utilizando un
conjunto comun de formatos de intercambio (Protocolos).

9. Monitoreo de actividades.
Control: Se deberian monitorear contantemente las actividades de los
usuarios.

10.Registros de auditoria
Control: Las actividades deberian dejar registro de todas las actividades de
los usuarios y no deberian poderse manipular por los administradores.

11. Supervision por la direccion
Control: La direccion deberia revisar periédicamente la segregacion de
funciones, permisos y controles que se hacen a los sistemas y aplicaciones.

12. Aislamiento de sistemas sensibles.
Control: Las instalaciones de desarrollo, ensayo y operacion deberian estar
separadas para reducir los riesgos de acceso o cambios no autorizados en
el sistema operativo. (ISO, ISO/IEC 27002, 2005)

13.Restriccion del acceso a la informacion.
Control: Se deberia restringir el acceso a la informacion y a las funciones
del sistema de aplicacion por parte de los usuarios y del personal de
soporte, de acuerdo con la politica definida de control de acceso.

5.1.6 Controles de la Informacidn y Servicios

La informacién y los servicios son los Unicos puntos donde sin importar el modelo
de despliegue la responsabilidad de su gestidn es de la organizacion pero estando
en manos del proveedor por esto se deberian generar controles que permitan a la
organizacién mitigar los riesgos asociados.

1. Inventario y asignacién de activos de informacion y servicios
Control: se deberian inventariar los activos de informacién y servicios que
estan en la nube, identificar un propietario por cada uno. (ISO, ISO/IEC
27002, 2005)

2. Uso aceptable de los activos de informacion
Control: Los propietarios deberian establecer las reglas para el uso correcto
de los activos y servicios. (ISO, ISO/IEC 27002, 2005)

3. Acuerdos de niveles de servicios
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Control: Se deberian firmar acuerdos de niveles de servicio con rangos de
aceptacion y cargas de trabajo para asegurar la disponibilidad. (ISO,
ISO/IEC 20000, 2008)

Devolucién de activos

Control: El proveedor de servicios de la nube deberia devolver todos los
activos propiedad de la organizaciéon dentro de un marco de tiempo definido
y documentado una vez que el contrato ha sido terminado o cuando el
cliente lo determine. (CSA, 2011)

. Clasificacion de la informaciéon

Control: La informacion se deberia clasificar en términos de su valor, las
restricciones legales, restricciones contractuales, la sensibilidad, la
criticidad para la organizacion y la obligacion de un tercero para la retencion
y prevencion de la divulgacion no autorizada o uso indebido. (CSA, 2011)

. Catalogo de servicios

Control: Se deberia definir un catalogo con todos los servicios ofrecidos en
la nube con el nombre del servicio, la descripcion, metas como por ejemplo
el tiempo de restitucién un servicio después de una falla mayor, puntos de
contacto, horas de servicio y excepciones al igual que los acuerdos de
seguridad. (1ISO, ISO/IEC 20000, 2008)

Etiquetado y manejo de la informacion

Control: Se deberia etiquetar la informacién de acuerdo a su clasificacion y
para cada nivel de clasificacién definir los procedimientos de manejo
seguros, incluyendo procesamiento, almacenamiento, transmision,
desclasificacion y destruccién. (ISO, ISO/IEC 27002, 2005)

. Seguridad de los recursos humanos

Control: Para el tratamiento de las personas tales como usuarios,
contratistas y terceras partes, antes, durante y después de la contratacion
se deberian aplicar los controles del dominio de seguridad de los recursos
humanos de la norma ISO/IEC 27002, Tecnologia de la informacién,
Técnicas de seguridad.
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6. CONCLUSIONES Y TRABAJO FUTURO

En términos de seguridad de la informacion, las economias de escala y la
flexibilidad ofrecidas por la computacién en la nube privada o comunitaria
puede tener impacto positivo en el caso que se requiere menor inversion en
medidas de seguridad por que se distribuyen los costos y puede tener impacto
negativo a que la concentracion masiva de recursos y datos se convierten en
un objetivo mas atractivo para atacantes.

En modelos de computacion hibrida, donde se mezclen datos, servicios,
aplicaciones o infraestructura del modelo de computacion tradicional con el
modelo de la nube en cualquiera de sus modelos de servicios, se debe
considerar efectuar una evaluacion de riesgos independientes para cada uno
de los escenarios. Por ejemplo para el modelo de computacion tradicional
podemos utilizar las medidas o controles de las normas ISO/IEC 27001:2005 o
ISO/IEC 27002:2005.

La metodologia para la obtencion de riesgos y controles de la computacion en
la nube debe seguir un modelo PHVA que permita asegurar controles de
seguridad adecuados para garantizar los activos de informacion.

Los controles debe ser examinados peribdicamente para reflejar: Nuevos
riesgos, disponibilidad de nuevas tecnologias, cambios en los requerimientos
de seguridad y experiencia en el uso de los controles.

La lista de controles del marco de seguridad no es exhaustiva, por lo cual una
organizacion podria requerir controles adicionales dependiendo de su
necesidad, también para la implementacién de ellos debe hacerse previa
evaluacion del riesgo, impacto y probabilidad de que se materialice el riesgo
para conducir la estrategia a seguir de tratamiento.

Una de las partes fundamentales de la computacion en la nube es el contrato,
entre cliente y proveedor, en éste se debe prestar especial atencion a los
derechos y obligaciones relacionadas con el acceso, el control y otros
aspectos de seguridad.

En cualquiera de los modelos de despliegue de computacion en la nube, los
datos o informacion sensible puede residir en cualquier parte del mundo, esto
obliga a las empresas a conocer y cumplir con las normas y leyes del pais
donde la informacion se ubica fisicamente, es decir se vincula a aceptar una
jurisdiccién concreta.
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8.

10.

11.

El marco de seguridad de la informacion desarrollado para nubes privadas o
comunitarias no ofrece una guia de implementacién sobre las medidas de
control, simplemente se especifica qué debe hacer el control, pero no cdémo se
debe implementar. Se puede considerar para un futuro trabajo el desarrollo de
las buenas practicas para cada uno de estos controles

Otra consideracion especial para trabajos futuros es realizar una guia de
auditoria para el seguimiento en la implementacién de controles.

El modelo de seguridad de la informacion para la computacién en la nube es
un modelo tedrico, asi como la asignacion de riesgos y controles alojados en
cada uno de sus dominios, por lo tanto dependiendo del servicio contratado y
del tipo de activo se debe particularizar tanto las responsabilidades de cada
uno de los actores como los riesgos y controles.

Los principales riesgos de seguridad de la informacion que afectan la
computacion en la nube en cualquiera de sus modelos de servicios son la
privacidad de los datos confidenciales o sensibles de las organizaciones y el
acceso no autorizado.
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GLOSARIO

Aceptar el Riesgo: De forma consciente y objetiva aceptar el riesgo residual
existente.

Amenaza: Es un ente o escenario interno o externo que puede hacer uso de una
vulnerabilidad para generar un perjuicio o impacto negativo en la compafiia
(materializar el riesgo).

Antivirus: Son programas cuya funcion es detectar y eliminar virus informaticos y
otros programas maliciosos (a veces denominados malware).

Confidencialidad: Es la propiedad que determina que la informacion no esté
disponible ni sea revelada a individuos, entidades o procesos no autorizados (ISO,
ISO/IEC 27001, 2005).

Conmutador: Es un dispositivo fisico/légico de interconexion de redes de
computadoras cuya funcion es interconectar dos 0 mas segmentos de red.

Control: Acciones o mecanismos definidos para prevenir o reducir el impacto de
los eventos que ponen en riesgo, la adecuada ejecucién de las actividades y
tareas requeridas para el logro de objetivos de los procesos de una compafia.

Disponibilidad: Es la propiedad de la informacién que se refiere a que ésta sea
accesible y utilizable por solicitud de una entidad autorizada, cuando asi lo
requiera (ISO, ISO/IEC 27001, 2005).

Enrutadores: Dispositivo de Hardware utilizado para interconexion de redes
informaticas que permite asegurar el direccionamiento de paquetes de datos entre
ellas o determinar la mejor ruta que deben tomar.

Evitar el Riesgo: Se entiende a cualquier accion orientada a cambiar las
actividades, o la manera de desempeiiar una actividad en particular, para asi
evitar la presencia del riesgo.

Firewall: Componente de hardware y software disefiado para bloquear el acceso
no autorizado y permitiendo el acceso autorizado.

Hardening: Proceso de aseguramiento de sistema mediante reduccion de
superficies de vulnerabilidad.

IDS: Sistema de deteccion de intrusos, permite detectar accesos no autorizados a
un computador o a una red
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Impacto: Son las consecuencias que genera un riesgo una vez se materialice.

Informacién: La informacion es un activo que, como otros activos importantes del
negocio u organizacion, es esencial para las actividades del mismo y, en
consecuencia, necesita una proteccion adecuada. (ISO, ISO/IEC 27002, 2005)

Integridad: Se define como la propiedad de salvaguardar la exactitud y
completitud de los activos de informacion (ISO, ISO/IEC 27001, 2005).

IPS: Sistema de prevencion de intrusos. Busca detectar anomalias que indican un
riesgo potencial. Puede tomar medidas protectoras.

Monitoreo: Proceso continio de recoleccién y andlisis de datos cualitativos y
cuantitativos, con base en los objetivos planteados en un programa o proyecto,
gue tiene como proposito descubrir fortalezas y/o debilidades para establecer
lineas de accidn, permitiendo brindar correcciones y reorientaciones técnicas en la
ejecucion.

Reducir el Riesgo: Actividades que conllevan al mejoramiento de las medidas
existentes o a la implementacién de nuevas medidas que ayuden a disminuir
riesgos a los niveles definidos como aceptables.

Riesgo: Es un escenario bajo el cual una amenaza puede explotar una
vulnerabilidad generando un impacto negativo al negocio evitando cumplir con sus
objetivos.

Seguridad de la Informacion: La seguridad de la informacién es la proteccion de
la informacion contra una gran variedad de amenazas con el fin de asegurar la
continuidad del negocio, minimizar el riesgo para el negocio y maximizar el retorno
de inversiones y oportunidades de negocio. Ademas se define como la
preservacion de la confidencialidad, integridad y disponibilidad de la informacion,
otras propiedades tales como autenticidad, responsabilidad, no-repudio y
confiabilidad pueden estar involucradas.

Transferir el Riesgo: Transferir el riesgo a terceros, por ejemplo: seguros,
proveedores.

VPN: Es una tecnologia de red que permite una extension de la red local sobre
una red publica o no controlada, como por ejemplo Internet.

Vulnerabilidad: Es una falencia o debilidad que puede estar presente en la
tecnologia, las personas o en las politicas y procedimientos.
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ACRONIMOS

ARPANET: Advanced Research Projects Agency Network

CAPEX: CAPital EXpenditures (Gastos de capital).

CCM: Cloud Security Alliance Controls Matriz (Matriz de Control de CSA).
CSA: Cloud Security Alliance.

ENISA: European Network and Information Security Agency

EUCALYPTUS: Elastic Utility Computing Architecture for Linking Your Programs
To Useful Systems (Utilidad de arquitectura informética elastica para confiar sus
programas a sistemas funcionales).

GSTI: Gestion de Servicios de T.I.
IAAS: Infrastructure as a Services (Infraestructura como Servicio).
IEEE: Institute of Electrical and Electronics Engineers

ISO: International Organization for Standarization (Organizacion Internacional para
la Estandarizacion).

OPEX: OPerative EXpenditures (Gastos de Operacion).
PAAS: Platform as a Services (Plataforma como Servicio).

PCIl: Payment Card Industry data security standard (Estandar de Seguridad de
Informacién para Industria de Tarjetas de Crédito).

RBS: Risk Breakdown Structure (Estructura de Division de Riesgo).
SAAS: Software as a Services (Software como Servicio).

SGSI: Sistema de Gestion de Seguridad de la Informacion.

SLA: Service Level Agreement (Acuerdo de Niveles de Servicio).

SPI: Software, Platform, Infrastructure (Modelos de Servicio de Computacion en la
Nube).

VPN: Virtual Private NetWork (Red Privada Virtual).
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ANEXO 1

HOJA DE EVALUACION DEL PROYECTO DE GRADO
Definicidn de un modelo de seguridad de la informacién para computacion en
nubes privadas y comunitarias
Nombre:
Cargo:
Empresa:
Rol en el servicio de computacién en nube (Cliente / Proveedor / Auditor):
De acuerdo al documento definicion de un modelo de seguridad de la informacion
para computacion en nubes privadas y comunitarias califique de 1 a 5 las

siguientes preguntas siendo 1 la menor y 5 la mayor calificacién.

PLANTEAMIENTO DEL PROBLEMA

¢ El planteamiento del problema es pertinente para la situacion de las compafias
gue tengan servicios alojados en nubes privadas o comunitarias?

1 2 3 4 5

METODOLOGIA

¢, Considera que la metodologia aplicada para el levantamiento de riesgos es
apropiada?

1 2 3 4 5

MODELO

¢, Considera que la divisién por dominios del modelo de la computacion en la nube
permite la distribucion efectiva de riesgos y controles?

1 2 3 4 5
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RIESGOS

¢,Considera que los riesgos planteados afectan o impactan a empresas que alojan
Sus servicios en nubes privadas o comunitarias?

1 2 3 4 5

¢, Considera que los riesgos planteados son amplios y suficientes de acuerdo a la
problematica actual de las empresas que alojan sus servicios en nubes privadas o
comunitarias?

1 2 3 4 5

CONTROLES

¢, Considera que los controles del modelo de seguridad tratan correctamente los
riesgos planteados?

1 2 3 4 5

¢, Considera que los controles planteados son amplios y suficientes?

1 2 3 4 5

Comentarios:

Firma:
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HOJA DE EVALUACION DEL PROYECTO DE GRADO

Definicion de un modelo de seguridad de la informacién para computacién en
nubes privadas y comunitarias

Nombre: César Ivéan Rodriguez Sanchez
Cargo: Consultor en Seguridad de la Informacién

Empresa: NewNet S.A.

Rol en el servicio de computaciéon en nube (Cliente / Proveedor / Auditor): Auditor

De acuerdo al documento definicion de un modelo de seguridad de la informacion
para computacion en nubes privadas y comunitarias califique de 1 a 5 las
siguientes preguntas siendo 1 la menor y 5 la mayor calificacion.

Planteamiento del problema

¢ El planteamiento del problema es pertinente para la situacion de las compariias
que tengan servicios alojados en nubes privadas o comunitarias?

1 2 3 4 5

Metodologia

¢ Considera que la metodologia aplicada para el levantamiento de riesgos es
apropiada?

1 2 3 4 5

Modelo

¢ Considera que la division por dominios del modelo de la computacién en la nube
permite la distribucion efectiva de riesgos y controles?

1 2 3 4 5
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Riesgos

¢ Considera que los riesgos planteados afectan o impactan a empresas que alojan
sus servicios en nubes privadas o comunitarias?

1 2 3 4 5

X

iConsidera que los riesgos planteados son amplios y suficientes de acuerdo a la
problematica actual de las empresas que alojan sus servicios en nubes privadas o
comunitarias?

1 2 3 4 5

Controles

¢ Considera que los controies del modelo de seguridad tratan correctamente los
riesgos planteados?

1 2 3 4 5
X

¢ Considera que los controles planteados son amplios y suficientes?
1 2 3 4 5

Comentarios:

El modelo de capas para la identificacion de riesgos y responsabilidades en los
diferentes modelos de servicio, me parece (til para explorar e identificar de
manera detallada los componentes de un servicio en la nube. Los riesgos y
controles propuestos me parecen valiosos para evaluar un servicio de
computacion en la nube. Me hubiera gustado encontrar en el proyecto estudios de
como terceros pueden proveer confianza en el modelo de computacién en la
nube, tales como entes acreditados que emitan certificaciones, y aseguradoras
que respondan ante incidentes de seguridad.
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HOJA DE EVALUACION DEL PROYECTO DE GRADO

Definicion de un modelo de seguridad de la informacion para computacion en
nubes privadas y comunitarias

Nombre: FABIAN CARDENAS VARELA

Cargo: GERENTE AREA DE |+D

Empresa: NOVASEC S.A.S

Rol en el servicio de computacion en nube: PROVEDOR

De acuerdo al documento definicion de un modelo de seguridad de la informacion
para computacion en nubes privadas y comunitarias califique de 1 a 5 las
siguientes preguntas siendo 1 la menor y 5 la mayor calificacion.

Planteamiento del problema

¢ El planteamiento del problema es pertinente para la situacion de las compafias
gue tengan servicios alojados en nubes privadas o comunitarias?

1 2 3 4

X

Metodologia

i Considera que la metodologia aplicada para el levantamiento de riesgos es
apropiada?

1 2 3

> |

Modelo

¢ Considera que la division por dominios del modelo de la computacion en la nube
permite la distribucion efectiva de riesgos y controles?

1 2 3

> |

Riesgos
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i Considera que los riesgos planteados afectan o impactan a empresas que alojan
sus servicios en nubes privadas o comunitarias?

1 2 3 4 5

i Considera que los riesgos planteados son amplios y suficientes de acuerdo a la
problematica actual de las empresas que alojan sus servicios en nubes privadas o
comunitarias?

>X|

Controles

¢ Considera que los controles del modelo de seguridad tratan correctamente los
riesgos planteados?

1 2 3 4 5

¢ Considera que los controles planteados son amplios y suficientes?

1 2 3 4 5

X

Comentarios:

Hay que hacer énfasis y dejar claro que cada empresa es responsable de realizar
una identificacidon, evaluacién y definicién del tratamiento de los riesgos con un
nivel mayor de detalle a nivel cualitativo y cuantitativo, utilizando como referencia
el modelo de seguridad planteado. Esto debido a que la naturaleza de cada
organizacién y el impacto de estos riesgos planteados es particular.

Por esta razon los controles planteados son una referencia valida para la
academia y la industria pero no son tan amplios y suficientes que apliquen a cada
empresa particular. Cada empresa es responsable de analizarlos formalmente,
adecuarlos, implementarlos y mantenerlos de acuerdo con sus necesidades.

Fabian Alberto Cardenas Varéla.

Firma: C.C. # 85'475.910 de Santa Marta
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HOJA DE EVALUACION DEL PROYECTO DE GRADO

Definicion de un modelo de seguridad de la informacioén para computacién en
nubes privadas y comunitarias

Nombre: John Carlos Jaramillo Carmona
Cargo: Jefe de Proyectos.
Empresa: Colombina S.A.

Rol en el servicio de computacién en nube (Cliente / Proveedor / Auditor): Cliente

De acuerdo al documento definicién de un modelo de seguridad de la informacién
para computacion en nubes privadas y comunitarias califique de 1 a 5 las
siguientes preguntas siendo 1 la menor y 5 la mayor calificacion.

Planteamiento del problema

¢ El planteamiento del problema es pertinente para la situacion de las compariias
gue tengan servicios alojados en nubes privadas o comunitarias?

1 2 3 4

X

Metodologia

¢ Considera que la metodologia aplicada para el levantamiento de riesgos es
apropiada?

1 2 3 B 5

Modelo

¢ Considera que la division por dominios del modelo de la computacién en la nube
permite la distribucion efectiva de riesgos y controles?

1 2 3 4

5
X
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Riesgos

¢ Considera que los riesgos planteados afectan o impactan a empresas que alojan
sus servicios en nubes privadas o comunitarias?

1 2 3 4

5
X

¢ Considera que los riesgos planteados son amplios y suficientes de acuerdo a la
problematica actual de las empresas que alojan sus servicios en nubes privadas o
comunitarias?

1 2 3

4
X

Controles

¢ Considera que los controles del modelo de seguridad tratan correctamente los
riesgos planteados?

1 2 3 4 5
X

¢ Considera que los controles planteados son amplios y suficientes?
1 2 3 4 5

Comentarios:

Se categorizaron muy bien los riesgos, identificandolos como activos de
informacién, definiendo el custodio y el responsable de los mismos, siendo un
factor critico de éxito para la correcta implementacién de un sistema de gestién de
seguridad tanto a nivel de infraestructura, plataforma y software o aplicaciones.

El modelo describe una excelente metodologia para definir y desarrollar un
proyecto de seguridad informatica, ya que involucra todas las capas asociadas a
la computacion en la nube.
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HOJA DE EVALUACION DEL PROYECTO DE GRADO

Definicién de un modelo de seguridad de la informaciéon para computaciéon en
nubes privadas y comunitarias

Nombre: John Harold Nafez
Cargo: Gerente de Infraestructura y operaciones
Empresa: Inversiones Grupo Mundial

Rol en el servicio de computacién en nube (Cliente / Proveedor / Auditor): Cliente

De acuerdo al documento definicion de un modelo de seguridad de la informacion
para computaciéon en nubes privadas y comunitarias califique de 1 a 5 las
siguientes preguntas siendo 1 la menor y 5 la mayor calificacion.

Planteamiento del problema

¢ El planteamiento del problema es pertinente para la situacion de las compafiias
gue tengan servicios alojados en nubes privadas o comunitarias?

1 2 3 4

5
X

Metodologia

¢ Considera que la metodologia aplicada para el levantamiento de riesgos es
apropiada?

1 2 3 4

5
X

Modelo

¢ Considera que la divisién por dominios del modelo de la computacién en la nube
permite la distribucién efectiva de riesgos y controles?

1 2 3 4

5
X
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Riesgos

¢ Considera que los riesgos planteados afectan o impactan a empresas que alojan
sus servicios en nubes privadas o comunitarias?

1 2 3 4

5
X

¢ Considera que los riesgos planteados son amplios y suficientes de acuerdo a la
problematica actual de las empresas que alojan sus servicios en nubes privadas o
comunitarias?

1 2 3 4

5
X

Controles

¢ Considera que los controles del modelo de seguridad tratan correctamente los
riesgos planteados?

1 2 3 4 5
X

¢ Considera que los controles planteados son amplios y suficientes?
1 2 3 4 5

Comentarios:

Me queda la inquietud de la capacidad de la empresas para implementar todos los
controles expuestos.
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HOJA DE EVALUACION DEL PROYECTO DE GRADO

Definicion de un modelo de seguridad de la informacion para computacion en
nubes privadas y comunitarias

Nombre: Juan Carlos De La Cruz
Cargo: Gerente Comercial - Occidente
Empresa: Infomedia

Rol en el servicio de computacion en nube (Cliente / Proveedor / Auditor):
Proveedor

De acuerdo al documento definicion de un modelo de seguridad de la informacion
para computacion en nubes privadas y comunitarias califigue de 1 a 3 las
siguientes preguntas siendo 1 la menor y 5 la mayor calificacion.

Planteamiento del probiema

¢ El planteamiento del problema es pertinente para la situacion de las companias
que tengan servicios alojados en nubes privadas o comunitarias?

1 2 3 4

5
X

Metodologia

¢ Considera que la metodologia aplicada para el levantamiento de riesgos es
apropiada?

1 2 S 4

5
X

Modelo

¢ Considera que la division por dominios del modelo de la computacion en la nube
permite la distribucion efectiva de riesgos y controles?

1 2 3 4 5
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Riesgos

¢ Considera que los riesgos planteados afectan o impactan a empresas que alojan
sus servicios en nubes privadas o comunitarias?

1 2 3 4

5
X

;. Considera que los riesgos planteados son amplios y suficientes de acuerdo a la
problematica actual de las empresas que alojan sus servicios en nubes privadas o
comunitarias?

1 2 3

4
X

Controles

¢ Considera que los controles del modelo de seguridad tratan correctamente los
riesgos planteados?

1 2 3 4 3
X
¢ Considera que los controles planteados son amplios y suficientes?
1 2 3 4 5

X

Comentarios:

Los riesgos planteados dependen del tipo de negociacion que se tiene con los
clientes, lo que hace que las responsabilidades varien.

|
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HOJA DE EVALUACION DEL PROYECTO DE GRADO

Definicién de un modelo de seguridad de la informacion para computacion en
nubes privadas y comunitarias

Nombre: Olga lucia Forero Holguin.
Cargo: Team Leader Regional Occidente.
Empresa: Sisa S.A.

Rol en el servicio de computacion en nube (Cliente / Proveedor / Auditor):
Proveedor

De acuerdo al documento definicién de un modelo de seguridad de la informacién
para computacion en nubes privadas y comunitarias califique de 1 a 5 las
siguientes preguntas siendo 1 la menor y 5 la mayor calificacion.

Planteamiento del problema

¢El planteamiento del problema es pertinente para la situacién de las compafias
gue tengan servicios alojados en nubes privadas o comunitarias?

1 2 3 4 5

Metodologia

¢, Considera que la metodologia aplicada para el levantamiento de riesgos es
apropiada?

1 2 3 4 5

Modelo

¢, Considera que la divisién por dominios del modelo de la computacién en la nube
permite la distribucion efectiva de riesgos y controles?

1 2 3 4 5
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Riesgos

¢ Considera que los riesgos planteados afectan o impactan a empresas que alojan
sus servicios en nubes privadas o comunitarias?

1 2 3 4 5

¢ Considera que los riesgos planteados son amplios y suficientes de acuerdo a la
problematica actual de las empresas que alojan sus servicios en nubes privadas o
comunitarias?

Controles

¢, Considera que los controles del modelo de seguridad tratan correctamente los
riesgos planteados?

1 2 3 4 5

¢ Considera que los controles planteados son amplios y suficientes?

1 2 3 4 5

Comentarios:

Los modelos de Cloud no son tan estaticos como los describen, depende de cada
negociacién y de cada cliente, también la forma en que los proveedores
asignamos los recursos dependen de factores como la viabilidad tecnica,
economica y las ventanas de mantenimiento para hacerlo.
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