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Los proyectos base de este documento:  “Safe Candy: plataforma de análisis, validación 
y configuración de seguridad en aplicaciones Android” y “Ciberseguridad 2.0: Mejo-
ramiento de la seguridad de la información a los sitios web de las entidades públicas, 
por medio de una arquitectura de control informático”, fueron implementados gracias al 
financiamiento del Departamento Administrativo de Ciencia, Tecnología e Innovación 

(Colciencias), Password Consulting Services y la Univerisidad Icesi. 





El desarrollo de las tecnologías de la información y las comunicaciones requiere 
de mecanismos de seguridad que garanticen la confidencialidad, integridad y 
disponibilidad de la información, y el desarrollo de habilidades para detectar 
y controlar oportunamente las nuevas amenazas. A pesar del gran desarrollo 
de las líneas de defensa, la creatividad y la creciente capacidad tecnológica de 
los cibercriminales hacen más compleja la tarea, por lo que las metodologías 
tradicionales no son suficientes. 

Con base en los resultados de dos proyectos de investigación en seguridad 
informática, uno focalizado en la detección de malware en dispositivos móviles 
con sistema operativo Android, el otro en el control de defacement en páginas 
web, se exploró la viabilidad de la aplicación de la ciencia de datos para el 
desarrollo de soluciones a problemas en ciberseguridad. En el primer tema, 
se evaluaron seis clasificadores de machine learning para la detección de malware 
a partir de permisos accedidos, sus resultados mostraron la factibilidad de 
preparar algoritmos de clasificación capaces de generalizar a otro conjunto de 
datos, a partir de un dataset de entrenamiento. En el segundo, luego de generar 
datasets apropiados (con URL benignos y malignos), se seleccionaron algoritmos 
de clasificación y medidas de evaluación, se realizó un análisis exploratorio 
de los datasets (capas de aplicación y de red), y se revisaron las bondades y 
limitaciones de los clasificadores propuestos.

Con base en los resultados de ambas experiencias, se propone un procedimiento 
base para la construcción de un marco de trabajo, que muestra las actividades 
necesarias para: el entrenamiento y la evaluación de modelos de machine learning 
para la detección de malware en dispositivos con sistema operativo Android, y la 
identificación a priori de páginas web maliciosas.

Resumen
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La ciencia de datos se ha venido aplicando en distintos campos gracias a 
su capacidad de proveer soluciones aproximadas a problemas no resolubles 
por sistemas convencionales. Ha tomado fuerza en la medida en que 
responde adecuadamente a los retos que representan los grandes volúmenes 
de información que se manejan hoy en día y a las robustas capacidades 
computacionales requeridas para su uso. 

La ciberseguridad requiere de un esfuerzo constante para el desarrollo 
de soluciones que garanticen, no solo la integridad, disponibilidad y 
confidencialidad de la información, sino también su capacidad de detección de 
nuevas amenazas informáticas. Esto representa un reto, tanto para los sistemas, 
como para los investigadores, por la complejidad de sus variables, especialmente 
por el desarrollo acelerado de las tecnologías y la notable y creciente astucia y 
capacidad técnica de los cibercriminales.

La comunidad de desarrolladores e investigadores ha estado trabajando en 
técnicas, marcos  de trabajo (frameworks) y soluciones para mejorar los niveles de 
seguridad de las distintas tecnologías. Entre las propuestas se encuentran: los 
análisis estático, dinámico e hibrido; la aplicación de la inteligencia artificial; 
y las metodologías de detección de amenazas cibernéticas, tales como: la 
identificación por firmas y el descubrimiento a través de anomalías. Un camino 
prometedor es la aplicación de la ciencia de datos para el desarrollo de soluciones 
de software, por ejemplo, el uso de modelos predictivos especializados para la 
detección de malware y la predicción de ciberataques web.

En este libro se aborda la aplicación de la ciencia de datos para el desarrollo 
de soluciones aproximadas a problemas en ciberseguridad a partir de un 
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recorrido que va desde los fundamentos teóricos de la ciencia de datos y la 
ciberseguridad, hasta su aplicación en proyectos de investigación. De estos 
últimos, se tratan dos investigaciones con enfoque de soluciones para defensa: 
la primera, orientada al análisis de software malicioso para dispositivos con 
sistema operativo Android; la segunda, a la detección de sitios web con 
contenido perjudicial. 

Estas dos investigaciones surgieron de las necesidades, experiencias y 
resultados de dos proyectos de ciberseguridad desarrollados por el Grupo de 
Investigación en Informática y Telecomunicaciones de la Universidad Icesi (i2t) 
en asocio Password Consulting Services, con financiamiento del Departamento 
Administrativo de Ciencia, Tecnología e Innovación (Colciencias): “Safe 
Candy: plataforma de análisis, validación y configuración de seguridad de 
aplicaciones Android” y “Ciberseguridad 2.0: Mejoramiento de la seguridad 
de la información a los sitios web de las entidades públicas, por medio de una 
arquitectura de control informático”. Las experiencias de estos dos proyectos 
han sido incluidas con el fin de resaltar por qué la ciencia de datos es un área 
importante para el análisis de amenazas cibernéticas. 

En el texto se presentan además los estudios más recientes de la aplicación de 
ciencia de datos en ciberseguridad, las ventajas y desventajas de las técnicas de 
análisis para detección de software malicioso y los caminos pendientes de explorar 
en la investigación y el desarrollo de soluciones de seguridad informática.

Finalmente, a partir de la revisión del estado del arte y de las lecciones 
aprendidas en los proyectos realizados, se propone un marco de trabajo de 
ciencia de datos para la detección de amenazas digitales en un contexto de 
investigación, el cual le permite al lector conocer cuáles son las actividades 
necesarias para el entrenamiento y la evaluación de modelos de machine learning 
para la detección de malware en dispositivos con sistema operativo Android y  la 
identificación a priori de  páginas web maliciosas.
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Presentación

Introducción

La seguridad informática o ciberseguridad no es tema reciente, ha presentado 
retos desde el momento en que los primeros computadores se conectaron 
a redes de comunicaciones, sin embargo, el crecimiento de la Internet; la 
popularización de los dispositivos móviles inteligentes; y la aparición y el 
crecimiento de tecnologías como la Internet de las Cosas (IoT, Internet of  
Things), las ciudades inteligentes y sostenibles, y las redes eléctricas inteligentes, 
han aumentado su importancia y complejidad. Es ahí donde la ciencia de 
datos surge como una opción para mejorar los mecanismos de análisis que 
requieren los sistemas cibernéticos para hacerle frente a los diferentes tipos de 
riesgos de seguridad que existen en la actualidad. La ciencia de datos, si bien 
puede ayudar a mejorar la seguridad, también puede servir para erosionarla, 
por lo que es importante mantener la dinámica de análisis y desarrollo de 
nuevas estrategias que garanticen el mejoramiento continuo de la seguridad 
informática. A continuación se presenta la revisión de algunos conceptos 
relacionados con la ciberseguridad y algunas  técnicas de la ciencia de datos y 
de los sistemas de aprendizaje de máquina (machine learning).

Ciberseguridad

La ciberseguridad es el área de las ciencias de la computación encargada 
del desarrollo y la implementación de los mecanismos de protección de la 
información y de la infraestructura tecnológica. Debido a la importancia 
de tener sistemas seguros, que garanticen la confidencialidad, integridad y 
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disponibilidad de los datos, se han propuesto: métodos para la evaluación de 
amenazas cibernéticas (técnicas de análisis y marcos de trabajo); prácticas y 
herramientas para el desarrollo de software y hardware seguros; y sistemas 
de seguridad, entre otros. Estas propuestas han permitido tener líneas de 
defensa contra los cibercriminales y el software malicioso, sin embargo, dado 
el desarrollo de las Tecnologías de la Información y las Comunicaciones (TIC) 
–con sus nuevas propuestas, como la IoT y el Big Data–, la presencia de nuevas 
vulnerabilidades [1] y los ataques de día cero, la ciberseguridad requiere de un 
trabajo constante para poder mitigar los riesgos. Existen distintas herramientas 
y técnicas para el análisis de amenazas cibernéticas, algunas de las más 
representativas se presentan en la Tabla 1.

Tabla 1. Métodos para el análisis de amenazas cibernéticas

Método Descripción

Análisis estático Técnica que evalúa los comportamientos maliciosos en el código fuente, los datos 
o los archivos binarios, sin ejecutar directamente la aplicación [2]. Su complejidad 
ha aumentado debido a la experiencia que han adquirido los cibercriminales en el 
desarrollo de aplicaciones. Se ha demostrado que es posible evadir este análisis a 
partir de técnicas de ofuscación, como las descritas por Sharif  et al. [3].

Análisis dinámico Métodos automatizados que estudian el comportamiento del malware en 
ejecución mediante un análisis de la interactividad del atacante y permiten 
evaluar características que solo pueden ser obtenidas mientras el software está en 
funcionamiento, como por ejemplo: la inyección de código en ejecución [4], los 
procesos en ejecución, la interfaz de usuario, las conexiones de red y la apertura de 
sockets [5].  Existen técnicas que permiten evadir este análisis, como las descritas 
por Petsas et al., [6] donde el malware tiene la capacidad de detectar ambientes 
sandbox y detener su comportamiento malicioso.

Análisis híbrido Método que combina las ventajas de la aplicación de los análisis dinámico y 
estático.

Inteligencia artificial Área que provee de una serie de técnicas para dar soluciones aproximadas a 
problemas complejos. Una de ellas, el machine learning tiene como propósito 
proveer a los sistemas de la capacidad de aprender cómo identificar a un malware 
sin ser programado de forma explícita. Gran cantidad de propuestas [7-12] usan 
algoritmos de clasificación, tales como: Support Vector Machines (SVM), Bagging, Neural 
Network (NN), Decision Tree (DT)  y Naïve Bayes (NB) . Existen otras aplicaciones de 
la inteligencia artificial, como por ejemplo, las técnicas de programación genética 
para la detección de anomalías en peticiones HTML.

Para la detección de ciberataques se han propuesto dos marcos de trabajo [13]: 
el método basado en firmas, que tiene como finalidad detectar amenazas a partir 
de una base de datos que contiene distintas características (firmas) de peticiones 
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o archivos maliciosos; y el método de detección por anomalías, que tiene dos 
actividades, una dedicada a la construcción de un perfil del sitio de análisis a 
partir de ciertas variables, y otra enfocada en el monitoreo y la detección de 
anomalías (cambios no registrados) en un perfil previamente creado.

¿Es posible desarrollar un sistema determinista que garantice el cien por 
ciento de seguridad? Probablemente no, debido a que las soluciones de 
seguridad informática deben enfrentar variables que hacen de sus retos tareas 
crecientes en complejidad, entre ellas: el continuo aumento de las habilidades 
y capacidades de desarrollo de los cibercriminales, los ataques de día cero, las 
malas prácticas de desarrollo de software y hardware, las nuevas tecnologías, 
los insiders y los requerimientos no funcionales de los sistemas informáticos. 

El software convencional de seguridad para la identificación de amenazas 
cibernéticas requiere de un esfuerzo humano que implica tiempo y recursos, 
la aplicación de la ciencia de datos es actualmente uno de los caminos más 
prometedores, porque a través de sus técnicas permite conseguir soluciones 
aproximadas a problemas complejos [14].

Ciencia de datos

La ciencia de datos tiene como objetivo obtener elementos de valor de distintas 
fuentes de información –incluso datos que pueden ser incompatibles y estar en 
distintos formatos–, a través de técnicas y herramientas que incluyen métodos 
de estadística, minería de datos, machine learning y visualización. Esta ciencia  
busca encontrar y entender patrones en los datos con el fin de generar modelos 
que representan al contexto de la información.

Un modelo es una representación general de las relaciones entre los atributos 
de los datos y una función matemática, estadística o una serie de reglas que 
asocia la información. Existen dos tipos de modelos: descriptivos, que tienen 
como objetivo proveer mayor información acerca del contexto de los datos 
–relaciones causa efecto–; y predictivos, encargados de estimar un objetivo a 
partir de una serie de valores.

En la ciencia de datos existen dos enfoques de análisis que dependen del nivel 
de conocimiento del científico acerca de la información: el análisis exploratorio 
de los datos (EDA, Exploratory Data Analysis), que tiene como finalidad conocer 
las relaciones o patrones que existen en los datos, aplicable cuando de antemano 
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no se tiene una hipótesis o un entendimiento de ellos; y análisis de datos 
confirmatorio (CDA, Confirmatory Data Analysis), que asume  que el científico 
tiene una hipótesis acerca de la información y tiene como objetivo probarla o 
descartarla a partir de los modelos creados.

El EDA busca entender las relaciones y la calidad de los datos a partir de 
la extracción de atributos cuantitativos y de la producción de indicadores y 
resúmenes visuales basados en la aplicación de métodos estadísticos. 

Los análisis numéricos hacen parte de la estadística descriptiva, la cual se 
subdivide en tres categorías: medidas de tendencia central, medidas de dispersión 
y medidas de asociación: las medidas de tendencia central permiten entender 
cómo los datos están organizados alrededor del centro de la distribución y 
cuáles son los valores de mayor ocurrencia (e.g., la media, la mediana y la 
moda); las medidas de variación o dispersión calculan las distancias entre los 
datos, es decir, proveen los mecanismos para determinar qué tan esparcidos 
del centro están (e.g., el rango, el rango intercuartil, la varianza y la desviación 
estándar); las medidas de asociación permiten conocer la existencia y la fuerza 
de la relación entre las variables (e.g., la correlación y la covarianza).

Los modelos en la ciencia de datos son de dos tipos: modelos basados en la 
estadística, desarrollados a partir del análisis de la distribución de los datos 
y de la probabilidad de la predicción de posibles resultados a partir de una 
ecuación matemática –que debe ser descubierta– y de los parámetros que 
mejor estén relacionados a partir de los datos analizados; y modelos basados 
en algoritmos de machine learning, cuyo objetivo es encontrar los datos mejor 
relacionados (patrones y reglas) y evaluar los resultados de los algoritmos que 
mejor se ajusten a la solución del problema. 

Actualmente se pueden encontrar varias propuestas metodológicas para la 
aplicación de la ciencia de datos, entre ellas: CRISP-DM (Cross-Industry Standard 
Process for Data Mining), ASUM-DM (Analytics Solutions Unified Method for Data 
Mining) y SEMMA (Sample, Explore, Modify, Model, and Assess). Aunque cada una 
tiene un punto de vista distinto, su objetivo es el mismo: el  aprovechamiento 
de la información. 

Para un contexto de grandes volúmenes de información (Big Data), se plantea 
el ciclo de vida de la analítica de datos [14], que se presenta en la Tabla 2. Las 
etapas son secuenciales y se describen en su orden, salvo la etapa de análisis de 
datos, la que por su naturaleza es iterativa a sí misma.
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El análisis con visualización incluye algunas herramientas que facilitan la 
abstracción de la información, las más usuales son: los mapas de calor, el 
análisis de series de tiempo y el análisis de redes. El mapa de calor permite 
apreciar la cantidad de datos cualitativos presentes en unas áreas específicas 
representadas con colores en matrices o mapas geográficos; el análisis de 
series de tiempo facilita la comprensión y abstracción de patrones de datos 
que han sido registrados en intervalos de tiempo; y el análisis de redes permite 
comprender las relaciones que existen entre los nodos de una red. 
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Tabla 2. Ciclo de vida de la analítica de datos en Big Data [14]

Etapa Descripción

Evaluación del 
Business Case.

Se enuncian y definen las necesidades, justificaciones y motivaciones del negocio 
para la definición de los objetivos del análisis. Esta iteración es importante ya 
que permite obtener una primera idea acerca de los distintos recursos y retos del 
proyecto, por ejemplo: la identificación de indicadores clave de rendimiento (KPI, 
Key Performance Index), para la futura evaluación de los modelos de datos; las bases de 
datos internas y externas; los procesos, las tecnologías y la inversión.

Identificación de 
datos.

Una vez evaluadas las distintas variables del negocio, se procede a la identificación 
de las fuentes de datos externas e internas. Para datos externos (especialmente de 
texto, e.g., blogs) puede ser necesario contar con herramientas automatizadas que 
permitan recolectar la información.

Adquisición y 
filtrado de datos.

Se recogen los datos desde todas las fuentes que se identificaron durante la etapa 
anterior y se someten a un filtrado automático para eliminar los datos corruptos y 
los que no tienen valor para los objetivos de análisis.

Extracción de 
datos.

Se extraen los datos que estén en un formato no compatible con la solución Big 
Data y se llevan a un formato que ella pueda usar para su análisis.

Validación y 
limpieza de datos.

Se limpian los datos erróneos a través de reglas o mecanismos preestablecidos y 
se valida que los datos estén completos y no presenten incoherencias que vayan a 
dificultar los futuros análisis.

Adición y 
representación de 
los datos.

Se llevan a un  mismo contexto las distintas fuentes de información, de tal manera 
que los registros obtenidos, internos y externos, tengan el mismo significado y estén 
en sus respectivas representaciones (e.g., las tablas en las bases de datos).

Análisis de los 
datos.

Esta es una actividad iterativa a sí misma,  busca aplicar análisis exploratorio o 
confirmatorio (EDA o  CDA) a través del análisis, el entrenamiento y la validación 
de los resultados de distintos modelos.

Visualización de los 
datos.

Para que la capacidad de analizar grandes cantidades de datos y encontrar 
información útil no esté limitada a los analistas, se usan técnicas y herramientas 
para comunicar gráficamente los resultados del análisis y facilitar su interpretación 
efectiva por parte de usuarios no expertos.

Utilización de los 
resultados.

Para obtener el mayor provecho de los datos en términos de su aporte a la toma de 
decisiones, se define cómo y dónde lo hallado puede ser utillizado.



Los algoritmos de machine learning se utilizan para encontrar soluciones 
aproximadas a distintos problemas y analizar la información. Existen algoritmos 
de clasificación, algoritmos de agrupamiento, algoritmos de detección de datos 
atípicos y algoritmos de filtrado. 

Los algoritmos de clasificación a través del aprendizaje supervisado permiten 
predecir las categorías de una variable nominal u ordinal de un conjunto de datos; 
los algoritmos de agrupamiento están basados en el aprendizaje no supervisado 
y buscan encontrar patrones en los datos a través de su segmentación en 
distintos grupos, es decir, buscan crear agrupaciones de datos que se encuentran 
relacionados a través de sus propiedades; los algoritmos de detección de datos 
atípicos tienen como finalidad proveer los mecanismos para la identificación 
de anomalías o de irregularidades en la información, sean ellas favorables o 
no al contexto en que se aplica el análisis; y los algoritmos de filtrado buscan y 
ofrecen pequeñas cantidades de registros provenientes de un gran conjunto de 
datos por medio de la identificación del comportamiento (patrón) de un usuario 
(filtrado basado en contenido) o de varios (enfoque colaborativo).

El análisis semántico busca obtener elementos de valor por medio 
de la extracción de los datos que se encuentran en formato de texto y del 
reconocimiento de voz, incluye el procesamiento de lenguaje natural, la analítica 
de texto y el análisis de sentimiento. En la aplicación del procesamiento de 
lenguaje natural se automatiza el reconocimiento de voz y se ejecutan acciones 
computacionales dependiendo de los resultados obtenidos; en la analítica de 
texto se buscan elementos de valor en archivos textuales (datos no estructurados), 
como correos electrónicos, registros y mensajes en redes sociales; y en el análisis 
de sentimiento, se busca información acerca de los sentimientos de las personas 
y su intensidad a través del análisis de texto, sus resultados usualmente son 
utilizados para la toma de decisiones de una empresa o para la sistematización 
respuestas dado un texto de entrada. 

Machine Learning

La inteligencia artificial presenta distintas definiciones,las cuales varían en 
dos dimensiones [15]: la primera, orientada a los procesos de pensamiento 
y razonamiento; y la segunda, encaminada al comportamiento. Estas 
dimensiones se enfocan al estudio de la fidelidad del rendimiento humano o 
al concepto de racionalidad.
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Machine learning es la parte de la inteligencia artificial que busca que un sistema 
tenga la capacidad de aprender en entornos variables, sin que sea programado 
de forma explícita. Su uso ha venido creciendo debido a los volúmenes de 
información que se presentan en los medios electrónicos (Big Data) y a las 
mayores capacidades computacionales. 

Dependiendo del problema a abarcar, se pueden emplear tres técnicas para 
el entrenamiento de los modelos: aprendizaje supervisado, aprendizaje no 
supervisado y aprendizaje por refuerzo [16]. En el aprendizaje supervisado se 
conoce el conjunto de datos, principalmente se comprende la salida correcta 
del algoritmo y su relación con la entrada, abarca problemas de regresión y 
clasificación; en el aprendizaje no supervisado no se conoce el conjunto de 
datos,  por lo que su objetivo es encontrar la estructura y los patrones presentes 
en la información; en el aprendizaje por refuerzo se busca que el algoritmo esté 
en capacidad de encontrar el conjunto de operaciones más adecuadas para 
cumplir un objetivo, a través del aprendizaje de reglas y acciones.

Los algoritmos de machine learning pueden aplicarse en distintos contextos, 
dependiendo de su tipo de aprendizaje: clasificación, para predecir la categoría 
de un ítem; regresión, para predecir un valor continuo; detección de anomalías, 
para identificar datos atípicos; agrupamiento, para encontrar grupos de 
elementos similares; asociación, para encontrar reglas de concurrencia; 
secuencia, para encontrar sucesiones de eventos; resumen, para simplificar 
la representación de una información; y visualización, para facilitar la 
comprensión y el descubrimiento. 

En los problemas de clasificación existen distintas medidas que permiten 
evaluar la eficacia de los algoritmos (Tabla 3), entre las que podemos encontrar 
cuatro muy usuales que hacen parte de la tabla de confusión (Tabla 4) y otros 
indicadores que facilitan la elección del modelo que mejor cumple con el 
objetivo del proyecto (Tabla 5).

Existen otros mecanismos de valoración de los algoritmos, como por 
ejemplo: las Características Operativas del Receptor (ROC, Receiver Operating 
Characteristics), que permite comparar el conjunto de medidas encontradas; el 
Área Bajo la Curva (AUC, Area Under Curve), que permite conocer visualmente 
la eficacia del clasificador [16]; y el coeficiente de kappa de Cohen, de gran 
ayuda para aislar el efecto del azar de los datos observados y conocer así el 
desempeño de los modelos que fueron entrenados a través de un desbalance en 
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Tabla 3. Medidas de evaluación de la eficacia de los algoritmos de machine learning

Tipo Medida Descripción

Confusión Verdaderos Positivos 
(VP). 

Tasa de instancias identificadas correctamente y que hacen 
parte de su respectiva clase.

Falsos Negativos 
(FN). 

Tasa de instancias que se identificaron incorrectamente, pero 
que no hacen parte de una clase especifica.

Falsos Positivos (FP). Tasa de datos que fueron identificadas incorrectamente y que 
pertenecen a una clase especifica.

Verdaderos 
Negativos (VN). 

Tasa de instancias que fueron identificadas correctamente, 
pero que no pertenecen a una clase especifica.

Desempeño Sensitividad. Probabilidad de obtener un verdadero positivo.

Error. Tasa de instancias incorrectamente identificadas de todos los 
datos estudiados.

Exactitud (Accuracy). Proporción de datos que fueron correctamente identificados a 
través de todas las instancias utilizadas.

Especificidad. Probabilidad de obtener un verdadero negativo.

Recuperación (recall). Proporción de datos correctamente clasificados contra el total 
de datos de su clase.

Precisión. Tasa de datos identificados que son realmente relevantes.

Tabla 4. Medidas de confusión para problemas de dos clases [16]

Clase verdadera Clase predicta Total

Positiva Negativa

Positiva Verdadero Positivo (VP) Falso Negativo (FN) P

Negativa Falso Positivo (FP) Verdadero Negativo (VN) N

p’ n’ N

Tabla 5. Medidas de desempeño para problemas de dos clases [16]

Medida Fórmula

Sensitividad tn / n =1-fp rate

Error (fp+fn)  / N

Exactitud (Accuracy) (tp+tn)  / N=1-error

Especificidad tp / p= tp rate

Recuperación (recall) tp / p =p

Precisión tp / p’



la variable objetivo. El tiempo de respuesta, el número de niveles de un árbol de 
decisión y el número de neuronas o de niveles en una red neuronal entre otras, 
son también técnicas útiles para evaluar modelos basados en machine learning.

Durante el proceso de entrenamiento y evaluación de machine learning se debe 
evitar incurrir en: el sesgo (bias), una medida que indica qué tan lejos está 
el modelo de la verdad o de la solución del problema, e ilustra la variación 
de las predicciones respecto de una instancia; y el sobreajuste (overfitting), un 
fenómeno que se presenta cuando los algoritmos son entrenados y ajustados 
a una proporción de los datos, es decir, cuando los modelos no cuentan con 
la capacidad de generalizar a otra información que pertenece al contexto del 
problema y que no fue parte de los procesos de entrenamiento y validación. En 
la Tabla 6 se describen algunos algoritmos de uso común como clasificadores.
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Tabla 6. Algoritmos de clasificación

Algoritmo Descripción

Naïve Bayes Clasificador probabilístico para aprendizaje supervisado basado en la aplicación del 
teorema de Bayes, que asume la independencia entre cada par de variables utilizadas. 
Muy útil para conjuntos de datos grandes, simple, rápido y muy buen método 
clasificador. Tiene buen rendimiento con variables categóricas. Para las variables 
numéricas usa una distribución normal. Durante el estudio McCallum y Nigam [17] 
se utilizaron dos tipos de Naïve Bayes: Gaussian y de Bernoulli, cuya diferencia radica 
en el tipo de distribución de los datos (Gaussiana o de Bernoulli, respectivamente). 

Bagging Su finalidad es combinar el resultado de la predicción de múltiples clasificadores 
aplicados a un remuestreo del conjunto inicial. Hace parte de los métodos de 
ensamblado que permiten reducir la varianza y el sobre aprendizaje.

K Nearest 
Neighbours

Algoritmo supervisado que clasifica a cada dato del conjunto en la clase más frecuente 
de sus k vecinos más cercanos.

Support Vector 
Machines (SVM)

Construye un modelo con un plano de puntos dividido en dos subconjuntos a partir 
de  un conjunto de puntos, una función (lineal, polinómica, de base radial o sigmoide) 
y de otros parámetros, para con base en él predecir si un nuevo punto desconocido 
pertenece a alguna de esas dos categorías [18].

Stochastic 
Gradient Descent 

Algoritmo de optimización que implementa una rutina de aprendizaje de primer 
orden. El método reduce el costo de las funciones lineales por cada iteración que se 
produce sobre el conjunto de entrenamiento. 

Decision Tree Algoritmo para problemas de clasificación que crea un modelo con una estructura 
lógica (árbol) a partir de las características de los datos de entrenamiento.

Regresión 
logística

Algoritmo que intenta predecir una característica categórica a partir de otras 
variables independientes. 

C.45 Algoritmo que genera reglas para la predicción de variables objetivas con la ayuda 
de un algoritmo de árbol de clasificación [19]. Su aplicación en el lenguaje R o la 
plataforma Weka es posible a través de una librería de J48.



Ciencia de datos y ciberseguridad

El software convencional de seguridad requiere de un esfuerzo humano para 
identificar vulnerabilidades a través de un proceso que permita encontrar sus 
características y desarrollar la solución sobre la herramienta. Esta es una labor 
que puede ser más eficiente si se aplica un proceso de análisis a través de la 
ciencia de datos y de los algoritmos de machine learning [20]. La importancia de 
la aplicación de la inteligencia artificial en la seguridad informática ha sido 
destacada en varios trabajos, algunos de ellos se relacionan a continuación.

Gandotra, Bansal y Sofat [21] proponen un marco de trabajo para clasificar 
los malware en MS-Windows a través de las características extraídas de los análisis 
estático y dinámico; en su estudio emplearon como algoritmos de clasificación: 
MultiLayer Perceptron (MLP), IB1, Decision Tree (DT) y Random Forest 
(RF) y concluyeron que es posible conseguir buenos resultados empleando en 
conjunto la información de los análisis estático y dinámico.

Rieck [22] evaluó la aplicación de machine learning en la seguridad informática 
y enunció los problemas, retos y perspectivas de trabajar con ciencia de datos 
y ciberseguridad en conjunto. Indica además que para aplicar ambas áreas en 
un sistema, este debe ser efectivo, eficiente, transparente, controlable y robusto. 
Como parte de las ventajas de contar con un sistema de seguridad con machine 
learning menciona: la detección proactiva de los ataques, el análisis automático 
de amenazas y el descubrimiento asistido de vulnerabilidades. Concluye que 
hay buenas esperanzas de este enfoque de trabajo con ambas áreas y propone 
seguir fomentando investigaciones que hagan uso de ellas. 
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Android es un sistema operativo de código abierto adquirido por Google en 2005. 
En 2008 se lanzó su primera versión comercial y en 2009 se liberó su versión 1.5, 
conocida como Cupcake. Desde esa fecha se han liberado: Donut, Eclair, Froyo, 
Gingerbread, HoneyComb, IceCream Sandwich, Jelly Bean, KitKat, Lollipop, 
Marshmallow, Nougat y Oreo (versión 8.0). Aunque fue originalmente desarrollado 
para teléfonos inteligentes, se puede encontrar en tabletas, televisores, “usables” 
(wearables) (como gafas y relojes de pulso) y vehículos. A fines de 2018 es el más 
popular de los sistemas operativos para dispositivos móviles. Su arquitectura incluye 
cinco componentes [23], [24] (Tabla 7 y Figura 1): una capa de aplicaciones 
Android, el Marco de trabajo Android, la máquina virtual Dalvik, una capa de 
código nativo en espacio de usuario y el kernel Linux. 
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Tabla 7. Arquitectura de Android

Capa Descripción

Aplicaciones. Capa de mayor nivel donde se encuentran todas las aplicaciones que interactúan con 
el usuario, tanto las del sistema (preinstaladas), como las instaladas por él.

Marco de trabajo 
Android.

Provee las herramientas (paquetes y clases) para que los desarrolladores puedan 
construir aplicaciones. Las clases permiten interactuar con servicios de alto nivel 
ofrecidos por el sistema (e.g., activities, services, content providers) y con elementos de UI, 
y el manejo de bases de datos. 

Máquina virtual 
Dalvik.

Android está mayormente implementado en Java, por ello requiere de una Java 
Virtual Machine (JVM). Dalvik es la JVM utilizada por Android para ejecutar 
aplicaciones programadas en Java y trabajar con los archivos .dex, que se encuentran 
dentro los APK (Android Application Package) o las librerías JAR (JAva Archiver).

Código nativo en 
espacio de usuario. 

Capa compuesta del primer proceso de espacio de usuario init (encargado de iniciar 
todos los otros procesos), las librerías y los daemons nativos.

Kernel Linux. Capa que cuenta con los drivers del hardware, el networking, el acceso al file-system y 
la gestión de procesos.
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Android incorpora dos modelos de permisos: el primero se refiere a un 
entorno aislado (sandbox) a nivel del Kernel Linux que previene el acceso al file-
system y a otros recursos de Android; el segundo es una API de permisos que se 
expone al usuario cuando una aplicación va a ser instalada, es la herramienta 
que les permite a las aplicaciones acceder a algunos recursos del dispositivo [5]. 

Cada aplicación de Android esta compilada en un archivo APK que incluye 
el código de la aplicación (.dex), los recursos y el archivo AndroidManifest.xml. 
Este último provee la información de las características y la configuración de 
seguridad de cada aplicación [25] e incluye información de la API de permisos, 
las activities, los services, los content providers y los broadcast receivers.

Existen otros mecanismos de seguridad a nivel del desarrollo de las aplicaciones 
Android (clases de encriptación, comunicaciones seguras en IPC, HTTPS, 
etc.) y también elementos externos, como la plataforma de distribución digital 
Google Play, que tiene como finalidad limitar la difusión de código malicioso. 

El modelo de permisos está conformado por tres partes: la API de permisos, 
los permisos del file system y los permisos de IPC. Los permisos hacen una 
conexión desde un alto nivel hasta un bajo nivel, que corresponde a las 
capacidades del sistema operativo. Los permisos de alto nivel que accede la 
aplicación se encuentran especificados en el archivo AndroidManifest.xml [5]. 
Android actualmente cuenta con una aproximada de 295 permisos registrados 
en su página web de desarrolladores [26].

Kali Linux es una distribución de Linux para pruebas avanzadas de penetración 
y auditoria de seguridad. El sistema operativo contiene muchas herramientas 

Figura 1. Android Software Stack [18]
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para tareas de seguridad, pruebas de penetración, análisis forense e ingeniería 
inversa [27]. Las herramientas de ingeniería inversa para aplicaciones Android 
son: Apktool [28], que permite obtener los archivos resources.arsc, classes.dex 
y XML de un APK; y Dex2jar [27], que provee los mecanismos para convertir 
archivos .dex a .class y desensamblar .dex a archivos smali.

Desde la primera aparición del malware en Android se ha demostrado que 
este sistema operativo y sus procesos de seguridad presentan vulnerabilidades. 
El desarrollo de software malicioso ha aumentado durante los últimos años, 
su finalidad es alterar el buen funcionamiento de un dispositivo u obtener 
información sensible de sus usuarios, proveniente de sus cuadernos de 
contactos, mensajes de texto, redes sociales y cuentas bancarias, etc. Entre los 
casos de malware más interesantes se encuentran: Dendroid [29], que provee 
un conjunto de herramientas que permite generar archivos maliciosos APK; 
Police Malware [30], un tipo ransomware que bloquea los dispositivos de sus 
víctimas hasta que pagan para adquirir una llave de desbloqueo; y Android.
MisoSMS [31], que captura mensajes de texto y los encripta con XTEA para 
reducir su nivel de detección por los sistemas de seguridad. 

Se han realizado distintos estudios para encontrar vulnerabilidades en 
Android, como: Android Fake ID [32], que describe cómo copiar la identidad 
única de una aplicación; y Sidewinder Targeted Attack [33], que explora cómo 
un atacante puede interceptar información privada desde librerías de anuncios. 

Como se ha mencionado, existen desarrollos de malware y pruebas de 
vulnerabilidad que ratifican que aún existe trabajo por abordar en temas de 
seguridad para este sistema operativo, hecho que ha motivado a la comunidad 
académica a trabajar sobre alternativas que mejoren los niveles de seguridad. 
Para dar solución a los problemas generados por los malware se han propuesto: 
técnicas de evaluación, como los análisis estático y dinámico y la inteligencia 
artificial; frameworks para dispositivos móviles, como el Android Security Evaluation 
Software (ASEF), el Static Android Analysis Framework (SAAF) y Wall-Droid; 
sistemas de seguridad, como MobSafe, que permite realizar el análisis basado 
en una plataforma de computación en la nube y minería de datos en un tiempo 
significativo; y soluciones con cajas de aislamiento, como AASandbox, que 
implementa los análisis estático y dinámico sobre ambientes aislados.

El desarrollo de software malicioso en Android y la complejidad de 
su detección, han aumentado con el transcurrir de los años, por lo que es 
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necesario seguir trabajando en herramientas que permitan mejorar los niveles 
de seguridad [34]. Con ello en mente, intentando aportar a solución de la 
problemática indicada, entre 2014 y 2016, el grupo de investigación i2t de la 
Facultad de Ingeniería de la Universidad Icesi junto con Password Consulting 
Services desarrollaron un sistema antimalware para Android denominado 
Safe Candy [35], un sistema cliente-servidor (ver Figura 2) para el análisis de 
aplicaciones maliciosas Android. 

El servidor se encarga de realizar los análisis estáticos y dinámicos de las 
aplicaciones que son suministradas por los clientes (usuarios) y por repositorios 
externos de libre acceso. Su método incorpora una modificación del ASEF, la 
aplicación de distintos AVD (Android Virtual Devices), el llamado a servicios de 
análisis para enlaces maliciosos (e.g., WOT, PhishTank y Google Safe Browsing) 
y la aplicación de herramientas de análisis, como: Androguard, APKTool, 
Dex2Jar, Tcpdump, Android Debug Safe y Drozer. 

Figura 2. Arquitectura de Safe Candy

Durante el desarrollo del proyecto se realizaron pruebas de desempeño y 
usabilidad del sistema [36] a través de una muestra de software malicioso 
(integrado por once familias) y un conjunto de soluciones de seguridad, se 
demostró, con una detección del 100%, que la aplicación del análisis híbrido 
en una línea de defensa es prometedora para la detección de amenazas. 

Los resultados del proyecto permitieron conocer distintas aproximaciones, 
tanto desde la comunidad académica, como desde la industria, para el desarrollo 
de soluciones de seguridad para Android. Estas experiencias permitieron 
evidenciar que un área de trabajo para la ciberseguridad era la aplicación de 

Ciberseguridad en Android
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la ciencia de datos, debido, a sus capacidades para el desarrollo de soluciones 
aproximadas a problemas complejos y a la identificación de patrones maliciosos 
a partir de la información.

La ciencia de datos y sus modelos de machine learning dependen de los datos 
de análisis y no pueden dar solución a problemas generales, sino a problemas 
específicos al contexto de la información, es decir, requieren de un conjunto 
de datos para aprendizaje y pruebas. Además, en el análisis de malware para 
dispositivos Android es necesario contar con una cantidad representativa 
de aplicaciones, maliciosas y benignas, para someterlas al análisis estático o 
dinámico para la extracción de los datos y su categorización. 

Estado del arte

Navarro et al., [35] realizaron un estudio sobre algunas herramientas y marcos 
de trabajo para la automatización en la detección de aplicaciones Android, 
entre ellas: TaintDroid, Stowaway, Crowdroid y Airmid, como herramientas 
de análisis estático; Paranoid y DroidMOSS, como herramientas de análisis 
dinámico; y MobSafe, SAAF y ASEF, marcos de trabajo; e incluyeron algunos 
trabajos relacionados con machine learning. Encontraron que gran parte de las 
soluciones ha trabajado en análisis dinámicos con computación en la nube, ya 
que el procesamiento de máquinas las virtuales Android es más escalables en 
ese tipo de entornos, y vislumbran las primeras aproximaciones de estudios 
relacionados con ciencia de datos. 

Tam et al., [37] recopilaron trabajos relacionados con malware para Android 
y las técnicas de análisis, estática, dinámica e hibrida, para detección de 
comportamientos maliciosos. Encontraron algunas desventajas y caminos 
por explorar, por ejemplo: que los métodos basados en firmas son ineficientes 
frente a los ataques de día cero y a los malware que cuentan con la capacidad 
de hacer cambios en su software; que los métodos estáticos son vulnerables a 
la ofuscación (e.g., a la encriptación) del código y a la inyección de software 
en tiempo de ejecución; y que los métodos dinámicos se ven enfrentados a 
distintas complejidades, uno de ellos, la necesidad de ejecutar herramientas 
que interactúen con la interfaz del dispositivo, también, el malware reconocedor 
de ambientes virtuales y la selección del ambiente de análisis (virtual o físico). 
Estos análisis, indican, están enfocados a obtener características y a identificar 
patrones en la información de los malware, entre algunas aproximaciones se 
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encuentran: tráfico de red, interfaces de programación de aplicaciones, grafos 
de dependencia, monitoreo de llamada de funciones, flujo de información, 
análisis comunicación entre procesos, análisis de hardware y metadatos. 

Finalmente: proponen como trabajo a futuro desarrollar o mejorar los métodos 
de análisis, de tal manera que sean capaces de detectar comportamientos 
maliciosos en códigos ofuscados; mencionan, como un problema por 
resolver, la falta de conjuntos de software maliciosos representativos para 
investigaciones, en los que no solamente se debe tener en cuenta el desempeño 
sino la escalabilidad y la portabilidad en los métodos de análisis; identifican 
a la IoT como una oportunidad de trabajo para la seguridad en Android; y 
recomiendan la aplicación de métodos híbridos y el desarrollo de métodos de 
análisis dinámicos con acceso a ambientes de hardware real.

Para la aplicación de la ciencia de datos en el análisis de amenazas para 
Android, es entonces fundamental contar con muestras representativas 
conformadas por software de las dos clases, benigno y maligno; las muestras 
benignas deberían ser de distintas categorías (e.g., juegos, redes sociales y 
revistas) y de distintas versiones de sistema operativo; los conjuntos de malware, 
por su parte, deberían estar conformados por distintas familias, tales como: 
FakePlayer, DroidKungFu2 y DroidDeluxe, y distintas versiones.

Para el campo de la seguridad en Android, algunos investigadores han optado 
por el desarrollo de sus propios malware o han recolectado miles de aplicaciones 
a través de un script conocido como crawler [38].

En 2012, Zhou y Jian publicaron un conjunto de malware conocido como 
el Android Genome Project (MalGenome) [39], cuyo desarrollo cuenta con 
una muestra de 1.260 aplicaciones maliciosas provenientes de 49 familias 
distintas. Adicionalmente, estos dos investigadores habían publicado las 
características de su dataset [34], donde indicaron que el 86% de los malware 
(1.083) correspondía a versiones reempaquetadas de aplicaciones legítimas; 
el 36.7% tenía la capacidad de elevar sus privilegios; y el 45.3% tenía como 
finalidad la suscripción de servicios premium de mensajería. Además, evaluaron 
cuatro sistemas de seguridad, en el mejor de los casos se detectó el 79.6% de las 
aplicaciones maliciosas, y en el peor solo el 20.2%.

Krutz et al., [40] exploraron distintas aplicaciones y expusieron, como 
parte de sus resultados, un dataset de libre acceso. El conjunto de datos incluye 
información de 1.179 aplicaciones de libre descarga, 4.413 versiones de ellas y 
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435.680 de sus commits en repositorios. Adicionalmente, proveyeron resultados 
del uso del análisis estático sobre cada aplicación, empleando Androguard, 
Sonar y Stowaway.

Algunos trabajos exponen conjuntos de software malicioso para Android. Arp 
et al., se enfocan en Drebin [41] y ofrecen un total de 5.560 aplicaciones de 179 
familias de malware; Allix et al., lo hacen en AndrooZoo [42] e incluyen una 
colección de 5.669.661 aplicaciones Android de distintas fuentes, incluyendo 
Google Play; y Cao et al., en DroidCollector [43], un conjunto que además de 
proveer 8.000 aplicaciones benignas y 5,560 muestras de malware, facilita sus 
capturas de tráfico web a través de su ejecución en ambientes virtuales. 

Para la ciencia de datos es importante contar con buenas muestras para 
los procesos de análisis y entrenamiento de los modelos, además, debido a 
que la ciberseguridad puede verse enfrentada a nuevas amenazas digitales, es 
importante contar con un ciclo en el proceso de la analítica de la información 
que permita juzgar, tanto a las viejas, como a las nuevas familias de malware, 
es por esto que los modelos deberían ser probados con distintos conjuntos, 
como los que hemos mencionado. VirusShare [44] Contagio Mobile [45] 
y Malware-Traffic-Analysis.net [46]) son repositorios de libre acceso que 
podrían ser integrados a las pruebas generales de los modelos de predicción, 
constantemente registran nuevas amenazas digitales, por lo que son una fuente 
de muestras de malware para los investigadores en ciberseguridad

Hu y Jung realizaron su investigación sobre DroidDolphin [15], un framework 
de análisis dinámico que usa la interfaz gráfica de usuario (GUI, Graphical 
User Interface), el big data y el machine learning para la detección de aplicaciones 
maliciosas en Android. Su proceso de análisis consiste en extraer la información 
de las llamadas a la API y de trece actividades mientras la aplicación se encuentra 
en ejecución sobre ambientes virtuales. En su estudio se utilizó el algoritmo de 
machine learning SVM con la librería publica LIBSVM (Library for Support Vector 
Machines) publicada en [47], un conjunto de entrenamiento que consta de 32.000 
aplicaciones benignas, 32.000 aplicaciones maliciosas y un conjunto de pruebas 
de 1.000 aplicaciones sanas y 1.000 aplicaciones maliciosas, y ha obtenido en sus 
resultados preliminares una precisión de 86.1% y un F-score de 0.875. 

Hu y Jung concluyeron que: se debe tener en cuenta un equilibrio entre las 
aplicaciones sanas y las aplicaciones maliciosas; la calidad de la predicción 
depende la cantidad de aplicaciones en el dataset; el consumo de recursos es 



alto al usar entornos virtuales; y es necesario tener en cuenta los malware con 
técnicas que detectan entornos virtuales.

Feizollah et al., evalúan cinco algoritmos de clasificación de machine learning: 
Naïve Bayes, K Nearest Neighbour, Decision Tree, Multilayer Perceptron y 
Support Vector Machines, con cien muestras de malware del Android Genome 
Project y doce muestras de aplicaciones sanas [48]. Su estudio parte del análisis 
dinámico para extraer información del tráfico de la red y así detectar las 
actividades maliciosas desde los dispositivos móviles. En su trabajo utilizaron el 
software de machine learning WEKA, presente en [49]. Sus resultados muestran 
que el mejor algoritmo fue K Nearest Neighbour, con un índice de verdaderos 
positivos del 99.94%, contra un 0.06% de falsos positivos.

Narudin et al., proponen un Intrusion Detection System (IDS) para detectar 
malware en Android a través de algoritmos de machine learning: RF, J48, MLP, 
NB y KNN y el uso de cuatro características del tráfico de la red: información 
básica, información de contenido, tiempo y conexión [38]. Trabajaron con 
dos dataset de software malicioso: uno formado por mil malware obtenidos del 
Android Genome Project y otro privado, con treinta ejemplos de códigos 
maliciosos de 2013. Asimismo, utilizaron veinte aplicaciones top gratuitas de 
Google Play para representar el tráfico benigno. Para el primer dataset se obtuvo 
una tasa de verdaderos positivos de 99,99% para RF, 99.98% para BN y J48, 
99,65% para KNN y  88,25% para MLP; para el segundo dataset los mejores 
resultados fueron los de KNN (84.57%) y MLP (83.97%), los demás obtuvieron 
un resultado relativamente menor,  BN (75.63%), RF (74.15%) y  J48 (73.85%). 

Sahs y Khan proponen un sistema de machine learning para la detección de malware 
en dispositivos Android con el algoritmo de clasificación One - Class SVM y el 
análisis estático como técnica para obtener la información de las aplicaciones 
[50]. En su desarrollo usaron Androguard [51] para extraer la información de 
los APK y el framework de machine learning scikit-learn [52]. A partir del archivo 
AndroidManifest.xml, desarrollaron un vector binario que contiene la información 
de cada permiso utilizado por cada aplicación y un diagrama de flujo de control 
(CFG, Control Flow Graph), que es una representación abstracta de un programa. 
El algoritmo fue implementado con un conjunto de test de 2.081 aplicaciones 
benignas y 91 aplicaciones maliciosas, con la información de seis kernels: uno 
sobre vectores binarios, otro sobre cadenas, uno sobre diagramas, uno más para 
los conjuntos, uno para permisos no comunes y otro para cada aplicación. Su tasa 
de falsos negativos fue baja, pero se presentó una alta tasa de falsos positivos.
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Existen estudios que exploran otros algoritmos de machine learning como las 
redes neuronales; Ghorbanzadeh et al., proponen evaluar las vulnerabilidades 
de seguridad que se presentan en una estructura de permisos de una aplicación 
Android [53]. En su estudio utilizaron un dataset de 1.700 aplicaciones, entre 
benignas y maliciosas, y Apktool, herramienta que permite descompilar un 
archivo APK y obtener archivos .xml, como el AndroidManifest.xml. En la 
fase de entrenamiento, validación y testeo tomaron un 70%, 10% y 20%, 
respectivamente, de los datos del dataset; La red neuronal contó con una 
estructura de dos capas con diez neuronas y una capa de salida de 34 neuronas; 
al algoritmo se le suministró la información de un vector binario que representa 
los permisos solicitados por cada aplicación. Luego de diez experimentos 
consiguieron una precisión del 65%.

Yerima et al., proponen un modelo de machine learning que integra un 
clasificador Bayesiano [54], su diferencial se encuentra en la información 
que será suministrada al sistema de aprendizaje a partir de los detectores de: 
llamadas a la API, comandos, permisos, código encriptado y presencia de 
APK secundarias o archivos .jar. Cada detector genera variables binarias sobre 
las aplicaciones analizadas y, a partir de esos datos, se construye una clase 
que indica si el aplicativo es sospechoso o benigno, información que le será 
suministrada al clasificador Bayesiano. Su estudio contó con un total de dos 
mil aplicaciones, provenientes de tiendas oficiales y de terceros, mil malware y 
mil aplicaciones benignas. Adicionalmente, se empleó un conjunto de: 1.600 
aplicaciones (benignas y malware en partes iguales) para la fase de entrenamiento 
y de 400 (200 benignas, 200 malware) para la etapa de testeo. Para un total de 
veinte características y 1.600 aplicaciones se obtuvo una tasa de verdaderos 
positivos de 90.6%, una tasa de falsos negativos de 0.094%; con una precisión 
de 93.5% y una probabilidad AUC de 97.22%.

Peiravian y Zhu proponen combinar los permisos y los llamados a la API en 
conjunto con los métodos de machine learning para la detección de aplicaciones 
maliciosas en Android [25]. Su estudio usó la técnica de análisis estático 
aplicando Apktool para la ingeniería inversa de los APK, para así obtener 
información de importancia de cada aplicación. Como producto de su trabajo 
proponen un framework para el análisis y la clasificación de aplicaciones Android 
basado en técnicas de machine learning, el cual combina los permisos solicitados 
y el comportamiento de la API de una aplicación para construir un clasificador 
que detecte aplicaciones maliciosas. El experimento contó con un total de 
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2.510 APK (1.260 malware, algunos tomados del Malware Genome Project; 
y 1.250 aplicaciones benignas), adicionalmente, se evaluaron los algoritmos 
de clasificación: SVM, DT y Bagging, contra tres datasets: uno para permisos, 
otro para llamadas de la API y otro de cadenas con permisos. El algoritmo con 
mejor desempeño fue Bagging, con él obtuvieron una precisión de 96.39% en 
la detección de malware. 

Metodología

FRAMEWORK DE ANÁLISIS ESTÁTICO

El marco de trabajo desarrollado (Figura 3) incluye los siguientes siete pasos:
•	Se	recolectó	un	total	de	644	APK.	
•	Se	 crearon	 dos	 colecciones:	 la	 primera	 compuesta	 por	 279	 aplicaciones	

de bajos privilegios del dataset open source mencionado en el estado del arte 
[40] y una selección aleatoria de 279 malware del MalGenome; la segunda, 
conformada por 43 aplicaciones descargadas de Google Play y una muestra 
aleatoria de 43 malware no seleccionados del MalGenome.

•	Se	 utilizó	 la	 herramienta	 Apktool	 2.0.3	 para	 obtener	 los	 archivos	
AndroidManifest.xml de las dos colecciones.

•	Se	desarrollaron	unas	herramientas	en	Python	con	el	fin	de	crear	los	vectores	
binarios que corresponden a los permisos accedidos por cada aplicación 
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Figura 3. Marco de trabajo para el análisis estático
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y a la etiqueta que identifica si el aplicativo es benigno o maligno, como 
se muestra en la sección ”Generador de características”). Cada colección 
está conformada por dos datasets que contienen los permisos accedidos por 
cada aplicación en binario.

•	Con	el	dataset binario que representa la primera colección se crearon dos 
particiones con el 71% y el 29% de los datos para el entrenamiento y 
testeo de los algoritmos de machine learning.

•	Se	entrenó	y	probó	cada	algoritmo	de	machine learning.
•	Se	 utilizó	 el	 segundo	 dataset binario para evaluar la capacidad de 

generalización de los modelos ya entrenados.

GENERADOR DE CARACTERÍSTICAS

A través del desarrollo de un analizador de permisos se evaluaron los 
664 AndroidManifest.xml contra una lista de 330 permisos del proyecto 
AndroGuard [51]. El analizador se encargó de crear una variable binaria 
(1) por cada permiso de la lista, el valor que le corresponde depende de si el 
permiso de la lista se encuentra en el archivo AndroidManifest.xml analizado.

Ri = { 1, Si el analizador detectó un permiso accedido
(1)

0, en otro caso

Luego de analizar los permisos y antes de pasar a evaluar otro archivo 
AndroidManifest.xml, se creó una etiqueta que corresponde a la clasificación 
del aplicativo:

Ci = { 1, Si el aplicativo es malicioso
(2)

0, en otro caso

A cada aplicación se le asignó un vector binario definido por V = (R1, R2, 
..., R330, C), que contiene la información de los permisos y la etiqueta de 
clasificación.

Para evaluar el desempeño de los clasificadores en el contexto del problema 
se utilizaron las métricas: exactitud (accuracy), matriz de confusión, precisión 
y recuperación (recall), y la área bajo la curva (AUC). Se utilizó Python 3.4 
como lenguaje de desarrollo y las herramientas de machine learning de la librería 
scikit-learn 0.17.1 [52]. Los algoritmos de clasificación seleccionados para el 
experimento fueron: Naïve Bayes, Bagging, K Nearest Neighbor (KNN), Support 



Vector Machines (SVM), Stochastic Gradient Descent (SGD) y Decision Tree 
(DT). Se evaluaron algunos de los algoritmos con distintas configuraciones, así: 

Naïve Bayes se utilizó para distribuciones Gaussianas y distribuciones de 
Bernoulli. Finalmente, con un desempeño en la clasificación del 90%, el mejor 
resultado fue para distribuciones de Bernoulli (Tabla 8).
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Medida

Distribución                       Ci =

Precisión Recuperación f1 score Exactitud

0 1 0 1 0 1

Gaussiana 0,90 0,76 0,79 0,88 0,84 0,82 0,84

De Bernoulli 0,93 0,88 0,88 0,92 0,90 0,90 0,90

Medida

K                                    Ci =

Precisión Recuperación f1 score Exactitud

0 1 0 1 0 1

2 0,93 0,94 0,94 0,93 0,93 0,93 0,93

3 0,90 0,95 0,95 0,90 0,92 0,93 0,93

4 0,94 0,95 0,95 0,94 0,94 0,94 0,94

6 0,95 0,89 0,89 0,95 0,92 0,92 0,92

Medida

Clasificador     Datos/Car.  Ci =

Precisión Recuperación f1 score Exactitud

0 1 0 1 0 1

KNN 30%/20% 0.94 0.88 0.88 0.93 0.91 0.90 0.91

  90%/90% 0.94 0.88 0.88 0.93 0.91 0.90 0.91

DT 30%/20% 0,93 0,80 0,82 0,91 0,87 0,85 0,87

90%/90% 0,9 0,95 0,95 0,9 0,92 0,93 0,93

Tabla 9. Desempeño de los clasificadores de Bagging

Tabla 10. Desempeño de los clasificadores de KNN

Tabla 8. Desempeño de los clasificadores de Naïve Bayes

Con Bagging se realizaron cuatro pruebas con distintas configuraciones y 
utilizando los clasificadores DT y KNN. Dos configuraciones tomaron muestras 
del 30% de los datos y 20% de las características, las otras del 90% de los datos 
y el 90% de las características. Finalmente, la configuración de Bagging con los 
mejores resultados fue Decision Tree para muestras con el 90% de los datos y 
90% de las características (Tabla 9). 

Para probar K Nearest Neighbour se emplearon valores 2, 3, 4 y 6 para k. 
Los resultados mostraron que el desempeño de la clasificación aumentó hasta  
un valor de k = 4 y empezó a disminuir con un valor de k > 6 (Tabla 10).
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Medida

Tipo de fución                   Ci =

Precisión Recuperación f1 score Exactitud

0 1 0 1 0 1

Lineal 0,93 0,95 0,95 0,93 0,94 0,94 0,94

RBF 0,93 0,88 0,88 0,92 0,90 0,90 0,90

Medida

Algoritmo                      Ci =

Precisión Recuperación f1 score Exactitud

0 1 0 1 0 1

SGD 0,91 0,93 0,92 0,91 0,92 0,92 0,92

DT 0,93 0,95 0,95 0,91 0,94 0,94 0,94

Medida

Algoritmo                      Ci =

Precisión Recuperación f1 score Exactitud

0 1 0 1 0 1

Naïve Bayes 0,93 0,88 0,88 0,92 0,90 0,90 0,90

Bagging 0,90 0,95 0,95 0,90 0,92 0,93 0,93

K Nearest Neighbor 0,94 0,95 0,95 0,94 0,94 0,94 0,94

Support Vector Machines 0,93 0,95 0,95 0,93 0,94 0,94 0,94

Stochastic Gradient Descent 0,91 0,93 0,92 0,91 0,92 0,92 0,92

Decision Tree 0,93 0,95 0,95 0,91 0,94 0,94 0,94

Tabla 11. Desempeño de los clasificadores de SVM

Tabla 13. Desempeño individual de los seis clasificadores

Tabla 12. Desempeño de los clasificadores de SGD y DT

Para SVM se realizaron dos pruebas, una con una función lineal, otra con 
una función de base radial. Los resultados mostraron un mejor desempeño 
cuando se utilizó la función lineal (Tabla 11).

Stochastic Gradient Descent fue entrenado con una función de perdida hinge 
loss con una penalidad de 12 y Decision Tree con la configuración por defecto 
de sckit-learn. DT obtuvo mejores resultados (Tabla 12). 

Revisando los mejores resultados (Tabla 13), es claro que los algoritmos 
de NB y SGD presentan el menor desempeño de la clasificación, con un 
90% y 92%, respectivamente; Bagging continúa en el listado con una buena 
detección de software malicioso del 95% y un desempeño de clasificación del 
93%; finalmente, los algoritmos de KNN, SVM y Decision Tree cuentan con 
un desempeño de clasificación del 94%, un comportamiento similar en los 
resultados de los verdaderos positivos, contra los falsos negativos en el área bajo 
la curva (Figura 4).
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ANÁLISIS DE PERMISOS

El análisis de los permisos de las aplicaciones sanas y de los malware del primer 
dataset  (Tabla 14) muestra que los códigos maliciosos acceden a una mayor 
cantidad de ellos. 

Figura 4. Resultados: área bajo la curva

Aplicaciones Sanas >= 10 Malware >= 100

ACCESS_COARSE_LOCATION WRITE_SMS

ACCESS_FINE_LOCATION WRITE_EXTERNAL_STORAGE

ACCESS_NETWORK_STATE RECEIVE_BOOT_COMPLETED

ACCESS_WIFI_STATE READ_SMS

BLUETOOTH READ_PHONE_STATE

CAMERA INTERNET

CHANGE_WIFI_STATE ACCESS_WIFI_STATE

GET_ACCOUNTS ACCESS_NETWORK_STATE

INTERNET

READ_CONTACTS

READ_EXTERNAL_STORAGE

READ_PHONE_STATE

RECEIVE_BOOT_COMPLETED

VIBRATE

WAKE_LOCK

WRITE_EXTERNAL_STORAGE

Tabla 14. Permisos accedidos por las aplicaciones - Dataset I
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Para evaluar la capacidad de generalización del mejor modelo, se descargó 
de Google Play un total de 43 aplicaciones de distintas categorías (el segundo 
dataset mencionado) y se seleccionó de forma aleatoria una muestra de 43 malware 
no utilizados del MalGenome. Analizando los permisos de las aplicaciones 
descargadas, más de 10 acceden a 24 permisos y entre estos se encuentran los 
mismos de las aplicaciones benignas del primer dataset (Tabla 15). 

Aplicaciones descargadas >=10 

ACCESS_COARSE_LOCATION

ACCESS_FINE_LOCATION

ACCESS_NETWORK_STATE

ACCESS_WIFI_STATE

BLUETOOTH

CAMERA

CHANGE_WIFI_STATE

GET_ACCOUNTS

GET_TASKS

INTERNET

MANAGE_ACCOUNTS

MODIFY_AUDIO_SETTINGS

READ_CONTACTS

READ_EXTERNAL_STORAGE

RECEIVE_BOOT_COMPLETED

READ_PHONE_STATE

SYSTEM_ALERT_WINDOW

USE_CREDENTIALS

VIBRATE

READ_EXTERNAL_STORAGE

WAKE_LOCK

WRITE_EXTERNAL_STORAGE

WRITE_SETTINGS

INSTALL_SHORTCUT

Tabla 15. Permisos accedidos por las aplicaciones descargadas de Google Play

Para evaluar la capacidad de generalización se utilizó el segundo dataset y 
con él se evaluó cada modelo entrenado. Los resultados obtenidos (Tabla 16) 
muestran que, a diferencia del primer experimento, los modelos de Bagging y 
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Naïve Bayes obtienen los menores resultados, tanto en el desempeño, como en 
la clasificación de aplicaciones benignas y malignas, mientras que: el modelo 
Decision Tree obtiene un 85% en el desempeño de la clasificación; SVM y 
KNeighbors, un desempeño del 87%; y SGD 92%. Es decir que el modelo 
que mejores resultados presentó, con un buen grado en la clasificación y 
buen desempeño es el que tiene como clasificador a SGD (Figura 5).

Medida

Algoritmo                      Ci =

Precisión Recuperación f1 score Exactitud

0 1 0 1 0 1

Naïve Bayes 0,56 0,91 0,86 0,67 0,68 0,77 0,79

Bagging 0,65 0,88 0,85 0,72 0,74 0,79 0,79

K Nearest Neighbor 0,74 0,95 0,94 0,79 0,83 0,86 0,87

Support Vector Machines 0,79 0,93 0,92 0,82 0,85 0,87 0,87

Stochastic Gradient Descent 0,88 0,95 0,95 0,89 0,92 0,92 0,92

Decision Tree 0,81 0,88 0,88 0,83 0,84 0,85 0,85

Tabla 16. Desempeño en la prueba de generalización

Figura 5. Generalización: área bajo la curva

Trabajo futuro

Los resultados obtenidos de la evaluación de los seis clasificadores de machine 
learning para la detección de malware en Android a partir de permisos accedidos, 
permiten afirmar que es posible preparar algoritmos de clasificación que 
tengan la capacidad de generalizar a otro conjunto de datos, a partir del dataset 
de entrenamiento utilizado. Para dar continuidad a los resultados obtenidos 
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en esta investigación, se recomienda: estudiar la aplicación de otros métodos 
de inteligencia artificial para detección de malware en Android (e.g., sistemas 
inmunes); evaluar otros algoritmos de machine learning de scikit-learn y explorar 
su utilidad; explorar otras características de Android para el entrenamiento 
y prueba de los clasificadores; explorar el uso de otros datasets, tanto de 
aplicaciones sanas, como de aplicaciones malignas; realizar un estudio de 
los permisos accedidos por los dos datasets; incluir en el procedimiento un 
ciclo de retroalimentación que le permita al sistema aprender de las malas 
predicciones; desarrollar mecanismos de defensa contra modelos de machine 
learning adversarios; y evaluar el desempeño del aplicativo SafeCandy con la 
implementación del módulo inteligente.
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aplicaciones web

El incremento casi exponencial de la tecnología en los últimos años ha hecho 
que los ataques y las vulnerabilidades en las páginas web aumenten con el 
tiempo [1-2]. En consecuencia, los desarrolladores de los aplicaciones web –y 
sus aplicaciones– deberían actualizarse casi al ritmo de la aparición de una 
nueva tecnología. Pero esto en la práctica es casi imposible. 

Para 2018, Internet conecta alrededor de tres mil millones de usuarios en todo 
el mundo [Cerf14] y es un medio que permite, tanto a las personas, como a las 
entidades, intercambiar información, incluso información sensible, y acceder a 
páginas web. El uso de la tecnología se ha incrementado significativamente y así 
mismo ha aumentado la cantidad de vulnerabilidades y de ataques cibernéticos 
[55], [56], lo que ha hecho de la seguridad una preocupación importante, tanto 
para los usuarios, como para los investigadores [20]. 

Las redes, ese conjunto de nodos conectados entre sí que proporcionan 
datos que son transportados de un lugar a otro con el fin de proporcionar 
comunicación entre uno o más dispositivos, acceso e información al medio 
(personas, entidades, sociedades y servidores) [57], han sido un elemento clave 
para la conectividad entre las tecnologías y los humanos.

Open Web Application Security Project (OWASP), entidad internacional 
cuya misión es que las organizaciones desarrollen, adquieran y mantengan 
aplicaciones confiables, identifica anualmente las diez mayores riesgos para la 
segudad en aplicaciones, para 2017 [58], su listado incluye: inyección, pérdida 
de autenticación, exposición de datos sensibles, Entidades Externas XML 
(XXE), pérdida del control de acceso, configuración de seguridad incorrecta, 
Cross-Site Scripting (XSS), deserialización insegura, uso de componentes con 
vulnerabilidades conocidas y registro y monitoreo insuficientes (ver Tabla 17). 
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Vulnerabilidad Descripción

Inyección Envío de datos no confiables como parte de un comando o consulta que pueden 
ejecutar comandos involuntarios o acceder a datos sin la debida autorización.

Pérdida de 
autenticación

Una incorrecta implementación de las funciones de autenticación y gestión de 
sesiones permite al atacante asumir la identidad de los usuarios.

Exposición de datos 
sensibles

Datos sensibles (información financiera, registros de salud) protegidos de manera 
inadecuada permiten acceder y hacer mal de ellos o modificarlos.

Entidades externas 
XML (XXE)

Procesadores antiguos o mal configurados evalúan referencias a entidades 
externas en documentos XML, esto puede servir para revelar archivos, escanear 
puertos de la LAN, ejecutar código remotamente o realizar ataques de DoS.

Pérdida de control 
de acceso

Cuando las restricciones a los usuarios autenticados no son bien aplicadas, los 
atacantes pueden acceder a funcionalidades, datos y cuentas de terceros, ver 
archivos sensibles, modificar datos, cambiar derechos de acceso y permisos, etc.

Configuración de 
seguridad incorrecta

Este problema se puede generar al establecer la configuración de forma manual, 
ad hoc o por omisión, y por la falta de configuración (e.g., S3 buckets abiertos).

Cross-Site Scripting 
(XSS)

Una aplicación toma datos no confiables y los envía a un  navegador web sin 
validarlos y codificarlos apropiadamente o actualiza una página web con los 
datos suministrados por el usuario utilizando una API que ejecuta JavaScript 
en el navegador, con lo que es posible secuestrar una sesión, modificar el sitio o 
redireccionar al usuario hacia un sitio malicioso.

Deserialización 
insegura

Ocurre cuando una aplicación recibe objetos serializados dañinos que pueden 
ser manipulados o borrados por el atacante para: realizar ataques de repetición, 
inyecciones, elevar sus privilegios y ejecutar código en el servidor.

Componentes con 
vulnerabilidades 
conocidas

Algunos módulos (e.g., bibliotecas, frameworks) se ejecutan con los mismos 
privilegios que la aplicación, si se explota un componente vulnerable, el atacante 
puede provocar la pérdida de datos o tomar el control del servidor. 

Registro y monitoreo 
insuficientes

Junto con la falta de respuesta rápida a incidentes permiten mantener el ataque, 
pivotear a otros sistemas y manipular, extraer o destruir datos.

Tabla 17. OWASP Top Ten de los riesgos para la seguridad 2017 [58]

En su reporte de riesgos para la seguridad de 2018, White Hat Security [56] 
destaca cómo, aunque hay mejoras en los sectores de finanzas, salud y venta 
al detal, tradicionalmente muy vulnerables a los ciberataques, a nivel global la 
vulnerabilidad de las grandes empresas continúa en aumento: dos de sus tres 
indicadores: grandes ventanas de exposición y altos tiempos de solución de los 
incidentes crecen 33% y 2% respecto de 2017, mientras que la tasa de casos 
solucionados permanece constante.   

Cada vez son más frecuentes las noticias sobre ataques de denegación de 
servicios (DoS, Denegation of  Services). Uno de los más notables fue el que sufrió 
DynDNS, proveedora de importantes empresas (e.g., Twitter, Spotify y Reddit), 
cuyos URL fueron redireccionados, de tal manera que cuando un usuario 
intentaba cargar la página, esta se reportaba “caída” [59].
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En Colombia, se destaca el ataque a la página de la Registraduría Nacional 
del Estado Civil [60] en 2016, justo unos días antes de la votación de un 
plebiscito crítico para el país (la aceptación o no de los acuerdos de paz con 
un grupo guerrillero). El ataque no implicó robo de información sino que se 
manifestó con cambios en la visualización de la página (defacement) que la 
llevó a su inactividad y genero desconfianza en los votantes. 

La detección de páginas maliciosas no solo es un aspecto muy importante 
para la protección de las entidades y las personas frente a estas violaciones de 
seguridad, sino que además ayuda a mitigar problemas futuros relacionados 
con agentes externos que causan serios daños dentro de la lógica del sistema. 
Por este motivo, durante 2016 el grupo de investigación i2t de la Facultad de 
Ingeniería de la Universidad Icesi, junto con Password Consulting Services, 
trabajaron en el desarrollo de una solución, denominada snif, dirigida a la 
protección de sitios web contra ciberataques que tuvieran como finalidad 
específica realizar cambios no autorizados (defacement).

Snif  es un sistema basado en la detección por anomalías que permite 
supervisar y corregir el defacement en páginas web [61]. Una parte de los 
procesos del sistema es la generación de hash a partir de atributos HTML de la 
página web (e.g.,  href, src y número de enlaces). Cada hash generado es único 
y dependiente de los elementos que usualmente no tienen una frecuencia de 
cambio muy alta, es decir de aquellos que el administrador del sitio web no 
altera constantemente. Otra actividad es el monitoreo de la llave, con la cual se 
revisa si el hash corresponde a los elementos del sitio web y genera las alarmas 
necesarias, si se presenta alguna inconsistencia. La eficiencia en la detección 
y corrección del defacement de sniff  es de alrededor de 35 segundos para 415 
atributos y 11 segundos para una página web con 149 elementos HTML.

Durante el desarrollo del proyecto se evidenció que en Colombia existen 
medidas legales, como el CONPES 3701 [62], e instituciones, como el Grupo 
de Respuesta a Emergencias Cibernéticas de Colombia (colCERT) [63], que 
velan por la ciberseguridad, cuya existencia ha motivado a las organizaciones 
públicas y privadas a implementar mecanismos de seguridad. Sin embargo, 
detectó también que algunas entidades públicas contratan a agentes externos 
para la administración de su infraestructura, delegándo en ellos gran parte 
de los procesos y con ello su control. Esto podría generar problemas, ya que 
se comparten datos sensibles y responsabilidades frente a las vulnerabilidades 
tecnológicas y humanas [64]. 
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El proyecto también encontró una relación entre la prevención y mitigación 
de ataques de este tipo con la aplicación de la ciencia de datos. El problema 
puede ser enfrentado desde distintos frentes a través de la aplicación de los 
análisis estático y dinámico para la abstracción de la información. En algunos 
casos se optó por recolectar información de los ciberataques en tiempo de 
ejecución a través de entornos controlados con vulnerabilidades, por ejemplo, 
el acceso a sitios web con contenido malicioso a través de honeypots.

Actualmente, gran parte de los dispositivos –por ejemplo, el IoT y los dispositivos 
móviles–, requiere para su operación de acceso a la Internet y de intercambio 
de información con agentes externos. Este incremento de conectividad a su 
vez requiere de mejores mecanismos de defensa contra aplicaciones web con 
contenido malicioso. El proyecto de investigación buscaba, en una primera 
instancia, la detección de sitios web maliciosos a partir de patrones en su 
información, para que a futuro se puedan abordar, en mayor detalle, los 
ciberataques web en las tecnologías que se comunican a través de la red. 

Estado del arte

Roesh [65] explica la utilidad de Snort. un sniffer y sistema de detección de 
intrusos que utiliza una serie de reglas configuradas en su base datos para la 
detección de contenido malicioso en la red de un sistema. Durante la captura 
del tráfico de red, Snort extrae algunos elementos que luego compara contra 
reglas configuradas (ilustradas en [66]), como por ejemplo, P2P, puertas 
traseras, ataques de denegación de servicio y virus informáticos.

Howard et al., trabajan con PSigene [67], un sistema de detección de intrusos 
que permite generar y almacenar automáticamente firmas de peticiones, tanto 
maliciosas, como benignas. Sus resultados muestran que el desempeño de 
PSigene es más eficiente que Bro y Snort (86.23% y 90.52%, respectivamente, 
para nueve firmas), pero no supera a ModSecurity.

Bartoli, Davanzo y Medvet proponen un marco de trabajo denominado 
Goldrake para el análisis de cambios no autorizados sobre páginas web con 
alto contenido dinámico [68]. Goldrake utiliza la técnica de detección por 
anomalías con un valor agregado, un servicio de monitoreo que no requiere de 
instalación sobre la infraestructura del sitio web a analizar. Los resultados de 
la evaluación muestran buen desempeño del prototipo en cuanto a las tasas de 
falsos positivos y  falsos negativos. 
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Zhong et al., utilizan una estructura abstracta de parámetros para el mapeo 
de las peticiones HTTP [13]. Su propuesta tiene una fase de entrenamiento 
que se compone por tres actividades: transformación, filtro y determinación 
del perfil. El desempeño del método obtuvo una buena tasa de falsos positivos.

Xu et al., comparan una herramienta para la detección de enlaces maliciosos 
basada en operaciones AND, OR, XOR y agregación de datos, contra cuatro 
algoritmos clasificadores de machine learning: regresión logística, Naïve Bayes, 
SVM y C4.5 Decision Tree (implementación J48) [69]. Para la extracción de 
características en los URL se usó un crawler (rastreador) y TCPDUMP, con ellos 
se identificaron los URL activos y se extrajo su tráfico. Con esta información, 
la actividad se centró en obtener las características de la capa de aplicaciones 
(información del URL) y de la capa de red (datos del tráfico web). Las 
características obtenidas de cada una de ellas se presentan en las Tablas 18 y 19.

La validación de las herramientas se realizó en un entorno controlado en 
un lapso de 37 días, durante este proceso obtuvieron aproximadamente 124 
variables que se analizaron midiendo su correlación y precisión por medio 
de tres algoritmos disponibles en Weka Toolbox: Principal Components 
Analysis (PCA), un algoritmo de aprendizaje no supervisado que no muestra 
fuertes indicios para la selección de las características de sitios maliciosos; 
CfsSubsetEval, útil para encontrar una baja correlación y una alta precisión 
en las características; e InfoGainAttributeEval, útil para determinar las 
características más importantes dependiendo de su ratio de adquisición y de la 
información que provee. 

Con base en estos algoritmos, realizaron un análisis comparativo usando los 
cuatro clasificadores citados (regresión logística, NB, SVM y C4.5 DT) y los 
métodos de agregación de datos AND, OR y XOR, los mejores resultados los 
obtuvo XOR con los algoritmos subset e Infogain para el clasificador C4.5 
Decision Tree. Encontraron además que variables longitud del URL, nombre 
del servidor y duración eran las más significativas y la base de su herramienta 
(Cross-Layer Detection).

Zhong et al., [13] proponen un método de tres pasos: transformación, 
filtrado y determinación del tipo de perfil. Para el entrenamiento utilizaron 
datos obtenidos de un dataset real, es decir que los URL no se encontraban en 
un entorno controlado. En el primer paso, transformación, definieron varias 
clases de caracteres básicos como alfabeto, número y símbolos –este método de 



54

Ciberseguridad en aplicaciones web

Localización Característica Observación

Contenido del 
URL

Longitud Las aplicaciones malignas tienen un promedio 
mayor que las benignas.

Cantidad de caracteres especiales 
(e.g.,  ¿, -, _, =, %) 

Las aplicaciones malignas tienen un promedio 
mayor que las benignas.

Presencia de direcciones IP.

Información 
delacabecera 
de HTTP

Charset Tipo de codificación (e.g, ANSI, ISO-8859-1 y 
UTF8).

Servidor Los más utilizados por las páginas web maliciosas 
son Apache, Microsoft IIS y nginx.

Cache control El uso de no-cache, private, public y max-age es 
mayor en los sitios benignos.

Longitud del contenido

Información 
de la Whois y 
el DNS.

Fecha de actualización del webserver.

Fecha de registro del webserver.

País de registro del webserver. Los más representativos fueron US, NL y AU, el 
número de registros en ellos fue mayor para los 
enlaces benignos.

Estado de registró del webserver.

Dominio El porcentaje de redireccionamiento de los 
dominios es mayor en los sitios web maliciosos.

Contenido de 
la web

Número de redirecciones Total de redirecciones embebidas dentro de una 
URL.

URL externas embebidas Número de enlaces que se encuentran dentro 
de otros y que hacen un llamado a recursos 
externos.

Longitud de contenido valida Indicador de la consistencia entre el tamaño del 
contenido de la cabecera HTTP y el de la página 
web. 

Número de cadenas largas Número de cadenas de más de 50 caracteres que 
se utilizan en el código JavaScript embebido en 
una entrada URL.

Nímero de Iframe Cantidad de Iframe encontrados en la página.

Longitud de los Iframes Longitud de los Iframes encontrados en la 
página.

J48 Funciones JavasScript que contiene 
la página (#)

Se revisaron, entre otras: eval(), escape() y 
unescape().

Tabla 18. Características de la capa de aplicaciones
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Localización Característica Observaciones

Características 
remotas basadas 
en los atributos 
del servidor.

Intercambio de 
conversaciones TCP (#)

Total de paquetes TCP enviados a un servidor 
remoto por el crawler.

Número de puertos TCP 
remotos

Cantidad de distintos puertos TCP que el webserver 
usa durante la conversación con el crawler.

Número de IP remotos Cantidad de direcciones IP remotas que se conectan 
por el crawler.

Comunicación de 
crawler- server

Cantidad de Bytes app Numero de bytes de la aplicación de datos enviados 
por el crawler al servidor web remoto.

Número de paquetes UDP Cantidad de paquetes UDP generados cuando el 
crawler visita una URL.

Numero de paquetes 
urgentes TCP 

Cantidad de paquetes con indicador URG.

Source app packets (#) Paquetes enviados por el crawler al servidor remoto 
(mayor, en promedio, en sitios web maliciosos).

Número de paquetes de 
app remoto 

Cantidad de paquetes enviados por el webserver 
remoto al crawler (mayor, en promedio, en sitios web 
maliciosos).

Source app bytes Cantidad de bytes que se dan en la comunicación del 
crawler al sitio remoto.

App bytes remotos Cantidad de bytes que se dan en la comunicación de 
sitio remoto al crawler.

Duración De la respuesta de conexión de la página web (es la 
característica más fuerte de todo el proceso.

Promedio de ratio de 
paquetes locales

Cantidad de paquetes locales sobre la duración.

Promedio de ratio de 
paquetes remotos

Cantidad de paquetes remotos sobre la duración. 

Paquetes de aplicación Número de paquetes IP enviados en la comunicación 
del crawler al sitio web.

Flujo de crawler-
DNS

Consultas al DNS (#)

Tiempo de respuesta del 
DNS

Flujo Iat Tiempo acumulado entre la llegada de flujos 
consecutivos.

Número de flujos Flujos UDP o TCP generados en un ciclo de vida para 
que el crawler descargue el contenido web de un URL.

Duración del flujo.

Tabla 19. Características de la capa de red
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extracción de caracteres es  muy usado para la detección y el agrupamiento de 
enlaces maliciosos– y generaron una secuencia de clases a partir de un valor 
usando un algoritmo de coincidencia de prefijos incrementales. En la etapa 
de filtrado calcularon la frecuencia de cada clase de los tipos de caracteres 
identificados utilizando un alfa entre 0 y 1. Finalmente, en la tercera etapa 
encontraron que se pueden producir falsas alarmas de URL malignos cuando 
aplican una estricta restricción estructural a estos parámetros, como mensajes 
de chat de una aplicación web de red social, por lo que introdujeron un tipo de 
perfil llamado “conjunto de clases de caracteres”, el cual indica un conjunto de 
clases de caracteres sin un orden específico. 

Para la detección, los investigadores extrajeron los parámetros de las solicitudes 
HTTP que deben ser revisados. El valor de cada parámetro se transformó de 
la misma manera que en el primer paso y se realizó el cálculo de la similitud 
de un valor de parámetro, para cada uno de los ellos. Dependiendo de su perfil 
se clasificaron como malignos o benignos. Sus experimentos y evaluaciones se 
realizaron de la siguiente manera: toman un dataset y lo dividen en dos partes, 
la primera para entrenamiento, la segunda para detección; de la primera 
se eliminan las peticiones cuyos URL lanzan respuestas del tipo 404 o 500, 
debido a que posiblemente corresponden a las exploraciones para encontrar 
servidores web vulnerables; en la segunda se coloca una etiqueta que indica 
si la solicitud es o no un ataque, con base en los resultados de detección de 
múltiples aplicaciones comerciales de la aplicación web y el análisis manuales 
realizados; finalmente, realizan la detección de ataques con los datos de prueba 
utilizando su propuesta.

Los investigadores encontraron cuatro tipos de ataques: SQL injection, inyección 
de comandos, inclusión remota de archivos (RFI, Remote File Inclussion) y XSS 
(Cross-Site Scripting) y usaron las tasas de detección y de falsos positivos como 
indicadores de evaluación de precisión de detección. Es importante resaltar 
su recomendación de no usar parámetros con valores exactos para hacer la 
detección de entradas maliciosas porque puede causar falsas alarmas en el 
análisis del URL.

Mohaisen presenta un sistema que identifica cualquier contenido malicioso 
o benigno en un sitio web utilizando análisis estático y dinámico [70] y 
utilizando algoritmos de machine learning, si el algoritmo identifica una página 
como maliciosa, el sistema es tiene la capacidad de predecir su categoría. Las 
categorías evaluadas por este investigador fueron: injection, exploit type, exploit kit 
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type, redirection type, defacement, obfuscation type, malicious executable or archive type y 
server side backdoor type. 

Mohaisen utilizó un sistema alfa que hace el papel de análisis dinámico 
para analizar el contenido web ingresado. Con él analizó un sistema llamado 
“archivos transferidos” para determinar si una página era maliciosa o no. Para 
la clasificación de cada aplicación web acudió a: metadatos (características 
HTTP); características derivadas de la URI que se asocian con los archivos 
transferidos (e.g., hostname, paquete, consulta, tamaño del URL, cantidad 
de características atípicas); archivos de transferencia (características como la 
dirección IP y el numero de redirecciones); características que se derivan del 
nombre del dominio (e.g., tiempo de la información, fecha de creación, fechas 
de actualización o de expiración); y características derivadas de la dirección IP 
(e.g., país, ciudad, región, organización). 

 Mohaisen describe su diseño así: el sistema recibe datos generados por el 
sistema alfa y determina, por cada archivo transferido, una etiqueta que indica 
si es benigno o maligno y después, trabaja en el entrenamiento y en los modos 
de operaciones. Para evaluar las características mencionadas, realizó una 
matriz para entrenamiento y otra para prueba, las que normalizó asignando 
valores entre 0 y 1 para los datos numéricos, y binarizando las características 
categóricas. Para la clasificación de los URL uso el algortimo SVM basado en 
SGD y un clasificador binario para cada tipo de vulnerabilidad. Es importante 
mencionar que trabajó con veinte mil páginas web, divididas a partes iguales 
entre malignas y benignas. Para la implementación de los algoritmos usó 10- 
fold cross validation, para que los datasets fueran partidos aleatoriamente, y usó 
una parte para el entrenamiento y la otra para las pruebas. Concluyó que las 
páginas web maliciosas tenían una concurrencia del 93% de vulnerabilidades 
injection y server-side backdoor. 

Metodología

La investigación comenzó con un estudio del estado del arte y del marco 
teórico en el cual se analizaron los trabajos que incluían los algoritmos de 
machine learning para identificación de páginas web maliciosas, cuyos resultados 
se presentan en la sección anterior. Del análisis realizado, se encontró que los 
trabajos evaluados no exponen un conjunto de datos que permita realizar 
la evaluación de los resultados, es decir, no existe el dataset de características 
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expuesto para el entrenamiento de los algoritmos de machine learning, por lo 
que se procedió a aplicar un marco de trabajo (Figura 6) que tiene como 
objetivo generar los datos para el desarrollo del experimento, el cual incluye el 
entrenamiento y la evaluación de los clasificadores de machine learning. 

El marco de trabajo se dividió en cuatro fases: la primera se encargó de la 
identificación y la adquisición de las fuentes e incluyó los enlaces de páginas 
benignas y malignas; la segunda consistió en el desarrolló de una herramienta 
para el preprocesamiento de la información encargada de verificar si las páginas 
estaban activas o no y, en caso de estarlo, de obtener los datos de sus capas de 
aplicación y de red;  la tercera, denominada fase de procesamiento, tenía como 
objetivo desarrollar un dataset de características, para el cual se consiguieron 
400; y la cuarta, dedicada a la selección de los algoritmos de clasificación y de 
las medidas de evaluación para el desarrollo del experimento. 

FASE 1. ADQUISICIÓN DE LOS DATASETS

Se identificó como algo primordial obtener los datasets referenciados en los 
artículos, sin embargo, al buscarlos fue evidente que el acceso a ellos no es 
fácil, pues no suelen estar disponibles open source. En muchos artículos, aunque 
se indica la fuente de los URL malignos y benignos extraídos, no se incluye 
información acerca de la conformación del dataset utilizado. En vista de esto 
se decidió realizar la extracción de los datasets de páginas que brindaran 
blacklists pensando en su actualización y suponiendo que probablemente los 
URL no habían sido estudiados. Se extrajeron 185.181 enlaces malignos 

Figura 6. Marco de trabajo para detección de páginas maliciosas
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desde machinelearning.inginf.units.it/data-and-tools/hidden-fraudulent-urls-
dataset, malwaredomainlist.com y zeuztacker.abuse.ch; y 345.000 enlaces 
benignos desde el repositorio de Github (https://github.com/faizann24/Using-
machine-learning-to-detect-malicious-URLs.git). Para la mejor identificación 
de sus URL, los datasets se organizaron así: Los dataset 0 a 5 con: 2.569, 11, 17, 
75 y 185.181 URL malignos; y un dataset con 345.000 URL benignos.

FASE 2. PREPROCESAMIENTO DE LOS DATOS

El preprocesamiento de la información adquirida tuvo en cuenta tres etapas: 
verificación, modificación y extracción de la información.

En la primera etapa se corroboró el estado de las páginas almacenadas en 
cada dataset para determinar si el URL estaba activo o inactivo. Esta tarea se 
llevó a cabo mediante un script de Python y la librería urllib2, que permite la 
conexión a la página web. Con este proceso fue posible verificar el contenido y 
“limpiar” cada dataset. Durante la verificación que se realizó, fue muy evidente 
el cambio de actividad de estas páginas, lo que indica que las paginas malignas 
tienen una vida útil más baja que las páginas de comportamiento normal o 
benignas. Esto hace que los sitios de los dataset 0 a 4 sean muy variables y 
muestren cambios de estado activo a inactivo en tan solo días u horas.

En la segunda etapa se obtuvo un dataset con URL activos. Para realizar la 
separación y clasificación de cada una de ellos se les asignó un identificador 
único por página, cuyo principal uso es la ubicación de cada URL. Por ejemplo, 
si el URL pertenece al dataset 0 y es la primera en la lista, su identificador es 
D0_1. Este proceso se llevó a cabo mediante un script hecho en Python.

En la tercera etapa se obtuvo un dataset que incluye a cada uno de los URL 
clasificados con un identificador único. Para llevar a cabo este proceso se 
usaron de dos herramientas que permiten tener los datos necesarios de cada 
página web: un honeypot y un sniffer. 

Un honeypot es un sistema que emula ciertos servicios de red, una de sus funciones 
es estudiar los posibles ataques que se hacen al sistema o a los servicio de red que 
éste emule. Los honeypots están clasificados de acuerdo con su permisividad de 
interacción con el atacante en baja, media y alta. En este proyecto se utilizó un 
honeypot de baja interacción llamado Thug, el cual permite simular un entorno 
y distintos navegadores de red con vulnerabilidades para estudio de múltiples 
ataques provenientes de los sitios web que él visita. Un sniffer es un sistema 
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Localización Característica Observaciones

Generales (A1) URL_LENGTH Tamaño total del URL. 

(A2) NUMBER_SPECIAL_
CHARACTERES

Cantidad de caracteres extraños que contiene 
el URL (e.g., /, %, #, &, =).

Información de 
HTTP

(A3) HTTPHEADER_
CHARSET

Conjunto de caracteres con los que se identifica 
el sitio web (e.g., ANSI, ISO-8859-1, UTF-8).

(A4) HTTPHEADER_SERVER Servidor en el que fue montado el URL.

A6) HTTPHEADER_
CONTENT_LENGTH

Tamaño del contenido de la cabecera HTTP.

Propiedades Whois (A7) WHOIS_COUNTRY País donde estás el servidor del sitio web.

(A8) WHOIS_STATEPRO Indica el estado del sitio web.

(A9) WHOIS_REGDATE Fecha de registro del servidor del sitio web.

(A10) WHOIS_UPDATED_DATE Fecha de actualización del servidor.

(A11) WHOIS_DOMAIN Dominio del sitio web.

Tabla 20. Características - Capa de aplicación

que permite la captura de tráfico de red de una determinada interfaz de red. 
En el mercado existen varios sistemas de este tipo muy populares, entre ellos: 
Wireshark y TCPDUMP. En este proyecto se trabajó con TShark, una versión 
de Wireshark que cuenta con una librería en Python, lo que lo hace adecuado.

Una vez las herramientas han sido configuradas y el dataset con los URL 
creados, se procede a examinar cada URL con el honeypot y el sniffer para 
capturar sus datos. Cada URL maneja un tráfico de red y su archivo resultante 
se guarda en una carpeta independiente para su posterior análisis. Para los 
dataset malignos, el preprocesamiento arrojó 599 URL activos para el dataset 0; 
3 activos, para el 1; 17 activos para el 2; 75 activos, pare el 3; y 35.279 activos, 
para el 4, en total 35.973 URL activos. Dado que existía un mayor número de 
URL benignos, se procesaron primero los URL malignos con el fin de saber 
cuántos estaban activos, y una vez determinado ese número, se seleccionó 
aleatoriamente un número similar para verificar los URL benignos y obtener 
su tráfico. Finalmente, se adquirieron 27.912 URL activos.

FASE 3. PROCESAMIENTO DE LOS DATOS

La selección de las características con la que se trabajó durante el proyecto se 
realizó con base en el artículo de Cross-LayerDetection [69], las Tablas 20 y 
21 presentan el detalle para las capas de aplicación y red, respectivamente.  
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Tabla 21. Características - Capa de red

Característica Observaciones

(R1) TCP_CONVERSATION_
EXCHANGE

Cantidad de paquetes que hay entre el honeypot y el sitio web 
para el protocolo TCP.

(R2) DIST_REMOTE_TCP_PORT Total (#) de puertos distintos a los puertos TCP.

(R3) REMOTE_IPS Cantidad de distintas direcciones IP conectadas al honeypot.

(R4) PACKETS _WITHOUT_DNS Almacena en un arreglo todos los paquetes que no son DNS.

(R5) APP_BYTES Bytes (#)  de la capa de aplicación que envía el honeypot hacia el 
sitio web, sin incluir los datos de los servidores DNS.

(R6) UDP_ PACKETS Paquetes UDP (#), sin incluir los datos de los servidores DNS.

(R7) TCP_URG_ PACKETS Paquetes TCP (#) con la bandera URG (urgente).

(R8) SOURCE_APP_ PACKETS Paquetes enviados (#) por el honeypot hacia el servidor remoto.

(R9) REMOTE_APP_PACKETS Volumen (bytes) de la comunicación del servidor web hacia el 
honeypot.

(R10) DURATION Tiempo de duración de la página web.

(R11) AVG_LOCAL_PACKETS_
RATE

Promedio de paquetes IP por segundo (paquetes enviados / 
duración).

(R12) AVG_REMOTE_PACKETS_
RATE

Promedio de paquetes IP por segundo (paquetes enviados / 
duración).

(R13) APP_PACKETS Paquetes IP (#) , incluidos los del servidor DNS.

(R14) DNS_QUERY_TIMES Lista de capas de DNS queries.

Para obtener la información HTTP y las propiedades Whois, se examinó 
directamente el URL con librerías que Python proporciona (requests y whois). 
El inconveniente de trabajar con enlaces tan cambiantes es que ellos pueden 
pasar de estado “activo” a “no activo” en cuestión de segundos, lo que implica 
un cambio del retorno de la consulta hacia ellas. En la matriz de aplicación 
existe un valor “None”, el cual indica que el URL no presentaba información 
al momento de ser consultada esa característica.

Para la capa de red se tuvo en cuanta a los archivos de tráfico de datos que 
se generaron con la herramienta TCPDUMP y por medio de la herramienta 
llamada PyShark, un wrapper de TShark que permite la manipular los datos de 
un tráfico de red en formato pcap [71]. 

Después de obtener todas las características de las dos capas se inició la 
creación de una matriz con valores entre 0 y 1 (incluyendo estos dos números) 
para posteriormente realizar un análisis con algunos algoritmos de machine 
Learning. En la definición de las características y las métricas utilizadas para 
que los datos de los atributos mencionados se representen con los dígitos 0 y 
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id A B C. Europa C. América C. Asia

D0 0 0.450 1 0 0

D1 0.4 0.725 0 1 0

D2 1 1 0 0 1

D3 0.09 0 1 0 0

1 se tuvo en cuenta la investigación de Mohaisen [70], quien indica que los 
atributos que tienen valores numéricos se deben normalizar para que sean 
comparables. Por otra parte, para los valores que son características o alfabetos, 
se usaron variables indicadoras –más conocidas como variables dummy. 

Esto último se explica con el siguiente ejemplo: una matriz de cuatro columnas, 
incluyendo el identificador, tiene una columna con valores alfabéticos y las otras 
dos numéricos, como se presenta en la Tabla 22. Como se puede observar, 
los valores de la matriz que se presenta en la Tabla 22 corresponde a datos 
normales. Dado que esta información debe ser binaria, se normalizan los datos 
numéricos (columnas A y B) y se convierten en columnas los valores de C, de 
tal manera que se puedan expresar como: 1, si el identificador estaba asociado 
al valor determinado, y 0, si no lo estaba, como se ilustra en la Tabla 23. De 
esta forma, se garantiza la binarización de la matriz de características que va a 
pasar por los algoritmos clasificadores de Machine Learning. 

Además, se tuvo en cuenta la correlación, el promedio y la frecuencia de los 
datos así: primero, por cada uno de los datasets se halló la correlación propia 
para analizar cómo es el comportamiento individual de los datos; después, al 
unir los datasets por clasificación (benigno y maligno) se revisó la correlación, 
pues se deseaba conocer la dependencia entre las características de las capas 
de aplicación y de red, sin embargo, al tener una matriz con tantas columnas, 
por convertir las variables categóricas en variables indicadoras, no se pudo 
representar gráficamente. Finalmente, se halló la frecuencia de los datos para 

Id A B C

D0 1 45 Europa

D1 23 67 América

D2 45 89 Asia

D3 5 9 Europa

Tabla 22. Ejemplo de matriz de datos

Tabla 23. Ejemplo matriz con variables dummy
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las variables categóricas y el promedio para las numéricas de cada dataset. 
Lo anterior se refiere a un estudio experimental realizado con datos propios 
extraídos de los datasets generados –el cual permite obtener características 
propias– y las variables propuestas por Xu et al., [69], quienes eligieron los datos 
de Subset e InfoGain, por considerar que arrojarían los mejores resultados: 
longitud del URL, duración y nombre del servidor.

FASE 4. SELECCIÓN DE ALGORITMOS Y DE MEDIDAS DE EVALUACIÓN

Se seleccionaron como algoritmos de clasificación: J48, Naïve Bayes, SVM y 
Regresión logística. Como se mencionó, los clasificadores pueden ser evaluados 
a través distintas medidas que dependen del contexto o de las necesidades 
del modelo a ser aplicado, por ello, de acuerdo con el propósito de esta 
investigación, se continuó la evaluación aplicando la matriz de confusión, el 
tiempo de respuesta de los algoritmos y el coeficiente Cohen’s kappa.

Experimento

Se utilizaron tres computadores: un Toshiba con procesador Intel Core i5 de 
1.8 GHz y 4G de RAM, y dos Asus, uno con procesador Intel Core i7 de 
2.4GHz y 8GB de RAM, otro con procesador Intel Celeron de 1.6GHz y 2 GB 
de RAM. Se seleccionaron los lenguajes Python y R, el editor de códigos Visual 
Studio Code y el señuelo Thug.

Python fue seleccionado porque presenta características acordes con una 
de las expectativas de este proyecto: ser la base de futuros proyectos. De las 
características apreciadas en él se destacan dos: es open source, lo que hace que 
funcione en diversas plataformas (e.g., Linux, Windows, Macintosh, Solaris, 
OS/2); y cuenta con múltiples librerías útiles, tipos de datos y funciones en 
lenguaje propio, lo que facilita la programación al no tener que implementar 
todo desde cero; R permite la optimización para uso estadístico en los datos 
obtenidos, facilita la limpieza y el manejo de un conjunto de ellos y proporciona 
herramientas y librerías que permiten el uso de machine learning; R Studio, por 
su parte, permite un mejor manejo de los recursos de R para la visualización 
y usabilidad del programador que desee desarrollar y solucionar problemas a 
nivel estadístico; Visual Studio Code es un editor de texto que permite el manejo 
de muchos archivos y la realización y ejecución de scripts; y Thug es un honeypot 
de baja interacción que permite ejecutar los URL en un ambiente controlado.
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Característica 
evaluada            

Datos benignos Datos malignos

Característica frecuente Frecuencia Característica frecuente Frecuencia 

A3 UTF – 8 384 UTF – 8 1.547

ISO - 8859 -1 193 ISO - 8859 -1 417

US – ASCII 54 US – ASCII 33

A4 APACHE 204 APACHE 1.192

NGINX 102 NGINX 425

SIN REGISTRO 68 MICROSOFT – IIS 220

MICROSOFT-HTTPAPI 30 SIN REGISTRO 182

MICROSOFT – IIS 40 MICROSOFT–HTTPAPI 32

CLOUDFLARE–NGINX 6 CLOUDFLARE–NGINX 30

A8 US 383 SIN REGISTRO 1.150

SIN REGISTRO 120 US 272

CN 4 CN 181

CA 2 CA 27

FR 2 CZ 8

CZ 1 FR 4

A9 CA 158 AZ 94

FL 27 WA 89

WA 24 PA 66

PA 15 FL 32

AZ 13 AL 31

AL 1 CA 16

Tabla 24.Frecuencia de los datos no numéricos de la capa de aplicación

Resultados

Las Tablas 24, 25 y 26 presentan los resultados de los análisis exploratorios 
de los datasets de las capas de aplicación y de red. En cada una de ellas tablas 
se presenta la comparación entre los enlaces maliciosos y los enlaces benignos. 
La mayoría de los resultados son similares a los de la investigación realizada 
por Xu et al., [69]: se mantiene el patrón encontrado en 2013, la cantidad de 
caracteres extraños que hay en los URL malignos es mayor que la cantidad 
presente en los benignos; y esto, probablemente no va a cambiar en un periodo 
corto de tiempo. 

Sin embargo, en la capa de red si existen algunas diferencias, estos son: 
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Tabla 25. Promedio de los datos numéricos de la capa de aplicación

Características evaluadas Datos benignos Datos malignos

A1 56,3155 85,455

A2 10,8163 17,203

A5 12.550,4000 9.683,262

Característica evaluada Datos benignos Datos malignos

R1 32,79 22,47

R2 10,63 2,47

R3 5,56 4,09

R4 3.562,86 2.691,37

R5 0,00 0,00

R6 0,00 0,00

R7 37,99 27,66

R8 37,89 25,42

R9 35.038,54 11.117,65

R10 3.961,74 3.088,23

R11 0,87 1,90 

R12 44,62 14,58

R13 42,35 14,17

R14 37,99 27,66

R15 5,17 5,19

Tabla 26. Promedio de los datos numéricos de la capa de red

•	en	los	paquetes	enviados	al	servidor	remoto	(R7)	se	observa	que	el	promedio	
de los URL benignos es mayor que el de los maliciosos; 

•	en	los	paquetes	enviados	al	honeypot (R8) se observa que el promedio de los 
enlaces benignos es mayor que las maliciosas; 

•	el	promedio	de	bytes de aplicación enviados desde el honeypot es mayor en 
las benignas que en las malignas (R9); 

•	 la	tasa	promedio	de	paquetes	enviados	al	servidor	remoto	es	mayor	para	
las páginas web benignas que para las maliciosas (R12); 

•	 la	tasa	promedio	de	paquetes	enviados	al	honeypot es mayor para las páginas 
web benignas que para las maliciosas (R13); y 

•	el	promedio	de	la	cantidad	de	paquetes	de	aplicación	enviados	es	mayor	
para las páginas web benignas que para las malignas (R14). 
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Figura 7. Correlación de los datos benignos de la capa de red

En cuanto a la correlación de los datos de la capa de red y la de aplicaciones, la 
Figura 7 muestra que para la capa de red con URL benignos las características 
con menos interdependencias en relaciones asociadas son REMOTE_IPS, 
UDP_PACKETS y TCP_URG_PACKETS. Ésta última, no tiene datos. La 
ilustración indica entonces, que no se deben tener en cuenta estas características 
cuando se vayan a entrenar los algoritmos.

La Figura 8 muestra que para la capa de red con enlaces malignos las 
características con menos interdependencia en relaciones asociadas son UDP_
PACKETS y TCP_URG_PACKETS. En comparación con las benignas, los 
URL malignos tienen una mayor dependencia del valor REMOTE_IPS, lo que 
se debe a que hay mucha más cantidad de redirecciones realizadas al honeypot. 
A partir del nivel de correlación, en las Figuras 9 y 10 se pueden identificar 
las características que no se deben tener en cuenta en el entrenamiento de los 
algoritmos.

En las Figuras 9 y 10 se muestra la correlación entre los datos numéricos, 
debido a que esta capa tiene muchos valores no numéricos, al aplicarle el 
proceso de binarización, el resultado es una matriz bastante grande que genera 
problemas para observar la dependencia entre los datos. Sin embargo, cabe 
recalcar que las fechas (de registro y modificación) y el dominio no mostraron 



67

Ciberseguridad: un enfoque desde la ciencia de datos    

Figura 8. Correlación de los datos maliciosos de la capa de red

mayor relación con las otras variables. Las fechas, porque no se pueden repetir, 
es decir, no se puede devolver el tiempo para llegar a la fecha de creación o 
modificación y montar o actualizar el servidor; y el dominio, probablemente 
porque se ha dejado de utilizar de manera temporal o permanente, en el caso 
de un URL benigno.

En la Figura 9 se muestra que la correlación entre el número de caracteres 
especiales y la longitud del URL es muy alto, y que el CONTENT_LENGTH, 
no tiene datos para capturar la correlación con las otras dos variables.

En la Figura 10 se presenta una correlación alta entre el número de caracteres 
especiales y la longitud del URL, aunque no tan alta como la dependencia 
de la capa benigna, pero es un buen valor de dependencia. Tal como ocurre 
en la Figura 9, se observa que A5 no tiene datos que permitan capturar la 
correlación con las otras dos variables.

Teniendo en cuenta los análisis de las variables realizados y mostrados, se 
exponen a continuación los resultados de los algoritmos de entrenamiento. Se 
debe tener en cuenta que el dataset ésta compuesto por 967 observaciones y 400 
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Figura 10. Correlación de los datos maliciosos de la capa de aplicación

Figura 9. Correlación de los datos benignos de la capa de aplicación



variables (por la binarización de las características, la separación de los valores 
del cache control y del servidor). Para esta parte, primero se evaluó, por separado, 
la matriz de la capa de aplicación (Tabla 27) y luego la matriz de la capa de 
red y la matriz completa. Además, se aplicó la técnica de validación cruzada, 
con un k = 10 y un k = 15, para la evaluación de resultados, garantizando así la 
independencia de la partición de los datos correspondiente al entrenamiento y 
las pruebas. Las características evaluadas de la capa de aplicación son A1, A2, 
A3, A4, A5, A7 y A8; las evaluadas de la capa de red son R1, R2, R3, R4, R5, 
R6, R7, R8, R9, R13 y R14. 

En la Tabla 28 se muestra el resultado del experimento para las características 
más importantes mencionadas en la investigación de Xu et al. [69]. Se encuentra 
una precisión adecuada para el algoritmo J48, con un porcentaje de 96.05%; se 
puede distinguir entonces que estas características resultan ser muy importantes 
para la detección de páginas maliciosas tal como lo explican Xu et al.

En cuanto a los resultados de los algoritmos ejecutados con la matriz completa 
(Tabla 29), es importante resaltar que aunque la matrices de correlación de las 
capas de red (Figuras 9 y 10) mostraron poca dependencia de las variables 
UDP_PACKETS y TCP_URG_PACKETS, se decidió tenerlas en cuenta para 

69

Ciberseguridad: un enfoque desde la ciencia de datos    

                                                                                                                                                       
Algoritmo                           Dataset capa de:

Estimación de la exactitud 
de la clasificación (%)

  Tiempo de respuesta 
(s)

Aplicación Red Aplicación Red

SVM 89,09 55,16 2, 01 1,90

Regresión Logística 88,43 54,11 3,56 0,87

Naïve Bayes 84,70 55,16 3,38 0,89

J48 90, 10 57, 01 4,00 4, 05

Tabla 27. Resultados de los algoritmos por cada capa (k=10)

Tabla 28. Resultados de los algoritmos para las tres características obtenidas por los 
métodos subset e infogain (k=10)

Algoritmo                           
Estimación de la exactitud de 

la clasificación (%)
  Tiempo de respuesta 

(s)

SVM 85.46 0.19

Regresión Logística 84.51 0.06

Naïve Bayes 85.46 0.02

J48 96.05 0.01
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el entrenamiento porque, aunque no arrojaron buenos resultados, generan 
datos importantes y a futuro, si no se tienen en cuenta, se pueden realizar 
ataques por estos medios. UDP_Packets es el encargado de revisar streaming, 
videos, mp3, y TCP_URG_PACKETS, de los flasks que guardan información 
cuando ocurre algún problema en los paquetes. En la validación cruzada se 
aplicaron valores de k = 10 y k = 15.

Análisis

Según los resultados de los modelos, cuando se prueba con la matriz de 
aplicación, la probabilidad de que la clasificación sea correcta es superior 
a 80%, mientras que si se prueba con la matriz de red, las clasificaciones 
correctas no superan el 60%. Analizar cada uno de los modelos, con cada una 
de las capas, es importante ya que permite conocer el aporte de cada capa en 
la clasificación de un URL. En consecuencia, en este caso, las características 
de la capa de aplicación serán de mayor peso en la toma de la decisión de 
clasificación cuando se haga el entrenamiento con la matriz completa 
(integrada por ambas capas).

Los mejores algoritmos para entrenar la matriz completa fueron SVM y J48, 
ambos superaron el 95% de aciertos en la clasificación. De ellos, el mejor fue 
J48 y mejor aún con un valor de k=15. En contraposición, Naïve Bayes, no es 
una buena opción para el entrenamiento, ya que en todas los casos obtuvo los 
más bajos resultados. 

Los hallazgos de esta investigación son muy similares a los obtenidos por Xu 
et al., [69] aunque en lugar de optar por el manejo de las tres variables usadas 
en dicho estudio, se incluyó el mayor número posible de ellas. Cabe destacar 
que al estudiarlas indicaron una buena correlación.

Tabla 29. Resultados de los algoritmos para la matriz de datos completa

                                                                                                                                                       
Algoritmo                           Dataset capa de:

Estimación de la exactitud 
de la clasificación (%)

  Tiempo de respuesta 
(s)

k = 10 k = 15 k = 10 k = 15

SVM 97,41 96,74 3,38 3, 45

Regresión Logística 90,58 90,18 5, 31 5, 40

Naïve Bayes 98,76 99,07 53, 37 53, 43

J48 10,96 10,96 2, 28 2, 32
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Trabajo futuro

Este proyecto deja: cinco datasets, dos para cada capa y uno que contiene ambas 
capas; los scripts de los algoritmos que se implementaron; las gráficas obtenidas; 
y la base para la ejecución del software de detección. De las actividades 
realizadas y los resultados obtenidos surgen algunas recomendaciones para 
darle continuidad a lo hecho durante esta investigación: generar un sistema de 
detección de páginas maliciosas por medio de aprendizaje no supervisado y un 
sistema para la detección de tipos de ataques web por medio de aprendizaje 
supervisado y no supervisado; investigar honeypots y herramientas que permitan 
un mejor avance; obtener datasets –que permitan el desarrollo experimental– y 
de algoritmos –que permitan identificar ataques y problemas en una página 
web–; y desarrollar dos herramientas, una para la detección de ataques en 
aplicaciones móviles, otra que permita la detección e identificación de ataques 
en tiempo real.
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A partir de las lecciones 
aprendidas

La ciencia de datos puede llegar a ser (si es que aún no lo es) una herramienta 
importante para el desarrollo de la ciberseguridad. Puede ser útil, tanto para 
prevenir ataques, como para detectar aplicaciones maliciosas o analizar a 
posteriori (análisis forense) información relacionada con un evento. Sin embargo, 
para usar técnicas de aprendizaje de máquina,  tales como el deep learning, es 
indispensable disponer de cierta información que no siempre está disponible, 
información que incluso, algunas veces, no se puede conseguir. 

Por ejemplo, en muchos casos, para hacer análisis de malware se requiere, 
entrenar a los algoritmos, y para ello es necesario contar con datasets de malware 
que provengan de fuentes confiables, pues solo así es posible adelantar un 
proceso de entrenamiento adecuado.

Una de las tareas más complejas es encontrar estos datasets, pues no solo es 
dispendioso recolectar la información, sino que en muchos casos, la que se 
encuentra está desactualizada. Por lo tanto, es necesario incluir este factor en el 
entrenamiento de los algoritmos y considerar los posibles errores de detección 
asociados con el uso de datos no actualizados.

Si se utilizan algoritmos no supervisados, por ejemplo para analizar páginas 
web, se requiere contar con un período estable de operación “normal” del 
sistema para entrenar el algoritmo, de tal forma el sea capaz, más adelante, de 
identificar situaciones “anormales”.  Bajo este supuesto, lo recomendable es 
mantener algún tipo de supervisión humana experta, que permita identificar las 
falsas alarmas (falsos positivos) e ir mejorando el entrenamiento del algoritmo.

Uno de los riesgos que enfrentan los algoritmos de machine learning para este 
tipo de aplicaciones se deriva de los grandes cambios que puede sufrir un sitio 
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web corporativo cuando se hace una actualización masiva, pues la gran cantidad 
de cambios puede llevar al algoritmo a confundir esa situación normal, sin 
riesgos, de mantenimiento del sitio, con una situación anómala equivalente a 
un ataque. Este tipo de consideraciones se deben incorporar en el proceso.

APLICACIÓN DE LA CIENCIA DE DATOS AL ANÁLISIS DE CIBERAMENAZAS

Con base en lo dicho en este documento y teniendo en cuenta las metodologías 
de aplicación de la ciencia de datos presentadas, se propone un procedimiento 
estrechamente vinculado con el método científico de investigación, el cual 
puede constituirse en una base para la formulación futura de un framework 
para el entrenamiento de modelos de machine learning aplicados a la detección 
de amenazas cibernéticas en un contexto de investigación. Este procedimiento, 
como se ilustra en la Figura 11, desarrolla el método científico, es decir: 
identifica un problema, formula un objetivo o pregunta de investigación, 
establece una hipótesis y busca su aceptación o refutación. 

Figura 11. Proceso de aplicación de la ciencia de datos en ciberseguridad
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Como se observa en la figura, identificar y analizar trabajos relacionados con 
el tipo de problema que se ha identificado –sean o no soluciones que aplican 
ciencia de datos–, es una actividad inicial central. De su implementación 
se espera conocer: las metodologías con las que abordaron los problemas 
que identificaron, las muestras de amenazas cibernéticas que utilizaron, 
los métodos de análisis que aplicaron, las características que permitieron la 
identificación de las amenazas, los resultados que obtuvieron y las conclusiones 
y recomendaciones de trabajos a futuro que de ellos se derivaron. 

Una vez identificados los elementos diferenciadores de cada trabajo, se 
propone una hipótesis. La complejidad que se presenta en la ciberseguridad 
permite una variedad que va desde la adquisición de los datos, hasta la 
evaluación de los modelos en el mundo real. 

Cuando se ha formulado la hipótesis, es necesario conocer si existen datasets 
para uso investigativo (preferiblemente con soporte académico o industrial) que 
relacionen a las amenazas digitales y a los entornos benignos. Si no existen o no 
son accesibles, se deben obtener muestras representativas de ciberamenazas, 
esto es conjuntos conformados por distintas familias de software malicioso, 
tipos de ciberataque y capturas de tráfico web, y entornos sanos,  para que 
puedan ser procesadas a través de los análisis estático, dinámico e híbrido. Es 
posible también desarrollar malware propio  o simular  ciberataques, opciones 
válidas siempre y cuando se pueda obtener información que le permita al 
modelo la identificación de casos reales. 

Para aplicar los análisis estático, dinámico e híbrido y generar así información 
acerca de las amenazas digitales y las acciones benignas, existen  herramientas 
–de libre acceso y comerciales–, Es posible también desarrollar mecanismos 
propios de análisis, sin embargo, hacerlo dificulta la replicación y evaluación 
de los resultados, a menos que se ofrezca al público las fuentes de información 
utilizadas en la fase de entrenamiento. Resumiendo, se busca la abstracción de 
las características con la finalidad de generar uno o más datasets para la etapa 
de análisis. 

En la etapa de análisis de datos, se define un enfoque y derivado de él un 
objetivo: exploratorio (EDA), si no se conocen los datos previamente y se 
quieren encontrar patrones o relaciones; confirmatorio, si se conocen los 
datos previamente, y se quiere realizar el entrenamiento y prueba de modelos 
predictivos. 
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Una vez entrenados y testados los modelos predictivos de ciberamenazas, el 
siguiente objetivo es  medir su capacidad con una nueva muestra, totalmente 
distinta. La identificación de falsos positivos o positivos negativos es útil para 
futuros trabajos, por lo que se recomienda tenerlos en cuenta en la conformación 
de una muestra representativa que pueda usarse para el ajuste del proyecto o 
para el entrenamiento de otros modelos predictivos. 

CONJUNTOS DE DATOS

Durante la ejecución del proyecto de ciberseguridad para dispositivos móviles 
con sistema operativo Android fue evidente la escasez de repositorios de malware 
de libre acceso para investigación; y en el proyecto de análisis de páginas 
maliciosas, fue evidente la rápida pérdida de vigencia de que gran parte de los 
enlaces a sitios web malignos. 

Compartir información es fundamental para el desarrollo de mejores 
soluciones porque le permite a otros continuar o replicar los resultados de los 
trabajos de investigación, para hacerlo se pueden utilizar las plataformas IEEE 
DataPort [72] y Kaggle [73]. Los datasets utilizados en los proyectos citados en 
este libro están disponibles en ellas [74], [75]. 

UN CAMINO PROMETEDOR

Los métodos basados en machine learning para identificación de amenazas 
cibernéticas también pueden ser vulnerados, Adversarial Machine Learning es 
el campo que hace la intersección entre la ciberseguridad y la ciencia de datos,  
e investiga acerca de las falencias y los mecanismos que ofrecen un mayor 
soporte a los sistemas basados en este tipo de aprendizaje. Existen: trabajos que 
demuestran cómo un clasificador puede ser vulnerado a partir de sus resultados 
y un proceso de adaptación de un ataque de evasión [76]; investigaciones 
en malware para Android [77]; y soluciones con redes neuronales simples y 
profundas [78]. 

Debido a la relevancia que ha tomado la ciencia de datos y a las vulnerabilidades 
que se presentan, la inteligencia artificial es también un camino prometedor 
de trabajo para la ciberseguridad. Sin embargo, las soluciones basadas en ella 
tienen sus propios retos, y por tanto es necesario trabajar en mecanismos que 
las vuelvan más eficientes y seguras. 
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